
  ترافیک شبکه با میکروتیک و کریو کنترلنحوه مدیریت 

 Kerioترافیک شبکه با استفاده از میکروتیک در کنار فایروال ر این مقاله آموزشی قصد داریم با نحوه مدیریت د

Control .آشنا شویم 

 بکه موردشیت در کاربران و نیز ایجاد امننظارت و مدیریت اینترنت سازمان ها باعث بالا رفتن بازدهی کاری 

د و هم واند باشمی ت استفاده در آن اداره و یا سازمان می باشد. این نوع نظارت و مدیریت هم بصورت نرم افزاری

زاری و نرم افزاری گفته های سخت اف Firewall فایروال بصورت سخت افزاری که اصطلاحاْ به آنها

ت سازمان وجود دارد متنوعی جهت نظارت و مدیریت اینترن افزارهای فایروالینرم افزارها و سخت  . شود می

نیز می  سخت افزارها شاره کرد و ازا Kerio Control  نرم افزارهای که از آن جمله می توان به

 .گفته میشود UTM را نام برد. به فایروالهای سخت افزاری MikroTik توان

 

 : Kerio Control قابلیتهای کلیدی نرم افزار

 مدیریت کاربر .1

 Active Directory قابلیت یکپارچه شدن با .2

 اعتبار سنجی کاربران برای دسترسی به شبکه .3

 NAT و Proxy توانایی سریع به اشتراک گذاشتن اینترنت در شبکه از طریق .4

 Web Caching افزایش کارایی اینترنت با استفاده از .5

 (DHCP) به طور خودکار IP قابلیت اختصاص .6

 DNS تسریع کننده درخواست ارسالی .7

 DMZ پشتیبانی از منطقه .8

 امکان تعریف قواعد دسترسی به شبکه و اینترنت برای هر کاربر .9

 نظارت بر فعالیت کاربران در وب .10

 امنیت یکپارچه .11

 دارای دیواره آتش جهت کنترل دسترسی، جلو گیری از نفوذ و خرابکاری در شبکه .12

 (IPS) نفوذ دارای سیستم شناسایی و ممانعت از .13

 HTTP ,FTP ,SMTP ,POP3 قابلیت استفاده از انواع ضد ویروس های قدرتمند برای ترافیک .14

 ساز و کار سر خود برای پالایش محتوای صفحات وب .15

 استفاده اختیاری از پالاینده های پیشرفته .16

 توانایی جلوگیری از ورود آگهی های تبلیغاتی اینترنتی .17

 غیر استانداردبازرسی و کنترل کلیه پرتکلهای  .18

 شبکه خصوصی مجازی .19

 جهت برقراری ارتباط رمزگذاری شده P.Nپشتیبانی از .20
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 قابلیت برقراری ارتباط سایت به سایت، کاربر به سایت .21

 مدیریت پهنای باند .22

 قابلیت سهمیه بندی پهنای باند برای برنامه های مختلف .23

 ق مودم و غیرهشماره گیری از طری ، DSL ،ISDNپشتیبانی از انواع ارتباطات اینترنتی ماهواره ی ،  .24

 MSN Messenger ، فناوری ارتباط نرم افزارها بدون پیکره بندی خاص مانندUPnP پشتیبانی از .25

 ثبت وقایع مربوط به ترافیک اینترنت .26

 نمایش فعالیتها بصورت گراف .27

 مدیریت از راه دور با برخورداری از امنیت کامل .28

 امنیت در اینترنت .29

 شبکهدیواره آتش برای  .30

 : دیوار آتش

بنای ماصلی ترین وظیفه یک دیواره آتش مستقر در محیط، نظارت بر ترافیک ورودی و خروجی شبکه بر 

ساده ای را  قادر است برای نظارت بر ترافیک اینترنت قواعد قابل درک و کریو سیاست امنیتی سازمان است

ه بند خیلی میتوا خودکار فراهم شده در نرم افزارمبتنی بر رویه های امنیتی شبکه پیشنهاد دهد. دستیار نصب 

 .سرعت این کار را به انجام برساند

 : (IPS) سیستم ضد نفوذ

را  می تواند بطور غیر محسوس تمامی ترافیک ورودی و خروجی شبکه Kerio Control سیستم ضد نفوذ

 تباط غیرو ار از هرگونه نفوذ تحت نظارت قرار دهد و در کنار دیواره آتش سرویس دهنده های داخل شبکه را

 .مجاز در امان دارد

 : محافظت در مقابل ویروسها

به طور  Kerio Control  داشتن ضدویروس در محیط شبکه، خطر انتشار سریع ویروس را کاهش میدهد

 ,HTTP, FTP, SMTP اختیاری یک پویشگر قوی، مختص ویروس را برا ی ترافیک ورودی و خروجی

POP3  نموده استفراهم. 

 : Web نظارت بر محتوای

 Kerio Control  ر ببطور سر خود دارای ویژگی اعمال محدودیت بر روی محتوای صفحات وب است که

ب، به وفحات در این نرم افزار محتوای ص دمبنای کلید واژه، دسترسی به یک سایت را میتواند مسدود نمای

ترسی ند دسمقوله مختلف نظیر اخبار، بازی، خرید، ورزش، مسافرت و غیره تقسیم شده است و میتوا چندین

 .کاربران مختلف، به مقوله های گوناگون را کنترل و یا مسدود نماید
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ی ز آن برانیم ابا توجه به ویژگی ها و قابلیت هایی که این سیستم برای مدیران شبکه فراهم می کند می توا

 قابلیت های بی شمار میکروتیک به عنوان یک روتر قدرتمند استفاده نماییم.تکمیل 

 

ان در شبکه برای مدیریت یکپارچه کاربر Active Directoryدر این سناریو از یک سرور ویندوز به عنوان 

ین مقاله قرار بر روی ویندوز سرور در ا Active Directoryاستفاده می کنیم. نحوه راه اندازی سرویس های 

 داده نمی شود و فرض را بر این میگذاریم که این سرویس از قبل راه اندازی شده است.

 

نیم که این کبرای احراز هویت کاربران تبدیل  RADIUS Serverدر ابتدا باید ویندوز سرور خود را به یک 

 ایجاد می شود. Network Policy Serverکار با استفاده از سرویس 

 صال در این سناریو برای حفظ امنیت کاربران دسترسی کاربران شبکه به اینترنت فقط با اتVPN  برقرار

 می شود.

ی می را نصب و راه انداز Network Policy Serverنقش  Server Managerابتدا با استفاده از بخش 

 نماییم.

ی می شویم و طبق عکس زیر مراحل راه انداز Network Policy Serverبعد از نصب وارد تنظیمات 

RADIUS Server .را پیگیری می نماییم 
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 م:به ویندوز سرور معرفی کنی RADIUS Clientدر این بخش باید روتر میکروتیک را به عنوان یک 

 

 
 میکروتیک و یک نام دلخواه در نظر می گیریم IPدر این بخش آدرس  .1
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 & RADIUS Serverبرای برقراری ارتباط بین  Secretدر این بخش باید یک رمز به عنوان  .2

Client که در هر دو سمت باید یکسان باشد. در نظر بگیریم 

 
 ر این بخش متد های احراز هویت را فعال می کنیمد
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ب کنیم که در این روی آن ها اعمال می شود را انتخا Policyکه این  ADدر این مرحله باید گروهی از کاربران 

 را انتخاب می کنیم. Domain Usersسناریو ما 

 

 
 

 می کنیم. Finishت می زنیم و در نهای Nextمابقی موارد را بدون نیاز به تغییر تا انتهای پروسه راه اندازی 

 فعال می باشد. RADIUS Serverما به عنوان یک  Active Directoryدر حال حاضر ویندوز سرور 

 در ادامه به انجام تنظیمات میکروتیک می پردازیم.

 

  راه اندازی سرورVPN :میکروتیک 

 

 برای اجرای این سناریو به ترتیب موارد زیر را اجرا می کنیم:

 مختص کاربران اینترنت IPآدرس  Poolایجاد یک 

/ip pool 

add name=VPN ranges=192.168.70.0/24 

ور برای مشخصات و تنظیمات سر Profileروی روتر باید یک  VPN Serverسپس برای فعال سازی سرویس 

 خود در میکروتیک ایجاد کنیم:

/ppp profile 

add dns-server=8.8.8.8,4.2.2.4 idle-timeout=59m local-address=10.50.50.1 \ 

    name="Local VPN" remote-address=VPN 
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 سرور را فعال می کنیم: VPNسپس سرویس 

/interface pptp-server server 

set authentication=pap,chap,mschap1,mschap2 default-profile="Local VPN" \ 

    max-mru=1460 max-mtu=1460 

 استفاده می کنم. PPTPدر این سناریو من از سرویس 

 به میکروتیک معرفی می کنیم. Radiusرا به عنوان  Active Directoryدر ادامه مشخصات 

 رفته و Radiusدر میکروتیک به قسمت  RADIUS Serverبه عنوان  Active Directoryبرای تعریف 

 را وارد می کنیم: Active Directoryبه شکل زیر تنظیمات و مشخصات 

 
 را فعال می کنیم: Radiusاحراز هویت از طریق  Secretsبخش  PPPسپس در قسمت 
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ه اندازی را VPN Serverبه میکروتیک که بصورت  Active Directoryکان اتصال کاربران تا این مرحله ام

 شده است فراهم شده است.

  نکته قابل توجه این است که درActive Directory  کاربری که ایجاد می کنیم دسترسیVPN  را

 داشته باشد:
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 می پردازیم. ADبه  Kerio Controlدر ادامه به اتصال 

 

ه ین است که رادر این مقاله مورد بررسی قرار نمی گیرد و فرض بر ا Kerio Controlروش نصب و راه اندازی 

 اندازی و نصب اولیه از قبل انجام شده است.

 .لی متصل گرددکارت شبکه در نظر گرفت که یکی به اینترنت و دیگری به شبکه داخ 2برای این سرور می توان 

 
 

نیاز  ودسترسی کاربران به اینترنت را فراهم می کند  Natبصورت  Kerio Controlبصورت پیش فرض 

 به اعمال تغییرات خاصی نیست.

ربران ت کامتصل کنیم که برای احرازهوی Active Directoryرا هم به  Kerio Controlدر ابتدا باید 

 Directory Servicesتب  Domains and Users از بخش  از آن استفاده نماید. برای این کار

 را طبق تصویر زیر وارد می کنیم: Active Directoryمشخصات اتصال به سرور 
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 Active Directoryمی توانید لیست کاربران  Usersدر صورتی که اتصال با موفقیت برقرار شود در قسمت 

 را مشاهده نمایید:

 
 

 Activeبه سرور  Kerio Controlهم اکنون هم تنظیمات اتصال میکروتیک و هم تنظیمات اتصال 

Directory .به عنوان مرجع احراز هویت کاربران برقرار شده است 

 

سمت دسترسی کاربران به اینترنت را با احراز هویت انجام دهد در ق Kerio Controlبرای این که 

Domains and Users  قسمتAuthentication Options  بخشWeb Authentication 

 موارد را طبق تصویر زیر فعال می کنیم:

 

 
 

نمایش داده می  Kerio Controlبا فعال کردن این گزینه ها در زمان اتصال کاربر به اینترنت صفحه لاگین 

شود و از کاربر درخواست شناسه کاربری و رمز عبور می کند ) همانند هات اسپات میکروتیک ( در صورتی که 
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 Enable automatic authenticationشده باشد با فعال کردن گزینه  Domainبه  Joinاربر ک

using NTLM  بصورت خودکار با شناسه و رمز دامنه که با آن به سیستم خود لاگین کرده است احراز هویت

 انجام می شود و نیازی به وارد کردن دستی اطلاعات کاربری نمی باشد.

 

 ن میکروتیک به کریو:ل ترافیک کاربرااارس

 

ند را به امتصل شده  VPNاین بخش اصلی مقاله می باشد که با تنظیمات زیر ترافیک کاربران شبکه که با 

ند و ته باشهدایت می کنیم تا بعد از احراز هویت امکان دسترسی به اینترنت را داش Kerio Controlسمت 

 انجام شود. Kerio Controlتمام فعالیت های اینترنتی کاربران تحت نظارت 

 Markرا با ابزار  VPNدر میکروتیک استفاده می کنیم تا ترافیک کاربران  Mangleبرای این منظور از ابزار 

Routing  علامت گذاری کرده و به سمتKerio Control  ارسال نماییم. همانطور که در بالا توضیح داده

 Enable automaticکند و وقتی در کریو گزینه شد کاربر با شناسه و رمز دامنه خود لاگین می 

authentication using NTLM  فعال باشد بدون نیاز به وارد کردن اطلاعات کاربری دسترسی به

 اینترنت فراهم می شود ولی اگر این گزینه فعال نباشد یک صفحه لاگین به کاربر نمایش داده می شود.

 توجه داشته باشید که این صفحه لاگین قابل ویرایش می باشد.

 

 

 : Mangleتنظیمات 
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ز این رول در میکروتیک ارا  Lanکارت شبکه  ورودی ترافیک In . Interfaceتوجه داشته باشید در قسمت 

 قرار نگیرد. flowمجدد در این  به روتر ترافیک ورودیمستثنی می کنیم که 

 

 Kerio Controlسرور  IPبه  mark routingبرای این  static routeیک  Routeسپس از قسمت 

م. در صورت منتقل کردی Kerio Controlایجاد می کنیم. در رول بالا ما تمام ترافیک کاربران را به سمت 

این  TCP پروتکل 80,443کنید یا فقط برای پورت های  bypassنیاز می توانید ترافیک به مقاصد خاص را 

 رول را ایجاد نمایید.

 

 
تصال کاربر با منتقل می شود و با توجه به ا  Kerioترافیک کاربران به  routeبعد از ایجاد رول در قسمت 

VPN رفی م مصمی توانیم سرعت تبادل اطلاعات کاربر را در میکروتیک محدود کرده و مابقی موارد ) حج

 .. ( را به کریو منتقل کنیم.روزانه و هفتگی و ماهانه و.

 

 Simpleهمانطور که مشاهده می کنید یک  Queueدر قسمت  Mikrotikبه  VPNبعد از اتصال کاربر با 

Queue  متناسب با تنظیمات قیمتLimit  درPPP Profile :ایجاد می شود 
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اینکه روی  می باشد که من در این سناریو با توجه به VPNدر سمت کاربران فقط نیاز به ساخت یک اتصال 

 همین اتصال را برای کاربر ایجاد می کنم.اندازی کردم  را ه PPTP Serverمیکروتیک 

 

 
 

د با گین کرده باشخود لابه دامین شده باشد و کاربر با شناسه و رمز دامین  joinدر صورتی که سیستم کاربر ما 

در  Automatically use my Windows logon name and passwordفعال کردن گزینه 

ی ر متصل مخودکا نمی باشد و کانکشن کاربر بصورتز دامنه بر نیازی به وارد کردن شناسه و رمزمان اتصال کار

 شود.

فیلتر کنید یا  مدیریت می شود و می توانید سایت های خاصی را Kerioن زمان تمام فعالیت کاربر توسط در ای

 دانلود فایل های خاصی را محدود نمایید و ...
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