
 دانشگاه صنعتي شريف كارگاه آموزشي رمزنگاري كدمبنا 1394ارديبهشت ماه 

گاه ����ی ��ف  ��ب ع��ی ر� دا��

 ��م ا� ا���ن ا���م

 انواع حمله ها به
 سامانه هاي رمز كدمبنا

 معصومه كوچك شوشتري
 

 دانشكده مهندسي برق دانشگاه صنعتي خواجه نصير
m-koochak@ee.kntu.ac.ir 



 دانشگاه صنعتي شريف كارگاه آموزشي رمزنگاري كدمبنا 1394ارديبهشت ماه 
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كدمبنا رمز هاي سامانه به شده مطرح هاي حمله انواع معرفي 

خطي جبر و كدينگ نظريه از مقدماتي 

كدگشايي هاي حمله انواع 

oپايه هاي حمله 

oبهبوديافته هاي حمله 

كدگشايي هاي حمله ميان مقايسه 

بندي جمع 

 فهرست مطالب

2/33 



 دانشگاه صنعتي شريف كارگاه آموزشي رمزنگاري كدمبنا 1394ارديبهشت ماه 

 حمله هاي كدگشايي بهبوديافته حمله هاي كدگشايي پايه مقدمات نظريه كدينگ و جبرخطي انواع حمله به سامانه هاي رمز كدمبنا

 معرفي انواع حمله هاي مطرح شده به 
 مبنا سامانه هاي رمز كد

3/33 



 دانشگاه صنعتي شريف كارگاه آموزشي رمزنگاري كدمبنا 1394ارديبهشت ماه 

 حمله هاي كدگشايي بهبوديافته حمله هاي كدگشايي پايه مقدمات نظريه كدينگ و جبرخطي انواع حمله به سامانه هاي رمز كدمبنا

 
 

 حمله ها

 كدگشايي كوانتومي جبري كانال جانبي ساختاري

 غيربحراني بحراني

GBA 

مختص طرح هاي امضا و توابع چكيده 
 )Hash(ساز

ISD 

مختص ساختارهاي 
 كليد عمومي

ISD= Information Set Decoding 
GBA= Generalized Birthday attack 

 انواع حمله هاي رمزنگاري
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 ):  Work Factor(فاكتور كار 
 براي شكستن يك سامانه رمز) عمليات باينري(كمترين پيچيدگي محاسباتي 
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عمومي كليد از استفاده با خصوصي كليد يافتن هدف 

 ) Brute force( كامل جستجوي هاي حمله 1.

oكد مولد ماتريس يافتن Gk×n  ←  تعداد 

oجايگشت ماتريس يافتن  Pn×n)Permutation Matrix ( ← تعداد n! 

oساز درهم ماتريس يافتنk×k   S )Scrambling Matrix(← تعداد   

oاوليه ساختار بودن مقاوم McEliece   

 منظم ساختار يا ساختاري هاي ضعف2.

oكدهاي بر مبتني هاي ساختار در ضعف مانند GRS Reed Muller  

 

  )Structural Attacks(  حمله هاي ساختاري
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افزاري سخت هاي سازي پياده  در پيام يا و خصوصي كليد درباره اطلاعاتي يافتن هدف  
   .)انتخابي رمزشده متن هاي حمله( رمز ابزار بودن اختيار در فرض با است افزاري نرم و

 )Timing attacks( زماني هاي حمله1.
oنشت اطلاعات زماني  هنگام تصحيح بردار خطا در چندجمله اي جايگاه خطا 

[STMOS08, SSMS09]  

 )Power attacks(حمله هاي توان 2.
o ساده توانتحليل SPA (Simple Power Analysis)  ،[HMP10, MSSS11]  

 جايگشت؛ ماتريس از توان اطلاعات نشت-
 .خطا جايگاه يافتن در يافته تعميم اقليدسي الگوريتم مصرفي توان-
oتوان تفاضلي تحليل  DPA (Differential Power Analysis) [CEMS15]  

 ؛ QC-MDPC McEliece روي شده اجرا-
 كليد ارتباط يافتن براي جبري محاسبات + سندروم محاسبه در توان اطلاعات نشت-

 .عمومي و خصوصي

 )Side Channel Attacks(   حمله هاي كانال جانبي
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 Goppa Code Distinguishing (GD)    گوپا كد تشخيص مسئله

  .تصادفي ماتريس يك از گوپا كد يك مولد ماتريس تشخيص

امضا هاي طرح و كليدعمومي پذير اثبات امنيت :كاربرد. 

كدهاي براي حمله اين Goppa كدهاي و  Alternant يك به نزديك نرخ با  

 .اجراست قابل

از استفاده با ،خطي كد هر كدبرداري براي خطي معادلات دستگاه يك تشكيل 

 اما است كم كدبرداري براي هايش داده اگرچه HGT = 0 ( رابطه

 ).نمود استفاده كد تشخيص براي آن از توان مي

 

 )Algebraic Attacks(حمله هاي جبري  
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است رمزشده پيام به باتوجه شده ارسال پيام يافتن هدف. 

كرد جلوگيري ها آن از توان نمي كد پارامترهاي افرايش با : بحراني. 

oشده رمز متن دو ارتباط يا و رمزشده پيام از قسمتي جمله از اضافي اطلاعات نيازمند 

 .هستند

شود مي حاصل نظر مورد امنيت پارامترها افزايش با :غيربحراني. 

oاطلاعاتي هاي مجموعه كدگشايي )ISD( 

oاست كدمبنا رمز هاي سامانه به حمله كار فاكتور كننده تعيين. 

 )Decoding Attacks(  حمله هاي كدگشايي
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ها حمله اجراي در كوانتومي هاي الگوريتم از استفاده  هدف 

حمله Grover )PQCrypto 2010 [Ber10] (: حمله اجراي ISD پيام يافتن براي 

oماند مي باقي نمايي حالت در پيچيدگي همچنان. 

oسيستم پارامترهاي براي  (n, k, t) = (4096, 3556, 45) 2128 → 2100امنيت 

 

حمله([DMR11] CRYPTO 2011) Quantum Fourier Sampling :   
 مخفي كد ماتريس يافتن     

oناموفق 

 )Quantum Attacks(حمله هاي كوانتومي 
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 مقدماتي از
 نظريه كدينگ و جبرخطي  
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 زمان اجراي الگوريتم هاي كدبرداري :T(n,k,d) 

 زماني كهn→∞،  تعريف كران بنابرGilbert-Varshamov  ،k  وd  باهم

 بنابراين . ارتباط پيدا مي كنند

T(n,k,d) = T(n,k) 

 الگوريتم ها را با ضريب پيچيدگي F(k)آن ها مقايسه مي كنيم يعني 

T(n,k) = O(2F(k)n) 

 كدهاي باينري خطي 
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 مجاز) جبر خطي(تبديل هاي 

o جايگشت ستون هايH مسئله را تغييري نمي دهد. 

 برخي نكات از جبرخطي
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از شده تصادفي مدل يك روي ما H صورت به كه هايش ستون روي جايگشتي با  

 :كنيم مي كار است آمده در سيستماتيك

 
 
 
 
 
 
 

از سيستماتيك مدل يك روي ما پس اين  از H تصادفي جايگشت يك با 

 .كنيم مي كار هايش، ستون روي

 ساختار سيستماتيك تصادفي
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 انواع حمله هاي كدگشايي
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اطلاعاتي مجموعه :A طول با خطي كد يك براي n بعد و k 

oزيرمجموعه يك k عضوي A ⊂ {1, . . . , n} كه نحوي به 

ok  از ستوني G از ها آن انديس كه A يك است، شده انتخاب 

      .بسازند را پذير معكوس  k × k زيرماتريس

on-k ماتريس توانند مي ديگر ستون H سيستماتيك حالت به را 

 .كند تبديل

 )Information set(مجموعه اطلاعاتي  
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ماتريس : مرحله تصادفي سازيH  را به مدل سيستماتيك با ستون هاي جايگشت
 .يافته تبديل مي كنيم

 
 
 
تلاش براي يافتن     :  مرحله جستجو                                  e = يعني ،  : 

 
 
 
 

 
اگر هيچ پاسخي پيدا نشد، دوباره تصادفي سازي كنيد! 

 )ISD(مراحل كدبرداري مجموعه اطلاعاتي 
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اگر هيچ پاسخي پيدا نشد، دوباره تصادفي سازي كنيد! 

 )ISD(مراحل كدبرداري مجموعه اطلاعاتي 

 
T(n,k,d) = Pr[“تصادفي سازي ”خوب]-1 x C [جستجو] 
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 مسئله كدگشايي سندروم

ماتريس  : وروديH سندروم ،s = H·y = H·(c+e) = H·e و w.   
هدف :e  را با وزن همينگ كمتر ازw  به نحوي بيابيد كهH.e=s  

  

 ISD  ارتباط مسئله سخت با حمله
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 ISD  ارتباط مسئله سخت با حمله
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Brute-Force پيچيدگي  
 

T(n,k,d) = 
 

 
 پيچيدگي

 
F(k) ≤ 0.38677 

 

 ISD  ارتباط مسئله سخت با حمله
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ماتريس  : وروديH سندروم ،s = H·y = H·(c+e) = H·e و w.   
هدف :e  را با وزن همينگ كمتر ازw  به نحوي بيابيد كهH.e=s  

 .  باشد sكه جمعشان برابر با  Hستون از  w تركيب خطي از←                

  
 

Brute-Force پيچيدگي  
 

T(n,k,d) = 
 

 ISD  ارتباط مسئله سخت با حمله
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 دانشگاه صنعتي شريف كارگاه آموزشي رمزنگاري كدمبنا 1394ارديبهشت ماه 

 حمله هاي كدگشايي بهبوديافته حمله هاي كدگشايي پايه مقدمات نظريه كدينگ و جبرخطي انواع حمله به سامانه هاي رمز كدمبنا

Lee-Brickel (LB88) 
 
 
 
 
 

 جستجوي كامل رويQجستجوي                             ، يعنيe'=  باwt(Qe'+s) = w-p 

 ،در اين حالتe''=                            را با(w-p)  1 باقي مانده پر كنيد. 

 پايه  ISDانواع الگوريتم هاي 
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 دانشگاه صنعتي شريف كارگاه آموزشي رمزنگاري كدمبنا 1394ارديبهشت ماه 

 حمله هاي كدگشايي بهبوديافته حمله هاي كدگشايي پايه مقدمات نظريه كدينگ و جبرخطي انواع حمله به سامانه هاي رمز كدمبنا

Lee-Brickel (LB88) 
 
 
 
 
 

 جستجوي كامل رويQجستجوي                             ، يعنيe'=  باwt(Qe'+s) = w-p 

 ،در اين حالتe''=                            را با(w-p)  1 باقي مانده پر كنيد. 

T(n,k,d) = Pr[“تصادفي سازي ”خوب]-1 x C[Brute force] 
 
 
 
 

 پايه  ISDانواع الگوريتم هاي 
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 دانشگاه صنعتي شريف كارگاه آموزشي رمزنگاري كدمبنا 1394ارديبهشت ماه 

 حمله هاي كدگشايي بهبوديافته حمله هاي كدگشايي پايه مقدمات نظريه كدينگ و جبرخطي انواع حمله به سامانه هاي رمز كدمبنا

Lee-Brickel (LB88) 
 
 
 
 
 

 جستجوي كامل رويQجستجوي                             ، يعنيe'=  باwt(Qe'+s) = w-p 

 ،در اين حالتe''=                            را با(w-p)  1 باقي مانده پر كنيد. 

T(n,k,d) = Pr[“تصادفي سازي ”خوب]-1 x C[Brute force] 
 
 
 
 

 پايه  ISDانواع الگوريتم هاي 

 
   پيچيدگي 

F(k) ≤ 0.05751 
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 دانشگاه صنعتي شريف كارگاه آموزشي رمزنگاري كدمبنا 1394ارديبهشت ماه 

 حمله هاي كدگشايي بهبوديافته حمله هاي كدگشايي پايه مقدمات نظريه كدينگ و جبرخطي انواع حمله به سامانه هاي رمز كدمبنا

  Stern (Ste89) 
 Man In The Middleو  Birthday Paradoxبا استفاده از  

 پايه  ISDهايانواع الگوريتم 
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 دانشگاه صنعتي شريف كارگاه آموزشي رمزنگاري كدمبنا 1394ارديبهشت ماه 

 حمله هاي كدگشايي بهبوديافته حمله هاي كدگشايي پايه مقدمات نظريه كدينگ و جبرخطي انواع حمله به سامانه هاي رمز كدمبنا

  Stern (Ste89) 
   

e'=                            را با توجه بهQe'=s'   
 :مولفه اول بيابيد، يعني lروي 

 
 
 

از طريق مرتب سازي و تطبيق دادن 

 پايه  ISDهايانواع الگوريتم 
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 دانشگاه صنعتي شريف كارگاه آموزشي رمزنگاري كدمبنا 1394ارديبهشت ماه 

 حمله هاي كدگشايي بهبوديافته حمله هاي كدگشايي پايه مقدمات نظريه كدينگ و جبرخطي انواع حمله به سامانه هاي رمز كدمبنا

  Stern (Ste89) 
   

 پايه  ISDهايانواع الگوريتم 
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 دانشگاه صنعتي شريف كارگاه آموزشي رمزنگاري كدمبنا 1394ارديبهشت ماه 

 حمله هاي كدگشايي بهبوديافته حمله هاي كدگشايي پايه مقدمات نظريه كدينگ و جبرخطي انواع حمله به سامانه هاي رمز كدمبنا

  Stern (Ste89) 
   

 پايه  ISDهايانواع الگوريتم 
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 دانشگاه صنعتي شريف كارگاه آموزشي رمزنگاري كدمبنا 1394ارديبهشت ماه 

 حمله هاي كدگشايي بهبوديافته حمله هاي كدگشايي پايه مقدمات نظريه كدينگ و جبرخطي انواع حمله به سامانه هاي رمز كدمبنا

  Stern (Ste89) 

 پايه  ISDهايانواع الگوريتم 
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 دانشگاه صنعتي شريف كارگاه آموزشي رمزنگاري كدمبنا 1394ارديبهشت ماه 

 حمله هاي كدگشايي بهبوديافته حمله هاي كدگشايي پايه مقدمات نظريه كدينگ و جبرخطي انواع حمله به سامانه هاي رمز كدمبنا

  Stern (Ste89) 

 پايه  ISDهايانواع الگوريتم 

 
T(n,k,d) =     Pr[“تصادفي سازي ”خوب]-1                x      C[تصادم] 
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 دانشگاه صنعتي شريف كارگاه آموزشي رمزنگاري كدمبنا 1394ارديبهشت ماه 

 حمله هاي كدگشايي بهبوديافته حمله هاي كدگشايي پايه مقدمات نظريه كدينگ و جبرخطي انواع حمله به سامانه هاي رمز كدمبنا

  Stern (Ste89) 
   

 پايه  ISDهايانواع الگوريتم 

 
T(n,k,d) =     Pr[“تصادفي سازي ”خوب]-1                x      C[تصادم] 
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 پيچيدگي

 
F(k) ≤ 0.05563 
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 دانشگاه صنعتي شريف كارگاه آموزشي رمزنگاري كدمبنا 1394ارديبهشت ماه 

 حمله هاي كدگشايي بهبوديافته حمله هاي كدگشايي پايه مقدمات نظريه كدينگ و جبرخطي انواع حمله به سامانه هاي رمز كدمبنا

 Finiasz و Sendrier  (ASIACRYPT 2009 [FS09]) 

oكه آنجايي از l اول ستون In-k  الگوريتم در تواند نمي Stern مورد 

 شيفت H از Q سمت به را ها آن راحتي به توان مي گيرد، قرار استفاده

 .داد

 

 

 

 

 

 

 پايه  ISDانواع الگوريتم هاي 
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 دانشگاه صنعتي شريف كارگاه آموزشي رمزنگاري كدمبنا 1394ارديبهشت ماه 

 حمله هاي كدگشايي بهبوديافته حمله هاي كدگشايي پايه مقدمات نظريه كدينگ و جبرخطي انواع حمله به سامانه هاي رمز كدمبنا

 Finiasz و Sendrier  (ASIACRYPT 2009 [FS09]) 

oكه آنجايي از l اول ستون In-k  الگوريتم در تواند نمي Stern مورد 

 شيفت H از Q سمت به را ها آن راحتي به توان مي گيرد، قرار استفاده

 .داد

 

 

 

 

 

 

 پايه  ISDانواع الگوريتم هاي 
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 دانشگاه صنعتي شريف كارگاه آموزشي رمزنگاري كدمبنا 1394ارديبهشت ماه 

 حمله هاي كدگشايي بهبوديافته حمله هاي كدگشايي پايه مقدمات نظريه كدينگ و جبرخطي انواع حمله به سامانه هاي رمز كدمبنا

 Finiasz و Sendrier  (ASIACRYPT 2009 [FS09]) 

oكه آنجايي از l اول ستون In-k  الگوريتم در تواند نمي Stern مورد 

 شيفت H از Q سمت به را ها آن راحتي به توان مي گيرد، قرار استفاده

 .داد

o مانندStern 

 

 

 

 

 

 پايه  ISDانواع الگوريتم هاي 
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 دانشگاه صنعتي شريف كارگاه آموزشي رمزنگاري كدمبنا 1394ارديبهشت ماه 

 حمله هاي كدگشايي بهبوديافته حمله هاي كدگشايي پايه مقدمات نظريه كدينگ و جبرخطي انواع حمله به سامانه هاي رمز كدمبنا

خطا مختلف هاي توزيع براي جستجو متفاوت هاي روش 

oLee-Brickel (1988) 

o Stern (1989) 

كدگشايي Ball-collision  توسط Bernstein همكاران و(CRYPTO 2011 [BLP11])  

oخوب” سازي تصادفي[ بهبود“[ Pr حضور به دادن اجازه با q اندازه با صفر پنجره درون ديگر 1 درايه l 

oF(k) ≤ 0.05558 

الگوريتم دو هر در  Sternو Ball-Collision، بهبود حافظه افزايش هزينه با اجرا زمان  
 .است كرده پيدا

كه است شده ثابت Ball-collision روش و  Finiasz و Sendrierمجانبي، حالت در  
 .دارند يكساني پيچيدگي

 

 هاي پايه ISDمقايسه ميان انواع 
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 دانشگاه صنعتي شريف كارگاه آموزشي رمزنگاري كدمبنا 1394ارديبهشت ماه 

 حمله هاي كدگشايي بهبوديافته حمله هاي كدگشايي پايه مقدمات نظريه كدينگ و جبرخطي انواع حمله به سامانه هاي رمز كدمبنا

May همكاران و (ASIACRYPT 2011 [MMT11]) 
Stern هاي ستون مجموعه  qi هم از جدا مجموعه دو به را )disjoint(  كرد تقسيم  

 :كرد مي جستجو را زير انديس هاي مجموعه يعني
 

 
هاي ستون :جديد ايده  qi هم از غيرجدا مجموعه دو به )non-disjoint(   تقسيم  

 يعني شوند،

 

  (MMT)بهبود يافته  ISDانواع  
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 دانشگاه صنعتي شريف كارگاه آموزشي رمزنگاري كدمبنا 1394ارديبهشت ماه 

 حمله هاي كدگشايي بهبوديافته حمله هاي كدگشايي پايه مقدمات نظريه كدينگ و جبرخطي انواع حمله به سامانه هاي رمز كدمبنا

بخش بندي مجموعه انديس ها :  ايده جديدI =I1⨃ I2 با تكنيك نمايش )Representation  ( 

بندي بخش و تجزيه براي مختلف حالت            ايده اين در )Decomposition( مجموعه 

 .دارد وجود  Iها انديس

 

 

 

 

 

 

 1=1+0=0+1استفاده از ايده 

 

I1 

I2  

I1 

I2  

I 

  (MMT)بهبود يافته  ISDانواع  

j1 j2 j3 j4 
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 دانشگاه صنعتي شريف كارگاه آموزشي رمزنگاري كدمبنا 1394ارديبهشت ماه 

 حمله هاي كدگشايي بهبوديافته حمله هاي كدگشايي پايه مقدمات نظريه كدينگ و جبرخطي انواع حمله به سامانه هاي رمز كدمبنا

بخش بندي مجموعه انديس ها :  ايده جديدI =I1⨃ I2 با تكنيك نمايش )Representation  ( 

بندي بخش و تجزيه براي مختلف حالت            ايده اين در )Decomposition( مجموعه 

 .دارد وجود  Iها انديس

 

 

 

 

 

 

 1=1+0=0+1استفاده از ايده 

 

I1 

I2  

I1 

I2  

I 

  (MMT)بهبود يافته  ISDانواع  

 
T(n,k,d) =     Pr[“تصادفي سازي ”خوب]-1        x    C[Rep. Tech] 

 
 
 
 

j1 j2 j3 j4 
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 دانشگاه صنعتي شريف كارگاه آموزشي رمزنگاري كدمبنا 1394ارديبهشت ماه 

 حمله هاي كدگشايي بهبوديافته حمله هاي كدگشايي پايه مقدمات نظريه كدينگ و جبرخطي انواع حمله به سامانه هاي رمز كدمبنا

بخش بندي مجموعه انديس ها :  ايده جديدI =I1⨃ I2 با تكنيك نمايش )Representation  ( 

بندي بخش و تجزيه براي مختلف حالت            ايده اين در )Decomposition( مجموعه 

 .دارد وجود  Iها انديس

 

 

 

 

 

 

 1=1+0=0+1استفاده از ايده 

 

I1 

I2  

I1 

I2  

I 

  (MMT)بهبود يافته  ISDانواع  

 
T(n,k,d) =     Pr[“تصادفي سازي ”خوب]-1        x    C[Rep. Tech] 

 
 
 
 

 
 پيچيدگي

 
F(k) ≤ 0.05364 

 
 

j1 j2 j3 j4 
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 دانشگاه صنعتي شريف كارگاه آموزشي رمزنگاري كدمبنا 1394ارديبهشت ماه 

 حمله هاي كدگشايي بهبوديافته حمله هاي كدگشايي پايه مقدمات نظريه كدينگ و جبرخطي انواع حمله به سامانه هاي رمز كدمبنا

Becker  و همكاران(EUROCRYPT 2012 [BJMM12]) 
هاي  تقسيم ستون  : ايده جديدqi  مجموعه داراي اشتراكبه دو       

)intersecting sets(  1+1=0و استفاده از ايده     
 مجموعه تفاضل متقارن)Symmetric difference ( با پارامترε 

 
 
 
 
 
 
 
 
 

I1 

I2  

I1 

I2  

I 

 (BJMM)بهبود يافته  ISDانواع 

حالت                                     در اين 

راه براي تجزيه و بخش بندي 

 .مجموعه انديس ها وجود دارد
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 دانشگاه صنعتي شريف كارگاه آموزشي رمزنگاري كدمبنا 1394ارديبهشت ماه 

 حمله هاي كدگشايي بهبوديافته حمله هاي كدگشايي پايه مقدمات نظريه كدينگ و جبرخطي انواع حمله به سامانه هاي رمز كدمبنا

Becker  و همكاران(EUROCRYPT 2012 [BJMM12]) 
هاي  تقسيم ستون  : ايده جديدqi  مجموعه داراي اشتراكبه دو       

)intersecting sets(  1+1=0و استفاده از ايده     
 مجموعه تفاضل متقارن)Symmetric difference ( با پارامترε 

 
 
 
 
 
 
 
 
 

I1 

I2  

I1 

I2  

I 

 (BJMM)بهبود يافته  ISDانواع 

حالت                                     در اين 

راه براي تجزيه و بخش بندي 

 .مجموعه انديس ها وجود دارد

 
T(n,k,d) =     Pr[“تصادفي سازي ”خوب]-1        x    C[Rep. Tech] 
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 دانشگاه صنعتي شريف كارگاه آموزشي رمزنگاري كدمبنا 1394ارديبهشت ماه 

 حمله هاي كدگشايي بهبوديافته حمله هاي كدگشايي پايه مقدمات نظريه كدينگ و جبرخطي انواع حمله به سامانه هاي رمز كدمبنا

Becker  و همكاران(EUROCRYPT 2012 [BJMM12]) 
هاي  تقسيم ستون  : ايده جديدqi  مجموعه داراي اشتراكبه دو       

)intersecting sets(  1+1=0و استفاده از ايده     
 مجموعه تفاضل متقارن)Symmetric difference ( با پارامترε 

 
 
 
 
 
 
 
 
 

I1 

I2  

I1 

I2  

I 

 (BJMM)بهبود يافته  ISDانواع 

حالت                                     در اين 

راه براي تجزيه و بخش بندي 

 .مجموعه انديس ها وجود دارد

 
T(n,k,d) =     Pr[“تصادفي سازي ”خوب]-1        x    C[Rep. Tech] 

 
 
 
 

 
 پيچيدگي

 
F(k) ≤ 0,0494 
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 دانشگاه صنعتي شريف كارگاه آموزشي رمزنگاري كدمبنا 1394ارديبهشت ماه 

 حمله هاي كدگشايي بهبوديافته حمله هاي كدگشايي پايه مقدمات نظريه كدينگ و جبرخطي انواع حمله به سامانه هاي رمز كدمبنا

May و  Ozerov (EUROCRYPT 2015 [MO15]) 
الگوريتم مانند اينكه جاي به :جديد ايده Stern به بگرديم تصادم دنبال به دقيقا 

  .دارند تصادم هم با تقريبا كه بگرديم هايي جفت دنبال
همسايه ترين نزديك مسئله از استفاده )Nearest Neighbor( تصادم يافتن براي 

 
 
 
 
 
 
 
 
 
 

 (MO)بهبود يافته  ISDانواع 

25/33 

Image courtesy  of Alexander May and Ilya Ozerov (Link) 

https://www.cosic.esat.kuleuven.be/eurocrypt_2015/presentations/AlgorithmicCryptanalysis.zip


 دانشگاه صنعتي شريف كارگاه آموزشي رمزنگاري كدمبنا 1394ارديبهشت ماه 
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با  حل مسئله نزديك ترين همسايه براي يافتن تصادم=w-p   ∆   
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Algorithm Year Complexity 
Lee-Brickel 1988 273.4 

Canteaut-Sendrier 1998 264.2 
Bernstein et al.  2008 260.55  
Finiasz-Sendrier  2009 259.9 

Bernstein et al. (Ballcoll) 2010 - 
May et al. (MMT) 2011 - 

Becker et al. (BJMM) 2012 - 
May-Ozerov (MO) 2015 - 

McEliece (1024,524,50)  
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حملات انواع روي كلي مرور 

oهستند جديد بسيار ها آن با مقابله هاي روش و جانبي كانال هاي حمله. 

هستند تركيبي ها حمله از بسياري. 

oحمله +ساختاري حمله ISD )و  دوگان كد حمله OTD( 

هاي حمله ISD 

oماتريسي ضرب و كردن معكوس عمليات در( سازي بهينه( 

oمجانبي   
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