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طرح این ارائه برگرفته از نتایج 

و پیاده سازی سامانه جامع مقابله با بدافزارها درطراحی “
”حیاتیو زیر ساخت های صنعتیکنترل سیستم های 

در قالب  
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معماری و راه اندازی مرکز ملی دفاع سایبری و طرح “
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.می باشد
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، سیستم های کنترل ای در واحدهای صنعتی و زیر ساخت های حیاتی طراحی، نصب و نگهداری خواهند شد که در  1404در افق 

.مواجه با تهاجم بدافزاری عملکرد حیاتی خود را از دست نمی دهند و قابلیت بازیابی خودکار دارند
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هدف راهکارهای مقاوم سازی
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رفع آسیب پذیری  و یا کاهشهدف راهکارهای مقاوم سازی، 

.  سیستم می باشدهای امنیتی 
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6های دسته سوم،  بهپذیری با توجه مدل لایه ای سیستم کنترل، آسیب •
:می شونددسته تقسیم 
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آسیب پذیری های موجود در
تجهیزات فیلد

آسیب پذیری های  
شبکه درموجود 

لدتجهیزات فیارتباطی

آسیب پذیری های  
،  در کنترلر محلیموجود 
RTU ،PLC

آسیب پذیری های  
در پروتکل  موجود 

ه های ارتباطی شبک
کنترل

آسیب پذیری های  
شبکهدرموجود 

LANکنترلی

آسیب پذیری های  
موجود در

همکار  شبکه 
تجاری-و مالی 

آسیب پذیری تجهیزات و ارتباطات سیستم کنترل
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تدوین برنامه ها وسیاست های امنیتی  •
طراحی ساختار امن شبکه کنترل•
امن سازی تجهیزات و ارتباطات سیستم کنترل  •

SCADAدسته بندی راهکارهای امنیت در سیستم کنترل و 
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ها و سیاست های امنیتیتدوین برنامه : گام اول

تبیین راهبرد امنیتی•
تعریف سیاست ها و رویه های امنیتی•
تعریف نقش ها و مسئولیت ها•
تعریف فعالیت ها و فرآیندهای مجاز و غیرمجاز•
ها، برنامه ریزی ارزیابی امنیتی، شناسایی آسیب پذیری•

تحلیل ریسک
آموزش و آگاهی رسانی•
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تم  راهبرد کلانی است که در اکثر استانداردهای امنیتی سیسدفاع در عمق •
.های صنعتی، توصیه شده است

با فراهم نمودن محافظت چندگانه، به خصوص به شکل لایه ای،: دفاع در عمق•
.هدف جلوگیری یا حداقل به تاخیر انداختن یک حمله

ضعف موجود در یک لایه می تواند به وسیله قابلیت های لایه های دیگر •
.جبران شود

ر فراهم تر امکان بکارگیری لایه های حفاظتی بیشتبرای سیستم های  حیاتی •
.می شود

راهبرد کلان دفاع در عمق
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شده  کنترل بر پایه راهبرد تبیینسازی ساختار شبکه امن : گام دوم

شبکهساختارامنطراحی
اولیه، ثانویه و )های چندگانه PSPها و ESPتعریف : NERCاستاندارد •

(ثالثیه

مناطق و )conduitو zoneتعریف : ISA99استاندارد •
(مجراهای امنیتی

 کنترلیامن طراحی الگوریتم های



صنعت نفتارتباطات در اطلاعات و امنیت کنفرانسسومین 
18

:ISA99))مدل مناطق امنیتی و مجراها

تی یک دسته بندی از دارایی هایی که الزامات امنی: منطقه امنیتی•
(فیزیکی یا منطقی)یکسانی دارند 

از طریق تعریف مناطق امنیتی داخل  دفاع در عمق امکان پیاده سازی –
منطقه  مناطق امنیتی دیگر یا اختصاص ویژگی های امنیتی چندگانه به یک

امنیتی 

نوع خاصی از مناطق امنیتی شامل دسته ای از ارتباطات در: مجرا•
داخل یا خارج مناطق امنیتی
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:امنیتی( محدوده های)تعریف مناطق

وآنعملیاتوصنعتیواحدارزیابیباامنیتیمناطقتعریف•
یامنیتالزاماتوعملکردکههاداراییازهاییگروهشناسایی
.شودمیآغازدارندمشترک

عملکردیهایگروهشناسایی•
.وندشتعریفمختلفیمعیارهایاساسبرتوانندمیعملکردیهایگروه–

ودنبحیاتیمیزانها،پروتکلها،سرویسکنترلی،هایحلقهمثالبرای
....و

عملکردیهایگروهاساسبرامنیتیمناطقتعریف•
هبدستیابیبرایدارنداشتراکهمباکهعملکردیهایگروهترکیب–

مدیریتقابلامنیتیمنطقهتعدادی
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ه ساختار  تجهیزات و ارتباطات  سیستم کنترل بر پایامن کردن : گام سوم
امن طراحی شده

امن‌کردن‌مرزهای‌مناطق‌امنیتی‌و‌حفاظت‌از‌مجراها
جلوگیری‌از‌حملات‌خارجی–
جلوگیری‌از‌نفوذ‌یا‌گسترش‌حملات‌در‌مناطق–
رفع‌آسیب‌پذیری‌های‌پروتکل‌های‌ارتباطی–
UTMو‌آتش،‌رمزنگاری‌دیواره‌استفاده‌از‌ابزارهای‌امنیتی‌مانند‌–

امن‌کردن‌داخل‌مناطق‌امنیتی
که‌دفاع‌مرزی‌را‌به‌نوعی‌خارجی‌جلوگیری‌از‌حملات‌داخلی‌یا‌حملات‌–

.گذاشته‌اندپشت‌سر‌
استفاده‌از‌وصله‌ها‌به‌منظور‌رفع‌آسیب‌پذیری‌تجهیزات–
IDPSاستفاده‌از‌ابزارهای‌امنیتی‌مانند‌آنتی‌ویروس،‌–

و‌پایش‌امنیتنظارت‌
SIEMاستفاده‌از‌تجهیزاتی‌مانند‌–
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(Tofino)مثال پالایشگاه نفت

عملیات‌اساسی‌در‌یک‌پالایشگاه•
تعریف‌مناطق‌امنیتی•
تعریف‌مجراها•

...امن‌کردن‌مناطق‌و‌مجراها‌با‌دیوار‌آتش‌و‌•
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:ابزارهای امنیتی به منظور مقاوم سازیاهداف 

22

امن‌سازی‌مرز‌و‌مجاری‌ارتباطی

امن‌سازی‌داخل‌مناطق‌امنیتی

نظارت‌و‌پایش‌امنیت
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:ابزارهای امنیتی به منظور مقاوم سازی
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رایج در ایرانراهبردایزوله کردن واحد صنعتی 

:معایب•
.استهحلقترینضعیفامنیتمیزانبابرابرسیستمیکامنیتمیزان–
یکعمدیغیریاعمدیاشتباهجملهازمختلفطرقبهراهکاراین–

.بیافتدخطربهاستممکنکارمند
کاملاافزاریسختپشتیدرهایپذیریآسیبمقابلدرراهکاراین–

.استناکارآمد
بهمنجراستممکنتجاریمالیهایشبکهبهاتصالاتبعضیقطع–

.شودصنعتیواحدکاریروندومدیریتدراختلال
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راهبرد پیشنهادی علاوه بر ایزوله کردن مناسب واحدها

نعتی راهبرد پیشنهاد شده در تمام اسناد امنیت سایبری در سیستم های ص
. می باشددر عمق دفاع 

نمودن محافظت چندگانه، به خصوص به شکل لایه ایفراهم 
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:عنوان

کنفرانسسومین

امنیت اطلاعات و ارتباطات 
نفتدر صنعت 

شرکت ملی نفت ایران

روش ها و ابزارهای ارزیابی 
امنیت در شبکه های صنعتی 

اسکادا
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امنیتی سیستم های کنترل صنعتیارزیابی 

:  ICSامنیتی ارزیابی هدف•
م در پذیری های سیستآگاهی از وضعیت امنیتی موجود و شناسایی آسیب –

.می باشدبرابر حملات 
:ویژگی ها•

ITو ICSمیان ارزیابی امنیتی سیستم یزیادتفاوت های وجود –
(فرآیند نه پروژه)لزوم اجرای ارزیابی امنیتی به شکل دوره ای–

:ارزیابویژگی های گروه •
آشنایی به محدودیت ها و چالش های انجام تست در یک محیط صنعتی•
، خطرات سنجش و عواقب ICSضرورت شناخت گروه ارزیابی از سیستم •

احتمالی ایجاد اختلال در عملکرد سیستم  
ضرورت وجود آمادگی برای بروز مشکلات در هنگام انجام هر نوع •

...، کنترل دستی و ICSارزیابی روی سیستم 
آشنا با پروتکل ها، زبان های برنامه نویسی، برنامه های کاربردی و •

ICSسیستم عامل مورد استفاده در 
ICSبرخورداری از تجربه ارزیابی سیستم های •
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گام های عمومی در ارزیابی امنیتی
انتخاب‌تیم‌ارزیاب•
های‌ارزیابی‌و‌مشخص‌کردن‌روش‌•

تیمابزارهای‌مورد‌استفاده‌توسط‌
•...
نفوذتست‌•
آزمایشگاهیارزیابی‌•
ارزیابی‌امنیتی‌در‌محل•
ارزیابی‌نفوذپذیری‌نقطه‌به‌نقطه•
سیستمسنجش‌اجزای‌•
مستندات‌فنیمرور‌•
مرور‌پیکربندی‌و‌عملکرد•
کارکنانمصاحبه‌با‌•

برای‌انجام‌یک‌ارزیابی‌جامع‌و‌موثر،‌لازم‌
ف‌است‌از‌ترکیبی‌از‌روش‌ها‌و‌ابزارهای‌مختل

.‌‌استفاده‌شود
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سازمان ارزیابی  با توجه به محدود بودن منابع هر 
ریسک جهت اولویت بندی دارایی ها و سیستم ها 

.ضروری می باشد

لزوم تحلیل ریسک
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نتایج ارزیابی

گزارش‌ارزیابی•
آسیب‌پذیری‌ها–
(exploitsاز‌طریق‌تولید‌)اثرات‌آسیب‌پذیری‌ها–
برای‌مشخص‌کردن‌اهمیت‌آسیب‌پذیری‌ها‌و‌ریسک‌‌:‌شاخص‌ها–

ناشی‌از‌آن‌ها
• CVSS v2(Common Vulnerability Scoring System)

اارائه‌پیشنهادات‌و‌راهکارهایی‌جهت‌رفع‌یا‌کاهش‌آسیب‌پذیری‌ه–
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Common Vulnerability Scoring System

:معیارها•
–Base‌:به‌ویژگی‌های‌ذاتی‌و‌اساسی‌یک‌آسیب‌پذیری‌که‌نسبت

.زمان‌و‌محیط‌تغییر‌نمی‌کنند
–Temporal‌:ویژگی‌های‌متغیر‌با‌زمان‌و‌نه‌با‌محیط‌کاربر
–Environmental‌:ویژگی‌های‌مربوط‌و‌منحصر‌به‌محیط‌کاربر
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نتایج ارزیابی

هزینه مقاوم سازی  <هزینه سواستفاده موفقیت آمیز

مقاوم سازی و رفع آسیب پذیری ها بر اساس 
تحلیل ریسک
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ره ابزارهایی هستند که می توان از آن ها در فرآیند ارزیابی امنیتی به•
.برد

کل از فرآیند ارزیابی را به شبخشیبا استفاده از این ابزارها می توان •
.خودکار انجام داد

:نمونه هایی از قابلیت هایی که ابزارهای ارزیابی ارائه می دهند•
(Network Mapping)نگاشت شبکه–

پویش آسیب پذیری ها–
بررسی تطابق با استانداردهای امنیتی–
بررسی پیکربندی های امنیتی–
مدیریت دارایی ها–

ارزیابی امنیتیابزارهای 
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غیرفعالوفعالدستهدوبهتوانمیراارزیابیابزارهای•
:کردتقسیم

برایآورند،میوجودبهسیستمدرراتغییری:فعالابزارهای–
ردعملکبرتوانندمیوکنندمیاضافهشبکهبهترافیکمثال

.باشندتاثیرگذارسیستم
وآورند،نمیوجودبهشبکهدرراتغییری:غیرفعالابزارهای–

.ندارندشبکهعملکردبرتاثیری

هایسیستمارزیابیفرآینددرکهابزارهاییازتعدادی•
:دارندکاربردصنعتی

Nessusپویشگر–

Nmapپویشگر–

CSETارزیابیابزار–

ICSATارزیابیابزار–

ارزیابی امنیتیابزارهای 
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:، پویشگری فعال با قابلیت نگاشت شبکهNmapپویشگر ابزار •

شناسایی میزبان های شبکه–
شناسایی سیستم های عامل–
پویش پورت ها –
شناسایی برنامه های کاربردی و نسخه آن ها–
شناسایی آسیب پذیری های شناخته شده  –

با SCADAقابلیت پویش شبکه و آسیب پذیری های برخی از شبکه های •
NSE(Nmapاستفاده از قابلیت  Scripting Engine)  به این ابزار اضافه

.شده است
است که برای سرشماری Modbus-discoverبرای مثال اسکریپت –

و جمع آوری SCADAدر سیستم Modbusدستگاه های فرمانبر 
اطلاعات آن ها شامل سازنده و سفت افزار، نوشته شده است

(فعال)Nmapابزار پویشگر 
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:با قابلیتپویشگر فعال ، Nessusابزار پویشگر •
آسیب پذیری با کمترین تاثیرپویش –
شناسایی دارایی های شبکه–
شناسایی آسیب پذیری ها –
بررسی پیکربندی امنیتی–

•Nessusشکلبهکنترلیسیستمخاصدانشگیرندهبردر:
برایNessusامنیتیبازرسیهایفایل:Bandolierامنیتیبازرسیهایفایل–

یاستستطبیقهایپلاگینازاستفادهباوشدهتهیهکنترلیسیستمکاربردهای
Nessusهینهبامنیتیپیکربنییکدرکاریایستگاهیاسرورکهدهندمیگزارش

.خیریاداردقرار
بهکههستندپذیریآسیبهایپویشازاینمونهکهSCADAهایپلاگینخانواده–

.نداشدهتولیدکنترلسیستمپروتکلهایوکاربردیهایبرنامهبرایخاصطور
–Tenableفردبهمنحصرپلاگین20000ازبیشکهکرداعلام2008سالدرSCADA

.استکردهتولید

(فعال) Nessusپویشگرابزار 
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و فاصله با فناوری روزICSعمر بالای سیستم های طول 

فعال  این سیستم ها می توانند به راحتی با ترافیک ایجاد شده به وسیله ابزارهای
ICSم پویشگرهای فعال باید با احتیاط در مورد سیستشوند بنابراین دچار مشکل 

.به کار گرفته شوند
مثال(NIST SP 800-82):

نفوذتستانجاماثردرطبیعیگازتولیدواحدیکدرSCADAسیستمشدنقفل◦
این.بودمتصلSCADAسیستمبهمستقیماکهتجاریمالیشبکهازبخشیروی
خودلولهخطوطداخلراگازساعت4مدتبهنباشدقادرواحداینشدباعثاتفاق

.بفرستد
pingاجرایاثردرICتولیدواحدیککنترلسیستم◦ sweepشبکهدرICSشدقفل.

هباتفاقاینبود،شدهانجامشبکههایمیزبانتمامیشناساییبرایپویشاین
.شدمنجردلار50000معادلخسارتی

pingاجرایاثردرفیتی9رباتبازوییکایدرجه180چرخش◦ sweepروی
.آمدبوجودآنکنندهکنترلSCADAسیستم

مخاطرات پویشگرهای فعال
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،‌دستورالعمل‌ها‌و‌‌استانداردهااساس‌بر‌ICSنرم‌افزاری‌برای‌ارزیابی‌امنیت‌•
بهترین‌شیوه‌ها‌

ح‌خروجی‌آن‌لیستی‌از‌توصیه‌ها‌جهت‌بهبود‌امنیت‌و‌دست‌یافتن‌به‌سط•
(SAL)مطلوبامنیت‌

اانتخاب استانداردهسوالات استانداردها•

ایجاد دیاگرامسوالات اجزا•

تتعیین سطح امنیبررسی آماری پاسخ ها•

پاسخ به سوالاتگزارش•

(غیرفعال)CSETابزار 
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قابلیت های 
شناسایی‌دارایی‌های‌سیستمابزار ارزیاب

تشناسایی‌آسیب‌پذیری‌های‌شناخته‌شده‌تجهیزا
تشخیص‌تهدیدات‌متناظر‌با‌آسیب‌پذیری‌ها
تحلیل‌ریسک
ری‌ارائه‌راهکارها‌و‌پیشنهادهایی‌برای‌رفع‌آسیب‌پذی

ها‌و‌کاهش‌ریسک

(فعالغیر)ICSATصنعتیابزار ارزیاب وضعیت امنیت سایبری سیستم های 
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ابزار ارزیاب وضعیت امنیت سایبری سیستم هایفرآیند کاری 
صنعتی
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تعیین‌مشخصات‌واحد‌صنعتی•

معماری ابزار ارزیاب وضعیت امنیت سایبری سیستم های 
(ادامه)صنعتی
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امنیتی‌سوالات‌مبتنی‌بر‌استانداردهایپاسخ‌به‌کاربر‌و‌تجهیزات‌توسط‌انتخاب‌•

معماری ابزار ارزیاب وضعیت امنیت سایبری سیستم های 
(ادامه)صنعتی
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شناسایی‌آسیب‌پذیری‌ها‌و‌تهدیدات‌تجهیزات‌بر‌اساس‌پایگاه‌داده•

تطابق‌پاسخ‌های‌کاربران‌به‌سوالات‌با‌الگوی‌امن‌مرجع•

تحلیل‌ریسک•

نمایش‌نتایج‌ارزیابی‌در‌غالب‌نمودارها‌و‌جداول•

...تولید‌گزارشات‌خروجی‌شامل‌نتایج‌ارزیابی،‌راهکارها‌و‌پیشنهادات‌و‌•

معماری ابزار ارزیاب وضعیت امنیت سایبری سیستم های 
(ادامه)صنعتی
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یمعماری ابزار ارزیاب وضعیت امنیت سایبری سیستم های صنعت
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اهپایگقابلیت های 

هحوزآسیب‌پذیری‌هایاطلاعاتبهکاربردسترسی
ونقشاساسبر)صنعتیسیستم‌هایتجهیزات
(دسترسیسطوح

آنردکاربوپذیرآسیبتجهیزباکاربرآشناییامکان•
مختلفصنایعدر

بآسیهرازناشیتهدیداتباکاربرآشناییامکان
پذیری

هحوزحملاتوبدافزارهااطلاعاتبهکاربردسترسی
صنعتیکنترلسیستم‌های

گزارشامکان

پایگاه دانش آسیب پذیری ها، بدافزارها، حملات حوزه  
سیستم های صنعتی 
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معماری پایگاه دانش
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ساختار پویای تغذیه پایگاه دانش
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CSETوICSATمقایسه ابزار

ارائه‌راهکارها‌
برای‌رفع‌
آسیب‌پذیری
های‌تجهیزات‌
و‌کاهش‌
ریسک

ارائه‌راهکارها‌
و‌پیشنهادها‌
مبتنی‌بر‌
استانداردها‌

ح‌تبیین‌سط
امنیت‌

تحلیل‌
ریسک

تشخیص‌
تهدیدات‌
متناظر‌با‌
ی‌آسیب‌پذیر

ها

ب‌شناسایی‌آسی
پذیری‌های‌
شناخته‌شده‌
تجهیزات

شناسایی‌
دارایی‌های‌
سیستم

سوالات‌مبتنی‌
بر‌

استانداردهای‌
امنیتی‌و‌
تجهیزات

دیاگرام ویژگی

عنوان

تحلیل
آماری‌‌
پاسخ‌ها

CSET
(DHS)

تحلیل‌
و‌ریسک

سوالات‌
وزن‌دار

ICSAT
(AUT)
1st ver.
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با تشکر از توجه شما

پژوهشکده پدافند غیر عامل دانشگاه صنعتی امیرکبیر

64545562:تلفن
aafshar@aut.ac.ir:رایانامه

sft940195
Textbox
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