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  VPN(Virtual Private Network)شبكه خصوصي مجازي يا مباني 
  

  ١آرش حبيبي

  

 نقاط يک سازمان در کليهيك روش سريع، ايمن و قابل اعتماد بمنظور برقراري ارتباط با دفاتر و نمايندگي : چكيده

 به دليل محليهاي   بكهش. سازمان است گسترده خصوصي بين شعب    يك شبكهاستفاده از يك كشور و يا در سطح دنيا 

 نيز كه با  هاي گسترده  شبكه. توانند چندين سازمان يا شركت را تحت پوشش قرار دهند هاي گسترشي نمي محدوديت

 VPNاندازي يك   حل غلبه بر اين مشكلات، راه راه.  هزينه بسيار بالائي دارندشوند اندازي مي  خطوط استيجاري راه

  .است

 ندارند در اين مقاله ابتدا به صورت فني و قابل VPNکاربران اطلاعات واضح و دقيقي از از آنجا که بسياري از 

 و ويستا به صورت کاملا عيني و XP پرداخته و سپس پيکربندي و تنظيمات آن در ويندوز VPNدرک  به تعريف 

  .ملموس تشريح مي شود

  

  عموميشبکه خصوصي مجازي، تونل کشي، شبکه محلي، شبکه : واژگان کليدي
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  مقدمه

 VPNبا استفاده از . باشد به معناي شبکه مجازي خصوصي ميvirtual private networkمخفف عبارت  VPNواژه 

  .مي کند استفاده ها به صورت ايمنکامپيوترجهت ارتباط ) اينترنت(از زير ساخت يک شبکه عموميتوان مي

اگر . گيرند  اداري و تجاري مورد استفاده قرار ميهاي ها و شركت اي در سازمان اي به شكل گسترده هاي رايانه  شبكه

    توان با يك شبكه ا مي رهاي مختلف آن يك شركت از نظر جغرافيايي در يك نقطه متمركز باشد، ارتباط بين بخش

اما براي يك شركت بزرگ كه داراي شعب مختلف در نقاط مختلف يك كشور و يا در نقاط . محلي برقرار كرد

 با همه مزاياي زيادي که شوند اندازي مي  هاي گسترده كه با خطوط استيجاري راه  شبكه استفاده از مختلف دنيا است

   . استVPNاندازي يك  حل غلبه بر اين مشكلات، راه راه.  است هزينهبسيار پردارند 

طلاعاتي يك مشكل فرستادن حجم زيادي از داده از يك كامپيوتر به كامپيوتر ديگر مثلا در به هنگام رساني بانك ا

 Mail به دليل محدوديت گنجايش سرويس دهنده  پست الکترونيک انجام اين كار از طريق.شناخته شده و قديمي است

 هم به سرويس دهنده مربوطه و همچنين ذخيره سازي موقت روي فضاي اينترنت نياز دارد FTPاستفاده از . نشدني است

 مودم است كه در اينجا استفاده  از حل هاي اتصال مستقيم به كامپيوتر مقصد  يكي از راه.كه اصلا قابل اطمينان نيست

 از اين گذشته، هزينه ارتباط . لازم خواهد بودRASهم علاوه بر مودم، پيكر بندي كامپيوتر به عنوان سرويس دهنده 

به اينترنت متصل باشند مي توان اما اگر دو كامپيوتر در دو جاي مختلف .  استتقريبا زيادتلفني راه دور براي مودم هم 

 اما شاهراه ارتباطي اينترنت از طريق سرويس به اشتراك گذاري فايل در ويندوز بسادگي فايل ها را رد و بدل كرد

  .مواجه است خرابكاري نفوذ كنندگان با خطرهميشه 

يك شبكه ده درون يک شبکه گستر VPN .كند اينگونه مشكلات را حل ميVPN شبكه هاي شخصي مجازي يا

د مي تواند به اين شبكه ني كه آدرس هاي لازم و رمز عبور را در اختيار داشته باشانتنها كسبطوريکه كوچك مي سازد 

 Packet  ماننداي كمك برنامهبا نفوذ كنندگان نانکه اگر چ،هابه كمك رمز گذاري روي دادههمچنين  .دنوارد شو

snifterبا استفاده از  .ما بدون داشتن كليد رمز نمي توانند آنها را بخوانند جريان داده ها را دنبال كنند اVPN  هر يك از

كاربران از راه دور شبكه قادربه برقراري ارتباطي امن و مطمئن با استفاده از يك محيط انتقال عمومي نظير اينترنت با 

  .موجود در سازمان خود خواهند بود) LAN(شبكه محلي 

  

  



 ٣      مباني شبکه خصوصي مجازي

www.shahrashub.com 

 VPN مفهوم سازي   )١

 VPN  مفهومبايد اذعان نمود شايد بيان و درک اما شبکه خصوصي مجازي به نظر يک مفهوم بسيار پيچيده است

 داراي روش VPNسازي  پيادهالبته . افزاري بسيار ساده است آن به لحاظ سخت افزاري و نرمسازي پيادهپيچيده باشد اما 

توان روش استانداردي را براي كليه  سازي خود را داراست و نمي افزاري روش پياده افزار و نرم خاصي نبوده و هر سخت

  .موارد بيان نمود اما اصول كار همگي به يك روش است

 چيزي جز برقراري يك كانال ارتباطي خصوصي براي دسترسي كاربران راه دور به منابع شبكه VPNمفهوم اصلي 

 مسيرهاي مختلفي عبور كند اما كسي قادر به وارد شدن ازت شود، ممكن اس اين كانال كه بين دو نقطه برقرار مي. نيست

 Dialup در هر جايي استفاده نمود اما استفاده آن در خطوط VPNتوان از  گرچه مي. به اين شبكه خصوصي نخواهد بود

ي خطوط اختصاص سرعت پائين و هزينه تقريباً بالائي دارند همچنين DialUpخطوط  . كار غير ضروري استLeasedو 

  . آنها بسيار زياد استاگرچه سرعت و امنيت بسياري دارند اما هزينه) Leased(فيزيكي

جود براي وبا اين . لا استبايکي از مهمترين مزاياي استفاده از شبکه محلي استفاده از تسهيلات مشترک با امنيت 

ر حتما بايد در محل شرکت حاضر کارب. استفاده از امکانات شبکه محلي نياز به حضور فيزيکي کاربر در محل است

ها با کد کاربري و رمز عبور خود به شبکه وارد شده و از امکانات آن شده  و با قرار گرفتن در پشت يکي از گره

نبوده و کاربر به راحتي  در محيط شرکت LAN ديگر نيازي به حضور فيزيکي کاربران VPN با استفاده از .استفاده کند

  .نترنت از هر جاي دنيا به شبکه متصل شودمي تواند از طريق اي

هر يک از اين کامپيوترها . روشن است اينترنت شبکه گسترده اي از کامپيوترهاي به هم پيوسته در سراسر دنيا است

ها به درستي نيت دادهبه يقين در چنين محيطي ام. مختلفي استارتباطي ها و پروتکل هاي داراي شرايط، سيستم عامل

 با استفاده از VPNاز اين رهگذر . گيردو اطلاعات به راحتي در اختيار افراد سودجو و بيمار قرار ميه رعايت نشد

کند به نحوي که تمام هاي مختلف امنيتي يک تونل امن بين کامپيوتر مبداء و شبکه مقصد ايجاد ميها و تکنيکمکانيزم

  .واهد شداطلاعات به صورت کاملا امن در اين تونل مجازي مبادله خ

سازي و استفاده، هزينه كمتري صرف   سازي شده با خطوط استيجاري، در پياده  هاي پياده   نسبت به شبكهVPNيک 

پذير   كمي امكان با هزينههاي محلي   يا شبكه ها اضافه وكم كردن گره VPN  ويژهبه خاطر ساختارهمچنين . كند مي

اندازي مجدد فيزيكي شبكه نيست و به صورت    خصوصي، نيازي به راهي  شبكهپيکربنديدر صورت نياز به تغيير . است

  .  شبكه قابل تغيير استپيکربنديافزاري،  نرم
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  )Tunneling(يتونل کش) ٢

  در نقاط مختلفشبکهيك  عضوکامپيوترهاي كه اشاره به اين نکته دارد  VPNمجازي در استفاده از واژه 

 از مفهومي به نام VPN  در سازي اين خصوصيت  براي پياده. ها را حس نكنند  فاصله بينند وبجغرافيايي، همديگر را 

  .دشو استفاده مي )Tunneling(كشي  تونل

از زير ساخت يک  که روشي است نيز شناخته مي شود) Encapsulation( با نام کپسوله کردنکشي کهفرايند تونل

 اطلاعات با در اينجا. کند يک شبکه خصوصي استفاده مي در اطلاعات امن جهت انتقال)مانند اينترنت(شبکه عمومي

 متصل مي شود، اطلاعات مسير يابي  اطلاعاتيايند اضافي که به پکراين س. شوند کپسوله ميHeaderاضافه کردن يک 

 هاي کپسولههنگامي که پک.  به مقصد برسندبا امنيت بالارا براي پک فراهم مي کند تا اطلاعات به صورت سريع و 

اين . شده به مقصد رسيدند، سرايندها از روي پک برداشته شده و اطلاعات به صورت اصلي خود تبديل مي شوند

  . مي نامندTunnelingعمليات را از ابتدا تا اتمام کار 

 هائي جهت کپسوله کردن و انتقال اطلاعاتروتکلپو  )Interface(کشي مستلزم استفاده از دو رابط تونل روش تونل

ورود و  طهقن. م بسته اطلاعاتي در يك بسته ديگر قرار گرفته و از طريق شبكه ارسال خواهد شدکشي تماتونلدر . است

 انتقال داده جهت IPX, IP, NetBeuiپروتكل هائي نظير از . دهندرا تشکيل ميهاي تونل اينترفيس خروج بسته اطلاعاتي

استفاده جهت بسته بندي اطلاعات  IPSec, L2F, PPTP, L2TP, GREر از پروتكل هائي نظي و شودهاي اوليه استفاده مي

  . گرددمي

هاي اطلاعاتي استفاده   بستهکپسوله کردن يا  Encapsulation از مفهومي به نام VPNكشي بين عناصر يك   براي تونل

 آدرساين از که ساير کامپيوترهاي عضو شب است که داراي آدرسي اختصاصي VPNهر کامپيوتر عضو يک . شود مي

هاي    است كه بستهVPNاين وظيفه يك . كنند ها استفاده مي مطلعند و هنگام ارسال داده بين يكديگر از اين آدرس

اطلاعات ال امن از محيط ارتباط عمومي،  و پس از انتقکپسوله کردههاي انتقالي روي شبكه عمومي   اطلاعاتي را در بسته

نکته حائز . ، به عنصر گيرنده برساندکپسوله کردنموده و با توجه به آدرس قبل از  خارج نکپسولرا از حالت مذکور 

 يکساني را Tunneling پروتکل بايد اينکه اين تونل برقرار شود، هم کلاينت و هم سرور اهميت اين است که جهت

  .مورد استفاده قرار دهند
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   VPNامنيت در ) ٣

ي عمومي مثل    ها به صورت امن از يك شبكه  كه بسته اين نکته دارد اشاره به VPNمجازي در استفاده از واژه 

  .اشاره کرد و رمزنگاري) Firewall(توان به ديوار آتشيناز تمهيدات امنيتي مورد استفاده مي. اينترنت عبور نمايند

ده از فايروال ميتوان با استفا. ي يك سازمان و اينترنت ايجاد مي نمايدصفايروال يك ديواره مجازي بين شبكه اختصا

 يهاايجاد محدوديت در تعداد پورت. عمليات متفاوتي را در جهت اعمال سياست هاي امنيتي يك سازمان انجام داد

نمونه هائي …  پروتكل هاي خاص، ايجاد محدوديت در نوع بسته هاي اطلاعاتي و افعال، ايجاد محدوديت در رابطه ب

  .فاده از يك فايروال انجام داداز عملياتي است كه مي توان با است

  

  
  

. رمزنگاري فرآيندي است كه با استفاده از آن كامپيوتر مبداء اطلاعاتي رمزشده را براي كامپيوتر ديگر ارسال مي نمايد

بدين ترتيب پس از ارسال اطلاعات توسط . ا ي مجاز قادر به رمزگشائي اطلاعات ارسالي خواهند بودساير كامپيوتره

. فرستنده، دريافت كنندگان قبل از استفاده از اطلاعات مي بايست اقدام به رمزگشائي اطلاعات ارسال شده نمايند

  : سيستم هاي رمزنگاري در كامپيوتر به دو گروه عمده تقسيم مي گردد 

   رمزنگاري كليد متقارن -

  رمزنگاري كليد عمومي  -

بوده كه با استفاده از آن قادر به ) كد (Secretهر يك از كامپيوترها داراي يك كليد " كليد متقارن " در رمز نگاري 

نسبت به بايد در روش فوق در ابتدا . رمزنگاري يك بسته اطلاعاتي قبل از ارسال در شبكه براي كامپيوتر ديگر مي باشند

هر يك از . كامپيوترهائي كه قصد برقراري و ارسال اطلاعات براي يكديگر را دارند، آگاهي كامل وجود داشته باشد
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  جهت. رمزگشائي اطلاعات باشندجهت داراي كليد رمز مشابه بايدكامپيوترهاي شركت كننده در مبادله اطلاعاتي 

   .ده خواهد شدرمزنگاري اطلاعات ارسالي نيز از كليد فوق استفا

  

  

  

  

" كليد خصوصي صرفا. شوددر رمزنگاري عمومي از تركيب يك كليد خصوصي و يك كليد عمومي استفاده مي

 كليد عمومي توسط كامپيوتر شما در اختيار تمام .قابل شناسائي و استفاده است) ارسال كننده(براي كامپيوتر شما

بمنظور رمزگشائي يك پيام رمز شده يك . ه باشند گذاشته مي شودكامپيوترهاي ديگر كه قصد ارتباط با آن را داشت

، كليد خصوصي مربوط به خود اقدام )ارائه شده توسط كامپيوتر ارسال كننده(  با استفاده از كليد عموميبايدكامپيوتر 

  .واه خود نمود با استفاده از روش فوق مي توان اقدام به رمزنگاري اطلاعات دلخ.به رمزگشائي پيام ارسالي نمايد

  

  VPNهاي  معماري) ٤

برقراري ارتباط بين   مي توان بهمتداولبه عنوان يک . هاي متفاوتي براي شبکه خصوصي مجازي وجود داردمعماري

از طريق شبكه عمومي و به ) که ممکن است در دو شعبه مختلف يک شرکت دو شهر مختلف باشد(دو شبکه محلي 

   .شبكه محلي صورت گيرد به  محلي   فرم شبكهبه اشاره کرد که صورت مجازي، 

  
 آنها در يك شبكه بوده و تمايل به الحاق) راه دور(در صورتيكه سازماني داراي يك و يا بيش از يك محل

 را بمنظور برقراي ارتباط هر يك از شبكه هاي محلي با يكديگر ايجاد VPNاينترانت ن يك ، مي توااختصاصي باشد

 داده اصلي متن رمز شده داده اصلي
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اكسترانت در موارديكه سازماني در تعامل اطلاعاتي بسيار نزديك با سازمان ديگر باشد، مي توان يك همچنين . نمود

VPNحالتي سازمانهاي متعدد قادر به در چنين.  را بمنظور ارتباط شبكه هاي محلي هر يك از سازمانها ايجاد كرد 

  .فعاليت در يك محيط اشتراكي خواهند بود

  

   VPNتكنولوژي هاي ) ٥

، بمنظور ايجاد شبكه از عناصر خاصي استفاده "سايت به سايت" و يا " راه دور دستيابي از  "VPNبا توجه به نوع 

  : ميگردد

  نرم افزارهاي مربوط به كاربران از راه دور   -

   PIXو يا يك فايروال " VPNكانكتور " فزارهاي اختصاصي نظير يك سخت ا  -

   Dial-upس هاي ويُ بمنظور سرVPN سرويس دهنده اختصاصي -

" دستيابي از را دور" از نوع VPN كه توسط مركز ارائه خدمات اينترنت بمنظور دستيابي به NAS سرويس دهنده -

  .استفاده مي شود

كانكتور فوق در مدل هاي . ق توسط شركت سيسكو طراحي و عرضه شده است سخت افزار فو.VPN كانكتور -

  .متفاوت و قابليت هاي گوناگون عرضه شده است

 اين روتر داراي قابليت هاي متعدد بمنظور . روتر فوق توسط شركت سيسكو ارائه شده است.VPN روتر مختص -

 نيز مورد توجه قرار گرفته و امكانات VPN هاي  در طراحي روتر فوق شبكه.استفاده در محيط هاي گوناگون است

  . مربوط در آن بگونه اي بهينه سازي شده اند

 را VPN فايروال و  فيلتر نمودن بسته اي اطلاعاتي،Proxy، سرويس دهنده NAT قابليت هائي نظير کهPIX1 فايروال -

  .در يك سخت افزار فراهم نموده است

 شركت هاي ، ايجاد نشده استVPNندارد قابل قبول و عمومي بمنظور ايجاد ش با توجه به اينكه تاكنون يك استا-

  . محصولات اختصاصي خود نموده اندمتعدد هر يك اقدام به توليد

  

  

                                                 
1  Private Internet exchange 
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   VPNسازي   پيادههايپرتکل) ٦

  قرارداددر. گرا و کاربردگرا تقسيم نمودتوان به دو رده قراردادهاي بستهها را ميقراردادهاي مورد استفاده در شبکه

هاي تجاري و  سازي اكثر پياده. شود  اِعمال ميي اطلاعاتيها  تپکروي سازي کپسوله ،)Packet Oriented(گرابسته

اين نوع . نمايد بندي اطلاعات استفاده مي  براي بسته PPPاز قرارداد در اينجا . باشند گرا مي ، بستهVPNغيرتجاري 

كشي   بنابراين، امكان تونل. هاي دوم و سوم قرار دارند  ، در سطح لايهOSI    دي شبكهبن قراردادها در مدل استاندارد لايه

  .براي دسترسي راه دور وجود دارد

شناسي كاربران انجام  ، اعمال رمزنگاري اطلاعات و هويت)Application Oriented( كاربردگرايدر قراردادها

ها   هدهي شبك هاي چهارم به بالا قرار دارند و چون آدرس   در لايهOSIاي شبكه  اين نوع قراردادها در مدل پشته. شود مي

كشي بين ميزبان و   پذير است، اين نوع قراردادها امكان تونل  امكانOSIاي شبكه   پشتهي سوم مدل ها در لايه و ميزبان

 اين رده يهاي مجازي در قراردادها   توانايي ايجاد شبكهبنابراين .کنندي محلي را فراهم نم محلي يا بين دو شبكه    شبكه

سازي  توان براي مخفي البته مي. شود هاي خصوصي استفاده مي  وجود ندارد و از اين قراردادها براي ايجاد شبكه

هاي آتش وجود دارد، استفاده  که در اكثر ديواره) NAT(ي آدرس شبكه ي محلي، از امكان ترجمه   هاي شبكه آدرس

  . كاربردگرا ايجاد كردVPN يكشي را براي قراردادها  هاي تونل توان بعضي از قابليت با اين روش مي. نمود

  

  VPN كاربردگراي يقراردادها) ١-٦

  . اشاره نمودSOCKSو قرارداد   SSH قرارداده بتوان به عنوان قراردادهاي کاربردگراي شبکه مي

ي كاربرد و بالاتر از قرارداد  ين قرارداد در لايها. ت ارتباط راه دور استا خدميت، امنSSHکاربرد اصلي قرارداد 

TCP/IPكند  كار مي .SSHقرارداد . شناسي كاربران ورمزنگاري اطلاعات را دارد  قابليت هويتSSHداراي سه لايه   

زار شناسي كارگ ي فراهم آوردن امنيت و هويت ي انتقال، وظيفه لايه. باشد شناسي كاربر و اتصال مي اصلي انتقال، هويت

 و TCPهاي   ي امنيتي در لايه  و همچنين وجود حفرهTCPي  به علت قرار گرفتن اين لايه بر روي لايه. عهده دارد را به

IPي آتش بر روي آن، اين  توان با قرار دادن ديواره ، امنيت در ارتباط بين دو كامپيوتر از بين خواهد رفت، كه مي

ي  لايه. ي شناساندن كارفرما به كارگزار را به عهده دارد شناسي كاربر، وظيفه ي هويت لايه. مشكل را به نوعي حل نمود

توان   ميSSHاز قرارداد . شناسي را بر عهده دارد هاي انتقال و هويت هاي امن لايه ي تسهيم و ايجاد كانال اتصال وظيفه

  .ودها هستند، استفاده نمVPNهاي خصوصي كه حالت خاصي از   سازي شبكه  براي پياده
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 اين .سازي شده است   پنجم بصورت كارفرما و كارگزار پياده درلايهOSIبندي شبكه   در مدل لايهSOCKSقرارداد 

شناسي چند سطحي و امكان مذاكره بين  قرارداد داراي امكان رمزنگاري اطلاعات نيست ولي بدليل داشتن امكان هويت

، به SOCKS  قرارداد. قراردادهاي رمزنگاري موجود استفاده نمودسازي  توان از آن براي پياده كارفرما وكارگزار، مي

هاي دو شبكه    در دروازهSOCKSيعني كارفرما و كارگزار .  شده استي پياده سازCircuit-Level Proxyصورت 

ا  محلي ب هاي دو شبكه دهند و سپس ارتباطات ميزبان هاي لازم را انجام مي  شناسي و مذاكره محلي، اعمال هويت

توان براي امنيت بيشتر، به  نمايد، مي  عمل ميProxy مثل يك SOCKSچون كارفرماي . شود يكديگر انجام مي

 SOCKSكه در كارگزار ) NAT(هاي نامعتبر اختصاص داد و با ترجمه آدرس شبكه  ي محلي، آدرس هاي شبكه ميزبان

توان شبكه محلي را از  با اين روش مي. س تبديل نمودهاي نامعتبر را به آدرس معتبر و بالعك شود، اين آدرس انجام مي

  .يك شبكه عمومي مخفي نمود

  

  VPN ي گرا  بستهقرارداد) ٢-٦

هاي مورد استفاده در اين رده براي  پروتکل.باشند گرا مي ، بستهVPNهاي تجاري و غيرتجاري  سازي اكثر پياده

  .شوندها تشريح ميدر اين قسمت اين پروتکل.  آشناتر استها سروکار دارندکاربران و کساني که با شبکه

  

  SKIP1 پروتکل) ١-٢-٦

توان  دهد، مي كشي را نيز ارائه مي  يك قرارداد مديريت كليد است ولي با توجه به اينكه اين قرارداد امكانات تونل

  .كند  كار ميOSI سوم  لايهاين قرارداد در سطح .  در نظر گرفتVPNسازي   را به عنوان يك قرارداد پياده آن

  

   PPTP2پروتکل ) ٢-٢-٦

 است PPP اين پروتكل برگرفته از .استمورد استفاده جهت پيکربندي شبکه خصوصي مجازي ترين پروتكل  ساده

ر بسياري از موارد  و دكند  عمل ميPPP همانند PPTP در واقع  .گيردميقرار  مورد استفاده Dialupهاي  كه در سرويس

جهت كد . بازرسي شوند Chap4  وPAP3هاي توانند به روش به كمك اين پروتكل كاربران مي.  مناسب استكافي و

                                                 
1  Simple Key Management for Internet Protocol; SKIP 
2  Point to Point Tunneling Protocol, PPTP 
3  Password Authentication Protocol,PAP 
4  Challenge Handshake Authentication Protocol, CHAP 
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 براي كاربردهاي خانگي و دفاتر و PPTP همچنين . استفاده نمودRSAتوان از روش كد سازي  كردن اطلاعات مي

  . داراي پايداري زيادي نيستاي نيستند مناسب است اما در جايگاه امنيتي  افرادي كه در امر شبكه حرفه

تر هستيد تنها كاري كه بايد در روي  ايد و با اين پروتكل راحت  را انتخاب كردهPPTPدر صورتي كه پروتكل 

 Remote Accessتوانيد با كليك بر روي  اين كار را مي. باشد  ميDial inسرور انجام دهيد فعال كردن قابليت دسترسي 

Polices در RRAS1فرض سياست   طور كلي پيش به(اندازي كنيد هيد و با تغيير سياست كاري آن، آن را راه انجام د

  ).باشد ها مي كاري، رد كليه درخواست

 از پروتكل ستفاده اما ااستاي   كار سادهPPTP بر روي ويندوز تحت پروتكل VPNاندازي يك سرور  راه

L2TP/IPSec اندازي   راهبه خاطر بسپاريد كههمچنين . است كمي پيچيدهVPN بار زيادي را بر روي پردازنده سرور 

توان از يك وسيله  بيشتر باشد بار زيادتري بر روي سرور است كه مي VPNگذارد و هرچه تعداد ارتباطات  مي

  . گرفت كمك VPNسازي  افزاري مانند روتر جهت پياده سخت

  

  L2TP2 پروتکل) ٣-٢-٦

اين  . ارائه شده كه به لحاظ امنيتي بسيار قدرتمندتر استسيسکوكت به وسيله شر  L2TPپروتكل ديگري به نام

اين روش باعث .  به مزاياي زيادي دست يافته استTCPجاي   بهUDP3 پروتكل با استفاده از پروتكل انتقال اطلاعات

جهت . ي نيستهاي آتش شده است، اما باز هم اين پروتكل در واقع چيزي جز يك كانال ارتباط  ديوارهافزايش کارائي

 IPSec4 شركت مايكروسافت پروتكل ديگري را به نام VPNحل اين مشكل و هر چه بالاتر رفتن ضريب امنيتي در 

  .گردد  با آن كمي دچار پيچيدگي ميVPNمطرح نموده كه پيكربندي 

از محاسن هر وري   به منظور بهرهL2F وPPTPهاي  كشي است كه از تركيب مكانيزم  يك مكانيزم تونلاين پروتکل 

از پروتكل فوق بمنظور   .كند بندي اطلاعات استفاده مي  براي بستهPPP وجود آمده است و از قرارداد  دو قرارداد به

 L2F5   پروتکل  .گرددزير استفاده مي روتر و روتر،  و روترNAS، رويس گيرنده و روتري مانند سايجاد تونل بين موارد

                                                 
1  Remote Routing Access Service, RRAS 
2  Layer2 Forwarding protocol, L2TP 
3  User Datagram Protocol, UDP 
4  IP Security, IPSec 
5  Layer Two Filtering 
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ي بعضي از   ارائه شده و بوسيلهCiscoي دوم است كه توسط شركت  كشي در لايه   يك قرارداد تونلPPTPمانند 

  . شود  حمايت ميTelecomها نظير  شركت

  

  Ipsec1پروتکل ) ٤-٢-٦

Ipsecبرخلاف PPTP و L2TPاين پروتكل داده هايي كه بايد فرستاده . روي لايه شبكه يعني لايه سوم كار مي كند 

 IP Header جانبي مانند گيرنده و پيغام هاي وضعيت رمز گذاري كرده و به آن يك شود را همراه با همه اطلاعات

  .معمولي اضافه كرده و به آن سوي تونل مي فرستد

 داده ها را رمز گشايي كرده و آن را به كامپيوتر مقصد ، را جدا كردهIP Headerكامپيوتري كه در آن سو قرار دارد 

 ، در اين شيوه انتخاب اختياري تونل. پيكر بندي كردTunnelingان با دو شيوه  را مي توIpsec پروتکل .مي فرستد

سرويس گيرنده نخست يك ارتباط معمولي با اينترنت برقرار مي كند و سپس از اين مسير براي ايجاد اتصال مجازي به 

 .تكل تونل نصب شده باشد بايد روي كامپيوتر سرويس گيرنده پرو، براي اين منظور.كامپيوتر مقصد استفاده مي كند

 هم مي توانند يك ارتباط  شبکه محلي كامپيوترهاي درون. كاربر اينترنت است كه به اينترنت وصل مي شودمعمولاً

VPNاز آنجا كه ارتباط . برقرا كنند IP از پيش موجود است تنها برقرار كردن ارتباط VPNدر شيوه تونل . كافي است 

 سرويس گيرنده تنها . استService provider  تونل را ايجاد كند بلكه اين كار ار به عهده سرويس گيرنده نبايد،اجباري

 البته براي اين كار بايد . تونل به طور خودكار از فراهم ساز تا ايستگاه مقصد وجود دارد. وصل شودISPبايد به 

  . انجام بگيردISPنگي هاي لازم با ههما

    

  ي براساس رمزنگارVPN يدسته بند

 روشهاي رمز شده از ي هاVPN  در.هاي رمزگذاري استفاده شود يا نشودممکن است از مکانيسم VPN در يک

 شبکه ، هاVPNن يک نمونه خوب از اي.  کنندي استفاده مي شبکه عمومي انتقال امن اطلاعات بر روي برايرمزنگار

  . هستند  IPSec اجرا شده به کمک ي مجازي خصوصيها

جاد ياها  با هدف استفاده از منابع شبکهيا چند شبکه خصوصي اتصال دو ي براVPNمکن است يک از سوي ديگر م

. ن شودي تامير از رمزنگاري غيگريت با روش دين امنينکه ايا ابوده يت نيت اطلاعات در حال تبادل حائز اهمي امن وشود

                                                 
1  IP Security protocol, IPSec 
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ن دو ين است که تنها اطلاعات در حال تبادل ب آيابيريک مسيمنظور از تفک.  استيابيريک مسين روشها تفکي از ايکي

 بالاتر از يه هاي توان در لاين مواقع مي در ا.)MPLS VPN( شوندي مير دهيک از آنها مسي به هر يشبکه خصوص

  . استفاده کردSSL مانند يرمزنگار

همراه داشته مجموعه  ي را برايت مناسبي امن، مورد نظريتياست امني توانند با توجه به سيهر دو روش ذکر شده م

 ي بستگMPLS VPN مانند VPNر انواع يسا.  رونديم  امن به کارVPNجاد ي اي رمز شده براي هاVPN اما معمولا باشند

  . دارنديابيريات مسيت عمليت و جامعيبه امن

   

  ياده سازيه پي براساس لاVPN يدسته بند 

VPNه مدل ي بر اساس لاOSIت ين موضوع از اهميا.  هستنديز قابل دسته بندي ن شده اندياده سازي که در آن پ

 شود در حجم ي انجام مي که در آن رمزنگاريه اي لا، رمز شدهي هاVPN مثال در يبرا.  برخوردار استيخاص

 ي مطرح مياده سازيه پيز با توجه به لاي کاربران آن ني براVPNت ين سطح شفافيهمچن. ر دارديک رمز شده تاثيتراف

  .شود

١-  VPNبا استفاده از : وند داده يه پي لاVPNمدل ٢ه ي را در لاي توان دو شبکه خصوصيوند داده ميه پي لاي ها 

OSIمانند يي با استفاده از پروتکلها ATM ا يFrame Relayيزم راه حل مناسبين مکاني که ايبا وجود . به هم متصل کرد 

 و Frame Relay يپروتکلها.  دارد٢ه ي لاير اختصاصيک مسي از بهيست چون ني ني رسد اما معمولا روش ارزنيبه نظر م

ATMدهند تا بسته به آن که به کدام اتصال يک اجازه ميآنها فقط به تراف.  کنندين نمي را تامي رمزنگاريزمهاي مکان 

 را به کار يناسب مي رمزنگاريزمهايد مکانيد باياز داري نيشتريت بين اگر به امنيبنابرا. ک شودي تفک، تعلق دارد٢ه يلا

  .ديريبگ

٢- VPNاز ين سريا: ه شبکه ي لا VPN ها با استفاده از tunnelingي استفاده مي رمزنگاريکهايا تکني  و٣ه ي لا 

گر ي ديمثالها . اشاره کردVPNجاد ي اي براي و پروتکل رمزنگارIPSec Tunneling توان به ي مثال ميبرا. کنند

 ي برا٣ه ي زند اما از لاي تونل م٢ه يک لاي در ترافL2TPم که يلب است اشاره کنجا.  هستندL2TP و GRE يپروتکلها

ار يز بسي ني انجام رمزنگاريه براين لايا. ردي گيه شبکه قرار مي لاي هاVPNن در يبنابرا.  کندين کار استفاده ميا

  .مناسب است
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٣-  VPNن يا: ه کاربرد ي لاVPNجاد شده انديخاص ا ي کاربردي کار با برنامه هاي ها برا .VPNبر ي مبتني ها SSL 

 کند، ي را اجرا مSSL که ين مرورگر وب و سروري را بي رمزنگارSSL.  هستندVPNن نوع از ي اي خوب براياز مثالها

 يزم امن و رمز شده برايک مکاني به عنوان SSH . استSSH  هاVPNن نوع از ي اي برايگريمثال د  .کنديم نيتام

loginمشکل .  شودي مختلف شبکه شناخته ميا به اجزVPNيه آن است که هرچه خدمات و برنامه هاين لايها در ا 

  .د اضافه شوديز باي نVPN آنها در يباني پشت، شوندي اضافه ميديجد

  

  نتيجه گيري

پ تاپ  مجازي از رمزنگاري سطح بالا براي ايجاد ارتباط امن بين ابزار دور از يكديگر، مانند لخصوصييك شبكه  

 اساساً يك تونل رمزشده تقريباً با امنيت و محرمانگي يك شبكه اختصاصي اما VPN. ها و شبكه مقصد استفاده مي كند

، فايروال يا يك سرور در ناحيه VPN مي تواند در يك مسيرياب برپايه VPNاين تونل . از ميان اينترنت ايجاد مي كند

DMZبرقراري ارتباطات .  پايان پذيردVPNراي تمام بخش هاي دور و بي سيم شبكه يك عمل مهم است كه نسبتاً  ب

  .آسان و ارزان پياده سازي مي شود

 هر كسي كه در جاي مناسب قرار داشته باشد مي تواند جريان "تقريبا. تبادل داده ها روي اينرنت چندان ايمن نيست

 رمزنگاري مؤثري ارائه مي كندو كار نفوذ را برا ي VPNاگرچه . داده ها را زير نظر گرفته و از آنها سوء استفاده كند

 تحميل مي كنند، چرا كه كليدهاي ITخرابكاران خيلي سخت مي كند، اما كار اجرايي بيشتري را برروي كارمندان 

  .رمزنگاري و گروه هاي كاربري بايد بصورت مداوم مديريت شوند
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  XP در ويندوز VPNپياده سازي 

 آشنا شديم پيکربندي شبکه خصوصي مجازي در سمت سرويس گيرنده و در سمت VPNفاهيم حال که با مباني و م

  . تشريح مي شودXPسرويس دهنده در ويندوز 

  

   در سمت سرويس گيرندهVPN  پياده سازي-۱

 کافيست XPبراي پياده سازي ارتباط با شبکه محلي از طريق اينترنت به عنوان يک سرويس گيرنده در ويندوز 

  .ساده زير را طي کنيدمراحل 

  .  شويدNetwork Connectionsابتدا از طريق کنترل پنل وارد  )۱مرحله 

 تا کادر خوشامد  را انتخاب کنيدCreate a new connectionسپس از کادر وظايف در سمت راست گزينه  )۲مرحله 

  .گوئي ظاهر خواهد شود

  
 را Connect to the network at my workplaceگزينه در کادر جديد مطابق زير  next دکمه کليکبا  )۳مرحله 

  .  کليک کنيدnextروي دکمه . انتخاب کنيد

  
  . کليک کنيدnext روي دکمه Virtual Private Network connectionدر کادر بعدي با انتخاب گزينه  )۴مرحله 
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  . در کادر بعدي نامي براي کانکشن خود وارد کنيد که اين نام مي تواند دلخواه باشد)۵مرحله 

  .وارد کنيد خود را که از کامپيوتر سرور دريافت کرده ايد IP در کادر بعد بايد آدرس )۶مرحله 

  
 را Finishهنگاميکه دکمه .  به کادر نهائي وارد شويدNext با کليک روي IP بعد از وارد کردن آدرس )۷مرحله 

  . کليک کنيد تنظيمات ارتباط راه دور با سرور انجام شده است

 وارد ۵ مرحله  شويد کانکشن ايجاد شده با نامي که درNetwork Connectionsحال اگر از طريق کنترل پنل وارد 

  .با دبل کليک روي اين کانکشن کادري مانند زير باز خواهد شد. کرده ايد قابل مشاهده خواهد بود
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درست مانند همين عمل زماني انجام مي شود . حال با داشتن نام کاربري و رمز عبور مي توانيد به سرور متصل شويد

  .اط برقرار مي کنيد براي دريافت اينترنت پرسرعت ارتبISPبا يک که شما 

 شويد و روي کانکشن Network Connectionsبراي انجام تغييرات در کانکشن ايجاد شده از طريق کنترل پنل وارد 

  . را انتخاب کنيدpropertiesايجاد کليک راست کرده و گزينه 

  
  .ارد کرده ايد را تغيير دهيد و۷که در مرحله  IP  مي توانيد در صورت لزومgeneralدر کادر تنظيمات از طريق زبانه 

   با سرور برقرار نمي شود در حاليکه قبلا همه چيز مرتب بود؟چرا ارتباط کامپيوتر: سوال

اگر آيکون شبکه به صورت زير باشد يعني يک ضربدر قرمز روي شبکه . نگاه کنيد) System tray(به سيستم تراي

کابل شبکه و .  مواجه خواهيد شد۸۰۰صورت با خطاي شماره احتمالا در اين . باشد يعني کابل شبکه قطع شده است
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به هر حال ماداميکه . گاهي ممکن است تنها سوکت اتصال شل شده باشد. خطوط سخت افزاري ارتباط را چک کنيد

  .ضربدر قرمز برداشته نشده يعني به لحاظ سخت افزاري مشکل وجود دارد

A network cable is unplugged 
  .  شويدNetwork Connectionsصال سخت افزاري نيست از طريق کنترل پنل وارد اگر مشکل ات

  disable کليک راست کرده و اگر local Area Connection روي آيکون LAN or high speed dialingدر قسمت 

  .کنيد) Enable(است آنرا فعال 

 را پيدا کنيد و network adapter گزينه device managerاز طريق . ممکن است ايرادي در کارت شبکه موجود باشد

  . ممکن است کارت شبکه درست تعريف نشده باشد.موضوع را بررسي کنيد

تصحيح اين کار .  شما اشتباه است يا نام کاربري و پسورد را به اشتباه وارد کرده ايدIPدر غير اينصورت يا آدرس 

  .قبلا توضيح داده شده است

  

  يس دهندهپياده سازي در سمت سرو-۲

 VPN ابتدا بايد از طريق تنظيماتي که در ادامه خواهد آمد، بايد سرور شبکه محلي را مجهز به VPNبراي پياده سازي 

ها از طريق اينترنت با انجام اين تنظيمات سرور هميشه در انتظار تماس ساير گره. نموده و تنظيمات لازم را انجام دهيد

  .شوداحل زير را انجام ميپيکربندي لازم طي مر. خواهد بود

 را Create a new connection شويد و گزينه Network Connections ابتدا از طريق کنترل پنل وارد )۱مرحله 

  . کليک کنيدnextروي دکمه . انتخاب کنيد تا کادر خوشامد گوئي ظاهر خواهد شود

 nextروي دکمه .  را انتخاب کنيدSetup an advanced connection در کادر جديد مطابق شکل گزينه )۲مرحله 

  . کليک کنيد
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 کليک nextروي دکمه .  را انتخاب کنيدAccept incoming connection در کادر بعد مطابق شکل گزينه )۲مرحله 

 ظاهر خواهد Network Connections در پنجره incoming connectionبه محض اين کار آيکون جديدي با نام . کنيد

  .شد

  
هيچ گزينه . هائي ظاهر خواهد شد در کادر بعد بسته به شرايط سيستم و منابع سخت افزاري سرور، گزينه)۳مرحله 

  ). اگر اين کادر ظاهر نشد سردرگم نشويد( کليک کنيدnextاي را انتخاب نکنيد و روي دکمه 

 آماده VPNسرور را براي پيکربندي  Allow virtual private connections در کادر بعدي با انتخاب گزينه )۴مرحله 

  .کنيد
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اگر بخواهيد کاربري را .  در کادر جديد ليستي از کاربران تعريف شده در سرور را مشاهده خواهيد کرد)۵مرحله 

براي اعمال تنظيمات نيز دکمه .  استفاده کنيدRemove و Addهاي از دکمهحذف کنيد يا کاربر جديدي را اضافه کنيد 

Propertiesاين تنظيمات ساده است بنابراين با کليک روي دکمه .  در اختيار استnextبه کادر جديد وارد شويد .  

در اين مرحله بايد تنظيمات . شود انجام ميVPN در کادر جديد يکي از مهمترين تنظيمات مربوط به )۶مرحله 

TCP/IPرآورده و سپس روي دکمه با کليک روي اين گزينه آنرا به حالت انتخاب د.  را انجام دهيدProperties کليک 

  .کنيد

  
اگر .  را تخصيص دهيد يا گزينه اول را انتخاب کنيدIPتوانيد رنجي از مانند زير مي در کادر ظاهر شده )۷مرحله 

  .  انجام خواهد شدDHCP به صورت خودکار توسط پروتکل IPگزينه اول را انتخاب کنيد تخصيص 

 به کامپيوترهاي IP است که براي تخصيص خودکار dynamic host configuration protocol همان DHCPمنظور از 

  .شبکه استفاده کنيد
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کانکشن ايجاد .  کليک کنيدFinish را فشرده و در کادر نهائي روي دکمه nextدر نهايت با تائيد اين کادر دکمه 

به خاطر .  تعريف کرده ايد۵يگري است که در مرحله شده هميشه به حالت فعال بوده و در انتظار تماس کامپيوترهاي د

اما کانکشن سرويس گيرنده به  مي توانيد بسازيد incoming connection داشته باشيد در پيکربندي سرور تنها يک

  .شوداگر يک کانکشن سرور ديگر بسازيد جايگزين کانکشن پيشين مي. صورت نامحدود قابل تعريف است

 incomingرا نداريد براي تست کانکشن هاي ساخته شده بعد از ايجاد سترسي به چند کامپيوتر اگر امکانات د :نکته

connection براي خود يک کانکشن سرويس گيرنده ايجاد کنيد و آدرس IP وارد کنيد127.0.0.1 را  .  
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