
  

 

  

 

 

 

 

 



  

 

 

  )سلام االله عليه(بزرگ بانوي دو عالم حضرت فاطمه الزهرا تقديم به



  تمقدمه                                                                                                

 

 

  امنيت سايبريآموزش 

  مميزان
  

  

  

  

  

  

  

  

  

  

  مولف

  

  مهندس ناصر نامخواه



  ثمقدمه                                                                                                

 

  

  

 

  

  

  

  

  

  

  

  

  

  

  

  

  

  

١٣٤٠نامخواه، ناصر، :   سرشناسه

  مميزان –آموزش امنيت سايبری :  عنوان و نام پديدآور

  :مشخصات نشر

 ، مصور، جدول، نمودار. ص٣٨٣    :   مشخصات ظاهری 

       :                       شابک

 فيپا:   يسیوضعيت فهرست نو

 نامهواژه:   ادداشتي

  :ادداشتي

 ٣٨٣. ص:   کتابنامه

  :موضوع 

 :موضوع



  جمقدمه                                                                                                

 

  

  

  مميزان –امنيت سايبري آموزش : نام كتاب

  مهندس ناصر نامخواه: تأليف

  1390بهار اول، : نوبت چاپ

  : ناشر

  مجيد بهمني:  آرايي صفحه

  مجيد بهمني:  طراح جلد

  : شابك

  : تيراز

   ريال :قيمت



  

 

  

  

  

  مقدمه 

قبل از اختراع .  اند ديگر نبوده در طول تاريخ توسعه و امنيت هميشه مانند دو بال پرندگان در كنار يك
روزه از آن با عنوان برده عصري كه ام نام     ها  برق كه شايد بتوان از آن به عنوان شروع عصر جديد انسان

دوره نوين و در برخي موارد عصر ديجيتال نام بردند، امنيت همپاي توسعه داراي رشد مناسبي بوده 
ابزار . گرديد      آوري تا اين زمان منجر به افزايش امنيت مي به علم و فن     ها  دسترسي انسان     هر ميزان . است

با ورود . داد     را افزايش مي     ها  نيت فكري و اجتماعي انسانتوليدي در مسير توسعه همراه با خود ام
بشريت به دوره جديد كه برخي شروع آن را هم زمان با اختراع برق ناميده و اختراع ابزاري 

  . گشوده شد     ها  ترانزيستور و مدار مجتمع و تجهيزات الكترونيكي تهديدات جديدي فراروي انسان مانند

رسد      ولوژي در اعصار جديد از سرعت بسيار بالاتري برخوردار بوده است، لكن به نظر ميسرعت رشد تكن
اين مطلب باعث شده است . آورد     هاي جديد را به ارمغان مي كه هر توسعه جديدي همراه با خود ناامني

رسد يكي از      مي اي معكوس بنامند لذا به نظر هاي مختلف ارتباط بين امنيت و توسعه را رابطه پژوهش
  . باشد     هاي وصول به امنيت در دنياي ديجيتال شناخت واقعي اين عرصه ابزار مرتبط با آن مي راه

ها به مرور شاهد  با گسترش فعاليت مباحث پدافندي غير عامل در كشور و حركت تخصصي اين فعاليت
علمي و عملي در زمينه تهديدات  نشر دانش تخصصي در عرصه پدافند غير عامل فاوا با رويكردهاي

ها، نهادها و كاربران و مديران در  توسط سازمان     ها  ها و مقابله با آن پذيري هاي شناخت آسيب موجود و راه
  . باشيم     اين عرصه مي

كتابي كه در پيش روي داريد كه يكي از چهار جلد كتابي است كه با هدف آشنايي افراد مرتبط با اين 
هاي ملي نظام جمهوري اسلامي، ايجاد ثبات در كاربرد  بزار و به منظور حفاظت از منابع و سرمايهگونه ا
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آوري و تأليف  هاي كاربران مختلف جمع ها و اطمينان از استمرار و سلامت اجراي فرآيند فعاليت سيستم
  . گرديده است

بايست به      اي مي ازمان و هر جامعههاي مختلف س ها و اسناد عملياتي تنظيمي در لايه تمام دستورالعمل
      گردد و ميزان  بايست مميزي      هاي مختلف از زمان مي ي علمي و عملياتي و در برهه ها روش

 

كه به نام مميزان اين كتاب در . ي اجرايي آن سنجيده شود ها و قابليت اعتماد به روش     ها  كارآيي آن
هاي عملياتي  ي مميزي و امنيت در دنياي ديجيتال و راه ها ه است روشگردد كوشش گرديد     تقديم مي

در كتاب مميزان تلاش گرديده . ها سنجيده شود نمودن اين گونه ارزيابي از اجراي عملياتي دستورالعمل
  . روح مميزي هاي بي روش مميزي ارائه شود تا دستورالعمل    تر  است بيش

ها و ابزار ديجيتال به صورت كاربردي  كه به نوعي از رايانهكاربراني گرديده است  تلاشكاربران د كتاب 
برند، از زاويه دفاع سايبري با اين ابزار آشنا شده و ضمن      در زندگي شخصي و اجتماعي و كاري بهره مي

ل را ترين روش امنيت، پايداري و ايمني اين گونه وسائ هاي امنيتي اين ابزار بتوانند به آشنايي با عرصه
  . انتخاب و به كار بگيرند

كه با هدف آشنايي متخصصين و اهل فن با امنيت ابزار ديجيتال به رشته تحرير  متخصصان در كتاب
درآمده است تلاش گرديده است با عمق بخشي به مطالب زمينه استنباط علمي اين گروه از عزيزان در 

آنان در كتاب مربوط به ايشان جمع آوري و  هاي علمي و امنيتي حد بضاعت فراهم گرديده و نيازمندي
  . ارائه گردد

اي و ديجيتال و  هاي درگير با استفاده از ابزار رايانه ترين لايه با توجه به اين كه مديران، يكي از حساس
ب در كتا. گردد     ها مصروف مي باشند و منابع هر سازمان با گرايش مدير مربوطه در اين زمينه     ارتباطي مي

سوم كه ويژه مديران محترم در سطوح عملياتي استراتژيك تنظيم گرديده است، مطالب سمت و سوي 
بندي و تقديم گرديده  كاربردي مديريتي پيدا نموده و مطالب مرتبط و مورد نياز اين قشر از جامعه جمع

  . است
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ط كشور و مجامع علمي و نظران در اقصي نقا هاي ناقابل كه قطعاً با نقادي صاحب اميد است اين تحفه
هاي  هاي گسترش حركت علمي در زمينه دانشگاهي سير رشد و تعالي خود را طي خواهد نمود زمينه

بتواند ايجاد نموده و از نظرات و پيشنهادات ) ك اند ولو هر چند(پدافند غير عامل فاوا را در كشور 
تب آتي بتوانيم در هرچه پربارتر نمودن اين در ك     ها  نظران علمي استقبال نموده و با تكميل آن صاحب

  . ها كوشا باشيم گونه كتاب

در انتهاي هر فصل اهداف هر فصل برشمرده شده و پس از . گردد     فصل تقديم مي 6كتاب حاضر در 
يادگيري مطالب كتاب به    تر  بررسي مطالب فصل، در انتهاي فصل سؤالاتي با انگيزه كمك به هر چه به

يك بار ديگر فصل را      ها  د آموز طراحي گرديده تا خوانندگان محترم بتوانند با مرور بر پاسخ آنصورت خو
  . داشته باشد     تري  بررسي و به ماندگاري مطالب در ذهن كمك بيش

در فصل اول مباحث مربوط به مقدمات و مباني مورد نياز براي ورود به بحث اصلي پرداخته شده و 
هاي كلي در امنيت ديجيتال با قاعده اصلي  اطلاعات و اسناد و انواع تهديدات و فرصت ضمن آشنايي با

پدافند غير عامل در حوزه فاوا كه همان قابليت اتكا به سازندگان اين گونه ابزار است آشنا شده و با انواع 
  . شويم     هاي ديجيتال آشنا مي آسيب

حوزه فاوا پرداخته و ضمن ارائه مفاهيم امنيت، ايمني و فصل دوم به آشنايي با پدافند غير عامل در 
  . گرديم     ها و تهديدات از اين منظر آشنا مي پايداري در اين حوزه با انواع سرمايه

اصول مميزي و ارزيابي دارد به اهميت روند مميزي و ارزيابي پرداخته و  در فصل سوم كه اختصاص به
در اين . پردازد نموده و سپس به كليات يك برنامه مميزي مي انواع مميزي داخلي و خارجي را بحث

  . گردد فصل ضمنا مباحث مربوط به مديريت كلان يك برنامه مميزي و اهداف مميزي نيز مطرح مي

آوري اطلاعات دارد در رابطه با  ي فنها ستميسدر فصل چهارم كه اختصاص به مميزي و ارزيابي امنيتي 
  . گردد حث مربوطه و همچنين دسته بندي عوامل تهديد مطالبي مطرح ميشناخت مديريت ريسك و مبا

ي فني  ها ها و راه كارهاي ارزابي دارد مسائلي مانند انواع روش روشدر فصل پنجم كه اختصاص به 
ي اتش و تشخيص نفوذ و آزمون كلمات عبور ها وارهيدي كامپيوتري و ها ستميسها و  ارزيابي شبكه
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ي پويش فني و تست سلامت شبكه نيز مورد بحث و بررسي قرار ها كيتكناع پرداخته شده و انو
  . گيرد مي

ي فن آوري اطلاعات ارائه شده ها ستميسي مورد نياز براي مميزي ها ستيلنمونه چك فصل ششم در 
ي مورد ها ستيلالگو گرفته و چك  ها  ، از آن ها  است كه مميزان قادر خواهند بود ضمن استفاده از آن

  . ياز خود را طراحي نمايندن

قدر انقلاب اسلامي  ك در حفظ امانات شهداي گران اند  گيري اين كتب بتواند نقشي ولو اميدواريم بهره 
هاي موجود  باشد داشته باشد و با توصيف واقعيت     كه همانا اطلاعات و اسناد نظام جمهوري اسلامي مي

انسته باشيم دريچة نگاه جديدي را به روي كاربران گرامي باز در امنيت و ايمني و پايداري اين ابزار تو
  . كرده باشيم
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  85  مميزي گزارش توزيع و تصويب-2- 6- 3-4

  86  مميزي يلتكم-3- 6- 3-4

  86  يريگ جهينت و خلاصه- 3-5

  88  تشريحي سوالات-3-6

  91  اطلاعات يآور فن يها ستميس يتيامن يابيارز و يزيمم -  هارچ فصل

  91  تعاريف - 4-1

  92  اجرا روش - 4-2

  93  :ريسك حوزه - 4-3

  93  :ريسك طبيعت تعيين -1- 4-3

  94  :ريسك) ذينفعان( ديدگان زيان -2- 4-3

  94  :ريسك آثار تعيين -3- 4-3

  94  :ريسك يكم يها مشخصه تعيين -4- 4-3

  95  :افزار سخت ريسك - 4-1- 4-3
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  107  كارها راه و ها ،روش يابيارز  -  پنجم فصل

  109  كارها راه و ها ،روش يابيارز  -  پنجم فصل

  111  امنيتي شاتيآزما و ها تست كليات - 5-1

  111  اطلاعات امنيت و ارزيابي روش -1- 5-1

  112  فني ارزيابي يها كيتكن -2- 5-1

  113  :مروري يها كيتكن -3- 5-1

  113  اهداف ييشناسا و آناليز يها كيتكن -4- 5-1

  113  هدف پذيري آسيب ارزيابي تكنيك -5- 5-1

  114  ها شيآزما و ها تست مقايسه - 6- 5-1

  114  تست از استفاده يها ديدگاه -7- 5-1

  114  خارجي و داخلي - 7-1- 5-1

  115  پويش يها كيتكن -8- 5-1

  115  سازي مستند در بازنگري -9- 5-1

  116  :وقايع ثبت بازنگري -10- 5-1

  118  تنظيمات بازنگري -11- 5-1

  118  ها چيسو به دسترسي براي -12- 5-1

  119  آتش ديواره تنظيمات -13- 5-1
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  119  سيستم بندي پيكر و بازبيني -14- 5-1

  120  شبكه شنود -15- 5-1

  121  فايل سلامت كردن تست - 16- 5-1

  122  خلاصه  -17- 5-1

  124  :هدف تعيين و تحليل و تجزيه هاي تكنيك - 5-2

  124  :شبكه كشف -1- 5-2

  127  :شبكه پورت و سرويس تعيين -2- 5-2

  130  :تهديد اسكن -3- 5-2

  133  :سيم بدون اسكن -4- 5-2

  136  :فعال سيم بي اسكن - 6- 5-2

  138  :بلوتوث اسكن -7- 5-2

  140  :خلاصــه - 5-3

  142  :هدف تهديدات سازي آشكار سنجي اعتبار ي ها روش - 5-4
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  ها فهرست  چك ليست

 

  IIS 5  213 و IIS 4  حوزه پذيري آسيب و ضعف نقاط: كي شماره ستيل چك

  214  اجرا حوزه پذيري آسيب و ضعف نقاط: دو شماره ستيل چك

  215  سوابق نگهداري و پيشرفت ارزيابي حوزه پذيري آسيب و ضعف نقاط: سه شماره ستيل چك

  215  آزمايش حوزه پذيري آسيب و ضعف نقاط: چهار شماره ستيل چك

  216  گيرانه پيش اقدامات حوزه پذيري آسيب و ضعف نقاط: پنج شماره ستيل چك

  WIN 2 K  217 دايركتوري اكتيو حوزه پذيري آسيب و ضعف نقاط: شش شماره ستيل چك

  220  امحا حوزه پذيري آسيب و ضعف نقاط: هفت شماره ستيل چك

XP وب سرورهاي/  ويندوز IIS سرور امنيت حوزه پذيري آسيب و ضعف نقاط: هشت شماره ستيل چك

  222  

  224  سافت مايكروSQL سرور امنيت حوزه پذيري آسيب و ضعف نقاط: نهم شماره ستيل چك

  225  اوراكل سرور امنيت حوزه پذيري آسيب و ضعف نقاط: دهم شماره ستيل چك

  225  وب سرور امنيت حوزه پذيري آسيب و ضعف نقاط: ازدهمي شماره ستيل چك

  228  فيزيكي امنيت حوزه پذيري آسيب و ضعف نقاط: دوازدهم شماره ستيل چك



  ه          مقدمه                                                                                

  231  تيترب و آموزش حوزه پذيري آسيب و ضعف نقاط: زدهميس شماره ستيل چك

  234  دهنده سيسرو انتخاب حوزه پذيري آسيب و ضعف نقاط: چهاردهم شماره ستيل چك

  235  نترانتيا حوزه پذيري آسيب و ضعف نقاط: پانزدهم شماره ستيل چك

  236  دهنده سرويس قرارداد بازبيني حوزه پذيري آسيب و ضعف نقاط: شانزدهم شماره ستيل چك

  237  داري جمع سر و زني برچسب وزهح پذيري آسيب و ضعف نقاط: فدهميه شماره ستيل چك

اضطراري شرايط  و  ها خلاف با برخورد حوزه پذيري آسيب و ضعف نقاط: جدهميه شماره ستيل چك
  240  

  241  الكترونيكي پست امنيتي برنامه حوزه پذيري آسيب و ضعف نقاط: نوزدهم مارهش ستيل چك

  242  پذيري نفوذ تست از بعد حوزه پذيري آسيب و ضعف نقاط: ستميب شماره ستيل چك

  243  كاركنان ئي  گو پاسخ حوزه پذيري آسيب و ضعف نقاط: كي ستيب شماره ستيل چك

  244  خريد از پس حوزه پذيري آسيب و ضعف نقاط: دو ستيب شماره ستيل چك

  245  پيكربندي حوزه پذيري آسيب و ضعف نقاط: سه ستيب شماره ستيل چك

  247  دهنده سرويس خدمات پيگيري حوزه پذيري آسيب و ضعف نقاط: چهار ستيب شماره ستيل چك

  248  مشورت و تأييدات حوزه پذيري آسيب و ضعف نقاط: پنج ستيب شماره ستيل چك

  249  پذيري نفوذ تست حوزه پذيري آسيب و ضعف نقاط: شش ستيب شماره ستيل چك

  250  سازي پاك و تست حوزه پذيري آسيب و ضعف نقاط: هفت ستيب شماره ستيل چك

  251  نگهداري و تعمير حوزه پذيري آسيب و ضعف نقاط: هشت ستيب شماره ستيل چك

  253  عبور كلمه تغيير حوزه پذيري آسيب و ضعف نقاط: نه ستيب شماره ستيل چك



  و          مقدمه                                                                                

پذيري نفوذ تست طرح سازي وآماده تهيه حوزه پذيري آسيب و ضعف نقاط: يس شماره ستيل چك
  253  

  257  استقرار و توسعه حوزه پذيري آسيب و ضعف نقاط: كي يس شماره ستيل چك

  258  گزارش و وقايع ثبت حوزه يريپذ آسيب و ضعف نقاط: دو يس شماره ستيل چك

  259  ها ثبت  حوزه پذيري آسيب و ضعف نقاط: سه يس شماره ستيل چك

  260  ها روسيو كردن چك حوزه پذيري آسيب و ضعف نقاط: چهار يس شماره ستيل چك

  260  عبور كلمات دسترسي يا حذف حوزه پذيري آسيب و ضعف نقاط: پنج يس شماره ستيل چك

كاري ايستگاه يها دارائي از حفاظت  حوزه پذيري آسيب و ضعف نقاط :شش يس شماره ستيل چك
  262  

  263  امنيتي يها حفاظت حوزه پذيري آسيب و ضعف نقاط: هفت يس شماره ستيل چك

  265  امنيتي يها حفاظ حوزه پذيري آسيب و ضعف نقاط: هشت يس شماره ستيل چك

  266  افزاري نرم امنيتي يها حفاظ حوزه پذيري آسيب و ضعف نقاط: نه يس شماره ستيل چك

  268  وب خدمات حوزه پذيري آسيب و ضعف نقاط: چهل شماره ستيل چك

  268  خريد حوزه پذيري آسيب و ضعف نقاط: كي چهل شماره ستيل چك

  270  يمش خط حوزه پذيري آسيب و ضعف نقاط: دو چهل شماره ستيل چك

  271  سيم بي يمش خط حوزه پذيري آسيب و ضعف نقاط: سه چهل شماره ستيل چك

  272  كيالكترون پست يمش خط حوزه پذيري آسيب و ضعف نقاط: چهار چهل شماره ستيل چك

  274  صوتي پست حوزه پذيري آسيب و ضعف نقاط: پنج چهل شماره ستيل چك



  ي          مقدمه                                                                                

  276  يريگ بانيپشت يمش خط حوزه پذيري آسيب و ضعف نقاط: شش چهل شماره ستيل چك

اجباري عبور كلمات تعيين  يمش خط حوزه پذيري آسيب و ضعف نقاط: هفت چهل شماره ستيل چك
  278  

  279  )يروسيو ضد( عمومي يمش خط حوزه پذيري آسيب و ضعف نقاط: هشت چهل شماره ستيل چك

  280  كاربران يمش خط حوزه پذيري آسيب و ضعف نقاط: نه چهل شماره ستيل چك

  284  سيم بي دسترسي حوزه پذيري آسيب و ضعف نقاط: پنجاه شماره ستيل چك

  285  حمل بلقا يها دستگاه حوزه پذيري آسيب و ضعف نقاط: كي پنجاه شماره ستيل چك

  287  عملياتي هاي دغدغه حوزه پذيري آسيب و ضعف نقاط: دو پنجاه شماره ستيل چك

  289  شبكه مديريت و راهبري حوزه پذيري آسيب و ضعف نقاط: سه پنجاه شماره ستيل چك

  290  يريگ بانيپشت هايرسانه حوزه پذيري آسيب و ضعف نقاط: چهار پنجاه شماره ستيل چك

  292  سازي ذخيره يها رسانه حوزه پذيري آسيب و ضعف نقاط: پنج پنجاه شماره ستيل چك

  294  يريگ بانيپشت يا رونده حوزه پذيري آسيب و ضعف نقاط: شش پنجاه شماره ستيل چك

  295  محتوا بودن سازگار حوزه پذيري آسيب و ضعف نقاط: هفت پنجاه شماره ستيل چك

  296  شبكه افزار سخت حوزه پذيري آسيب و ضعف نقاط: هشت پنجاه شماره ستيل چك

  FTP  298 سرور حوزه پذيري آسيب و ضعف نقاط: نه پنجاه شماره ستيل چك

  299  داده پايگاه عمومي سرورهاي حوزه پذيري آسيب و ضعف نقاط: شصت شماره ستيل چك

  303  گذرواژه سياست حوزه پذيري آسيب و ضعف نقاط: كي شصت شماره ستيل چك

  NT/WIN 2 K  306 عامل سيستم     حوزه پذيري آسيب و ضعف نقاط: دو شصت شماره ستيل چك



  أ أ          مقدمه                                                                                

  UNIX  310 عامل سيستم  حوزه پذيري آسيب و ضعف نقاط: سه شصت شماره ستيل چك

  311  هويت احراز و شناسايي حوزه پذيري آسيب و ضعف نقاط: چهار شصت شماره ستيل چك

  313  تاريخ و پيام درستي و صحت حوزه پذيري آسيب و ضعف نقاط: پنج شصت شماره ستيل چك

  314  اجرايي تضمان حوزه پذيري آسيب و ضعف نقاط: شش شصت شماره ستيل چك

  314  افزاري نرم توسعه فرآيند حوزه پذيري آسيب و ضعف نقاط: هفت شصت شماره ستيل چك

  316  وب سرور كاربردهاي حوزه پذيري آسيب و ضعف نقاط: هشت شصت شماره ستيل چك

  318  وب يعموم كاربردهاي حوزه پذيري آسيب و ضعف نقاط: نه شصت شماره ستيل چك

  319  دسترسي هاي كنترل: كاركنان حوزه پذيري آسيب و ضعف نقاط: هفتاد شماره ستيل چك

  322  كردن كپي حوزه پذيري آسيب و ضعف نقاط: كي هفتاد شماره ستيل چك

  323  سايت از خارج هاي كنترل حوزه پذيري آسيب و ضعف نقاط: دو هفتاد شماره ستيل چك

  325  )يصوت صندوق(   پرسنل و كاربران حوزه پذيري آسيب و ضعف نقاط: سه هفتاد شماره ستيل چك

  325  تقلب از جلوگيري و كشف حوزه پذيري آسيب و ضعف نقاط: چهار هفتاد شماره ستيل چك

  327  كننده محافظت عبوري كلمات حوزه پذيري آسيب و ضعف نقاط: پنج هفتاد شماره ستيل چك

  328  دسترسي كنترل حوزه پذيري آسيب و ضعف نقاط: شش هفتاد شماره ستيل چك

  329  سوئيچ و ها هاب روترها، مجموع حوزه پذيري آسيب و ضعف نقاط: هفت هفتاد شماره ستيل چك

  330  ويروس از محافظت حوزه پذيري آسيب و ضعف نقاط: هشت هفتاد شماره ستيل چك

  331  هرزنامه برابر در محافظت وزهح پذيري آسيب و ضعف نقاط: نه هفتاد شماره ستيل چك



  ب ب          مقدمه                                                                                

  332  يريگ بانيپشت يها محل حوزه پذيري آسيب و ضعف نقاط: هشتاد شماره ستيل چك

  335  افزاري نرم توسعه محيط حوزه پذيري آسيب و ضعف قاطن: كي هشتاد شماره ستيل چك

  336  عامل سيستم محيط حوزه پذيري آسيب و ضعف نقاط: دو هشتاد شماره ستيل چك

  338  مديريت حوزه پذيري آسيب و ضعف نقاط: سه هشتاد شماره ستيل چك

  339  سيم بي مديريت حوزه پذيري آسيب و ضعف نقاط: چهار هشتاد شماره ستيل چك

  342  عامل سيستم مديريت حوزه پذيري آسيب و ضعف نقاط: پنج هشتاد شماره ستيل چك
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  تعاريف-1

  تعاريف - 1-1

گسترگي فراواني     ها  اند و برد استفاده از آن ه به اين كه امروزه مفاهيم معاني مختلفي پيدا كردهبا توج
پيدا نموده است در اين فصل ابتدا با تعاريف مورد نياز براي ادامه كار آشنا شده و تعاريف عملياتي و 

 . اييمنم      اختصاصي خاصي را كه در ادامه كتاب به آن نياز داريم بررسي مي

  تعريف اطلاعات - 1-2

با توجه به اين كه اطلاعات جمع اطلاع بوده و اطلاع به معني آگاهي يافتن و واقف شدن بر كاري 
اي  توان اطلاعات را به هرگونه اقدام يا روشي كه منجر به آگاه شدن از هر مطلب و مسئله      باشد مي      مي
اي كه منجر به آگاهي رساني شود  يا حركت يا نوشته و ايما و اشاره هرگونه ابزار و. باشد تلقي نمود       مي

هاي  با توجه به اين كه امروزه براي اطلاعات تقسيم بندي. توان در حيطه اطلاعات تعريف نمود       را مي
اي ه ناميده و شامل كليه آگاهي رساني 1ترين نوع اطلاعات را اطلاعات خام دهند رايج      مختلف انجام مي

  . گيرد      بدون ارزيابي شده و تمام انواع اطلاعات را در بر مي

نمايند ذيلا به صورت تفصيلي به       ترين نوع اطلاعات را امروزه از اسناد استنتاج مي با توجه به اين كه رايج
 . پردازيم      اين مطلب مي

  تعريف اسناد- 1-3

                                                            
١ data 
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هر نوشته كه در مقام اثبات دعوا يا دفاع «ت است از قانون مدني ايران سند عبار 1284به موجب ماده 
  . »قابل استناد باشد

  تعريف امنيت - 1-4

يا كاهش احتمال وقوع رخدادهاي  گيري هاي پيش عبارت است از مكانيزم در تعريفي عام امنيت
و احياي شبكه در حين وقوع رخدادهاي  خطرناك و جلوگيري از تمركز قدرت در هر نقطه از شبكه

بالقوه بتواند منجر به  طور  هر عاملي كه به) شوند       وقتي كه رخدادهاي خطرناك حادث مي( ناخوشايند 
  . آيد      امنيتي به شمار مي وقوع رخدادي خطرناك شود يك تهديد

ت و برخي امنيت را در بعد فيزيكي آن مورد بررسي قرار امروز براي امنيت تعاريف مختلفي ارايه شده اس
امروزه برخي امنيت را مترادف با كلمه .  اند داده و برخي در ابعاد رواني آن را مورد بررسي قرار داده

هايي  در فرهنگ فارسي معادل واژه securityواژه . كنند      حفاظت دانسته و از اين زاويه به آن نگاه مي
به نوعي  امنيت عمدتاً. ، محفوظ، مطمئن، محفوظ داشتن ، تامين كردن آمده استهمچون امن  

ترس ، وضعيت آرامش و اطمينان خاطر حاصل  خاطر نداشتن هگردد كه ب     احساس رواني اطلاق مي
امنيت به حداقل رساندن خطر يا تهديد است كه اين خطرها نه فقط از نوع سنتي و نظامي . گردد     مي

فقدان تهديد ، عنصر اساسي تعريف . گيرند     بلكه تهديدات جديد غير نظامي را نيز در بر ميهستند 
رو به حداقل  اي فقدان تهديد را امري ناممكن و دست نيافتني دانسته و از اين امنيت است گرچه عده

عناي عيني فقدان تهديد امنيت در م    «  "ولفرز"طبق نظر . دانند     رساندن تهديد را مفهوم اصلي امنيت مي
ترس و وحشت از حمله  كند و در معناي ذهني ، فقدان     هاي كسب شده را مشخص مي در برابر ارزش

هاي اساسي خود حفاظت  يك ملت زماني امنيت دارد كه بتواند بدون خطر از ارزش. . . ها را عليه ارزش
  . »اي خود را با موفقيت حفظ نمايده كند، از جنگ اجتناب نمايد و بتواند در هنگام چالش ارزش

  :ها و مناطق قابل حفاظت تقسيم بندي سرمايه - 1-5

هاي مختلفي تقسيم  را به دسته بندي    ها  ها و مناطق قابل حفاظت آن امروزه با توجه به اهميت سرمايه
  . نمايند      مي
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  عادي -1- 1-5

گروه . گيرد       با آن مراوده دارند در اين گروه قرار مي     ها  ها و مراكز عام را كه انسان تقريبا كليه سرمايه
دهند  به صورت عادي تلاش خاصي براي حفظ و نگهداري آن انجام نمي     ها  عادي گروهي است كه انسان

با مالكيت قانوني يا عرفي و شرعي آن را به تصرف درآورده و در تمام دنيا براي حفظ آن قوانين   و صرفاً
حفاظت از اين گروه از   ر مدوني وجود دارد و با احترام به اين قوانين و رعايت آن عملاًمدون و غي

  . پذيرد      ها ، مناطق انجام مي سرمايه

  مهم -2- 1-5

ها، آسيب و  مراكز مهم مراكزي هستند كه در صورت انهدام يا بروز آسيب در كل يا قسمتي از آن
و دفاعي با سطح تاثير گذاري محلي و موضعي وارد صدمات محدودي در نظام سياسي، اجتماعي 

  . گردد     مي

  حساس -3- 1-5

ها، موجب بروز بحران،  مراكز حساس مراكزي هستند كه انهدام يا ايجاد اختلال در كل يا قسمتي از آن
، توليدي و مديريتهاي سياسي، هدايت، كنترل و  آسيب و صدمات جدي و مخاطره آميز در نظام

يا بخشي در     اي  تيباني، ارتباطي و مواصلاتي، اجتماعي، دفاعي با سطح تأثيرگذاري منطقهاقتصادي، پش
  . گردد ميكشور 

  حياتي -4- 1-5

ها، موجب بروز بحران،  مراكز حياتي عبارتند از مراكزي كه انهدام يا ايجاد اختلال در كل يا قسمتي از آن
، اقتصادي و توليدي، پشتيباني، مديريتكنترل و آسيب و صدمات قابل توجه در نظام سياسي، هدايت، 

 . گردد ميارتباطي و مواصلاتي، اجتماعي و دفاعي با سطح تاثيرگذاري فرابخشي يا در سراسر كشور 

  تعريف پدافند عامل  -1-6
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 توسط موجود و مناسب افزارهاي جنگ كارگيري به و مستقيم مقابله و رويارويي از عبارت عامل پدافند
 در عملياني شامل واقع و در آفندي اقدامات كردن خنثي و حمله دفع منظور به نظامي يها نيروه

  . باشد      مي ، جنگي هاي سلاح و ابزارها با نظامي دفاع و مقابله ، حمله برگيرنده

  تعريف پدافند غير عامل - 1-7

ي سيستم را افزايش داده، ها و تمهيداتي است كه توان دفاع اي از اقدامات، طرح پدافند غيرعامل مجموعه
ديده را با  هاي آسيب چنين امكان بازيابي سيستم ها را كاهش دهد و هم پيامدهاي حوادث و بحران

  . ي ممكن فراهم سازد حداقل هزينه

  امنيت -1- 1-7

  . 3پذيريو دسترس 2، يكپارچگي1محرمانگي :گيردامنيت اطلاعات از سه جنبه مختلف مدنظر قرار مي

  . ه معناي اطمينان از اين موضوع است كه تنها افراد مجاز به اطلاعات دسترسي دارندمحرمانگي ب

  . هاي پردازش آن استپارچگي به معناي اطمينان از دقيق و كامل بودن اطلاعات و روش يك

  . پذيري به معناي اطمينان از دسترسي افراد مجاز به اطلاعات در صورت لزوم استدسترس

  ايمني-2- 1-7

هر سيستمي به . باشد ي به مفهوم امن بودن در مقابل تهديدات و حملات سخت و نيمه سخت ميايمن 
  . منظور تداوم بقا و توان ارائه توليدات و خدمات بايد ايمن باشد

                                                            
١  Confidentiality 

٢  Integrity 

٣  Availability 
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  پايداري -3- 1-7

ها از منظر پدافند غير عامل بسيار مهم و ضروري است اما به مفهوم  هرچند امنيت و ايمني سيستم
در  خدماتيكي از نكات مهم، وجود پايداري در توليد و ارائه . باشد  تم دفاعي كامل نميتامين سيس

شرايط عادي و يا در پايداري به اين معني است كه يك مركز در . استمراكز حياتي، حساس و مهم 
كان يعني امنيت و ايمني، بايد ام دار شدن هر دو يا يكي از دو جزء ذكر شده، صورت بروز حمله و خدشه

 . توليدات و خدمات خود را داشته باشد ارائهتداوم 

  نرم تعريف تهديد - 1-8

ريزي  نوعي تلاش برنامه«تهديد نرم عبارت از . براي تعريف تهديد نرم تعاريف مختلفي ذكر شده است
بر  اي، سياسي و روان شناختي براي تاثير نهادن هاي تبليغي رسانه گيري از ابزارها و روش شده براي بهره

» . ها و رفتارهاي آنان است ها، ارزش هاي خارجي به منظور تغيير نگرش ها و مردم كشور حكومت
همچنين تهديدهاي نرم آن دسته از تهديداتي است كه اهداف متفاوتي را موضوع ) 46:1388الياسي (

فصلنامه . (دهند      را هدف قرار مي. . . خود قرار داده و به جاي تماميت ارضي، هويت ، هنجار، فرهنگ و 
 ) 145: 1386ميثاق،گفتگوي علمي

  مديريت تهديدتعريف  - 1-9

مديريت تهديد يا جنگ نرم از چه منظري يا با چه نگاه تئوريكي به مقوله تهديد و جنگ نرم نگريسته 
شود، متفاوت خواهد بود؛ از اين لحاظ اگر با منظر گفتمان سلبي، در حوزه نظريات به مقوله تهديد 

زيرا از بعد سلبي، امنيت عبارت است از عدم وجود . طلبد      ريسته شود، مديريت خاص خودش را مينگ
مكاتب رئاليسم و نئورئاليسم . افزاري دارد گرايي و سخت تهديد ، در اين گفتمان امنيت ماهيت برون

نگرند و امنيت را از  مىگرايان از منظر قدرت به امنيت  اساسا واقع. دهند      چنين تعريفي را ارائه مي
تنها بر بعد . دانند مى» عينى«امنيت را واقعيتى     ضمن آن كه     ها  آن. كنند مشتقات قدرت تلقى مى

 . هاي داخلي در اين نگاه اساساً مورد عنايت نيست امنيت نيز تأكيد دارند و آسيب» عينى«
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گرايي داشته  يد بيش از اين كه نگاه بروناگر گفتمان ايجابي مبناي نگرش به تهديد باشد، مديريت تهد
زيرا از اين منظر، از بعد ايجابي امنيت به معناي رضايت و . باشد، به داخل و سرمايه اجتماعي تكيه دارد

در اين ديدگاه امنيت داراي ) 1383فصلنامه ميثاق،افتخاري . (ها است ها و خواسته تناسب بين داشته
هاي آن آماده باشد ،براي انسان نوعي آرامش و اطمينان  اگر شاخصبستر و مجموعه متكثري است كه 

به عبارت ديگر، اين رويكرد . آورد در غير اين صورت ناامني محل ظهور پيدا خواهد كرد      مي به وجود
براي امنيت و تهديد، ماهيت تأسيسي قائل است و بر اين باور است كه تهديد، تنها در وضعيتي وجود 

هاي  جامعه در سطح قابل قبولي از اطمينان براي تحصيل و پاسداري از منافع ملي و ارزشدارد كه آن 
اگر اين گفتمان را ملاك قرار دهيم قبل از ظهور ) 16، ص 1384همان، افتخاري، . ( اش نباشد حياتي

هاي  يا جنگ نرم، دوره تكوين و شكل گيري راه را براي طراحي و اجراي مديريت "تهديد عيني"
در كتاب كالبد شكافي تهديد مطرح  "نظريه فضايي"اين تلقي كه تحت . سازد     گيرانه هموار مي شپي

شده است، بدان معني است كه سيكل حيات تهديد در سه فضاي اجتماعي، سياسي و امنيتي معنا پيدا 
تهديد در فضاي  حيات    در اين ميان . كند و در هر فضايي الزامات و شرايط خاص خودش را دارد      مي

. كند      تر در اين مرحله معنا و مفهوم پيدا مي بيش    گيري  و مديريت پيش. اجتماعي بسيار قابل توجه است
گيرند؛ در فضاي سياسي       در اين فضا تلقي اين است كه تهديدات در يك شبكه روابط اجتماعي شكل مي

فضاي امنيتي عبارت است . كند      و سلبي ارتباط پيدا مي ايجابي    صورت  پديده مورد نظر با قدرت رسمي به
ايجابي و سلبي با ثبات نظام ملي ارتباط برقرار     صورت  از قلمروي از بحث كه در آن پديده مورد نظر به

  . كند      مي

ور مبتني بر اين نظريه است كه تهديدات قبل از ورود به مقطع ظه    گيري  بر اين مبنا، مديريت پيش
ها قبل از آن كه در فضاي خارجي، هويتي عيني بيابند، داراي  از اين رو، پديده. ، حضور دارندشان ينيع

  )7: 1385همان ، افتخاري، . (باشند      هويتي اجتماعي درون ساختار جامعه مي

  امنيت در دنياي سنتي و نوين -1-10

تد مديريتي حاكم بر آن، به چهار عصر تقسيم نمود به اعتبار شيوه و م     توان  تحولات جوامع بشري را مي
براي ادامه حيات خود نيازمند به ابزار و لوازم خاص خود بودند و از اين جهت هر يك     ها  كه هر يك از آن

 :باشند، اين چهار عصر عبارتند از     هاي خود را دارا مي از اين تحولات شرايط و ويژگي
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  عصر شكار ) 1

هاي  گروه. باشد، هدف همه ابنا بشر جمع آوري شكار بود     اولين مدل مديريتي بشر ميدر اين عصر كه 
كوچك مردم كه همواره در حال حركت و مهاجرت و تحرك بودند همه مشغول تهيه مايحتاج زندگي و 

كرد سهم غذا داشت در غير اين صورت امكان ادامه  در اين عصر هر كس كه كار مي. غذاي خود بودند
  . سبك مديريت در اين عصر قدرت زور و چماق بود. ت نداشتحيا

  عصر كشاورزي ) 2

در اين عصر توانائي بشر به حدي رسيده بود كه بتواند براي خود غذا توليد نمايد تا افرادي كه توانائي 
يك تواند در  در عصر كشاورزي انسان ياد گرفت كه مي. مند شوند انجام كار را ندارند نيز از غذا بهره

  . منطقه سكني گزيند و نيازي به مهاجرت دائم از يك منطقه به منطقه ديگر ندارد

  عصر صنعتي ) 3

را در     اي  العاده در اين عصر انسان و بشر با استفاده از ماشين آلات و ابزار توليد توانست افزايش فوق
  . توليدات مصرفي و محصولات كشاورزي ايجاد نمايد

  ) لاعاتاط(عصر فراصنعتي ) 4

شود كه اين  بيني مي به نام اطلاعات هستند و پيش    اي  در اين عصر اكثر افراد در خدمت توليد فرآورده
ي قليلي در امر توليد محصولات كشاورزي و مواد غذايي باقي  روز نيز افزايش يابد و عده روند روزبه

  . قرار گيرند تري در امر توليد و پردازش اطلاعات ي بيش بمانند و در عوض عده

اطلاعات و ارتباطات كشورها را به سوي جامعه     هاي  آوري عنصر با ارزش اين عصر اطلاعات است و فن
هاي پيشرفته مخابراتي دنياي  آوري جهاني به مدد فن    اي  رايانه    اي  ظهور شبكه. دهد اطلاعاتي سوق مي

انقلاب ديجيتال و مجازي شدن . يا ديجيتال ناميدند آنرا دنياي مجازي    اي  جديدي به وجود آورد كه عده
هاي شروع عصر  همه چيز از كار و آموزش و مديريت گرفته تا مناسبات اجتماعي و حتي جنگ از نشانه

  . جديدي در جهان است
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دهد كه  نظيري را مي توسعه شگفت انگيز تكنولوژي اطلاع رساني در عصر انفجار اطلاعات نويد زمان بي
در عصر اطلاعات و جامعه اطلاعات محور اقتصاد، . اد تمدن بشري از آن تاثير پذيرفته استهمه ابع

هاي تبادل الكترونيكي اطلاعات  سياست، فرهنگ، هنر و اصولا تماميت دانش بشري با ابزارها و شيوه
  . پيوند دارد

ه تكنولوژي هر روز رشد و توسع. هاي بارز دنياي جديد است فشرده شدن كار در واحد زمان از مشخصه
شود كه رشد تكنولوژي با      از طرفي فشردگي كار در واحد زمان موجب مي. افزايد بر اين فشردگي مي

افزايند      موجود بر فشردگي مزبور مي     هاي  الكترونيكي و ابر رايانه     هاي  حافظه. نسبتي چند برابر ادامه يابد
  . آورند     هاي بشر فراهم مي تر به نيازمندي يابي سريعو هر لحظه شرايط جديدي را براي دست

  ها در دنياي سنتي تهديدات و فرصت -1-10-1

داشته باشند      ها  جمع شوند تا بتوانند تاثير گذاري در گروه     ها  بايد در گروه     ها  در دنياي حقيقي انسان 
 . توانند تاثير گذار باشند ي ميانفراد    صورت  به     ها  ولي در دنياي مجازي انسان

در دنياي حقيقي سياست جغرافيايي مفهوم دارد ولي در دنياي مجازي سياست مبتني بر جغرافيا نداريم 
  . جاي آن سياست مبتني بر زمان و تندي داريم هو ب

  . در دنياي حقيقي مرزهاي فيزيكي وجود دارد ولي در دنياي مجازي مرزي وجود ندارد

  ها در دنياي نوين يدات و فرصتتهد -1-10-2

ولي در دنياي مجازي ) يا بسيار كم داريم (هاي همپوشان منافغ نداريم  در دنياي حقيقي ما حوزه 
 . هاي هم پوشان داريم  مرزهاي همپوشان و حوزه

ولي در دنياي مجازي  –مانند امنيت و عدم امنيت  –در دنياي حقيقي با تضاد تضادها سروكار داريم 
  . تضادها را با هم جمع كرد      وان ت مي

  . در دنياي مجازي امنيت و ناامني مطلق نداريم بلكه مخلوطي از آن را داريم 
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در دنياي حقيقي حذف تهديدات داريم ولي در دنياي مجازي حذف تهديدات نداريم بلكه قابليت 
 .      كند فزايش پيدا مييعني قابليت تهديد پذيري و تهديد زدايي ا. همزيستي با تهديدات داريم

  : انواع تهديدات - 1-10-2-1

در اين . را تقسيم بندي نمود     ها  توان آن      تهديدات انواع و اقسام مختلفي داشته و از زواياي مختلفي مي
  . كتاب تلاش بر اين شده است تا از زاويه منشا اين تهديدات تقسيم بندي صورت پذيرد

  يتهديدات فن -1- 1-10-2-1

در بسياري . باشد      ترين تهديدات اين نوع از تهديد مي ترين و رايج اطلاعات يكي از مهم     آوري  در عصر فن
اين نوع از تهديد       كند به علت گستردگي ضريب نفوذ ابزار فني ،      از مواقع خطراتي كه جوامع را تهديد مي

رفته فني و نقش اين ابزار در زندگي بشر  نسان به ابزار پيشيابي ا در قرن اخير به علت دست. باشد       مي
در بسياري از مواقع ادامه حيات     ها  استفاده از اين ابزار جزوي از زندگي آدمي شده است و بدون آن

  . باشد      از اين ابزار مي    تر  بسيار سخت خواهد شد و به اين خاطر گرايش به سمت استفاده هر چه بيش

  افزاري تهديدات سخت - 1-1- 1-10-2-1

به طور مثال استفاده از انواع ابزار . شود       افزارهايي است كه استفاده مي اين گونه تهديدات از جانب سخت
شود در اين تقسيم       ها و خودروها و هواپيماها و لوازم اداري و صنعتي كه استفاده مي نوين مانند رايانه

توانست يك كشور را از راه  تهديدات مربوطه نمي      قبل از استفاده از ابزار صنعتي ،. گيرد      ميبندي قرار 
به   اند خود را بر مبناي صنعت قرار داده دور تهديد نمايد ليكن در عصر حاضر كشورهايي كه استراتژي

ود باعث خواهد شد تا امنيت ملي آن كشور نيز مجرد اين كه صنعت آنان به هر علتي با ركود مواجه ش
به خطر افتد و به همين خاطر تلاش دارند تا به هر شكل ممكن اين ابزار را از خطرات دور نگه دارند و 

  . دشمنان آنان نيز تلاش دارند از اين ناحيه خطر را متوجه آن كشور نمايند

  افزاري تهديدات نرم - 1-2- 1-10-2-1
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اين گونه . افزار  باشند تا سخت      مغز افزار مي    تر  دهند كه بيش      ي تهديداتي را تشكيل ميافزار تهديدات نرم
هاي زندگي و نوع نگرش و نوع رفتار و الگوي رفتاري و اين گونه  ها و روش يخطمشتهديدات در مواقعي 

افزارهاي به  اي كه وظيفه مديريت بر سخت افزارهاي رايانه گيرد و در برخي موارد نرم      موارد را در بر مي
اي و به  افزارهاي رايانه در صورت ايجاد تهديدات بالقوه در نرم. گيرد      كار گرفته را بر عهده دارد در بر مي

متخاصمين خواهند توانست از راه دور و در زمان مورد نياز       مجرد بالفعل تبديل شدن اين تهديدات،
اطلاعاتي خود را بر كشور ديگري مسلط نموده و به نوعي فكر و فرهنگ و فيزيك آن كشور را اشرافيت 

  . به دست بگيرند

  هاي ارتباطي تهديدات سيستم - 1-3- 1-10-2-1

المللي به  هاي ارتباطي ملي و بين با توجه به اين كه امروزه كليه كشورهاي دنيا از طريق سيستم
هيچ كشوري قادر به ادامه حيات نخواهد بود و كليه   ن ارتباطات عملاًديگر پيوند خورده و بدون اي يك

ارتباطي و ديگر مسائل از اين       فني ،      اجتماعي ،      اقتصادي ،      تحركات خود را در ابعاد مختلف سياسي ،
  ن ابزار ارتباطي عملاًدر صورت دسترسي هر ساختاري به اي      دهد ،      طريق با داخل و خارج خود پيوند مي

الوصول بودن  اشرافيت بر ارتباطات به علت سهل. اشرافيت بر اطلاعات تبادلي نيز صورت خواهد پذيرفت
باشد و بسياري از سلطه       هاي كنترل از راه دور معمولاً كم هزينه و پرفايده مي و استفاده از تكنولوژي

باشد به راحتي امكان تسلط بر اين ابزار را از راه دور داشته       مي    ها  گران به علت اين كه اين ابزار توليد آن
  . كنند      و بدون حضور فيزيكي امكان اشرافيت بر اطلاعات را براي خود مهيا مي

  تهديدات الكترومغناطيسي - 1-4- 1-10-2-1

مخابراتي       اي ، اده از تجهيزات رايانهاستف      هاي الكترونيكي ، هادي در حوزه نيمه     آوري  با پيشرفت علم و فن
صنعتي و نظامي از تجهيزات       امروزه تمام ابزار اداري ،. و الكترونيكي كاربردهاي فراواني پيدا كرده است 

نموده پذير  را در مقابل لطمات الكترومغناطيسي آسيب    ها  كنند و اين مسئله آن      الكترونيكي استفاده مي
  . است
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كردند با       و با ولتاژهاي بالايي كار مي  اند مدارات بردهاي الكترونيكي كه از ابتدا لامپي بوده
با . كنند      تري كار مي تري شدند كه با ولتاژهاي پايين ترانزيستور تبديل به قطعات بسيار كوچك پيدايش

  . پيدا كردند     تري  هاي الكترونيكي رواج بيش هادي استفاده از نيمه      كاهش حجم و مصرف انرژي ،

باشند به قطعات و       كه همان ابزار كاربردي مي     ها  هاي زندگي انسان با توجه به اين كه ادامه حيات سرمايه
مخاطرات  ترين اي و مخابراتي وابسته است به همين دليل يكي از جدي رايانه      هاي الكترونيكي، سيستم

. كه هم به صورت طبيعي و هم ساخت دست بشر وجود دارد. باشد      موجود تهديدات الكترومغناطيسي مي
      دستگاه جوش ژنراتور الكتريكي ،      سويچينگ خطوط انتقال برق،      توان به رعد و برق ،      از اين تهديدات مي

  . ره نمودتسليحات الكترومغناطيسي و انفجارات اتمي اشا

  ):انسان ساخت(تهديدات مصنوعي  -2- 1-10-2-1

هر گونه « عبارت است از ) ترين خسارت و دشوارترين راه مقابله را دارند  كه بيش( تهديدات عمدي 
در خدمات  ايجاد اختلاليا  هاي حياتي شبكه ، نابودي يا تغيير در دادهريزي شده جهت افشا اقدام برنامه

رخداد خطرناك « ريزي شده براي تحقق يك  عام هرگونه اقدام برنامه طور  به. »ها دهنده معمول سرويس
  . شود      تلقيّ مي» امنيتي عمدي  تهديد« ، يك » 

  تهديدات برنامه ريزي شده - 2-1- 1-10-2-1

هاي استراتژيك خود در زمان توليد اين ابزار با اهداف  افزار بنا بر سياست افزار و نرم تسازندگان سخ
نمايند تا در زمان مورد نياز بتوانند به صورت آشكار و پنهان       تعبيه مي    ها  مختلفي امكاناتي را بر روي آن

ترين  ساده انگارانه. را به دست بگيرند    ها  از راه دور و نزديك به اين ابزار دسترسي داشته و مديريت آن
ترين آن اشرافيت پنهاني بر اطلاعاتي كه  باشد و بدبينانه      اين اقدام براي تعمير اين ابزار از راه دور مي

شود و همچنين مديريت استراتژيك اين ابزار در زمان       توسط اين ابزار در مبدا به كارگيري توليد مي
  . باشد      جنگ مي

يشيده شده است تا توليد  اند در كشورهاي مختلف همچون امريكا براي اين كار تدابير قانوني نيز 
  . كنندگان بدون رعايت اين مطلب اين ابزار را به ديگر كشورها صادر ننمايند
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  تهديدات با منشا خطاي انساني - 2-2- 1-10-2-1

، كاركنان و همانند مديران شبكه( ساني تهديدات غير عمد از اشتباهات سهوي و نا خودآگاه عوامل ان
در خدمات معمول شبكه و  يا اختلال تواند منجر به افشا يا نابودي اطلاعات      شود و مي      ناشي مي) كاربران 

توان به موارد ذيل       مي از اين تهديدات غير عمد،. هاي كلان به جميع كاربران شود گاه تحميل خسارت
  :اشاره كرد

 شبكه يا عدم وجود افزونگي در تجهيزات طراحي نا صحيح زير ساخت شبكه

 هاي حياتي هاي پشتيبان از داده ي نسخه عدم تهيه

 ) ها از لحاظ آلودگي به ويروس مثل بررسي مستمر سيستم( انگاري در وظايف روزمره  سهل

 نا آگاهي كاربران از ماهيت عمليات خطرناك

 افزار يا سيستم عامل ، نرمافزار در سطح سخت 1بروز اشكالات پيش بيني نشده

 هاي انتخاب و تعويض مداوم كلمات عبور توسط عوامل درگير در شبكه عدم اعمال صحيح سياست

  يعيتهديدات طب -3- 1-10-2-1

، آتش سوزي، آتشفشان و نظاير آن از قوه اين تهديدها از عواملي مانند زلزله، سيل، گردباد، رعد و برق
اين تهديدها . رسند و نسل بشر چنين تهديدهايي را به عنوان حقايق زندگي پذيرفته است      به فعل مي

تر منجر به نابود شدن يا افشاي  د در درجات خفيفتوانن      مي  اند همان گونه كه زندگي را هدف گرفته
هاي  از آنجا كه خدمات شبكه. شوند هاي اساسي شبكه هاي مؤلفه در سرويس و اختلال محرمانه اطلاعات

توانند در خارج از محدودة بلا       در نورديده است لذا تهديدهاي طبيعي مياي مرزهاي جغرافيايي را  رايانه
لذا اگرچه . بحران در سطح وسيع شوند ديده نيز منجر به اختلال در عمليات روزمرة افراد و انتشار

به  تهديدهاي طبيعي خارج از قدرت بشرند ولي براي بازگرداندن خدمات شبكه از وضعيت بحران
                                                            

١ BUG  
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وضعيت عادي، از همان ابتداي طراحي شبكه، تمهيداتي براي جلوگيري از گسترش دامنة بحران به 
تراز پشتيبان در ديگر مناطق جغرافيايي و  به عنوان مثال ايجاد. شود      مناطق ديگر پيش بيني و اجرا مي

  . گيرد      در اين رده از تمهيدات قرار مي اي در كنار خطوط فيبر نوري گيري از خطوط ماهواره بهره

  شناخت اطلاعات ديجيتال -1-10-3

اي ، امواج  هاي رايانه اي ، سي دي رايانههاي  اي ، ديسكت هاي رايانه شامل داده): اي رايانه( اسناد ديجيتال
آن . شود     تلقي مي "اسناد ديجيتال"عنوان  هكه باشد باي از هر نوع  يعني تمام اطلاعات رايانه. مخابراتي 

است كه بدانيم اطلاعات ديجيتال به مجرد توليد شدن ، قابل از بين باشد آن  ميجا مهم  چه كه در اين
توان با  نميكرد يا هاي مختلفي بازيابي  را به روش    ها  توان آن     ميدر صورت امحا باشند و  بردن نمي
رابطه رشد علم . رمزگذاري اين اطمينان را حاصل نمود كه كسي به اطلاعات ما دستبرد نزند استفاده از

تر  رفته پيش     آوري  يعني هر چه علم و فن. اي معكوس است توليد سند با امنيت سند رابطه     آوري  و فن
د نگاهمان را به امنيت اسناد تغيير دهيم پس امروز باي. آيد      تر مي پائين     شود امنيت آن به همان ميزان      مي

مان را نسبت به ديدگاه) هاي مربوطه ،  افزار ، شبكه افزار ، نرم سخت(و ضمن شناخت ابزار توليد سند
 . مقوله امنيت اسناد عوض كنيم

  انواع اطلاعات ديجيتال - 1-10-3-1

هاي  و بر مبناي آن مورد استفادهاطلاعات ديجيتال در ابزار ذخيره ساز انواع و اقسام مختلفي دارند 
 . گيرند      خاصي قرار مي

  اطلاعات ذخيره شده -1- 1-10-3-1

هاي مختلف ذخيره شده و حفظ  اين گونه اطلاعات كليه اطلاعاتي است كه در ابزار ذخيره ساز به شكل
 دينما دايپ يدسترس رابزا نيا به مجاز ريغشود و در صورتي كه فردي به صورت مجاز و يا       و نگهداري مي

 مفقود صورت در مثال طور به. رديبگ ارياخت در را    ها  آن و كرده دايپ يدسترس اطلاعات نيا به تواند      مي
 از دارد وجود ابزار نيا يرو بر زمانآن  در كه ياطلاعات هيكل يساز رهيذخ ابزار رفتن سرقت به اي و شدن
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 نيا به توانند      مي باشند داشته يخاص تلاشاين كه  بدون افراد و باشد      مي شده رهيذخ اطلاعات نوع
 . بدهند قرار استفاده مورد را    ها  آن ي ودسترس اطلاعات

  اطلاعات پشتيبان -2- 1-10-3-1

 از مختلف يها زمان در باشد      مي استفاده قابل شده ديتول اطلاعات شهيهماين كه  از نانياطم منظور به
 يبردار بهره اطلاعات نيا از توان      مي موجود اطلاعات يخراب يصورت در و شده هيته بانيتپش اطلاعات

 ينگهدار نام يها محل در و شده يبردار يكپ يجانب يساز رهيذخ ابزار در بانيپشت اطلاعات نمود
 تواند      مي ديانم دايپ يدسترس ابزار نيا به مجاز ريغ اي و مجاز صورت به يردف كه يدرصورت گردد      مي

 . بدهد قرار يبردار بهره مورد راآن  اطلاعات

  اطلاعات در حال عبور -3- 1-10-3-1

هاي دور از هم  ها در فاصله موجوديت شبكه در.  باشند      مي يتعامل اطلاعات همان عبور حال در اطلاعات
بايست از طريق  مي ندينما دهاستفا شبكه اطلاعات از بتوانند كاربران هيكل كه نيا يبراقرار دارند 

 حركت حال در يمخابرات يها شبكه بستر در كه ياطلاعاتديگر وصل گردند  امكانات مخابراتي به يك
ي ارتباطي در ها ستميسدر درون  اطلاعاتو  شوند      مي منتقل گريد تيموجود به يتيموجود از باشند      مي

هاي اطلاعاتي كه از طريق يك  مسير عبور داده باشد چنان چه فرد غير مجازي در حال حركت مي
ايي در حال تبادل و عبور هستند قرار گيرد؛ خواهد توانست از  سيستم مخابراتي و در يك بستر شبكه

  . ي نمايد  بردار اطلاعات در حال عبور بهره

  سابقه امنيت ديجيتال - 1-10-3-2

ها  انسان كه يروز همان از. باشد      مي تاليجيد ابزار به     ها  انسان يدسترس قدمت به تاليجيد تيامن سابقه
 يمطلب نياول ندينما استفاده خود يزندگ در تاليجيد ابزار از حاضر عصر در تا كردند دايپ را نيا توان     

  عملاً تاليجيد تيامن بدون. باشد      مي تاليجيد اطلاعات تيامن مسئله نمود مشغول را    ها  آن ذهن كه
 . باشد      مي يدسترس قابل يراحت به دشمنان توسط شده ديتول عاتاطلا

  :اصول امنيت ديجيتال -2-1- 10-3- 1 
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 تا كنند      مي تلاش افراد اصول نيا تيرعا به توجه با و باشد      مي حاكم يمختلف اصول تاليجيد تيامن در
. بود نخواهد اتكا قابل تيامن نيتأم  عملاً اصول نيا تيرعا بدون. ندينما نيتأم را خود اطلاعات تيامن
 از يكي در تيامن تيرعا عدم صورت در و باشد      مي وستهيپ هم به يا رهيزنج مانند تاليجيد تيامن

  .  شد خواهد مخدوشآن  كل در تيامن  عملاًها  زنجيره

  قابليت اعتماد و اتكاپذيري - اصل كلي - 1-1- 1-10-3-2

 ديبا ابتدا داد قرار استفاده مورد را يتاليجيد ابزار هراين كه  از قبل كه باشد      آن مي مفهوم به اصل نيا
 قرار گرانيد ارياخت در و ديتول را ابزار نيا يتين چه با و هدف چه با ابزار نيا دكنندگانيتول نمود يبررس
 نيا اطلاعات نيا به يدسترس هدف با و ديتول ادبم از گرانيد اطلاعات به يدسترس چرخه در ايآ. اند داده
 ابزار نيا دكنندهيتول ايآ.  است شده هيته دشمن دوست و يا توسط ابزار نيا ايآ. است شده ديتول ابزار
 يكي مثال طور به. خير اي باشد      مي يخاص نامه نييآيا  دستورالعمل يدارا كشورها گريد بهآن  صدور يبرا
 به كهآن  در ريپذ بيآس نقاط وجود كشورها گريد به فزارا نرم و افزار سخت صدور يبرا كايآمر نيوانق از
 را كشورها گريد به صدور تيقابل ابزار نيا دييتأ صورت در فقط و باشد      مي باشد دهيرس يآ يب اف اييدت
 دست به و دور راه از يدسترس يبرا لازم ابزار كه دينما      مي دييتأ يآ يب اف گواهي نيا در. كند      مي دايپ

آن  توان      مي دور راه از يراحت به و شده نيتأم افزار نرم و افزار سخت ايندر دور راه از ابزار تيريمد گرفتن
  .  نمود ايجاد جنگ زمان درآن  در يراتييتغ ازين يمبنا بر و گرفت دست به را

  ): ISMSمباني نقد پذير (اصول فرعي  - 1-2- 1-10-3-2

 اطلاعات تيامن تامين درو  باشد      مي اطلاعات تنيما ياصل هيپا وانعن با كه شده ذكر اصل بر علاوه
 اطلاعات تيامنفرعي  اصول تيرعا  صرفاً و يكل اصل گرفتن نظر در بدون و باشد      مي اساسي نقش يدارا
 آشكار شكل به اطلاعات بر تياشراف امكان يراحت به ستميس از خارج ازو  شده نيتأم ستميس درون در
 دكنندگانيتول يراحت به صلح و جنگ زمان در شد خواهد باعث مسئله نيا باشد      مي تامين قابل هانپن و

 تيريمد گرفتن دست به قادر  عملاً پنهان و آشكار صورت به يافزار نرم سندگانينو و يافزار سخت ابزار
 . باشند اطلاعات دور راه از

  محرمانگي -1- 1-2- 1-10-3-2
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ها و اطلاعات مهم كاربران از دسترس افراد بيگانه و  كند داده      هايي كه تضمين مي به مجموعه مكانيزم
هاي  ها عموماً با روش اين سرويس. شود      اطلاق مي»محرمانگي سرويس«غير مجاز دور نگاه داشته شود، 

هاي امنيتي  هاي مختلف رمزنگاري اطلاعات، زيربناي مابقي سرويس روش. يابند       تحقق مي رمزنگاري
 . است

  در دسترس بودن -2- 1-2- 1-10-3-2

را تحت كنترل درآورده و هر منبع را بر  ترين منابع اشتراكي شبكه كه دسترسي به كوچك هايي  مكانيزم
 . شود      خوانده مي» كنترل دسترسي«دهد،       رار ميق    ها  ها در اختيار آن اساس سطح مجوز كاربران و پروسه

  صحت و يكپارچگي اطلاعات -3- 1-2- 1-10-3-2

 گيري ها پيش ، حذف يا آلوده سازي داده 1كه از هرگونه تحريف، دستكاري، تكرار هايي  مجموعة مكانيزم
ناميده » تضمين صحت اطلاعات سرويس«وند، ش      كنند يا حداقل باعث كشف چنين اقداماتي مي      مي
 . شود      مي

  و امنيت      آوري رابطه بين رشد علم و فن -1-11

 هرچه يعني باشد      مي ميمستق يا رابطه تيامن نيتأم و     آوري  فن و علم رشد نيب رابطه يكيزيف يايدن در
 نينو يايدن در مسئله نيا اما. بود خواهد ديتمد قابل تر به تيامن دشو      مي تر رفته پيش     آوري  فن و علم

 كاهش     ميزان  همان به تيامن كند      مي رفته پيش     آوري  فن و علم حد چه هر يعني باشد      مي بالعكس كاملاً
 تاليجيد يا لهيوس هر. باشد      مي تاليجيد ابزار در پنهان يدسترس يها روش ابداعآن  ليدل كند      مي دايپ

 ابزار كنار در ابزار نيا گرفتن قرار با. دارد همراه به جديديهاي  يناامن خود با همراه شود      مي ساخته كه
 گانهيب عناصر رمجازيغ يدسترس يبرا را هنيزم و شده    تر  بيش يتصاعد شكل به ديجد يها يناتوان گريد

 . دنآور      مي فراهم

  اجمالي انجام شده در رابطه با كليات امنيت در دنياي ديجيتال تحقيقات -1-12
                                                            

١ Reply 
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      آوري يشمندان امنيتي هميشه بر اين باور بودند كه با افزايش علم و فن اند در جهان سنتي و فيزيكي 
اگر به دنبال حفظ و حراست از كالاي گران . كند      افزايش پيدا مي     امنيت نيز حداقل به همان ميزان 

ديوارها را بلندتر . هاي نوين براي حفظ آن بودند  آوري قيميت بودند ، در تلاش براي استفاده از فن
اگر . سازند     تر  توانند فاصله بين نا امن گرايان را با متاع گران قيمت خود بيش     ساختند تا هر چه مي      مي

رقان دورتر نگهدارند از ابزار نوين آنالوگ مانند از دست سا    تر  خواستند هر چه بيش     طلاي خود را مي
يشه در ذهن آنان غالب بود كه با افزايش علم و  اند و هميشه اين. نمودند     استفاده مي. . . انواع دزدگير و 

  . توان بالاتر برد     و ابداعات در دنياي فيزيكي امنيت را مي     آوري  فن

امريكا منتشر ) berkley. com( 1ه پژوهشي كه توسط دانشگاه بركلينتيج     ميلادي  2000اما در سال 
  . شد اين نظريه را كاملا منسوخ ساخت

داد كه       انجام شد نشان مي     ميلادي  2000الي  1975اين تحقيق كه به مدت بيست و پنج سال از سال 
دسترسي      و نوآوري و ميزان       ريآو كنيم علم و فن     به سمت جلوتر حركت مي 1975هر چقدر كه از سال 

براي دسترسي غير  1975اگر در سال . شود      مي    تر  به ابداعات و ابتكارات جديد و كشفيات بيش     ها  انسان
بايست چندين مهندس كار كشته و باتجربه بايد در كنار هم و با كار       مجاز به اطلاعات ديجيتال مي

ردند تا بتوانند به يك دسترسي كوچك به اين اطلاعات دسترسي پيدا نمايند ، اين ك     گروهي تلاش مي
ساله ، بدون تحصيلات دانشگاهي و به  17تر شده بود و يك نوجوان  بسيار راحت 2000كار در سال 
  . توانست يك دسترسي نسبتاً بزرگي به صورت غير مجاز به اطلاعات مهم داشته باشد     تنهايي مي

تر  بيست سال از تحقيقات بيست و پنج ساله منتشر شده است ابتدا دسترسي غير مجاز مشكلنتيجه 
  . شود      تر مي رويم اين كار راحت      بوده است اما هر چه جلوتر مي

  :دانشگاه بركلي آمريكا به دو علت عمده به اين نتيجه رسيده است

 ز به اطلاعات ديجيتالو آسانتر به ابزار دسترسي غير مجا تر ارزاندسترسي 

                                                            
١ berkley  
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كنيم در طي ساليان مختلف      حركت مي 2000نماييد   هر چه به سمت سال      همان گونه كه ملاحظه مي
نوشته شده و به صورت ارزان و همه گير از طريق اينترنت در اختيار      تري  ابزار نفوذ غير مجاز بيش

هاي ارزان قيمت كه در  سترسي به اينترنت و سي ديتواند با د     همگان قرار گرفته است و هر كس مي
شانس خود را براي     ها  همه جاي دنيا قابل تهيه است به اين ابزار دسترسي پيدا نموده و با استفاده از آن

  . دسترسي غير مجاز به اطلاعات به آزمون بگذارد

 پذيري با افزايش توليد ابزار نوين جديد افزايش فراواني آسيب

اگر زماني . آورد      هاي جديد را به ارمغان مي پذيري شود همراه با خود آسيب     ابزار جديد توليد مي هرچقدر
كه فقط پول كاغذي وجود داشت يك دغدغه خاطر وجود داشت و آن حفظ پول از دست سارقان بوده 

كه سارقان به هاي مختلف  است ، اما به مجرد دسترسي به پول الكترونيكي بايد اين پول در مكان
شدن رمز ورود و كارت  1هاي مختلف به آن دسترس داشتند مورد حفاظت قرار گيرد تا با هك شكل

  . به دست ديگران نيفتد. . . . بانكي و شبكه بانكي و شبكه مخابراتي و 

  ):سلطه اطلاعاتي(هاي امنيتي  آسيب -1-13

 ابزار گسترش دنبال به اهداف نيا به توجه با    ها  آن.  هستند ياهداف دنبال به گران سلطه تمام ايدن در
  . ندينما      اقدام ميابزار نيا توسعه و ديتول به نسبت شده نييتع قبل از ياستراتژ با و بود ايدن تمام در خود

  

  اشرافيت بر ارتباطات -1-13-1

 يها سيستم امروز. باشد      مي ايدن در رتباطاتا كل به يارتباط ابزار در تياشراف سلطه گران اهداف از يكي
 چه چنان اگر.  دارند عهده به را ايدن در مختلف آحاد هيكل نيب ارتباط فهيوظ يالملل نيب به يمل يمخابرات
 نيب اطلاعات چرخش ريمس در بود خواهد قادر  عملاً كند دايپ يدسترس ابزار نيا به بتواند يساختار

                                                            
١ Hack 
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 داشته تياشرافآن  بر و رديبگ قرار رديگ      مي قرار استفاده مورد كاربران توسط كه يتاليجيد ابزار هيكل
  . باشد

  اشرافيت بر اطلاعات  -1-13-2

 ارتباطات بر تياشراف منظور به كه ياقدامات هيكلدباش      مي اطلاعات بر تياشرافگران  سلطه ياصل هدف
 و ياطلاعات ابزار ديتول يبرا ها يگذار هيسرما تمام ه وبود اطلاعات رب تياشراف هدف با دهند      مي انجام
 نوع يك نيا وه بود كاربران توسط مبدأ در شده ديتول اطلاعات بر تياشراف ياستراتژ با ابتدا از يارتباط
 . شود      مي محسوب ياقتصاد يگذار هيسرما

  :هاي دنياي ديجيتال آسيب -1-14

 كيان و كاركرد خانوادهاز بين رفتن 

در جوامع سنتي، خانواده نهادي اجتماعي با مركزيت و محوريت مشخص است و هويت افراد، با توجه به 
ها و مادر  اعضاي خانواده سنتي را پدر و مادر، فرزندان، پدر بزرگ. شود     هايشان شناخته مي خانواده
  . شود     دام مشخص و حفظ ميدهند و جايگاه و احترام هر ك     ها تشكيل مي بزرگ

و اگر زماني فرزندان با ازدواج يا ادامه       كند سرپرست خانواده، رفتار و منش اعضاي خود را كنترل مي
تحصيل، از خانواده جدا بشوند، باز هم از كنترل و نظارت خارج نيستند و در مواقع لزوم نيز خانواده به 

  . گمارد     ياري آنان همت مي

دارد و ارتباط مستقيمي ميان     اي  سنتي جايگاه ويژه     هاي  باورها و آداب و رسوم مذهبي، در خانوادهدين، 
هاي  سنتي ناهنجاري     هاي  از اين رو، در خانواده. دين و سلامت اخلاقي و رفتاري افراد خانواده وجود دارد

هاي  ي خانواده سنتي، محبت و فداكاري و از ويژگيمعمولاً سرلوحه همه رفتارها. شود     تري ديده مي كم     
در مقابل، تاثيري كه . ها، رسيدن اعضاي آن به احساس آرامش و سلامت رواني است آشكار اين خانواده     

را با نوعي     ها  به اصطلاح مدرن امروزي گذاشته، آن     هاي  تمدن، تكنولوژي، ماهواره و اينترنت بر خانواده
دست خوش     ها  در نتيجه، دوام و پايداري آن. ردي در روابط و مناسبات روبه رو كرده استكاستي و س

  . تهديدهاي جدي قرار گرفته است
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ناديده گرفتن مسائل اخلاقي و حقوقي . شوند     خانواده، به دو دسته بيروني و دروني تقسيم مي     هاي  آسيب
دروني هستند كه متوجه اعضاي خانواده      هاي  ها، از آسيب و رعايت نكردن امور مربوط به روابط انسان

  . شود     مي

در عصر حاضر با ورود وسايل . زاي بيروني را نيز بايد در خارج از محيط خانواده يافت عوامل آسيب
وادگي اينترنتي، نوع زندگي خان     هاي  ارتباط جمعي مانند روزنامه، كتاب، راديو، تلويزيون، ماهواره و شبكه

مدرن و به روز بودن، اصل هويت . آمدهاي گوناگون و دشواري را به همراه داشته است تغيير كرده و پي
ها و اختراعات مختلف كه براي رفاه  رو ساخته است و تكنولوژي جدي روبه     هاي  خانواده را با درگيري

ردرگمي كرده و مصرف گرايي ، خانواده را دچار س اند بخشيدن به زندگي جوامع امروزي پديد آمده
عاطفي بسياري را متوجه فرزندان كرده      هاي  بيش از حد والدين نيز آسيب     هاي  فعاليت.  اند ترويج كرده را

  . هايش با مشكل روبه رو ساخته است و خانواده را در به انجام رساندن مسئوليت

توجهي به بهداشت  گيرد و بي     ا نيز از جامعه ميناهماهنگي و نبود تعادل در خانواده، شادابي و پويايي ر
پژوهشگران، بالا رفتن آمار افسردگي در مردم . امروزي است     هاي  رواني خانواده، از مشكلات مهم زندگي

و بيشتر مردم   اند ها از هم گسسته دانند؛ كه در آن، خانواده     آمدهاي نوع زندگي قرن بيستم مي را از پي
در اين شرايط، والدين وقت كافي براي . كنند ترتيب درست و اصولي آنان رشد نمي انواده و بادر كنار خ

گوناگون، افراد را در معرض افسردگي و      هاي  همراهي موثر فرزندان خود ندارند و در نتيجه، استرس
  . دهد     رواني قرار مي     هاي  بيماري

ها را با  در پي گسترش و تنوع وسايل جديد تكنولوژي، خانوادهتحريك جنسي نيز      هاي  افزايش زمينه
تعدد . دنياي مدرن، عصر تنوع و هيجان و نوآوري است. رو كرده است به رو    اي  نگران كننده     هاي  گرفتاري

مشاغل مردان و فشار بيش از حد ناشي از فعاليت زنان خانه و مشاغل رسمي آنان در جامعه، همراه با 
تربيت جنسي  ها و ضعف مهارت زوجين در برقراري ارتباط سالم جنسي نيز كاركرد ش استرسافزاي

  .      كند خانواده را ضعيف مي

تربيت فرزندان بيش از گذشته است و پرورش فرزنداني كه ثبات شخصيت  ها در امروزه مسئوليت خانواده
هاي  با وظايف سنگين حاضر و بحران فرزندان نيز. و هويت اجتماعي داشته باشند، دشوارتر شده است
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ها، اقتدار و  كنند و فرزند سالاري، در بسياري از خانواده     پيش آمده، بسيار ضعيف و شكننده عمل مي     
بر اين اساس، هر كدام از كاركردهاي خانواده، نقش مهمي در . نظارت والدين را بر هم زده است

با اين حال، مسئله ناخوشايند اين است كه در بسياري از .      كند ياستحكام و تقويت بنيان خانواده ايفا م
  . شود مدرن، وظايف خانواده، به درستي انجام نمي     هاي  خانواده

، بي اعتباري تدريجي هنجارها، اخلاق، باورهاي ديني و      كند هايي كه خانواده امروزي را تهديد مي از آفت
  . ها و رفتارهاي ناپسند در جامعه است در كنار آن، گسترش انواع انحراف مذهبي و سنتي و     هاي  ارزش

ها در جوامع مدرن كه با كنار گذاشتن خدا، دين و اخلاق همراه است، به انسان  كم توجهي به ارزش
وجو  اخلاق مدرن، ريشه خود را در عقل گرايي جست. دهد     امروزي، جرات دست زدن به هر كاري را مي

پذيري خانواده امروزي،  آسيب. و به همين سبب، با اخلاق سنتي و ديني فاصله گرفته است      كند مي
بشر امروزي، هنوز به اين نتيجه نرسيده . ناشي از ناديده گرفتن بايدها و نبايدهاي ديني و اخلاقي است

  . د كرداست كه زندگي بدون ايمان و معنويت، رنج و عذاب رواني و هميشگي را همراه او خواه

  خصوصي      هاي  از بين رفتن حريم

در دنياي سنتي، ارتباطات هم سنتي بود، كه شامل ارتباطات انساني، شفاهي، چهره به چهره و بي 
تواند كاركردي پيچيده و متنوعي داشته      واسطه فردي و گروهي بود كه به رغم ظاهر ساده و ابتدايي مي

ليل گسترده و پيچيده شدن جوامع انساني كاركرد گذشته خود را از اين نوع ارتباطات گرچه به د. باشد
اما هنوز هم از نفوذ و اعتبار خاصي برخوردارند زيرا بر طبيعت انساني و نيازهاي عاطفي او . دست داد

در فرهنگ اسلامي ايراني ما در دنياي سنتي مراسماتي چون نقالي، شاهنامه خواني، حضور . ترند نزديك
حاكم بوده است كه كاركردهاي مثبت فراواني داشته كه در گستره  …روستا و شهرها و در ميادين 

زمان جاي خود را به راديو، تلويزيون و امروز به اينترنت و ماهواره داده است و ديگر از آن كارهاي مثبت 
وغات و سازنده خبري نيست و بر عكس آثار زيان بار و مخربي همچون نفوذ به حريم خصوصي افراد س

  . باشد     آوري جديد بشر يعني اينترنت مي فن

اينترنت به عرصه تبديل و انتقال آزاد و افكار گرديده و حد كنار سرعت دادن به ارتباطات بشري خود 
  . معضلي جدي گرديد
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عمليات نفوذ . اينترنت به عرصه فعاليت متصديان جمع آوري اطلاعات در سراسر جهان تبديل شده است
با نرخي هشدار دهنده افزايش يافته است، زيرا اينترنت به محلي كاملاً راحت و جالب براي  به سيستم

عظيم     اي  اينترنت شبكه.  اند اينترنت را با رعايت مسايل حفاظتي طراحي نكرده. هكرها تبديل شده است
در شبكه بدون ذكر نام      توان  به راحتي مي. افزاري است نرم     هاي  و ظريف بوده و حاوي بسياري كاستي

اي  چون همه چيز به هم مرتبط است، هر چيزي قابل نفوذ بوده و متجاوزي حرفه. خويش فعاليت كرد
بسياري . ها سيستم در چندين كشور مختلف ردپاي خود را گم كند با ايجاد ردپايي در ميان ده تواند يم    

قبل نياز به دانشي عميق داشت، اكنون خودكار شده و به      هاي  از ابزار مورد استفاده هكرها كه در سال
  . باشد     راحتي قابل استفاده مي

تواند      شود و مي     اي، باعث ناامني رواني و اجتماعي مي شكسته شدن حريم خصوصي افراد از هر قشر و رده
  . پيامدهاي جبران ناپذيري به همراه داشته باشد

كنند و اين تلاش  حفظ اطلاعات شخصي خود به هر شكل ممكن مي همزمان افراد تلاش وافري در
هميشگي دو طرفه براي كشف و حفظ اسرار شخصي افراد موجب ايجاد چالشي جدي در جوامع بشري 

  . است

انسان      هاي  شود دست و پا زدن     متعددي كه منتشر مي     هاي  ها و قطعنامه ها، بيانيه در اين ميان ميثاق
  . كي به تاخير بيندازد اند اش را  خفگي      كند ماند كه سعي مي     رن را ميعصر مد

  دنياي ديجيتال)  3- 1 

%  27ها و هاي ديجيتال توسط ويروس از نفوذ وتخريب سيستم% 51بر اساس تحقيقات انجام شده 
  . شود      ميتوسط جاسوسان صنعتي انجام   %7  خرابكاري از بيرون ،% 15  توسط كاركنان ناراضي ،

  افزاري  ها و ساير امراض نرم ويروس: الف

مثل . شود      ديگري پنهان مي    اي  است كه درون برنامه رايانه    اي  كوچك از كد رايانه    اي  ويروس قطعه
بدون ها را بيمار كند و سپس  تواند خود را تكثير كرده و ساير رايانه مي    اي  ويروس رايانه  ويروس واقعي ،
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ويروس تنها يكي از چندين نوع رشته . ها باقي مانده و دوباره حمله كند  ها يا سال حركت طي ماه
  . يا كل شبكه را صدمه بزند  تواند رايانه     منطقي است كه مي

اي  انهراي     هاي  تروا امراضي مشابه هستند كه معمولاً با ويروس     هاي  و اسب  منطقي ،     هاي  ها ، بمب كرم
شود اما به جاي آن كه درون برنامه ديگري      مثل ويروس پراكنده مي    اي  كرم رايانه. شوند      گروه بندي مي    

است كه معمولاً در اعماق رايانه اصلي     اي  بمب منطقي برنامه. مستقل است     اي  خود برنامه  پنهان شود ،
تروا  اسب. ها را خراب كند  خاص در آينده فعال شده و داده    اي  مرحلهماند تا در      پنهان شده و منتظر مي

ماند تا آن كه نوعي رويداد از قبل      سازد و منتظر مي     افزاري و مشروع پنهان مي نرم    اي  را در قالب برنامه
ها يا  تيب فايلتر دهد و بدين     تعيين شده يا تاريخي مقرر سر برسد و آن گه بار خود را تحويل مي

  .       كند ها را منهدم مي ديسك

  هكرها : ب

تراينكه آنان نيز  شويد و مهم     سراسر جهان متصل مي     هاي  به رايانه شويد ،     وقتي به اينترنت وصل مي:  نكته
با سايت  اما هر ارتباطي  كاربر رايانه از ارتباط ديگران خبري ندارد ،.  شوند يمبه كامپيوتر شما وصل 

   !ماند      در واقع مثل خياباني دو طرفه مي  روي اينترنت ،

تا آنان بتوانند   فرستند ،     را ايجاد كرده و براي ديگران مي    اي  افزاري پيچيده هكرهاي متخصص ، ابزار نرم
اين ابزار . فاده كنند ديگران است    اي  رايانه     هاي  از نقاط ضعف انساني و فني موجود در حفاظت از سيستم

اسكنرهاي نقاط آسيب پذير   شماره گيرهاي جنگي ،  مشتمل است بر استفاده از ابزار كشف كلمات عبور،
  چون بسياري از اين ابزار روي اينترنت موجود است ،  پي و از اين قبيل ،.     اي  ، بويشگرها ، ربايندگان 
نمايند ، و سطح پيچيدگي همه انواع     ها  كرده و اقدام به دانلود آناستفاده     ها  تازه واردها چه بسا از آن
  . هكرها را افزايش دهند 

براي كسب دسترسي به رايانه شما يافته     اي  تازه     هاي  هكرها فرصت  بي سيم ،     هاي  اكنون با توسعه شبكه
  . يابند      و از طريق شما به كل كشور دسترسي مي
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در . ها  خست هكر عبارت است از نيل دسترسي به تمامي شبكه شما به منظور خواندن فايلهدف ن: نكته
نا امن ، و به گفته هكرها ، مهندسي اجتماعي، نخستين      هاي  مودم  كلمات عبور بي اثر ،  اغلب موارد ،

  . گشايند      روزنه را به سوي سيستم مي

  مهندسي اجتماعي  -

براي تامين اطلاعات    از فريب كاربران مشروع رايانه: لاح هكرها عبارت استمهندسي اجتماعي در اصط
  . ي   رايانه     هاي  مفيد براي هكرها به منظور دسترسي غير مجاز به سيستم

اغلب خود را شخصي مشروع در يك سازمان معرفي   ،      كند هكري كه از مهندسي اجتماعي استفاده مي
را با نيرنگ مجبور به ارايه    تا كاربر رايانه      كند ي قابل باوري استفاده ميكرده و از داستان ساختگ

جعلي ايميل يا ملاقات      هاي  اما شايد با پيام  شود ،     اين امر معمولاً با تلفن انجام مي. اطلاعات مفيد كند 
  . رو در رو نيز صورت پذيرد 

ها كاملا فني  كنند اين سرقت     ي دارند و فكر مي  رايانه     اي ه اكثر افراد تصورات نادرستي از سرقت: نكته
. يابند      ي متجاوزان امكان توفيق در كار خود را مي  رايانه     هاي  فني سيستم     هاي  بوده و در نتيجه نقص

اي رد مهندسي اجتماعي معمولاً نقش بزرگي را در كمك به هكرها بر  حقيقت اين است كه به هر حال ،
چنان چه هكر هيچ گونه مجوز دسترسي به سيستمي را نداشته . شدن از موانع امنيتي بر عهده دارد 

معمولاً موجب رخنه آسان وي به درون سيستم    فقدان آگاهي امنيتي و زودباروي كاربران رايانه  باشد ،
  . شود      حفاظت شده مي

در كشور آمريكا بعد از آزاد شدن از زندان در جلسه شهادت     اي  ترين هكر رايانه ، بدنام» كوين ميتنيك« 
: ميتينك گفت. ترين عنصر در حفاظت از رايانه عنصر انساني است  ضعيف  خود در مقابل كنگره گفت ،

آمد نيازي به حمله فني داشته باشم      در مهندسي اجتماعي چندان پر قدرت بودم كه بندرت پيش مي«
 «  

  )كارمندان ناراضي(ي داخلي تهديد نيروها: ج
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يش كه در حال  اند يعني مقابه با تهديد گروه كثيري از هكرهاي بد عموما معتقد هستند حفاظت از رايانه
حاضر وجود دارند و بر همين اساس تمركز بسياري از اقدامات حفاظت رايانه به روي دور نگهداشتن 

هاي  و اين كار را از طريق اقدامات فيزيكي و فني مثل دروازهباشد      ها مي افراد بيروني از دسترس به رايانه
اگر چه تهديد  ها نيابا همه . دهند     ها، ديوارهاي آتش، كلمات عبور، و غيره انجام مي ورود، نگهبانان، قفل     

از ناحيه افراد بيروني در واقع در همان حد تصور موجود، گسترده است، اما نيروهاي داخلي بد طينت 
  ! شوند     تر از تهديد نيروهاي بيروني محسوب مي نيز با دسترسي مجاز به سيستم تهديد حتي بزرگ

تحقيقات پياپي حكايت از آن دارد كه اغلب خسارات را نيروهاي داخلي يعني افراد داراي دسترسي به 
لازم براي نفوذ و ايجاد بسياري از نيروهاي داخلي از دسترسي و دانش .  اند وارد كرده    اي  شبكه رايانه

  . برخورد هستند    اي  رايانه     هاي  ها و شبكه اختلال در سيستم

كه در اختيار داريد در     اي  افزون بر رخنه نيروهاي اطلاعات خارجي حريف به سيستم، شبكه رايانه
  . معرض خطراتي از جانب انواع نيروهاي بيروني نيز قرار دارد

  نيروهاي بيروني : د

 : توان اشاره كرد      ز نمونه نيروهاي بيروني به موارد زير ميا

  . دلالان آزاد اطلاعات •

  . رقباي خارجي يا داخلي •

نظامي كشورهاي متخاصم كه سرگرم توسعه قابليت خود براي استفاده از اينترنت به      هاي  سرويس •
  . عنوان سلاح نظامي هستند

هك كردن سازمان يافته، عاملي بالقوه و كم هزينه، كم خطر و     ها  براي آنتروريستي كه      هاي  سازمان •
  . آيد     در عين حال همراه با منافع بالا به حساب مي

  . مواد مخدر     هاي  سنديكاهاي جرم و جنايت و كارتل •
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  . شوند     ا ميتفريحي وارد سيستم شم     هاي  هكرهاي ماجراجو كه براي سرگرمي يا انجام خراب كاري •

  . تاپ هستند ها و لپ سارقان عادي كه متخصص در سرقت و فروش مجدد رايانه •

  ايجاد شكست در فرآيند مديريت -1-14-1

ترين عامل به كارگيري منابع و سازماني بوده و راهبرد  با توجه به اين كه مديريت در هر سيستمي اصلي
بسياري از صاحب نظران مديريت را علم همراه با . گردد      اصلي سازمان توسط مديران طراحي و اجرا مي

مديريت اقدامي نيست كه در يك مرحله شروع و در همان مرحله نيز به . اند  هنر مدير تعريف كرده
هاي  بلكه مديريت فرآيندي است كه ازيك مدير در سازمان شروع شده و به آخرين لايه      اتمام برسد ،

تواند در كليه امور يك       به همين دليل هرگونه تاثيري در مديريت مي. نمايد      يساختاري رسوخ پيدا م
كه با اثر   اند گران به اين نتيجه رسيده سازمان و يا يك كشور اثر گذار باشد و به همين دليل سلطه

هر گونه شكستي در . هاي سازماني نيز اثر گذار باشند توانند در ديگر لايه     گذاري در فرآيند مديريت مي
  . اين لايه برابر است با شكست در اهداف سازمان 

  هدايت مديريت به سمت مسير خود خواسته -1-14-2

هاي فراواني انجام  پنهان و آشكار سرمايه گذاري    صورت  گران در رابطه با اعمال نقطه نظرات خود به سلطه
ترين اثرات نائل  ترين سرمايه گذاري مادي و معنوي به بيش باشند تا با كم      به دنبال آن مي. دهند      مي

به دنبال اين . باشند      المللي مي ترين آثار و تبعات ملي و بين به دنبال اجراي عمليات خود با كم. شوند
اي مانند حقوق بشر كه امروزه تبديل به ابزار  هاي خودساخته باشند تا در مقابل واژه      مطلب مي

به همين دليل تلاش دارند تا فرآيند مديريت را به سمت . باشند  گو تر پاسخ شده است كمگري  سلطه
استفاده از ابزار مديريت قابل هدايت از راه دور به صورت پنهان و آشكار سوق دهند تا در زمان مورد نياز 

 . اشندي خاص خود را داشته ب بردار ابتكار عمل را خود به دست گرفته و در شرائط خاص بهره

  سرقت اطلاعات -1-14-3

 شد مطلب نيا متوجه عاًيسر توان      مي سرقت از پس و بود آشكار كاملاً آنالوگ يايدن در اطلاعات سرقت
 انجام پنهان كاملاً صورت  به تاليجيد يايدن در اطلاعات سرقتاما  است رفته سرقت به كالايي كه
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 يبرا ريمس تا دهد انجام را سرقت نيا يپنهان صورت به كه باشد      مي اين دنبال به كننده سرقت رديگ      مي
 تا است ممكن رديبگ صورت يتاليجيد ابزار در اطلاعات سرقت چه چنان نشود بسته يدعب يها تقسر

 .  نشود كار نيا متوجه اطلاعات مالكتزمان زيادي 

  حملات ويروس -1-14-4

 تواند يمقرباني  كه به مجرد اجرا شدن بر روي رايانه باشند يمي اجرايي كوچكي ها برنامه ها روسيو
  . تغييرات مورد نظر را به صورت پنهان و يا آشكار بر روي رايانه ايجاد نمايد

  هاي اتفاقي آسيب -1-14-5

 به ابزار از كردن استفاده با و يهدف چيه داشتن بدون كه است ييها بيآس ياتفاق يها بيآس از ظورمن
 و رهاافزا سخت گرفتن قرار هم كنار در با و هنبود يهاول هدف يدارا ها بيآس گونه نيا وندديپ      مي وعوق
 . آيد      مي وجود به افزارها نرم

  و دستكاري خرابكاري - 1-14-6

هاي در حال جريان بين مبدأ و مقصد توسط شخص غير مجاز به هر نحو دستكاري يا  هرگاه داده
  . رخ داده است» ها دستكاري داده«ة تحريف شود، حمل

  شكستگي اطلاعات -1-14-7

 با لدهايف نيا شود      مي ليتشك ركوردها ياطلاعات يهافيلد گرفتن قرار هم كنار از ياطلاعات يها بانك در
 هررد و دردا وجود يخانوادگ نام م يك فيلدنا هر كنار در مثال به طور دارند قرار هم كنار در يخاص نظم
 كل  عملاً اطلاعات در يشكستگ جاديا صورت در. شود      متصل مي همربوط يخانوادگ نام به نام حال

 . د ايجاد شودليف يك تنزل اي قاترا با است ممكن كار ناي شد خواهند مخدوش و ختهير هم به اطلاعات

  هاي ارتباطي خطاي در سيستم -1-14-8
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 گونه هر باشند      مي متصل هم با يارتباط يها سيستم قيطر از شبكه يك يها سيستماين كه  به توجه با
 است ممكن ياثرگذار نيا.  باشد اثرگذار شبكه در بود خواهد قادر يارتباط يها سيستم در ييخطا
 .  رديبگ صورت يرعمديغ اي و يدعم

  استراق سمع -1-14-9

جريان بين مبدأ و مقصد را  هاي در حال اي از داده هرگاه يك شخص غير مجاز به هر نحو بتواند نسخه
  . به وقوع پيوسته است» سمع استراق«كند، حملة  به نفع خود شنود

  افزايش اطلاعات ناخواسته -1-14-10

 مثال طور به. دينما مخدوش را اطلاعات تواند      مي ناخواسته صورت به اطلاعات كاهش و شيافزا هرگونه
 شيافزا برابر 10 اي و كاهش% 10 به راآن  تواند      مي يبانك حساب يك درآن  كاهش اي و 10 شيافزا
 . دهد

  اقدامات مداخله گرايانه -1-14-11

.  دارد نام گرايانه مداخله اقدامات باشد ستميس موجود منطق ختنير هم بهآن  جهينت كه ياقدام هرگونه
 هم به اي و ستميس تيريمد گرفتن دست به جهيتن درو  ستميس يساز مخدوش هياول هدف با اقدامات

  رديپذ      مي صورت اطلاعات ختنير

  تم عاملسهاي سي آسيب -1-14-12

 ستميس فهيوظ. باشد      مي عامل ستميس افزارها نرم نيبارزتر از يكي دارند يمختلف اقسام و انواع افزارها نرم
 تيريمد در افزار نرم نيا مهم نقش به توجه با. باشد      مي رايانه افزار نرم و افزار سخت بر تيريمد عامل

 از تا كنند      مي تلاش نفوذگران ليدل نيهم به رديگ      مي خود به يا ژهيو شكل يزنآن  يها بيرايانه آس
  . ندينمااده استف ستميس رب تيريمد يبراعامل  ستميسهاي  يريپذ بيآس

  افزاري هاي سخت آسيب -1-14-13
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 نيا باشند استفاده از پس اي و شده فيتعر قبل از ريپذ بيآس نقاط يدارا توانند      ها مي افزار سخت تمام
 هرگونه.  باشد دور راه از اطلاعاتبه  يدسترس باعث تواند      مي ييشناسا صورت درپذير  آسيب نقاط گونه
 . شد واهدخ اطلاعات به رساني بيآس باعث  عملاً يافزار سخت بيآس

  افزاري هاي نرم آسيب -1-14-14

 يكدها نوشتن با توان      مي  عملاً است شده ليتشك وستهيپ هم به يكدها از افزارها نرماين كه  به توجه با
 يكدها از خود افزار نرم در افزار نرم سندهينو چه چنان. نمود تيهدا يخاص سمت به را افزار نرم خاص ،
 مديع صورت به يافزار نرمهاي  بيآس و گردد يافزار نرم يها بيآس باعث تواند      يم دينما استفاده پنهان

  . شود  داده قرار افزارها نرم در يرعمديغ اي و

  آسيب به اطلاعات خصوصي -1-14-15

 مثال طور به. دينما      مي يخصوص اطلاعات ديتول زمان هم كند      مي كار با رايانه كه يزمان كاربر ره
 ارائه با قبل از ديبا دينما استفاده ليميا آدرس از نترنتيا يرو بر باشد داشته نظر در كه يدرصورت
 عدم اي و يقبول استعلام يبرا باشد داشته نظر در چه چنان اي و دينما جاديا راآن  يخصوص اطلاعات

 نظر در اگر اي و دينما ايانه واردر در را يخصوص اطلاعات ديبا دهد انجام ستعلامياكنكور  در يقبول
 عيتجم دينما رايانه وارد در را يخصوص اطلاعات ديبا ندينما كنترل را خود يبانك اطلاعات باشد داشته

 . ي گرددخصوص اطلاعات به يرسان بيآس باعث تواند      ميدر رايانه  اطلاعات نيا

  كلاهبرداري در اطلاعات - 1-14-16

 افراد ازآن  اساس بر بتوانند تا باشند      مي اطلاعات به يدسترس دنبال به اطلاعات از كنندگان  استفادهسو
 كلاهبردار افراد يدسترس كند      مي ديتهد راآن  اطلاعات و رايانه كه يخطرات از يكي ندينما يكلاهبردار

  .  باشد      آن مي از سواستفاده و اطلاعات به

  اصلي جهان نوينامنيت چالش  -1-15
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هاي استفاده از  با توجه به اين كه در كليه كشورهاي جهان مسائل زير به عنوان يكي از اولين اولويت
تمام كشورهاي دنيا به خاطر . گيرد      مسئله امنيت آن نيز اولويت اول را در بر مي      باشد،      ابزار نوين مي

امنيت ابزار نوين ديجيتال خود را حفظ نمايند و اين مسئله حفظ امنيت ملي خود تلاش بر اين دارند تا 
  . به چالشي جهاني تبديل شده است 

  :در تمام دنيا

  افزايش اطلاعات 

  تبديل اطلاعات آنالوگ به ديجيتال

  استفاده از اطلاعات در مبدا توليد

  ي از اطلاعات بردار افزايش توان بهره

  سرعت بخشي به تبديل اطلاعات به تصميم

  . باشد     هاي اصلي تمام كشورها مي و دغدغهجز
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  والات خودآزماييئس -1-16

  . ديينما انياطلاعات را ب تياطلاعات، نقش اسناد در امن فيتعر ضمن

  . ديينما انيب پدافند عاملكرده و اختلاف آن را با  فيرا تعرپدافند غير عامل 

  . ديينما انيرا ب نيو نو يسنت يايها در دن و فرصت داتيتهد نياختلاف ب

  . ديده حيانسان ساخت را توض داتيرا نوشته و تهد داتيانواع تهد

  . ديده حيو توض هرا نام برد تاليجيانواع اطلاعات د

  .  ديده حيرا نام برده و توض تاليجيد يايدن يها بينوع از آسپنج 

 . ديده حيرا نام برده و توض تاليجيدو اصول فرعي امنيت  ياصل كل
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  آشنايي با پدافند غير عامل فاوا -فصل دوم 

  

  :آن چه در اين فصل خواهيد آموخت

  

 تعريف فاوا

 تعريف پدافند غير عامل

 تعريف پدافند غير عامل فاوا

  سابقه پدافند غير عامل فاوا

  مفاهيم امنيت در فاوا
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  آشنايي با پدافند غير عامل فاوا -2

هاي تخصصي مختلفي نمود داشته و عرصه اقدامات پيشگيرانه  ر حوزهپدافند غير عامل از ابتدا تاكنون د
اطلاعات       آوري پذير دنياي ارتباطات و فن هاي آسيب يكي از عرصه. را به روي كاربران گشوده است 

 . خواهيم پرداخت 1باشد كه در اين فصل اختصاصاً به آشنايي با پدافند غير عامل در حوزه فاوا      مي

  ريف فاواتع - 2-1

روشن باشد اما ) فاوا(آوري اطلاعات و ارتباطات  آوري اطلاعات ، و فن رسد مفهوم فن     هر چند به نظر مي
از . آوري اطلاعات توسط افراد مختلف ارائه شده است  تعاريف مختلفي از فن. در واقع چنين نيست 

  :به تعاريف زير اشاره نمود     توان  جمله مي

افزارهايي كه در يك شبكه و يك محيط  افزارها و سخت ، توسعه و مديريت كليه نرم طراحي  مطالعه ،
 . كنند      ارتباطي با هم كار مي

عمليات دستيابي ، ذخيره     ها  آوري است كه به وسيله آن فن      هاي  آوري اطلاعات همه شكل منظور از فن
انجام     اي  ل متن ، تصوير ، صدا و نمايش چند رسانهگوناگون مث     هاي  سازي و مبادله اطلاعات به شكل

 . شود      مي

ها و چگونگي اطلاعات نيروهاي حاكم بر جريان  آوري اطلاعات دانشي است كه به بررسي ويژگي فن
براي به حداكثر رساندن دستيابي به اطلاعات و قابل استفاده كردن آن     ها  اطلاعات و ابزار آماده سازي آن

                                                            
  اطلاعات و ارتباطات      آوری فن ١
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آماده سازي اطلاعات شامل تفكيك اطلاعات دقيق ، علمي و مستند ، جمع آوري، سازمان . پردازد      مي
 – 1962آوري جورجيا ،  مؤسسه فن. (شود      دهي ، ذخيره ، بازيابي ، تفسير ، اشاعه و استفاده از آن مي

 ).  1997نقل از اترتون ،

رود كه ما را در ضبط ، ذخيره سازي ،      ي به كار ميهاي آوري آوري اطلاعات براي توصيف فن اصطلاح فن
هايي مانند رايانه ،  آوري اين اصطلاح ، فن.       كند پردازش ، بازيابي ، انتقال و دريافت اطلاعات ياري مي

گيرد      انتقال از طريق دورنگار ، ارتباط از راه دور ، تلفن ، ماشين حساب ، چاپ و حكاكي را نيز در بر مي
 ) .  1998كيت بهان و ديانا هولمز ، (

افزارها ، و تجهيزات  افزارها ، نرم ها ، سخت از روش    اي  آوري اطلاعات به مجموعه به هم پيوسته فن
جمع آوري ، ذخيره سازي ، بازيابي ، ) صدا ، تصوير و متن ( ارتباطي كه اطلاعاتي را در اشكال گوناگون 

 ) .  1378دبيرخانه شوراي عالي انفورماتيك ، ( شود      ، اطلاق مي      كند پردازش ، انتقال و يا عرضه مي

افزار ، نيروي انساني ، اطلاعات ، مديريت ، توليد و نگهداري  افزار ، نرم آوري اطلاعات متشكل از سخت فن
دار و با  ديگرند و فضايي مملو از اطلاعات ذخيره شده به صورت نظام است كه در ارتباط متقابل با يك
اين فضا در خدمت نيازهاي اقتصادي ، اجتماعي و فرهنگي . آورند      قابليت دسترسي آسان پديد مي

اسكاپ (شود      هاي متبوع مي وري و افزايش كيفيت و محصولات سازمان گيرد و سبب بهره     جامعه قرار مي
ESCAP . ( 

هدايت شده است كه كنترل مديريت ،      هاي  از فعاليت    اي  آوري اطلاعات همانند محور و مركز مجموعه فن
را با يك . . . ) اعم از سازمان يا پايگاه اطلاعاتي و (وري ، توليد ، آموزش و ارتقاي يك سيستم  بهره

ها ناگزير از برقراري ارتباط با  ها ، نهادها و وزارتخانه ها ، ارگان همه سازمان. مركزيت بر عهده دارد 
آوري اطلاعات مسؤول برقراري اين ارتباطات در اشكال  سازمان فن. انتقال اطلاعات هستند  ديگر و يك

پيشرفته الكترونيكي است و به طور كلي مسؤليت كلي توليد ، حفظ ، ذخيره ، بازيابي و انتقال اطلاعات 
 ).  82محمدي ، (در يك شبكه پيچيده را بر عهده دارد 
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ها و ارتباطات دور كه شامل تعدادي رايانه  ي الكترونيك ، پردازش دادهآوري اطلاعات ، نقطه همگراي فن
اول . شود     افزار است ، كه نياز به آن بر اثر سه عامل ايجاد مي چنين نرم ارتباطي و هم    هاي  آوري قوي ، فن
آن كه  دوم. و بسيار سودآور در جهان است ) استراتژيك(آوري اطلاعات خود صنعتي راهبردي  آنكه فن

سوم آن كه زير بناي اساسي است كه به . آوري كليدي است و در همه صنايع و خدمات كاربرد دارد  فن
دهد تا در استفاده از دانش بشري و انتقال آن سهيم شوند      همه مؤسسات و واحدهاي اقتصادي امكان مي

سازمان ( انجامد      يفيت محصول ميوري و ك شود و در نتيجه به افزايش بهره     ها مي ؛ سبب كاهش هزينه
 ) .  NSITآوري اطلاعات آمريكا هاي فن راهبرد

آوري  فن. نيست     ها  افزار و يا خدمات وابسته به آن ها ، نرم آوري اطلاعات تنها در ارتباط با رايانه فن
واند كمكي به سازمان ت     آوري مي تركيبي از همه اين موارد است با اين نگرش كه چگونه اين فن اطلاعات

شود انجام كارهاي زياد و طولاني با عمليات      آوري اطلاعات باعث مي فن. . . . و رسيدن به اهداف آن كند 
 .  (Sutter 2003)كمي انجام گيرد 

اين . گيرد      آوري است كه در آن انتقال داده ، اطلاعات و دانش انجام مي آوري اطلاعات نوعي از فن فن
ها به عنوان ابزاري در گسترش و  ها نيست ، هر چند كه امروزه رايانه ضرورتا ً وابسته به رايانه مفهوم

كپي ،      هاي  كشي ، هندسه تحليلي ، دستگاه نقشه. هايي بسيار قدرتمند در انجام امور هستند  ايجاد راه
 .  (Fischiner 2000)هستند آوري اطلاعات  هايي از فن تلگراف ، تلفن ، فاكس و غيره به خوبي نمونه

هايي كه بر مبناي ريز  كه از ماشين» آوري جديد فن« براي بسياري از مردم اين واژه مترادف است با 
به » آوري اطلاعات  فن« شود كه      به عبارت ديگر گفته مي.       كند كنند ، استفاده مي     ها كار مي پردازنده

هاي تجارتي به طور  اي ممكن نمودن توسعه و پيشرفت محركطور ساده ، بيانگر كوششي است بر
 Zorkoczy)چنين ايجاد حركتي سياست گونه براي كنترل دسترسي به اطلاعات  الكترونيكي و هم

and Nicholas 1995 )  . 

هايي را براي ارتباط پژوهشي و علمي  ها ، راه ها ، مجلات ، مقالات و كنفرانس هاي اخير ، كتاب در سال
آوري اطلاعات ، در حال تاثير گذاري بر روي هر يك از اين  آوري به ويژه فن امروزه فن.   اند جاد نمودهاي
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هاي  نشر الكترونيكي ، متن الكترونيكي ، پيام مبتني بر صدا و كنفرانس. ارتباطي است      هاي  سيستم
جديدي براي      هاي  طلاعات به ما راهآوري ا فن. آوري اطلاعات هستند  تصويري ، چند نمونه از اثر فن     

ارتباطي موجود نيز مورد تصحيح      هاي  آورد تا سيستم     دهد و اساسا ً اين امكان را به وجود مي     ارتباط مي
هايي كه از تنظيمات  رسد كه تغيير و تحول از سيستم     اين كار آسان به نظر مي. و بهبود قرار گيرند 
 .  (Karamouzis 1999)الكترونيكي انجام گيرد      هاي  كنند به سيستم     دستي استفاده مي

را در بر     اي  اطلاعات مفهوم گسترده. آوري و اطلاعات است  تركيبي از دو مفهوم فن آوري اطلاعات فن
ري اين آوري به ابزارهايي كه براي دستكا شود ، در حالي كه فن     دارد و به يك سري محتويات اشاره مي

پردازش اطلاعات      هاي  تراكنش آوري يك عنصر ضروري در فن. شود      رود ، گفته مي     محتويات به كار مي
اطلاعات منجر . است كه مشاهده ، آگاهي و تجربه از يك رابطه سلسله مراتبي در آن برخوردار هستند 

هايي  اطلاعات از داده. گردد      به حاصل ميبه پيدايش آگاهي شده ، و از به وجود آمدن آگاهي زياد ، تجر
ها براي استفاده در برخي  هنگامي كه داده. گيرد      كه ضرورتا ً قابل احساس و ادراك هستند نشأت مي

شوند ، تبديل به اطلاعات      هايي دسته بندي و سازمان دهي مي ها و طبقه امور سودمند به دسته
 .  (Chaurasia 2003)گردند      مي

ها است كه براي ثبت ، ذخيره ، و انتقال  ها و رسانه از ابزارها ، روش    اي  آوري اطلاعات هر مجموعه فن
بريم ، در حقيقت      معمولاً ً امروزه هنگامي كه اين اصطلاح را به كار مي. شود      اطلاعات به كار گرفته مي

اي  آوري اطلاعات ديجيتالي شبكه فن: كنيم     ميآوري اطلاعات صحبت  در مورد زير مجموعه خاصي از فن
     (Willis 2002)  . 

ها و خدماتي از  افزار ، ارتباط مخابراتي و سرويس افزار ، نرم آوري اطلاعات عبارت است از سخت فن
 .  (Effy Oz 2002)آوري اطلاعات  كارمندان فن

با اين وجود ، در . هاي علمي ديگر است  با اكثر نظامنسبتا ً جوان در مقابله     اي  آوري اطلاعات ، حوزه فن
آوري به عنوان بخشي از علم و دانش در آمده كه به خوبي قابل استدلال بوده و  سال ، اين فن 50حدود 

هاي  تر از حوزه هاي علمي سنتي از قبيل ادبيات يا روانشناسي ،و يا پچيده تر از نظام تقريبا ً پيچيده
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آوري اطلاعات ، اساسا ً متفاوت از اين  در هر صورت ، فن. از قبيل كسب و كار يا قانون است     اي  حرفه     
آوري اطلاعات ، ضرورتا ً متفاوت از سواد  هاي مهم بوده ، و بنابراين سواد فن ها در برخي از نسبت نظام

 .  (Ralph 1997)ديگر است     هاي  در حوزه

 ها نيا. تعاريف ، نتواند ابعاد حقيقي مفهوم فاوا را به درستي تبيين نمايد يك از  رسد هيچ     اما به نظر مي
لازم به تذكر است كه مفهومي كه مستقل از يك . برند      واژه يكساني را براي مفاهيم مختلف به كار مي

، استنباط ژه ، با توجه به معناي لغات و صرف نظر از موارد كاربردي و استدلالات به كار برندگان آن   وا
هدف ما در . شود ، ممكن است با مفهومي كه اين واژه در تبيين آن مفهوم رواج دارد ، متفاوت باشد      مي

رسد سه ديدگاه مختلف ، و سه دسته مختلف از تعاريف      به نظر مي. اين جا ، شناسايي آن مفهوم است 
  :مفاهيم براي فاوا وجود داشته باشد –

آوري رايانه و  را به نوعي همان فن) و ارتباطات(آوري اطلاعات  ، مفهوم فن اين دسته: دسته اول
افزار و شبكه و نظاير آن و مسائل  افزار و سخت ي اطلاعاتي و ارتباطي ، در وجود نرم  رايانه     هاي  سيستم

    اند اغلب تعاريف از اين دسته. دانند      مديريتي مربوط به آن مي

آوري اطلاعات را از بعد اطلاعات محض آن كه حتي شامل مواردي نظير مستند  فناين دسته :دسته دوم
در اين دسته تمركز بر خود اطلاعات است و . دهند      شود ، مورد توجه قرار مي     داري نيز مي سازي و كتاب

سازماندهي هايي است كه مديريت و  ها و تكنيك آوري اطلاعات ، هرگونه استفاده از ابزارها و روش فن
البته اين مفهوم .   اند تر از اين دسته هاي اوليه و با سابقه بيش تعريف.       كند اين اطلاعات را فراهم مي

آوري جورجيا از  از جمله تعريف مؤسسه فن. ترين مفهوم به معناي مستقيم واژه فاوا باشد  شايد نزديك
  . اين دسته است 

ها قائل  ها و كاربرد آوري شي كليدي و محوري نسبت به ساير فناين دسته ، براي فاوا نق: دسته سوم
اما مشكل اين دسته .       كند دو دسته قبلي به فاوا نگاه مي     هاي  فراتر از زاويه    اي  اين دسته با زاويه. شود      مي

، توضيح دهد و در       كند تواند ابعادي را كه براي فاوا از اين زاويه مشاهده مي آن است كه به درستي نمي
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و  (NSIT)آوري آمريكا  از جمله تعريف سازمان راهبردهاي فن. يك عبارت و تعريف مشخص ، بيان كند 
  )erfan2000. persiangig. ir . (  اند تعريف آخر از اين دسته

  تعريف پدافند غير عامل - 2-2

لذا در طول تاريخ، بشر براي . اردغريزي در هر انساني وجود د تورصعلاقه به حيات و حفظ بقاء به 
هاي كشاورزي  دستيابي به ملزومات حياتي خود از جمله غذا و انرژي به گسترش و توسعه مراتع و زمين

ها و منازعات بسياري را پشت سر نهاده  و معادن پرداخته يا به جهت دفع تجاوز دشمنان خود جنگ
بردند دست ساز و بسيار  كار ميه ها ب ي در جنگهايي كه جوامع بشري قبل از دوران صنعت سلاح. است

در     ها  هايي كه جوامع بشري براي بهره گيري از آن نوع سلاح باآوري  دانش و فن روند رشدبين . ساده بود
  . اند، ارتباط نزديكي وجود داشته است كرده جنگ ابداع و اختراع مي

آوري رو به فزوني نهاده  هاي عظيم در فن تدر دوران معاصر، اين پيوستگي در اثر تحولات و پيشرف
آوري پديد آورد،  ي سطوح فن اي را در همه جانبه ي همه پس از وقوع انقلاب صنعتي كه توسعه. است

  . ايجاد شد نيز اي در نوع و كيفيت استفاده از تجهيزات تسليحاتي تحولات گسترده

به برتري جويي      ها  نافع و تمايل ذاتي انسانها و منازعات در طول تاريخ به دليل تعارض م اساساً جنگ
هاي مختلف بر  هاي خود را در حوزه ها، طرفين درگيري تمايل دارند خواسته در درگيري. روي داده است

ي ديپلماسي منجر به جنگ  گروه مقابل تحميل كنند و اين كار در صورت عدم موفقيت در عرصه
  . گردد مي

. هاي مختلف تاريخ دستخوش تغييرهاي زيادي گرديده است ي در دورهها و تخاصمات بشر ماهيت جنگ
ها، در چهارمين دوره از منازعاتي قرار داريم  در عصر حاضر پس از پشت سر گذاشتن سه نسل از جنگ

هاي مختلف جنگ  در ادامه به بررسي نسل. كه از ابتداي تاريخ بين افراد و جوامع مختلف در گرفته است
  . پردازيم مي

  نسل اول جنگ  
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ها توسط  و با تشكيل حكومت. . . ) قبايل و ( هاي جمعيتي  از زمان پيدايش پديده جنگ بين گروه
ها قرار  هاي آتشين به ميدان جنگ در اين نسل از جنگ ها يا كشورها تا ورود سلاح انسان بين ملت

در بكارگيري     ها  خي افراد و مهارت آنگيرند كه عموماً متكي به تعداد نفرات و زور و بازو يا توان بر     مي
  . گرچه نبوغ فرماندهان و طراحان جنگ هميشه نقش اساسي داشته است. هاي سرد بوده است سلاح

  نسل دوم جنگ 

ها، بسياري از اصول و مباني طرح ريزي و فرماندهي جنگ  هاي آتشين به عرصه جنگ با ورود سلاح
ميدان درگيري و مانورها و . و تعداد نفرات تا حدودي كاسته شداهميت زور و نيروي بدني . تغيير كرد

ها را تجربه  ترتيب انسان نسل دوم جنگ آسيب پذير شدند و بدين. . . حركات تغيير كرد، برج و باروها و 
  . كرد

  نسل سوم جنگ  

اي ه ها و ماشين آوري انقلاب صنعتي موجب تحول و شكوفايي بشر در عرصه اختراعات و توليد فن
خودروها، تانك، نفربر، هواپيما، زيردريايي و تجهيزات ( ها  ها و ماشين  آوري ورود فن. مختلف گرديد     

تحت  به شدتطرح ريزي و فرماندهي جنگ را      هاي  بار ديگر حوزه ها، يك به عرصه جنگ) پيشرفته 
هاي  عرصه. تغيير كرد. )  . .قوي و ضعيف و ( تعاريف و مفاهيم . تأثير قرار داده و متحول ساخت

بار با  درگيري و نبرد به طرز حيرت آوري توسعه يافت و بشر يك دوره نسبتاً طولاني و بسيار خسارت     
اي و محدود را از اين نسل  تلفات انساني غيرقابل تصور از جمله دو جنگ جهاني و صدها جنگ منطقه

  . اشدب     ها تجربه كرده و در حال تجربه كردن مي جنگ

  نسل چهارم جنگ  

هاي سلطه گر تحميل منافع و نظرات خود بر رقبا و  ها موجب شد كه قدرت آوري تدوام رشد علوم و فن
كشورهاي ضعيف را بدون جنگ فيزيكي و نظامي و با بكارگيري ابزارهاي قدرت اقتصادي، سياسي، 

گ نظامي را به عنوان آخرين حربه در طرح ريزي و تعقيب نمايند و ضربه و جن. . . تبليغاتي، فرهنگي و 
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. ها، تلفات و  هزينه( جو، خود را از عوارض  ي مسالمت اولويت آخر قرار دهند تا ضمن ارائه رياكارانه چهره
هاي  هاي نخست نسل جديد جنگ يعني جنگ ترتيب بشر سال جنگ نظامي دور نگه دارند و بدين. . ) 

  . نسل چهارم را آغاز كرده است     

هاي اقتصادي و  شود، منجر به بروز جنگ ها تعبير مي ن تغييرات كه از آن به نسل چهارم جنگاي
هاي اقتصادي،  ها، دشمنان با استفاده از حربه در اين نسل نوپا از درگيري. اجتماعي گرديده است

عات نسل مناز. پردازند هاي قدرت به زورآزمايي مي ي مؤلفه فرهنگي و اجتماعي و با به كارگيري همه
اما استفاده از ابزارهاي نوين . هاي اقتصادي نمود يافت ي خود در تحريم ترين شيوه چهارم در قديمي

هاي اجتماعي در بستر آن و نيز  ي جهاني اينترنت و به وجود آمدن شبكه رساني، گسترش شبكه اطلاع
. ك شاياني نموده استي اجتماعي كم خدمات پردازش سيار به گسترش اين دسته از منازعات در عرصه

هاي اقتصادي و سياسي و نيز با گسترش  ها با اجراي انواع توطئه در واقع مهاجمان در اين نوع درگيري
رساني، حريف خود را درگير مشكلات  هاي ارتباطي و اطلاع فضاي نارضايتي اجتماعي از طريق شبكه

هاي  راض سياسي خود در ميدان زورآزماييالمللي نموده و از اين طريق وي را به پذيرش اغ داخلي و بين
  . سازند اي مجبور مي داخلي يا فرامنطقه

. در قبال اين نوع منازعه تجهيز به ابزارهاي دفاعي يا پدافندي تنها منحصر به نظاميان و لشكريان نيست
براي مقابله هايي غيرنظامي  ها را با فرآيندها و روش ها و مجموعه ي افراد، سازمان بلكه لازم است كليه

  . آماده ساخت

گردد كه مستلزم به كارگيري جنگ افزار نبوده و با  پدافند غيرعامل به مجموعه اقداماتي اطلاق مي
تجهيزات و تاسيسات حياتي و حساس نظامي و غيرنظامي و  به از وارد شدن خسارت     توان  اجراي آن مي

  . و تلفات را به حداقل ممكن كاهش داد تلفات انساني جلوگيري نموده و يا ميزان اين خسارات

خوريم كه عبارت  در ادبيات موضوع، علاوه بر پدافند غيرعامل، به مفهومي به نام دفاع غيرنظامي برمي
است از تقليل خسارات مالي و صدمات جاني وارده بر غيرنظاميان در جنگ يا در اثر حوادث طبيعي 

  . وزي و خشكساليس فشان، آتش نظير سيل، زلزله، طوفان، آتش
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  :باشد شامل چهار عنوان مي مسلحانه، وظايف دفاع غيرمنابع تخصصي ساير كشورهادر  

  1اقدامات پيشگيرانه و كاهش دهنده

  2آماده سازي و امداد رساني

  3هشدار و اخطار

  4باز سازي مجدد

با كمي  اقدامات دفاع غيرعامل شامل اصول اساسي و ملاحظاتي است كه در اغلب كشورهاي جهان،
به همين . ابتكاري، هنرمندانه و خردمندانه است    ها  اند ولي شيوه به كارگيري آن اختلاف پذيرفته شده

توان  نمي هاي فكري بشر و شرايط زمان و مكان بستگي دارد و بعضاً دليل وسعت اين اقدامات به خلاقيت
  . حد و مرزي براي آن تعيين كرد

شود كه بدون استفاده از سلاح  ي اقدامات و تدابيري گفته مي ل به كليهدر تعريف ديگري پدافند غيرعام
  . پذيري، تلفات و خسارات و افزايش پايداري شود موجب كاهش آسيب

به . گفت پدافند غيرعامل يعني دفاع در مقابل تهديد، بدون استفاده از سلاح     توان  به طور خلاصه مي 
تلفيقي از دفاع ، ي امنيت ملي مفهوم دفاع مل است و در حوزهعبارتي دفاع غيرعامل، مكمل دفاع عا

  . عامل و دفاع غيرعامل است

                                                            
١ Mitigation 

٢ Preparation 

٣ Response 

٤ Recovery 
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  :اين سطوح شامل موارد زير است. گردند اقدامات پدافند غيرعامل در سطوح مختلفي طراحي و اجرا مي

وني، هاي قان كشور و تأمين مباني و پشتوانههاي كلي  اقداماتي است كه در سياست: سطح استراتژيك
  . تأثيرگذار استبرنامه بلندمدت توسعه كشور      هاي  حقوقي و سياست

  . است ها تأثيرگذار ي سازمان ي توسعه ساله 5هاي  اقداماتي است كه در برنامه: سطح عملياتي

  . ي سازمان مؤثر است هاي سالانه اقداماتي است كه در برنامه: سطح تاكتيكي

  . باشد هاي خاص و نقاط مهم مي ماتي است كه تأثير آن در اولويتكه شامل اقدا: سطح اقدامات ويژه

آوري  هاي غير از فن وار به برخي از اقدامات پدافند غيرعامل در حوزه اگر بخواهيم به صورت فهرست
  :اطلاعات اشاره كنيم، موارد زير قابل ذكر است

  مكان يابي مناسب 

  انتخاب مقياس بهينه 

  پراكندگي در سايت 

  ه از عمق زمين استفاد

  كرد  توزيع عمل

  ها  كرد فريب در نماي عمل

  داشتن طرح پوشش وفريب 

  مديريت بحران ناشي از جنگ 

  موازي سازي اقدامات 
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  كاهش وابستگي 

  پوشش اطلاعاتي 

  ها  كرد چند منظوره كردن عمل

  كاهش امكان تهديد 

  آوري بومي  استفاده از فن

  توسعه شبكه پايش و هشدار امنيتي

  اهداف مجازي وكاذب جاد اي

  ايمن سازي سيستم فرماندهي وكنترل 

  نامرئي سازي در برابر دشمن 

 چند منظورهو توليد موانع دومنظوره 

  

ي  ي پايدار اقتدار ملي كشور در حوزه از منظر امنيت ملي، پدافند غيرعامل بستر مناسبي براي توسعه
چراكه كشورهايي كه . زدايي همراستا است تنش هاي چنين پدافند غيرعامل با سياست هم. دفاعي است

دهند  توسعه پدافند غير عامل را به عنوان يك سياست دفاعي مستمر در دستور كار خود قرار مي
  . گيرند هيچگاه در مظان اتهام تهديد بر عليه كشورهاي ديگر قرار نمي

چنين  ترين روش دفاع و هم اقدامات پدافند غيرعامل به دليل غيرنظامي بودن، پايدارترين و ارزان
ي كاهش  ترين شيوه اين دسته از اقدامات مناسب. باشد ي مقاومت مي ترين راهكار افزايش آستانه مناسب

به عبارت ديگر كشورهايي كه . ترين ابزار بازدارندگي هستند ها و از طرفي مهم پذيري مخاطرات و آسيب
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پذيري  گزينند به شرايطي از نظر كاهش آسيب ر ميپدافند غير عامل را به عنوان يك راه كار اصلي ب
  . يابد كاهش مي    ها  يابند كه مطامع كشورهاي تهديد كننده بر عليه آن     دست مي

تواند با ضربات سريع،  فراوان است و دشمن مي    ها  پذيري آن در جهان امروز كشورهايي كه نقاط آسيب
. نمايند مي تحريك و دشمنان را تحريصرا  يعوامل تهديد بيرونترين منابع آنان را منهدم نمايد،  حياتي

ي پايدار با سطح قابل قبولي از امنيت، پدافند غيرعامل در سطح  يابي به يك توسعه از اين رو براي دست
  )1389-پورابراهيمي و بنابي  –پدافند غيرعامل كشور (. كشور بايد به يك فرهنگ عمومي تبديل شود

مجموعه اين . شود ريزي و اجرا طرحپايداري  و غيرعامل بايد در سه حوزه امنيت، ايمنياقدامات پدافند 
تركيب اين سه جزء  .باشند     ديگر و به عنوان سه جزء اساسي و غير قابل تفكيك مي اقدامات در كنار يك

لي و مراكز هاي م پذيري زيرساخت تواند درتأمين دفاع غيرعامل و كاهش آسيب     ديگر مي در كنار يك
ريزي و  گذاري، طرح سازي، سياست حياتي، حساس و مهم كشور در مقابل تهديدات از طريق فرهنگ

هاي كشوري و  هاي تخصصي با قابليت هدايت بخش ريزي راهبردي و تدوين ضوابط و دستورالعمل برنامه
  . لشكري موفق باشد

  ي كشور از طريق اقدامات پدافندگفت ايجاد بازدارندگي دفاع     توان  تر مي به بيان ساده
  : غيرعامل مستلزم

 حفظ اسرار و اطلاعات كشور و ممانعت از دسترسي دشمنان به اطلاعات ارزشمند ملي و بخشي كشور

  . حياتي، حساس و مهمملي و مراكز هاي  سازي زير ساخت ايمن

  . حياتي،حساس و مهم كشورملي و مراكز  يها رساختيپايدار سازي ز

  باشد مي

ديگر مفهومي تحت  باشند كه در تعامل با يك     سه جزء يك سيستم مي عوامل در نگرش سيستمي اين
  . دهند را شكل ميو افزايش قدرت بازدارندگي دفاع غيرعامل  ي توسعهعنوان 
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  منيتا -1- 2-2

كه محرمانگي و در دسترس بودن و حفظ  باشد يمي مختلف حائز اهميت ها جنبهامنيت اطلاعات از 
. انتظار ايجاد امنيت مطلوب را داشت توان ينمامروزه بدون بومي سازي .  باشد يمماميت از جمله آنها ت

توسط نيازمند به  ستيبا يمكه معمولا در تضاد با برون سپاري بوده و  باشد يمامنيت از جمله مواردي 
  .امنيت و به صورت بومي توليد و ايجاد گردد

  ايمني -2- 2-2

هر سيستمي به . باشد امن بودن در مقابل تهديدات و حملات سخت و نيمه سخت ميايمني به مفهوم 
به منظور تامين ايمني بايد در خصوص . منظور تداوم بقا و توان ارائه توليدات و خدمات بايد ايمن باشد

و براي اين منظور بايد نسبت به تعريف . هاي لازم تهيه گردد هر يك از مراكز حياتي،حساس و مهم طرح
  . درجه بندي ميزان حفاظت براي هر طرح در برابر تهديد اقدام شود

مين ايمني أفايده بايد مد نظر قرار گيرد، در مواردي كه ت-تحليل هزينه ،هر چند در هر برنامه ريزي
چرا كه بايد در . اولويت بالا تامين هزينه شود بامراكز حياتي،حساس مورد نظر است اين اقدامات بايد 

  . نيز مورد توجه باشدثر در امنيت ملي در اين حوزه ؤنافع ظاهري، منافع ممقابل م

  :انجام داد عبارتند از     توان  برخي از اقداماتي كه در اين حوزه مي

  )تعيين ميزان اهميت تأسيسات، مركز يا تشكيلات ( سطح بندي 

  ها تعيين اهميت واولويت طرح

 سطح ايمني مورد نيازتعيين 

 مكان يابي

  راحيط
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  كردها پدافند غيرعامل در استقرار عمل     هاي  ها واستاندارد تعيين شاخص

  كردي هر سيستم در استقرار عمل     هاي  تعيين شاخص

  تعيين مجموعه ضوابط واستانداردها براي استقرار

  جغرافياي مورد نظر ي بررسي نقاط امن در پهنه

  ها  كرد عملنقاط امن براي استقرار      هاي  انتخاب گزينه

  مناسب مكان گزيني پدافند غيرعامل      هاي  تعيين شاخص

  ها بر اساس اهميت و وزن امتياز دهي و وزن دهي به شاخص

  ها گزيني مناسب براي استقرار طرح بهينه در مكانجايگزين  انتخاب

  پايداري -3- 2-2

و ضروري است اما به مفهوم ها از منظر پدافند غير عامل بسيار مهم  هرچند امنيت و ايمني سيستم
در  خدماتيكي از نكات مهم، وجود پايداري در توليد و ارائه . باشد  تامين سيستم دفاعي كامل نمي

شرايط عادي و يا در پايداري به اين معني است كه يك مركز در . استمراكز حياتي، حساس و مهم 
يعني امنيت و ايمني، بايد  ر شده،صورت بروز حمله و خدشه دار شدن هر دو يا يكي از دو جزء ذك

ها راه كارها و  براي اين تداوم و پايداري سيستم. توليدات و خدمات خود را داشته باشد ارائهامكان تداوم 
  : ها عبارتند از برخي از اين راه كار. مختلفي وجود دارد     هاي  شيوه

 موازي سازي

 موازي     هاي  تأمين ظرفيت

  ازيهاي مو پيش بيني روش
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    )1پشتيباني (تأمين احتياط 

 كاهش وابستگي

 به خارج از كشور. . . آورانه، علمي و  وابستگي فن

 )داخلي يا خارجي ( ها  وابستگي خدمات و پشتيباني به ساير بخش

  تنوع منابع پشتيباني

  توسعه اشتراك منافع

  )المللي  و بين    ي ا ي منطقهها فرصتآوردن   دست به( المللي  توسعه و ارتقاء موقعيت بين

  تعريف پدافند غير عامل فاوا - 2-3

 تاسيسات، ها، ساختمان انساني، نيروي يپذير آسيب كاهش موجب كه اي مسلحانه غير اقدام هر
 غيرعامل پدافند گردد، دشمن مخرب و خصمانه عمليات مقابل در كشورهاي  شريان و اسناد تجهيزات،

  . شود      مي خوانده

جنگ و  بروز صورت در تا شود      مي انجام كه است اقداماتي مجموعه غيرعامل، پدافند تر هساد بيان به
  . برسد خود     ميزان  حداقل به احتمالي خسارات حتي در زمان صلح ،

 و حياتي تجهيزات ، انساني نيروي پذيري آسيب از كاستن غيرعامل پدافند هاي طرح اجراي از هدف
 بنايي زير خدمات و ها فعاليت استمرار و دشمن مخرب و خصمانه حملات معليرغ كشور مهم و حساس

  . است جنگ از ناشي بحراني شرايط در كشور اداره تداوم و حياتي نيازهاي تامين و

                                                            
١ Back up  
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 و مهم تاسيسات براي سرپناه ايجاد و اختفا استتار، به توان      مي غيرعامل پدافند از ساده، مثالي عنوان به
  . كرد اشاره استراتژيك

. دارند مسئوليت مسلح نيروهاي فقط رهگير، هواپيماهاي و هوايي ضدي ها سيستم مثل عامل پدافند در
 توانند      مي عادي مردم حتي و صنايع ها، سازمان نيروها، نهادها، تمام غيرعامل پدافند در كه حالي در

  گيرند عهده بر مؤثري نقش

 و شرايط ابزار، از استفاده با كه است هايي طرح و ،اقدامات تمهيدات مجموعه عواق در غيرعامل دفاع
 توان سو يك از اقداماتي چنين.  گيرد صورت اتكا خود صورت به انساني نيروي به نياز بدون المقدور حتي

 امكان و كاهش را بحران پيامدهاي ديگر سوي از و داده افزايش بحران زمان در را مجموعه دفاعي
 غيرعامل پدافند هاي طرح حقيقت در. سازد      مي فراهم هزينه ترين كم با را ديده آسيب مناطق ازسازيب

 صلح زمان در كه فرصتي به توجه با. گردند      مي اجرا و تهيه صلح زمان در و تهاجم مراحل انجام از قبل
 لحاظ ها طراحي متن در مهيداتت قبيل اين است گردد، ضروري      مي فراهم هايي طرح چنين تهيه جهت
 دفاعي كارآيي ها، هزينه شديد بركاهش علاوه غيرعامل پدافند ملاحظات و تمهيدات كارگيري به. گردند
  . داد خواهد افزايش بسيار دشمن تهاجم زمان در را ها پروژه و اهداف ها، طرح

 نيز عامل غير پدافند نوين، هاي جنگ در     آوري  فن و تكنولوژي به كارگيري و ها جنگ شدن تر پيچيده با 
 متفاوتي خدمات نيازمند زندگي ادامه براي مردم امروزه. است گرفته خود به را متفاوتي هاي چهره

 كافي آسايش و ايمني بايستي و دارند شهرها درون سكونت قابل و آرام محيط به احتياج هستند و
  . باشند داشته

 مورد هاي زيرساخت پذيري  آسيب كاهش و سازي ايمن غيرعامل، پدافند هدف ترين عمده حاضر درحال
 اكثر در مهم اقداماتاين گونه . نمايد ايجاد امنيت براي را شرايطي به تدريج تا است مردم نياز

 با و ريزي برنامه يك صورت به اگر اقدامات اين. است اقدام حال در يا و شده انجام دنيا كشورهاي
 ايجاد كه هايي ساخت زير از بسياري خود به خود شود، نهادينه) پايدار سعهتو(كشور توسعه در طراحي
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 ارائه با توان      مي هم فعلي هاي زيرساخت  اصلاح براي.  داشت خواهند ايمني خود ذات در شود،      مي
  . كرد مستحكم را    ها  آن مجدد، مهندسي مثل راهكارهايي

  :غيرعامل پدافند اهداف 

  . دشمن آفندي تسليحات گيري هدف دقت و يابي هدف شناسايي، هاي سامانه توانايي و  يتقابل كاهش -  

 و حساس حياتي، مراكز رساني خدمات و حياتي هاي فعاليت و عمليات استمرار بقا،  قابليت بردن بالا -  
  . جنگ و بحران تهديد، وقوع شرايط در كشور نظامي غير و نظامي مهم

 حياتي، مراكز انساني نيروي و تجهيزات تاسيسات، صدمات و خسارت كاهش و يپذير آسيب ليلتق -  
  . دشمن عمليات و تهديدات برابر در كشور نظامي غير و نظامي مهم و حساس

  . دشمن از عمل ابتكار و آزادي سلب -  

  . انساني نيروي و تسليحاتي هاي هزينه در جوئي صرفه -  

  . بازدارندگي تقويت و دشمن به    تر  بيش ههزين تحميل و فريب -  

  . دشمن تهاجمات برابر در خودي نيروي و مردم مقاومت آستانه افزايش -  

  . كشور ملي هاي سرمايه حفظ و ملي وحدت انسجام و روحيه حفظ-  

  ) padafand‐gh‐amel. persianblog. ir(. كشور استقلال و ملي امنيت ارضي، تماميت حفظ -  

  امنيت ديجيتال -1- 2-3

امنيت ديجيتال عبارت است از قابليت اعتماد به توليد كنندگان ابزار ديجيتال كه براي حفظ محرمانگي 
تا در عين اين كه افراد مجاز به آن   اند و يكپارچگي و دسترس پذير بودن اين ابزار اقداماتي را انجام داده

  . نباشند    ها  يابي و استفاده سو از آن دست بتوانند دسترسي داشته باشد افراد غير مجاز قادر به
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  هاي ديجيتال ايمني سرمايه -2- 2-3

ها در مقابل انواع تهديدات سخت و نيمه  هاي ديجيتال به امن نگهداشتن اين سرمايه ايمني سرمايه
ه ايمن بودن با توجه به اين كه هر سيستمي براي ادامه بقا خود نيازمند ب. پردازد       افزاري مي سخت و نرم

هاي ديجيتال مورد تجزيه  فايده موارد تامين ايمني هركدام از سرمايه –بايست با تحليل هزينه       دارد مي
ترين و سودمندترين روش را كه با به صرفه بودن همراه است انتخاب  و تحليل و بررسي قرار گرفته و به

  . و به كارگيري گردد

  الهاي ديجيت پايداري سامانه -3- 2-3

قابليت ادامه  در تامين سيستم دفاعي كامل علاوه بر مد نظر داشتن امنيت و ايمني بايد به استمرار
يكي از اين نكات مهم قابليت ارائه خدمات ديجيتال در مراكز مهم . ها نيز عنايت نمود حيات اين سرمايه

تواند وجود داشته باشد كه در صورت حمله به اين      مياين قابليت زماني . باشد      حساس و حياتي مي      ،
هاي ديجيتال همچنان بتوانند به حيات خود ادامه  مراكز و به خطر افتادن امنيت و يا ايمني سرمايه

بدون پايداري به مجرد به خطر افتادن امنيت و . دهند و در اين زمينه پايداري لازم را داشته باشند
  . ال با خطر از بين رفتن روبرو خواهد شدايمني كل سرمايه ديجيت

  سابقه پدافند غير عامل فاوا - 2-4

 براي موضوع اين ليكن. گردد مي باز بشري تمدن قدمت به عامل غير پدافند قدمت كه نمود ادعا توان مي
 نمايان انساني و طبيعي دشمنان برابر در مراقبت و حراست براي    ها  آن تلاش صورت به بشر هاي نسل
.  است داشته نظر مد حوادث اين از ماندن امان در براي را تمهيداتي همواره تاريخ طول در و است شده
  . باشند مي خصوص اين در بارزي هاي نمونه حصارها و ها قلعه ، ها شهر حفاظتي باروهاي و  برج

 گستره به ي شهر حيطه از موضوع اين ها، دولت ايجاد و جديد عالم مقتضيات به توجه با جديد عصر در
 موضوع اين شهرها به جنگ پاي شدن كشيده و دوم و اول جهاني جنگ بروز با. نمود پيدا انتقال ملي

 با مرتبط جهاني هاي چالش و سرد جنگآن  از پس. گرفت خود به علني شكل و يافت بيشتري اهميت
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 و سپتامبر 11 حادثه وقوع با نهايت در. نمود بيشتر را بحث اين اهميت جمعي كشتار هاي سلاح
  . شد اجرايي هاي برنامه و مطالعات از جديدي فاز وارد مبحث اين كشورها، بين اخير دهه هاي جنگ

  : توسعه چهارم برنامه قانون در عامل غير پدافند جايگاه

 به را كشور كل 84 سال بودجه قانون 17 تبصره پ بند اجرائي نامه آئين1384 سال در وزيران هيات
 11 بند در و است شده مطرح ملي امنيت با مرتبط قوانين كه قانون اين 10 فصل و در ساندهر تصويب

 خود براي خصوص اين در را مواردي زير متن مطابق و دارد اشاره عامل غير پدافند موضوع به 121 ماده
  . است نموده الاجرا لازم

 و نيز مطالعه دست و در مهم و حساس هاي طرح اجراي و درطراحي عامل غير پدافند اصول رعايت
 مردم عمومي آموزش و كشور حياتي و اصلي هاي شريان و حساس هاي ساختمان و زيربنايي تأسيسات

 منظور به توسعه، چهارم برنامه قانون) 160( ماده موضوع تخصصي و اجرايي هاي دستگاه توسط
 بر  اند موظف ها دستگاه ينا و بوده نظر مد غيرطبيعي سوانح از ناشي مخاطرات كاهش و گيري پيش
 اعتبارات از درصدي كشور عامل غير پدافند دائمي كارگروه     هاي  دستورالعمل هاو ،الويت ها سياست اساس
 اين اساس بر. دهند اختصاص كارگروه مصوب هاي طرح اجراي راجهت خود    اي  سرمايه     هاي  دارائي تملك
 اجرائي منظور به كشور تخصصي و اجرائي هاي دستگاه در عامل يرغ پدافند دائمي     هاي  كميته قانون
  . داشت خواهند فعاليت و تشكيل عامل غير پدافند اهداف كردن

 مجمع كشورتوسط غيرعامل پدافند راهبردي سند عنوان با را سندي 86 سال ماه مهر در چنين هم
 غير پدافند جامع طرح از اي عمده بخش كه شده،  رسانده تصويب به و تهيه نظام مصلحت تشخيص

 كلان اهداف ساله، 20 انداز چشم با همسو و انداز چشم شامل كه است شده بيني پيشآن  در كشور عامل
  . باشد مي راهبردي و اجرايي هاي سياست مدت، كوتاه اهداف مدت، بلند و

 كه كند، مي ايجاب كشور    اي  توسعه ساله 20 از اند چشم اهداف تحقق كشور و پايدار توسعه براي تلاش
 براي ريزي برنامه و احتمالي تهديدهاي و پذيرها آسيب ارزيابي معني به كه عامل غير پدافند عنصر
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 قرار ويژه توجه مورد است، كشور    اي  توسعه و ،اجتماعي اقتصادي هاي طرح اجراي در موارد اين حذف
  . گيرد

 توجه با عامل غير پدافند بخش در 86 سال در بودجه تامين خصوص در موارد برخي به اشاره زير موارد
 كشور بودجه قانون در تر تكميلي صورت به اعتبارات اين نيز)87( سال در كه دارد موضوع اهميت به

  :است شده لحاظ

   86 سال بودجه قانون از ششم بخش ر، بند 20 تبصره) 1

 شود مي داده  اجازه شرقي مرز اولويت با مرزها انسداد و غيرعامل پدافند هاي طرح اجرا در ـ "ر" بند
 و چهارم قسمت 503918 رديف اعتبار ريال  دو هزار و هشتصد و هفتاد و چهار ميليارد مبلغ ،حداكثر

 كميته تصويب و اجرايي هاي دستگاه نهاد پيش براساس  قانون اين يك شماره پيوست 20201024
 اختيار در غيرعامل پدافند 503918 رديف اعتبار خصوص در  كشور كل غيرعامل پدافند دائمي

 مديريت سازمان با شده مبادله موافقتنامه عمليات شرح براساس تا قرارگيرد  ربط ذي اجرائي هاي دستگاه
 مقررات ساير و عمومي محاسبات قانون شمول از اعتبارات اين. برسد مصرف به كشور  ريزي برنامه و
    . باشد مي مستثني كشور 

   86 بودجه قانون از ششم بخش د، بند 17 تبصره) 2

 قانون ) 121( ماده) 11( بند اجرايي نامه آئين موضوع عامل غير پدافند هاي طرح اجراي در ـ "د"بند 
 حداكثر شود مي داده  اجازه ايران اسلامي جمهوري فرهنگي و اجتماعي اقتصادي، توسعه چهارم برنامه
 نهاد پيش براساس قانون، اين چهارم قسمت 503918 رديف  راعتبا ريال ميليارد چهل و چهارصد مبلغ

 اجرايي هاي دستگاه اختيار در كشور كل غيرعامل پدافند دائمي كميته  تصويب و اجرايي هاي دستگاه
 ريزي برنامه و مديريت سازمان با شده مبادله موافقتنامه عمليات شرح براساس تا  گيرد قرار ربط ذي

    . برسد مصرف به ) جمهوري رياست راهبردي نظارت و يزير برنامه معاونت(كشور 

  :عامل غير پدافند فني جايگاه
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 نيازهاي هرم بر مروري با ، گردد مي بر زندگي براي انسان نيازهاي به عامل غير پدافند هاي بحث ريشه
 و ايمني مينتا منظور به عامل غير پدافند. است آشكار امنيت و ايمني  خواسته مهم بسيار نقش انساني،
 از     توان  مي را عامل غير پدافند ديگر از طرفي. باشد مي خطر، بروز هاي پتانسيل برابر در انسان امنيت
 نحوه ، خيزي بحران هاي پتانسيل شناسايي صورت اين در داد، قرار تحليل مورد بحران مديريت زاويه

  . شوند مي شناخته عامل غير ندپداف هاي سيستم هاي ورودي عنوان به بحران كنترل و مديريت

 صورت اين در دهند، كه     مي قرار بررسي مورد نيز پذيري آسيب ديد زاويه از را عامل غير پدافند چنين هم
 ضلع. بوده سيستم هاي ورودي عنوان به باشند، مي سيستم ضعف نقطه عنوان به كه هايي جايگاه شناخت

 و آموزش صورت به كه باشد مي عمومي امنيت و ايمني ايجاد     هاي  بحث عامل غير پدافند مباحث ديگر
  . يابد مي تبلور همگاني همكاري

   غيرعامل پدافند اهداف و اهميت،ضرورت

 بوده روستا 6500آن  روستاهاي تعداد و 600 كشور شهرهاي تعداد ،1378 سال سرشماري آمار برابر
 23 هوائي ضد توپ با  صرفاً شهرها در كشور موجود حساس و حياتي مراكز هوائي پدافند است،

 ،)خدمه( انساني نيروي نفر هزار دويست و ميليون يك توپ، قبضه 240000 نيازمند ميليمتري،
 و سازماندهي تشكيل، تامين، امكان كه بود خواهد هوايي پدافند ويژ گردان 750 و آتشبار 30000

  . باشد مي دسترس از دورآن  پشتيباني

 و شرايط ابزار، از استفاده با كه است هايي طرح و ،اقدامات تمهيدات مجموعه واقع در غيرعامل دفاع
 توان سو يك از اقداماتي چنين.  گيرد صورت اتكا خود صورت به انساني نيروي به نياز بدون المقدور حتي

 نامكا و كاهش را بحران پيامدهاي ديگر سوي از و داده افزايش بحران زمان در را مجموعه دفاعي
 غيرعامل پدافند هاي طرح حقيقت در. سازد مي فراهم هزينه ترين كم با را ديده آسيب مناطق بازسازي

 صلح زمان در كه فرصتي به توجه با. گردند مي اجرا و تهيه صلح زمان در و تهاجم مراحل انجام از قبل
 لحاظ ها طراحي متن در تمهيدات قبيل اين است گردد،ضروري مي فراهم هايي طرح چنين تهيه جهت
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 دفاعي كارآيي ها، هزينه شديد بركاهش علاوه غيرعامل پدافند ملاحظات و تمهيدات كارگيري به. گردند
  . داد خواهد افزايش بسيار دشمن تهاجم زمان در را ها پروژه و اهداف ها، طرح

ه توجه داشت كه وارد عصر بايد به اين نكت     ها  امروزه با توجه به توسعه فاوا در كليه امور زندگي انسان
بايد باز تعريف جديدي . بايست با نگاه جديدي به پدافند غير عامل نگريست      جديدي از زندگي شده و مي

اين مطلب در برنامه چهارم توسعه به خوبي خود را . از امنيت و ايمني و پايداري در عرصه فاوا ارائه نمود
اري از اركان زندگي در عصر حاضر با فاوا گره خورده است بدون با توجه به اين كه بسي. نشان داده است 

تواند به هدر رفته و      بسياري از اقدامات در زمينه پدافند غير عامل مي  در نظر گرفتن اين مسئله عملاً
 . ها پنهان گردد هدف اصلي از ديده

  مفاهيم امنيت در فاوا - 2-5

 هاي سياست لحاظ از چه و تكنولوژيكي لحاظ از چه( دنيا حاضر حال شرايط و ها جنگ روند به توجه با
  :است حاكم غيرعامل پدافند برطرح زير رويكردهاي) راهبردي

 و كمي لحاظ از غيرعامل پدافند مقوله به ويژه توجه و پرداختن و قطعي، مسلم فرض يك عنوان به -1
 ارزشمندي و مهم نقش گيرند، قرار لغيرعام پدافند توجه مورد بايست مي كه هايي سامانه بررسي و كيفي

  . خواهد داشت عهده بر جنگ سرنوشت تعيين در را

 و فرماندهي وحدت آن، هاي سامانه و غيرعامل پدافند بايسته و توجه خور در اهميت به نظر -2
 افقي و عمودي سطوح در استتاري عمليات راهبرد و هدايت اجرا، چگونگي و نحوه خصوص در هماهنگي
 كارآمدي و غيرعامل پدافند هاي عمليات در موفقيت لازمه ملي، منابع ساير و كشور مسلح نيروهاي
  .  است نوين هاي برشيوه مبتني پدافند نوع اين راهبردي مديريت

 و شناسايي هاي سيستم و مخابرات ارتباطات، هاي حوزه در افزون روز هاي پيشرفت شك بدون -3
 و ها فعاليت بر حاكم ساز و كارهاي و ها مكانيسم در را وجهيت قابل تغييرات اطلاعات، آوري جمع
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 روند و بوده متغيير بسيار جهاني حاضر شرايط چنين هم. است آوردهبه وجود  دفاعي و نظامي هاي چالش
  . است سريع و آلود شتاب بسيار مزبور هاي سيستم رشد به رو

 غيرعامل پدافند در ميداني توسعه و ريزي هبرنام نگهداري، و مراقبت طراحي، هاي روش كه آنجا از -4
 تنوع است، متفاوت جغرافيايي و سياسي نظر از دشمن با تقابل و رويارويي نحوه و شرايط توجه با نوين

 . دارد پي در را غيرعامل پدافند عمليات وكنترل فرماندهي مفهوم پويايي و انعطاف راهكارها، و شرايط

  اطي از منظر پدافندهاي ارتب تهديدات سيستم -1- 2-5

ها برقرار  همان گونه كه در مغز انسان ارتباطات عصبي و انتقال اطلاعات از طريق تارهاي عصبي و نرون
در . گيرد      تار ديگري اين وظيفه را بر عهده مي      شود و به مجرد آسيب رساني به هر كدام از اين تارها ،      مي

در . شوند      ي مختلفي براي تعامل و انتقال اطلاعات به كار گرفته ميهاي ارتباط دنياي فاوا نيز سيستم
هاي ارتباطي در صورت عدم وجود سيستم ارتباطي  صورت آسيب رساني به هر كدام از اين سيستم

هاي كه  پذيري آسيب. جايگزين ادامه حيات ابزار ديجيتال و انتقال اطلاعات ميسر نخواهد بود
نمايند به دنبال هدف از بين بردن تعاملات اطلاعاتي بوده و اصل       تهديد ميهاي ارتباطي را  سيستم

 . دهند      اشرافيت بر اطلاعات را منظور نظر خود قرار مي

  اي با نگاه پدافندي هاي رايانه تهديدات سيستم -2- 2-5

باشند كه از راه دور و نزديك و با استفاده از ابزار ديجيتال       هاي مي اي از جمله سيستم هاي رايانه سيستم
  در صورت تبديل هر كدام از اين تهديدات از بالقوه به بالفعل عملاً. و آنالوگ قابليت تهديد پذيري دارند

با توجه به اين كه . اي امكان پذير نبوده و با اختلال مواجه خواهد شد هاي رايانه كرد سيستم ادامه عمل
      هاي زندگي بر مبناي به كار گيري اين ابزار پايه گذاري شده است ، ر عصر حاضر بسياري از روشد

 . خواهد شد     ها  پذيري ابزار ديجيتال منجر به آسيب رساني به امنيت و ايمني و پايداري بقا انسان آسيب

  در پدافند غير عامل هاي اطلاعاتي مبتني بر رايانه تهديدات سيستم -3- 2-5



آشنايی  با پدافند غير عامل فاوا                                                           –فصل دوم 
٥٦   

  

ها  ترين اين سيستم كوچك. از انواع مختلفي تشكيل شده است  1هاي اطلاعاتي مبتني بر رايانه سيستم
ها و موسسات و حتي افراد  ها و شركت باشد كه در ابعاد بزرگ و كوچك توسط سازمان      بانك اطلاعات مي

 2هاي تصميم گيري شود سيستم      هر چه سيستم گسترده مي. شوند      به صورت خصوصي به كار گرفته مي
. گردد      ها انجام و اعمال مي ها روشمند شده و توسط سيستم گيري به آن اضافه شده و برخي از تصميم

شود و هر       ها واگذار مي كنترل بسياري از ابزار ديجيتال به صورت روزمره به اين گونه از سيستم  عملاً
ها دسترسي داشته و بر آن اثر گذار باشد اين قابليت را  س كه بتواند آگاهانه يا نا آگاهانه به اين سيستمك

ها به  به همين دليل امن نگه داشتن اين سيستم. خواهد داشت تا بر خروجي سيستم نيز اثر گذار باشد
  . باشد      منزله امن نگه داشتن كل فرآيند مي

                                                            
١ (CBIS) computer based information system 

٢ (DSS) decision support system 
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   يابيو ارز يزياصول مم -فصل سوم 



  

 



  

 

  

  

  

  فصل نيهدف ا - 3-1

 يتيدر چرخه امن يزيروند مم گاهيو جا يتيامن يزيو مم يابيروند ارز تيفصل در بخش اول اهم نيا در
و مراحل موجود در  يابيو ارز يزيمم نديفرا يدر ادامه در بخش دوم اصول كل. گردد يم حيسازمان تشر

ي  ها فعاليت لياز قب ياقدامات مختلف ديكار با نيجهت انجام ا. گردد مي حيتشر يتيريآن از نقطه نظر مد
ي مميزي در  ها ي مميزي در محل، انجام فعاليت ها اليتمقدماتي مميزي، آماده سازي براي انجام فع

  . رديمحل و تهيه و تصويب و توزيع گزارش مميزي انجام گ

 ينكات فن حيرا درك نموده و قادر به تشر ريز ميفصل خواننده بتواند مفاه نيا انيرود در پا مي انتظار
  :باشد ها  مرتبط با آن

  يابيو ارز يزيعلل و ضرورت انجام روند مم  •

  و مراحل موجود در آن يابيو ارز يزيروند مم اتيكل  •

  نحوه مديريت يك برنامه مميزي  •

  مقدمه- 3-2

بنابراين بايد . باشند شود كه براي سازمان مربوطه داراي ارزش مي هائي اطلاق مي به سرمايه اطلاعات
مبنائي است كه سازمان بر  عنوان  توان گفت كه اطلاعات به در حقيقت مي. مناسب محافظت شوند طور  به

  . دهد ي تجاري خود را انجام مي ها اساس آن فعاليت

اي كه سازمان  تجاري يا از امنيت اطلاعات، محافظت مناسب از مجموعه اطلاعات سازمان و رونده هدف
  :باشد كند در موارد زير مي را پشتيباني مي ها  مربوطه آن
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  . باشند، قابل دسترسي باشد مي ها  جاز به دسترسي به آناطلاعات تنها براي افرادي كه م: محرمانگي

    . ها ي پردازش آن ها اطمينان داشتن از صحيح و كامل بودن اطلاعات و روش: تماميت

قرار  ها  اطلاعات و مجموعه وابسته به آن در هنگام نياز كاربران مجاز، در دسترس آن: در دسترس بودن 
  . داشته باشد

ها،  آمده است كه اغلب بر اساس آن وجود  هدف، استانداردهاي امنيتي مختلفي به رسيدن به اين براي
ين    تر يكي از مهم. شوند   مي ي امنيتي براي سازمان مربوطه تهيه شده و پياده سازي ها روندها و روال 

طور  مه بهدر ادا هباشد ك   مي) PDCA(استفاده شده براي اين منظور استفاده از چرخه بهبود  يا رونده
  . شود   مختصر شرح داده مي 

  :در اين چرخه، چهار مرحله اصلي وجود دارد كه عبارتند از 

  ) Plan(مرحله برنامه ريزي   •

سازي مديريت امنيت اطلاعات  فاز در واقع مرحله طراحي و مشخص شدن تعاريف اوليه پياده اين
هاي عملياتي، و   تلف درون سازماني و روتينهاي مخ  هاي امنيتي، مقاصد، پردازش  سياست. سازمان است

  . شوند  مي در اين مرحله تعريف . . . 

  )DO(مرحله پياده سازي   •

در واقع در . شوند ها در اين مرحله انجام مي ها و پردازش هاي امنيتي، كنترل  و اجراي سياست سازي پياده
  . شوند اين مرحله كليه تعاريف فاز اول اجرا مي

  )CHECK(يابي مرحله ارز  •

هاي   سازي سياست در اين مرحله ارزيابي موفقيت پياده. توان فاز ارزيابي نيز ناميد مرحله را مي اين
مرور نتايج ما را در . هاي مديريتي گردآوري خواهند شد  هاي عملي و گزارش  مختلف امنيتي، تجربه

  . سازد رهنمون مي   تر  جهت پيدا كردن ديدي به
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  )ACT(و بازنگري مرحله ترميم   •

تصحيح موارد مختلف در اين فاز    چنين  موارد ترميمي و بازنگري در نحوه مديريت اطلاعات، هم اجراي
  . شود انجام مي

بازگشته و با تعريف  يزياز پايان عمليات فاز چهار دوباره به فاز اول يعني مرحله برنامه ر پس
با توجه به تعاريف ارائه شده در بالا، . شود ه ميهاي جديد مورد نياز، مراحل بعدي پي گرفت سياست

عمليات فوق فرآيندي چرخشي و پويا است كه با تغييرات درون سازماني امكان تصحيح در مديريت 
  . اطلاعات همواره وجود دارد

يكي از مراحل  عنوان  كه در اين فرآيند نيز مشخص است، روند ارزيابي و مميزي امنيتي به طور همان
جود در چرخه بهبود امنيت اطلاعات سازمان در نظر گرفته شده و بايد بر طبق يك برنامه منظم مهم مو

اين اطمينان  دشو   در حقيقت اجراي دقيق و مداوم روند ارزيابي و مميزي باعث مي. و مداوم انجام شود
ده در سازمان بر هاي امنيتي پياده سازي ش ها و كنترل براي مديران ارشد سازمان ايجاد گردد كه روند

ها و نقاط ضعف امنيتي احتمالي نيز توسط اين روند  پذيري طبق برنامه در حال اجرا بوده و آسيب
  . شوند   مناسبي كنترل مي طور  استخراج گشته و به

كه روند طراحي و پياده سازي  ست كه با توجه به اينا كه بايد در اينجا يادآوري شود ايناي  نكته 
منظور ايجاد امنيت مناسب، بر اساس استانداردهاي امنيتي بوده، در نتيجه براي اجراي  صورت گرفته به

  . عمل نمود بروند ارزيابي و مميزي امنيتي سازمان نيز بايد بر اساس استانداردهاي امنيتي مناس

  يتيامن يابيو ارز يزيروند مم تياهم- 3-3

چشم سازمان به دور مانده و هدف، كمك  هايي است كه از از انجام مميزي، مشخص نمودن عيب هدف
  به سازمان در جهت يافتن عيوب مذكور است؛

جهت  يپس از اين كه برنامه مشخص قتيدر حق. ها ارزش افزوده داشته باشد بايد براي سازمان مميزي
موجود در  يها و سامانه زاتيتجه يو امن ساز يساز ادهيو روند پ ديگرد نييسازمان تع يامن ساز

و  نييو تع يمناسب روند امن ساز ياز اجرا نانيجهت اطم ديبا د،ين بر اساس آن روند اجرا گردسازما
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اند،  مانده يمخف يكه احتمالاً در طول روند امن ساز يتيامن يها يريپذ بياستخراج نقاط ضعف و آس
  . اجرا گردد يتيامن يابيو ارز يزيروند مم

و كامل  حيصح يساز ادهياز پ نانيحصول اطم ،يتيامن يابيو ارز يزيروند مم ياجرا گريد ديفوا از
كه امكان  يمعن نيبه ا. باشد سازمان مي يتينهاد شده در طرح امن پيش يتيامن يها و راه كارها كنترل

 يحاستخراج شده در فاز طرا يتيهاي امن پذيري دارد جهت برطرف نمودن نقاط ضعف و آسيب
مختلف از جمله  ليدلاه ها ب آن كنترل يساز ادهيدر هنگام پ شده باشند اما نييتع يمناسب يها كنترل

به نحو  ،يتيريو مد ياتيعمل ليو مسا يو فن يكيتكن ليبا مسا يكاف ييعدم آشنا ان،يمجر يسهل انگار
  . گردد يتيمشكلات امن جاديتواند باعث ا مسئله مي نينشده باشند كه خود ا يساز ادهيپ يمطلوب

كرد اثربخشي  ان يك ابزار قوي و مهم در فراهم آوري اطلاعات نسبت به عملاست مميزي به عنو بديهي
گيرد و از آن جا كه مميزي فرآيندي    و ميزان كارايي فرآيندها در سيستم مديريت مورد توجه قرار مي

ر باشد، بايد د   هاي موجود در يك سازمان، با استانداردهاي مورد نظر مي است كه به دنبال يافتن انطباق
فرآيند مميزي از يك سو اعتبار . كمال صحت و دقت و به دور از هرگونه خطا و اشتباه صورت گيرد

سو به سازمان مميزي شونده نيز در جهت رسيدن به  گريكند و از د   سازمان مميزي كننده را حفظ مي
  . رساند   اهدافش ياري مي

  

  چرا بايد امن سازي مورد مميزي  قرار گيرد؟-1- 3-3

واسطه اين  هب. است از مميزي امنيتي مقايسه اقدامات جاري با بهترين روش انجام اقدامات موجود هدف
وري رخ آ ، روال يا فنيكه در خطمش( ها ها و رخنه تواند به دنبال شكاف   مقايسه، يك مميزي خوب مي

اي و زير بنايي  يهپاهاي  را به منظور ارائه توصيه ها  هاي فعلي شما بگردد و سپس آن در فعاليت) داده
  . براي بهبود بخشيدن سطوح امنيتي سوق دهد

هاي جستجوي تمام و كمال و تعريف چگونگي امن سازي يك  طور خلاصه مميزي يكي از معدود راه به
  . باشد   دارايي خاص مي
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  :باشد   كلي اجراي روند مميزي به دو صورت قابل انجام مي طور هب

  ) مميزي داخلي(ز كارشناسان داخل سازمان اجراي مميزي با استفاده ا  •

  )مميزي خارجي(استفاده از كارشناسان خارج سازمان   •

كه در . مميزي كردن به صورت داخلي و به صورت خارجي داراي نكات مثبت و منفي خود هستند البته
  . اشاره شده است ها  جدول زير به برخي از آن

  به صورت داخلي و خارجينكات مثبت و منفي انجام مميزي ) 1( جدول

  مثبت نكات

  مقرون به صرفه  •

  فرهنگي محدود    داراي موانع سياسي و  •

  ي موجود ها دانش روال  •

  هدفمند مستقل و  •

  يزيتجربه عملي در مم ها سال  •

  )قوانين براي سازگاري با( نامه يداراي گواه  •

  منفي نكات

  اتلاف منابع و وقت سازمان  •

  ي مميزي ها ترين روش از بهعدم آگاهي كاركنان   •

  بر است  نهيهز اريبس  •
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  كند   توافق شده است را گزارش مي ها  فقط خطاهايي كه از قبل در خصوص آن  •

  عدم همكاري كاركنان  مقاومت و  •

شود كه مستمر اشتباه مرتكب    توان گفت كه مميزي باعث هوشياري افرادي مي اهداف مميزي مي درباره
  . گردد   اين كه مشكلات پنهان سازمان نيز آشكار مي    تر مهم. اند شده

  :شوند عبارتند از كه موجب كاهش ارزش مميزي مي مواردي

  شونده؛  نبود تعهد مديريت مميزي -

  نبود آگاهي مديريت از مميزي؛ -

  شونده؛  مشغول بودن بيش از حد پرسنل مميزي -

  . اند هاي لازم را نديده مميزاني كه آموزش -

شود تا مشكلات افزايش يابد در حالي كه    مميزي روي اصول مناسب اجرا نشود، باعث مي چه نچنا
  . دهند كس متوجه اين افزايش نيست از طرفي افراد ايمان خود به كيفيت را از دست مي هيچ

  :شود عبارتند از   چه كه باعث افزايش ارزش مميزي در يك سازمان مي آن اما

فرآيندها و ارتباط  ينجكاوي، سرسختي، نگرش كلي به سيستم تا تمركز بر روبودن مميزين، ك مستقل
  . ميان فرآيندها

تواند فرآيند را آسيب برساند اين در حالي است كه در بسياري از    مميزان مي يتجربگ به طور كلي كم
قع اقدامات در بسياري موا. اي نه سطحي بررسي شود موارد براي حل مشكلات بايد دلايل مشكلات ريشه
 قاتگيرد به همين علت است كه در برخي او اصلاحي در يك سازمان به طور محدود صورت مي

  . شود شونده پذيرفته نمي يزيهاي مميزي توسط مم يافته

  :تواند شامل موارد زير باشد روند مميزي مي يمطلوب حاصل از اجرا نتايج
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  اي و ارتقاي آن استفاده از تحليل علل ريشه -

  تر به نتايج مميزي و اقدامات صورت گرفته ه بيشتوج -

  ياري رساندن به سازمان در فراهم آوردن منابع -

مسلماً اجراي مميزي داخلي مناسب در هر سازمان، باعث تقويت سيستم مديريت كيفيت شده و اجراي 
در بسياري  در اين راستا متأسفانه. سازد   پرقدرت مميزي داخلي نقاط ضعف سيستم فعلي را مشخص مي

. ندارد راايم كه مميزي داخلي به روش درستي صورت نگرفته و اثربخشي لازمه  ها شاهد بوده از سازمان
بنابراين سيستم مديريت كيفيت سازمان به درستي تجزيه و تحليل نشده و نقاط بهبود زا و نيز 

ه و نسبت به مميزي مسلماً در اين حالت پس از مدتي سيستم كرخت شد. گردد دار مشخص نمي مشكل
مشكلات  قبتيگردد و از طرف ديگر مجموعه اين عوامل باعث شده تا در مميزي مرا   انگيزه مي داخلي بي

  . زيادي به وجود آيد

  مميزي داخلي با استفاده از نگرش فرآيندي ليتجزيه و تحل2- 3-3

دهد كه    را تشكيل مي) تمسيس(توان گفت كه هر فرآيند، بخش اساسي يك نظام    ديدگاه سيستمي مي از
هايي خاص را به خروجي يا  اساسي آن نظام، يعني تبديل ورودي يا ورودي تيوظيفه و مأمور

در . نگاه كرد» زنجيره ارزش«توان از زاويه يك    به هر فرآيند مي. رساند   هايي خاص، به انجام مي خروجي
شود بايد  محصول يا ارائه خدمت برداشت ميهر فرآيند، هر مرحله كار يا هر گامي كه در جهت توليد 
بنابراين توجه به . هاي قبل از خود را افزون كند بتوانند با ايجاد ارزش افزوده جديد، ارزش مراحل يا گام

ها درگرو اين است كه  كرد اثربخش سازمان عمل. تواند بسيار مفيد باشد   فرآيند عمليات سازمان مي
توان مميزي داخلي    در اين راستا مي. م متعددي را شناسايي و اداره كنندفرآيندهاي مرتبط و موثر بر ه

پس  1طبق شكل شماره . هاي مشخص، در نظر گرفت ها و خروجي را نيز به صورت يك فرآيند با ورودي
  :شود كه اجزاي فرآيند مميزي داخلي عبارتند از   از بررسي، مشخص مي
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هاي  و اهميت فرآيندها، برنامه كلان مميزي، نتايج مميزي وضعيت: ريزي هاي پروسه برنامه ورودي -
هاي پايش  قبلي، ليست ميزان داخلي واحدهاي مختلف، برنامه كاري واحدهاي مختلف، نتايج شاخص

  فرآيندها، نتايج اقدامات اصلاحي و شكايات

، استاندارد چك ليست مميزي، مميزي شونده، برنامه نهايي مميزي: هاي پروسه انجام مميزي ورودي -
  مرجع

  اجراي مميزي داخلي اثربخش، گزارشات مميزي و تعيين اقدامات اصلاحي: ها خروجي -

 در. كرد ليتوان مميزي داخلي را تجزيه و تحل   هاي فرآيند، مي با توجه به مشخص شدن ورودي حال
مناسب بودن  مستقيم داشته و در صورت با كيفيت بودن و ريهاي فرآيند در خروجي تأث واقع ورودي

و  يهدر اين راستا با تجز. ها، حتماً خروجي مناسب با مميزي داخلي قابل قبولي خواهيم داشت ورودي
  . گردد   ها، نقاط ضعف مميزي داخلي نيز مشخص مي ورودي ليتحل

  :شوند   زير نقاط ضعف و شكست در مميزي داخلي تلقي مي موارد

  ميزي داخلي عدم داشتن مهارت و دانش كافي براي م   -1

  نبود انگيزه كافي براي مميزين در مميزي داخلي   -2

اجراي سيستم تشويقي و پاداش دهي كه بايد متناسب با موقعيت و شغل مميز، متناسب با : راهكار
  . مدي جلسه مميزي باشدآتعداد جلسات مميزي و نيز متناسب با اثربخشي و كار

  هاي مناسب مميزي نبود چك ليست  -3

  . شود تا مميزي با سرعت و بدون عمق لازم انجام شود   مي باعث اين

تهيه يك چك ليست جامع، قبل از انجام مميزي تا به الزامات سازماني، مشتري و الزامات دولتي : راهكار
  . توجه لازم شود

  براي واحدها ها  هاي مميزي و تكراري شدن آن ثابت بودن پرسش  -4
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  . جديد يها تدوين پرسش: راهكار

  هاي مميزي مناسب نبودن گزارش  -5

ها و  براي رفع اين ضعف بايد دامنه مميزي، كارفرماي مميزي، رهبر تيم مميزي، معيارها، يافته: راهكار
  . تمام نقاط ضعف واحدها مشخص شود تا بتوان نتيجه گيري كاملي ارائه كرد

  ثابت بودن برنامه كلان مميزي بدون توجه به مشكلات واحدها  -6

هاي واحد در  نماينده مديريت در سيستم مديريت كيفيت بايد به مواردي چون، تعداد مغايرت: رراهكا
ها و تعداد  مميزي قبلي داخلي و مميزي قبلي مراقبتي و نيز تعويض مديريت يك واحد، تعداد شكايت

  . گيرانه توجه كند اقدامات اصلاحي و پيش

  كليات يك برنامه مميزي- 3-4

روندها و  هيهمانند كل. گردد   تشريح مي يتيرييات يك برنامه مميزي از نقطه نظر مدادامه ابتدا كل در
 هيو ته يزير به برنامه ازين زين يتيامن يابيو ارز يزيانجام روند مم ت،يريمد نهيموجود در زم يها روال

ادامه در  جهيدر نت. دارد يزيروند مم ديمناسب و مف يمختلف جهت اجرا يها يازمنديملزومات و ن
 حيدر هر مرحله تشر ازيمورد ن يتيريمد يها تيروند، فعال نيمراحل مختلف موجود در ا فيضمن تعر

  . گردد مي

  اصول مميزي-1- 3-4

برنامه مميزي با لحاظ نمودن ملاحظاتي نظير وضعيت و اهميت فرآيندها و نواحي كه بايستي  يك
ها،  ، معيار مميزي)در صورت انجام(هاي قبلي  ييعني نتايج بازبين. مميزي شوند، لازم است طراحي گردد

انجام  وگزينش و انتخاب مميزان . ي مميزي بايستي تعريف شوند ها و روش ريمحدوده مميزي، تأث
مميزان نبايست كارهاي خودشان . طرفي فرآيند مميزي باشد مميزها بايستي تضمين كننده اهداف و بي

ريزي و هدايت  ها و الزامات برنامه ن، بايستي مسئوليتدر يك روش اجرايي مدو. را مميزي نمايند
  . ها و گزارش نتايج و نگهداري سوابق تعريف شوند مميزي
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يك  ها  اين اصول با فراهم آوردن اطلاعاتي كه بر اساس آن. شود بر اساس چند اصل بنا نهاده مي مميزي
ابزاري مؤثر و قابل اطمينان در شود، مميزي را تبديل به  كرد خود مي سازمان قادر به بهبود عمل

رسيدن به  اينيازي بر پيروي از اين اصول، پيش. كنند هاي مديريت مي و كنترل ها يپشتيباني خط مش
ديگر  توانمند ساختن مميزاني كه به صورت مستقل از يك   چنين  نتايج مرتبط و مناسب مميزي، و هم

  . باشد ط يكسان ميبه نتايج مشابه در شراي يابي كنند در دست كار مي

  :بايد بر مبناي اصول زير عمل نمايند مميزان

اعتماد، درستي، رازداري و خردمندي  ؛اي اساس يك رفتار حرفه: اصول اخلاقي ي هيرفتار بر پا) الف
  . باشند لازمه مميزي مي

هاي  ج و گزارشها، نتاي دهي مبتني بر واقعيات و به طور دقيق يافته التزام به گزارش: ارائه منصفانه) ب
اي كه  موانع عمده. كنند ي مميزي را منعكس مي ها مميزي به طور دقيق و مبتني بر واقعيات فعاليت
نشده بين  رفوجود هرگونه اختلاف نظر برط   چنين  ممكن است در طول مميزي به وجود آيند و هم
  . شوند اعضاي تيم مميزي و مميزي شونده، گزارش مي

  . داشتن پشتكار و توانايي قضاوت مناسب در مميزي: ناسب با شغلتوجه و مراقبت مت) ج

اي كه بر عهده دارند و اطميناني كه كارفرمايان مميزي و ديگر  با توجه به اهميت وظيفه مميزان
داشتن صلاحيت . كنند داشتند، توجه زيادي در انجام وظايف خود اعمال مي ها  نفع به آن هاي ذي طرف

  . باشد همي ميلازم، عامل بسيار م

وجه مستقل و سيستماتيك بودن تعريف  ي هيباشند، كه بر پا ديگري با انجام مميزي مرتبط مي اصول
  . گيرد مميزي مورد توجه قرار مي

  . گرا بودن نتايج مميزي طرف بودن مميزي و موضوع اي براي بي پايه: استقلال) د
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و تضاد منافع به دور  يدار از جانب   چنين  شود مستقل بوده و هم از فعاليتي كه مميزي مي مميزان
كنند تا اطمينان حاصل  مميزان در طول فرآيند مميزي از اعمال نظر شخصي خودداري مي. باشند مي

  . اند ها و نتايج مميزي صرفاً بر اساس شواهد مميزي بنا شده نمايند كه يافته

ج قابل اطمينان، تكرار پذير و قابل استناد در روشي مستدل تا بتوان به نتاي: رويكرد مبتني بر شواهد) هـ
  . يك فرآيند سيستماتيك مميزي دست يافت

با توجه به محدود بودن زمان و منابع مميزي، اين شواهد بر . باشند مميزي قابل تصديق مي شواهد
اط گيري ارتب استفاده صحيح از نمونه. شوند هايي از اطلاعات در دسترس بنا نهاده مي مبناي نمونه

  . نزديكي با سطح اطمينان نتايج مميزي دارد

  مديريت يك برنامه مميزي-2- 3-4

  كليات- 2-1- 3-4

برنامه مميزي بسته به اندازه، ماهيت و پيچيدگي سازماني كه قرار است مميزي شود، ممكن است از  يك
شامل     چنين ها ممكن است اهداف متفاوتي داشته و هم اين مميزي. يك يا چند مميزي تشكيل شود

براي  لازمي  ها علاوه بر اين يك برنامه مميزي شامل كليه فعاليت. هاي مشترك يا تركيبي شوند مميزي
ها به  آوردن منابع لازم براي مميزي فراهم    چنين  ها و هم ريزي و سازماندهي انواع و تعداد مميزي طرح

  . باشد صورت كارآ و اثربخش در مدت زمان تعيين شده مي

  . زمان ممكن است بيش از يك برنامه مميزي را تهيه نمايدسا يك

  . ارشد سازمان بايستي وظيفه مديريت برنامه مميزي را به شخص واجد صلاحيت تفويض نمايد مديريت

  :گيرند، بايستي كه مسئوليت مديريت برنامه مميزي را بر عهده مي افرادي

  . كرده و آن را بهبود دهند برنامه مميزي را تهيه، مستقر، پايش و بازنگري) الف

  . اطمينان حاصل نمايند ها  منابع لازم را شناسايي نموده و از فراهم شدن آن) ب
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شان، براي انجام  هاي مميزي است دو يا چند سازمان مميزي كننده به عنوان بخشي از برنامه ممكن 
جه خاصي به تقسيم در چنين شرايطي بايستي تو. ديگر همكاري نمايند يك مميزي مشترك با يك

ي اجرايي مناسب  ها روش   چنين  هرگونه منبع اضافي، صلاحيت تيم مميزي و هم يساز وظايف، فراهم
  . هرگونه توافق در مورد اين مسائل بايستي پيش از شروع مميزي حاصل گردد. شود وفمعط

  هاي مقدماتي مميزي فعاليت-3- 3-4

  انتصاب سرمميز- 3-1- 3-4

ديريت برنامه مميزي را بر عهده دارند، بايستي فردي را به عنوان سرمميز براي كه مسئوليت م كساني
  . مميزي مورد نظر انتخاب كنند

هاي مميزي كننده به توافق در  صورتي كه مميزي به صورت مشترك انجام شود، حصول سازمان در
شده براي انجام هاي خاص هر سازمان، به خصوص در مورد اختيارات سرمميز انتخاب  مورد مسئوليت

  . باشد مميزي، پيش از آغاز مميزي حائز اهميت مي

  اهداف، دامنه كاربرد و معيارهاي مميزي تعريف

اهداف، دامنه كاربرد و  يمميزي در داخل محدوده اهداف كلي يك برنامه مميزي، بايستي بر مبنا هر
ن بنا شده باشدمعيارهاي مدو .  

ي قرار است توسط مميزي صورت پذيرد، و ممكن است كند كه چه چيز مميزي مشخص مي اهداف
  :شامل موارد زير شوند

هايي از آن با معيارهاي مميزي  تعيين ميزان انطباق سيستم مديريت مميزي شونده يا بخش) الف
  هاي موجود امنيتي از قبيل ميزان محرمانگي، تماميت و در دسترس بودن اطلاعات و سيستم

ديريت به منظور حصول اطمينان از انطباق با الزامات قانوني، دولتي و ارزيابي قابليت سيستم م) ب
  . اند قراردادي و استانداردهاي امنيتي موجود كه در سازمان مربوطه پياده سازي شده
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  به اهداف مقرر شده آن يابي ارزيابي اثربخشي سيستم مديريت در دست) ج

  . شناسايي نواحي بالقوه بهبود سيستم مديريت) د

و   ها ها، واحدهاي سازماني، فعاليت كاربرد مميزي، محدوده و مرزهاي مميزي را از قبيل مكان نهدام
  . كنند بازه زماني مميزي را تشريح مي   چنين  فرآيندهايي كه بايستي مميزي شوند، و هم

و ممكن روند  گيرد به كار مي مميزي به عنوان مرجعي كه انطباق با آن مورد بررسي قرار مي معيارهاي
ها، الزامات سيستم  ي اجرايي، استانداردها، قوانين و دستورالعمل ها ، روشها ياست شامل خط مش

  . باشند اركسب و ك/ هاي خاص هر بخش از صنعت  يا مجموعه دستورالعمل يمديريت، الزامات قرارداد

اي مميزي بايستي دامنه كاربرد و معياره. مميزي بايستي توسط كارفرماي مميزي تعيين شوند اهداف
هرگونه . ي اجرايي برنامه مميزي مشخص شوند ها توسط كارفرماي مميزي و سرمميز مطابق با روش

  . ردتغييري در اهداف، دامنه كاربرد يا معيارهاي مميزي بايستي مورد موافقت اين افراد قرار گي

تناسب اهداف، دامنه  صورتي كه مميزي به صورت تركيبي انجام شود، حصول اطمينان سرمميز از در
  . باشد كاربرد و معيارهاي مميزي با ماهيت مميزي تركيبي، داراي اهميت مي

  پذيري انجام مميزي تعيين امكان- 3-2- 3-4

  :مميزي بايستي با در نظر گرفتن عواملي نظير در دسترس بودن موارد زير تعيين شود پذيري امكان

  يريزي مميز اطلاعات كافي و مناسب براي طرح  •

  همكاري مناسب از طرف مميزي شونده  •

  . زمان و منابع كافي  •

پذير نباشد، پس از مشورت با مميزي شونده بايستي مميزي  صورتي كه انجام مميزي امكان در
  . نهاد شود گزيني به كارفرماي مميزي پيش جاي
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  انتخاب تيم مميزي- 3-3- 3-4

يد، بايستي يك تيم مميزي با در نظر گرفتن پذيري انجام مميزي به اثبات رس از اين كه امكان پس
در صورتي كه فقط يك مميز وجود داشته . هاي لازم براي تحقق اهداف مميزي تشكيل شود صلاحيت

و  زهنكات زير بايستي در تعيين اندا. باشد، شخص مميز بايستي كليه وظايف يك سرمميز را انجام دهد
  :تركيب تيم مميزي مورد توجه قرار گيرند

  . اهداف، دامنه كاربرد، معيارها و زمان تخمين زده شده براي انجام مميزي) الف

  . شود اين كه مميزي به صورت تركيبي يا مشترك انجام مي) ب

  . صلاحيت مورد نياز تيم مميزي براي تحقق اهداف مميزي) ج

  . د مقتضينامه، در مور دريافت گواهي/ الزامات قانوني، دولتي، قراردادي و تأييد اعتبار) د

يي كه قرار است مميزي شوند و  ها نياز به حصول اطمينان از مستقل بودن تيم مميزي از فعاليت) ه
  . جلوگيري از تضاد منافع

  . ديگر توانايي اعضاي تيم مميزي در برخورد مؤثر با مميزي شونده و در همكاري با يك) و

  مميزي شونده هاي خاص اجتماعي و فرهنگي زبان مميزي، و درك ويژگي) ز

هاي شخص مميز برآورده شده يا اين كه با استفاده از يك  موضوعات ممكن است توسط مهارت اين
  . كارشناس فني محقق شود

  :شامل مراحل زير باشد يتضمين صلاحيت تيم مميزي به است فرآيند

  هاي لازم براي تحقق اهداف مميزي شناسايي دانش و مهارت  •

هاي لازم در تيم مميزي وجود  اي كه كليه دانش و مهارت ي به گونهانتخاب اعضاي تيم مميز  •
  . داشته باشد
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هاي لازم، به طور كامل توسط مميزان تيم مميزي پوشش داده نشود، نياز  صورتي كه دانش و مهارت در
اين كارشناسان بايستي تحت نظارت يك مميزي فعاليت . آيد به استفاده از كارشناسان فني به وجود مي

  . نندك

از مميزان در حال آموزش، در تيم مميزي استفاده نمود، ولي اين افراد نبايد بدون نظارت يا  توان مي
  . راهنمايي به مميزي بپردازند

توانند بر مبناي دلايل مستدل بر پايه اصول مميزي تشريح شده،  مميزي و مميزي شونده مي كارفرماي
هايي كه در  برخي از اين دلايل مستدل شامل موقعيت. شوندخواستار تغيير برخي از اعضاي تيم مميزي 

مميزي شونده  ركنانمثلاً حالتي كه يكي از اعضاي تيم مميزي قبلاً از كا(آن تضاد منافع وجود دارد 
و رفتار غيراخلاقي مميز در گذشته ) اي براي مميزي شونده انجام داده باشد بوده يا خدمات مشاوره

يل بايستي به اطلاع سرمميز و كساني كه مسئوليت مديريت برنامه مميزي را بر گونه دلا اين. باشد مي
گزين نمودن  تصميمي در زمينه جاي نهعهده دارند رسانده شود و ايشان بايستي پيش از اتخاذ هرگو

  . اعضاي تيم مميزي، با كارفرماي مميزي و مميزي شونده به حل و فصل موضوع بپردازند

  س اوليه با مميزي شوندهبرقراري تما- 3-4- 3-4

تواند به صورت رسمي يا غيررسمي حاصل شود، ولي در هر حال اين  اوليه با مميزي شونده مي تماس
تماس بايستي توسط كساني كه مسئوليت مديريت برنامه مميزي را بر عهده دارند يا سرمميز صورت 

  :هدف از اين تماس اوليه عبارت است از. پذيرد

  هاي ارتباطي با نماينده مميزي شونده ايجاد كانال) الف

  تأييد اختيارات انجام مميزي) ب

  نهادي  فراهم آوردن اطلاعاتي در خصوص تنظيم زمان و تركيب تيم مميزي پيش) ج

  درخواست دسترسي به مستندات مورد نياز، شامل سوابق) د

  تعيين قوانين مقتضي ايمني محل مميزي) ه
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  مميزي  هاي لازم براي انجام هماهنگي) و

  . حصول توافق در مورد حضور شاهدان و نياز به وجود راهنماهايي براي تيم مميزي) ز

  انجام بازنگري مستندات- 3-5- 3-4

ي مميزي در محل، مستندسازي مميزي شونده بايستي به منظور تعيين انطباق  ها از انجام فعاليت پيش
اين مستندسازي ممكن است شامل . دسيستم مدون با معيارهاي مميزي، مورد بازنگري قرار گير

 ريدر انجام اين بازنگ. هاي قبلي شود مستندات و سوابق مربوط به سيستم مديريت، و گزارش مميزي
نكاتي نظير اندازه، ماهيت و پيچيدگي سازمان، و اهداف و دامنه كاربرد مميزي بايستي مورد توجه قرار 

تواند تا آغاز  ر به اثربخشي انجام مميزي آسيبي نرساند، ميها، اين بازنگري اگ در برخي از موقعيت. گيرند
در شرايط ديگر، ممكن است يك بازديد مقدماتي از محل به . ي در محل به تعويق بيفتد ها فعاليت

  . منظور بررسي وضعيت اطلاعات در دسترس انجام شود

ين موضوع را به اطلاع صورتي كه نحوه مستندسازي نامناسب تشخيص داده شود، سرمميز بايستي ا در
مميزي    چنين  كارفرماي مميزي، افرادي كه مسئوليت مديريت برنامه مميزي را بر عهده دارند، و هم

 مشكلاتدر اين حالت بايستي در مورد ادامه مميزي يا تعويق آن تا زمان برطرف شدن . شونده برساند
  . گيري شود مستندسازي تصميم

  ي مميزي در محل ها فعاليت آماده سازي براي انجام-4- 3-4

  تهيه طرح مميزي- 4-1- 3-4

بايستي طرح مميزي را به منظور به وجود آوردن مبنايي براي ايجاد توافق بين كارفرماي  سرمميز
بندي  اين طرح بايستي زمان. مميزي، تيم مميزي و مميزي شونده در مورد نحوه انجام مميزي تهيه كند

  . ا تسهيل كنندي مميزي ر ها و هماهنگي فعاليت

. جزئيات ارائه شده در طرح مميزي بايستي منعكس كننده دامنه كاربرد و پيچيدگي مميزي باشد ميزان
هاي داخلي و  براي مميزي   چنين  هاي اوليه و متعاقب و هم ميزان جزئيات ممكن است براي مميزي
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ر نظر گرفتن تغييراتي مانند پذيري لازم براي د طرح مميزي بايستي از انعطاف. خارجي متفاوت باشد
يابند،  ي مميزي در محل ضرورت مي ها تغييرات به وجود آمده در دامنه كاربرد، كه با پيشرفت فعاليت

  . برخوردار باشد

  :مميزي بايستي موارد زير را پوشش دهد طرح

  اهداف مميزي) الف

  معيارهاي مميزي و هر نوع مستندات مرجع) ب

امل شناسايي واحدهاي سازماني و عملياتي و فرآيندهايي كه قرار است دامنه كاربرد مميزي، ش) ج
  مميزي شوند

  ي مميزي در محل ها هاي انجام فعاليت ها و مكان زمان) د

ي مميزي در محل، شامل جلسات  ها بيني شده براي انجام فعاليت زمان شروع و مدت زمان پيش)  ه
  سات تيم مميزيتشكيل شده با مديريت سازمان مميزي شونده و جل

  هاي اعضاي تيم مميزي و افراد همراه وظايف و مسئوليت) و

  تخصيص منابع مناسب به نواحي بحراني مميزي) ز

  :موارد مقتضي، برنامه مميزي بايستي موارد زير را نيز در برگيرد در

  شناسايي نماينده مميزي شونده براي مميزي) ح

  كه با زبان مميز يا مميزي شونده متفاوت باشددهي مميزي در صورتي  زبان كاري و گزارش) ط

  عناوين گزارش مميزي) ي

  )مسافرت، تسهيلات در محل و امثال آن(تمهيدات لجستيك ) ك
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  موضوعات مرتبط با محرمانه بودن) ل

  هر گونه اقدامات پيگيري مميزي) م

زي مورد بازنگري ي مميزي در محل، توسط كارفرماي ممي ها مميزي بايستي پيش از آغاز فعاليت طرح
  . قرار گرفته و پس از پذيرش وي به مميزي شونده ارائه شود

اعتراض مميزي شونده بايستي بين سرمميز، مميزي شونده و كارفرماي مميزي حل و فصل  هرگونه
  . هاي مربوطه قرار گيرد طرح مميزي اصلاح شده بايستي پيش از ادامه مميزي مورد توافق طرف. شود

  كار به تيم مميزي تخصيص- 4-2- 3-4

ها، نواحي  هاي سازماني، محل با مشورت تيم مميزي، بايستي مسئوليت مميزي فرآيندها، حيطه سرمميز
در انجام اين امر بايستي نياز به . ي مشخصي را به هر يك از اعضاي تيم تخصيص دهد ها يا فعاليت

 تفاوتهاي م وظايف و مسئوليت   چنين  استقلال و صلاحيت مميزان و استفاده مؤثر از منابع و هم
ممكن است با پيشرفت مميزي، . مميزان، مميزان در حال آموزش و كارشناسان فني را در نظر گرفت

  . كنند رييكارهاي تخصيص داده شده به افراد به منظور اطمينان از تحقق اهداف مميزي تغ

  تهيه مستندات كاري- 4-3- 3-4

واگذار شده را مورد  ها  هايي از مميزي كه به آن بط با قسمتتيم مميزي بايستي اطلاعات مرت اعضاي
اين . بازنگري قرار داده و مستندات كاري لازم به عنوان مرجع و براي ثبت روند مميزي را تهيه كنند

  :توانند شامل موارد زير باشند مستندات كاري مي

  گيري مميزي هاي نمونه ها و طرح ليست چك

  . هاي مميزي و سوابق جلسات ت، از قبيل شواهد پشتيبان، يافتهبراي ثبت اطلاعا هايي فرم

توانند در  ي مميزي كه مي ها ها نبايد باعث محدود شدن دامنه فعاليت ها و فرم از چك ليست استفاده
  . آوري شده در طول مميزي تغيير كنند، شود نتيجه اطلاعات جمع
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ستفاده از اين مستندات، بايستي حداقل تا پايان كاري، شامل سوابق به وجود آمده در نتيجه ا مستندات
مستنداتي كه حاوي اطلاعات محرمانه يا خاص باشند بايستي همواره توسط . مميزي گردآوري شوند

  . اعضاي تيم مميزي حفظ و نگهداري شوند

  ي مميزي در محل ها انجام فعاليت-5- 3-4

  برگزاري جلسه افتتاحيه- 5-1- 3-4

يستي با حضور مديريت سازمان مميزي شونده يا در موارد مقتضي افراد افتتاحيه مميزي با جلسه
هدف از برگزاري جلسه افتتاحيه . ها يا فرآيندهايي كه قرار است مميزي شوند، برگزار شود مسئول حيطه
  :عبارت است از

  تأييد طرح مميزي،) الف

  شد ي مميزي چگونه انجام خواهند ها اي از اين كه فعاليت ارائه خلاصه) ب

  هاي ارتباطي تأييد كانال) ج

  . فراهم آوردن فرصتي براي مميزي شونده براي مطرح كردن سؤالات) د

  جلسه افتتاحيه-راهنماي كاربردي- 5-2- 3-4

هاي كوچك، جلسه افتتاحيه  هاي داخلي در سازمان از موارد، به عنوان مثال در مميزي ارييبس در
زي شونده از انجام مميزي و توضيحي درباره ماهيت ممكن است صرفاً به منظور مطلع ساختن ممي

  . مميزي برگزار شود

جلسه بايستي . نگهداري شود ديها، جلسه بايستي رسمي بوده و سوابق حضور افراد با موقعيت ريدر سا
  :توسط سرمميز هدايت شده و موضوعات زير در موارد مقتضي در نظر گرفته شوند

  رح مختصري در مورد وظايف ايشان،كنندگان، شامل ش معرفي شركت) الف
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  تأييد اهداف، دامنه كاربرد و معيارهاي مميزي،) ب

هاي مرتبط با مميزي شونده، از قبيل تاريخ و زمان  تأييد جدول ساعات كار مميزي و ديگر هماهنگي) ج
جلسه اختتاميه، جلسات ديگر بين تيم مميزي و مديريت سازمان مميزي شونده، و هرگونه تغييرات 

  آتي،

گيرند، شامل مطلع ساختن مميزي  ي اجرايي كه براي انجام مميزي مورد استفاده قرار مي ها روش) د
 ؛اي از اطلاعات در دسترس خواهند بود شونده از اين امر كه شواهد مميزي صرفاً بر مبناي نمونه

  باشند و بنابراين همواره عدم قطعيت در مميزي وجود خواهد داشت، مي

  هاي ارتباط رسمي بين تيم مميزي و مميزي شونده، نالتأييد كا) ه

  تأييد زباني كه در طول مدت مميزي مورد استفاده قرار خواهد گرفت،) و

  تأييد اين امر كه در طول مدت مميزي، مميزي شونده از ميزان پيشرفت مميزي مطلع خواهد شد،) ز

  . باشند دسترس ميتأييد اين كه منابع و تسهيلات لازم براي تيم مميزي در ) ح

  ها انجام مصاحبه-راهنماي كاربردي- 5-3- 3-4

آوري اطلاعات بوده و بايستي با در نظر گرفتن موقعيت و وضعيت  ي مهم جمع ها يكي از روش مصاحبه
  :با اين حال، يك مميز بايستي موارد زير را نيز در نظر داشته باشد. شخص مصاحبه شونده انجام شود

يشان در چارچوب  ها هاي سازماني مناسب كه فعاليت با افرادي از سطوح و حيطهمصاحبه بايستي ) الف
  دامنه كاربرد مميزي باشد، انجام پذيرد، 

مصاحبه بايستي در ساعات متداول كاري و تا حد امكان در محل كار شخص مصاحبه شونده انجام ) ب
  شود،

نده پيش از انجام مصاحبه و در هاي لازم بايستي صورت پذيرد تا شخص مصاحبه شو همه تلاش) ج
  حين مصاحبه احساس آرامش داشته باشد،
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  هدف از انجام مصاحبه و هرگونه يادداشت برداشتن بايستي توضيح داده شود،) د

  كارشان آغاز كرد، حيتوان با درخواست از افراد براي تشر مصاحبه را مي) ه

) از قبيل سؤالات هدايت كننده(گذارند  ميپاسخ دادن فرد اثر  ي از پرسيدن سؤالاتي كه بر نحوه) و
  بايستي خودداري كرد،

  خلاصه نتايج حاصل از انجام مصاحبه بايستي با فرد مصاحبه شونده مورد بازنگري قرار گيرد،) ز

  . شان تشكر نمود در خاتمه بايستي از افراد مصاحبه شونده براي شركت در مصاحبه و همكاري) ح

  مميزيهاي  ايجاد يافته- 5-4- 3-4

. هاي مميزي، بايستي مشاهدات مميزي را با معيارهاي مميزي سنجيد به يافته يابي منظور دست به
در صورتي كه در . توانند انطباق يا عدم انطباق با معيارهاي مميزي را نشان دهند هاي مميزي مي يافته

استفاده  هبودهاي ب تهاي مميزي براي شناسايي فرص توان از يافته اهداف مميزي ذكر شده باشد، مي
  . كرد

هاي  صورت لزوم، تيم مميزي بايستي در مراحل مناسبي در طول مدت مميزي، براي بازنگري يافته در
  . ديگر تشكيل جلسه دهند مميزي با يك

هاي سازماني يا  ها، حيطه از انطباق با معيارهاي مميزي تهيه شود كه نشان دهنده مكان اي خلاصه
هاي  كه در طرح مميزي ذكر شده باشد، يافته در صورتي   چنين  هم. اند، باشند ي شدهفرآيندهايي كه مميز

ها و  عدم انطباق. دنيز بايستي ثبت شو ها  مميزي هر يك از مميزان در مورد انطباق و شواهد پشتيبان آن
مميزي . بندي كرد توان رتبه ها را مي عدم انطباق. بايستي ثبت شوند ها  شواهد مميزي پشتيبان آن
ها را مورد بازنگري قرار داده و دقت شواهد مميزي و درك كامل عدم  شونده بايستي عدم انطباق

بردن اختلاف نظرات موجود در  نهاي لازم بايستي براي از ميا كليه تلاش. ها را تصديق نمايد انطباق
  . ايستي ثبت گردندب مانده يهاي مميزي صورت پذيرفته و اختلاف نظرات باق مورد شواهد يا يافته

  آماده كردن نتايج مميزي- 5-5- 3-4
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  :ديگر تشكيل جلسه دهند مميزي بايستي پيش از جلسه اختتاميه مميزي با يك تيم

آوري  هاي مميزي، و ديگر اطلاعات مناسبي كه در طول مميزي جمع به منظور بازنگري يافته) الف
  اند، با توجه به اهداف مميزي، شده

ن در مورد نتايج مميزي، با در نظر داشتن عدم قطعيت ذاتي موجود در فرآيند به توافق رسيد) ب
  مميزي،

  نهادها، در صورتي كه در اهداف مميزي تعيين شده باشد، تهيه پيش) ج

  . تبادل نظر در مورد پيگيري مميزي در صورتي كه در طرح مميزي ذكر شده باشد) د

  برگزاري جلسه اختتاميه -5-6- 3-4

ها و نتايج  شود، بايستي به منظور ارائه يافته يه مميزي كه توسط سرمميز هدايت مياختتام جلسه
مميزي به نحوي كه توسط مميزي شونده به طور كامل درك و تصديق شوند، و در موارد مقتضي 

 رانه،گي حصول توافق با مميزي شونده در مورد بازه زماني ارائه برنامه اجرايي اقدامات اصلاحي و پيش
كارفرماي مميزي و    چنين  مميزي شونده بايستي در جلسه اختتاميه شركت داشته و هم. ل گرددتشكي

در موارد مقتضي سرمميز بايستي مميزي . توانند در اين جلسه حضور داشته باشند ها نيز مي ديگر طرف
ينان از نتايج اطم اناند و ممكن است ميز هايي كه در طول مميزي با آن مواجه شده شونده را از موقعيت

هاي داخلي انجام شده در  در بسياري از مواقع، مثلاً در مميزي. مميزي را كاهش دهند، مطلع نمايند
  . ها و نتايج مميزي باشد تواند صرفاً انتقال يافته يك سازمان كوچك، جلسه اختتاميه مي

ه حاضرين در جلسه، ساير شرايط، جلسه بايستي رسمي بوده و صورت جلسات، شامل سوابق مربوط ب در
  . بايستي نگهداري شوند

ها يا نتايج مميزي بايستي مورد  اختلاف نظري بين تيم مميزي و مميزي شونده در مورد يافته هرگونه
در غير اين صورت، كليه نقطه نظرات بايستي ثبت . بحث قرار گرفته و در صورت امكان حل و فصل شود

  . شوند
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چنين  هم. نهادهاي بهبود بايستي ارائه شوند يين شده باشد، پيشصورتي كه در اهداف مميزي تع در
  . نهادها الزامي نيستند بايستي تأكيد شود كه اين پيش   

  تهيه، تصويب و توزيع گزارش مميزي- 6- 3-4

  تهيه گزارش مميزي-1- 6- 3-4

  . بايستي مسئوليت تهيه و محتواي گزارش مميزي را بر عهده بگيرد سرمميز

 ايايستي ثبت كامل، دقيق، موجز و شفافي از مميزي بوده و بايستي شامل موارد زير مميزي ب گزارش
  :باشد ها  ارجاع به آن

  اهداف مميزي،) الف

دامنه كاربرد مميزي، به خصوص شناسايي فرآيندها يا واحدهاي سازماني و عملياتي مميزي شده و ) ب
  دوره زماني پوشش داده شده،

  ،شناسايي كارفرماي مميزي) ج

  شناسايي سرمميز و اعضاي تيم مميزي،) د

  ي مميزي در محل ها هاي انجام فعاليت ها و مكان تاريخ) ه

  معيارهاي مميزي،) و

  هاي مميزي، يافته) ز

  . نتايج مميزي) ح

  :نيز باشد ها  تواند شامل موارد زير يا ارجاع به آن مميزي در موارد مقتضي مي گزارش

  طرح مميزي،) ط
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  ،. مايندگان مميزي شوندهليستي از ن) ي

توانستند باعث كاهش  اي از فرآيند مميزي، شامل عدم قطعيت يا موانع موجود كه مي خلاصه) ك
  اطمينان نتايج مميزي شوند،

تأييد اين كه اهداف مميزي در چارچوب دامنه كاربرد مميزي و مطابق با طرح مميزي محقق ) ل
  اند، شده

  ه در دامنه كاربرد مميزي بوده، با اين حال پوشش داده نشده است،اي كه با وجود اين ك هر حوزه) م

  هرگونه اختلاف نظر حل و فصل نشده بين تيم مميزي و مميزي شونده،) ن

  نهادهايي براي بهبود، در صورتي كه در اهداف مميزي مشخص شده باشد، پيش) ص

  هاي اجرايي پيگيري توافق شده در صورت وجود، برنامه) ع

  اي در مورد ماهيت محرمانه بودن محتويات گزارش، بيانيه) ف

  . ليست توزيع گزارش مميزي) س

  تصويب و توزيع گزارش مميزي-2- 6- 3-4

كه تهيه گزارش در اين زمان  در صورتي. مميزي بايستي در دوره زماني مورد توافق تهيه شود گزارش
ي رسانده شده و زمان جديد بايستي پذير نباشد، دلايل تأخير بايستي به اطلاع كارفرماي مميز امكان

  . مورد توافق طرفين قرار گيرد

  . گذاري، بازنگري و تصويب شود ي اجرايي برنامه مميزي تاريخ ها مميزي بايستي مطابق با روش گزارش

  . اند، توزيع شود مميزي تصويب شده بايستي بين كساني كه توسط كارفرماي مميزي تعيين شده گزارش

كنندگان گزارش  اعضاي تيم مميزي و كليه دريافت. علق به كارفرماي مميزي استمميزي مت گزارش
  . مميزي بايستي در حفظ و محرمانه نگه داشتن گزارش دقت داشته باشند
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  تكميل مميزي-3- 6- 3-4

ي تشريح شده در طرح مميزي و توزيع گزارش تصويب شده  ها پس از انجام كليه فعاليت مميزي
  . دياب مميزي، پايان مي

هاي مشاركت كننده در مميزي و مطابق  مربوط به مميزي بايستي بر اساس توافق بين طرف مستندات
  . ي اجرايي برنامه مميزي و الزامات قانوني، دولتي و قراردادي نگاه داشته شده يا از بين بروند ها روش

گر در مواقعي كه قانون مميزي و افرادي كه مسئوليت مديريت برنامه مميزي را بر عهده دارند، م تيم
تصريح كند، اجازه فاش كردن محتويات مستندات، ديگر اطلاعات به دست آمده در طول مميزي، يا 

 ويبگزارش مميزي را براي افراد ديگر بدون تصويب صريح كارفرماي مميزي و در موارد مقتضي تص
ت مميزي، كارفرماي در صورت ضرورت فاش كردن محتويات يكي از مستندا. مميزي شونده ندارند

  . مميزي و مميزي شونده در اسرع وقت از اين امر مطلع شوند

  يريگ جهيخلاصه و نت- 3-5

يكي از مراحل مهم موجود در چرخه بهبود امنيت اطلاعات  عنوان  ارزيابي و مميزي امنيتي به روند
در حقيقت اجراي دقيق  .سازمان در نظر گرفته شده و بايد بر طبق يك برنامه منظم و مداوم انجام شود

گردد كه  يجادشود اين اطمينان براي مديران ارشد سازمان ا   و مداوم روند ارزيابي و مميزي باعث مي
هاي امنيتي پياده سازي شده در سازمان بر طبق برنامه در حال اجرا بوده و  ها و كنترل روند

مناسبي  طور  استخراج گشته و به ها و نقاط ضعف امنيتي احتمالي نيز توسط اين روند پذيري آسيب
  . شوند   كنترل مي

. ديگرد حيتشر يتيريو مراحل موجود در آن از نقطه نظر مد يتيامن يزيبرنامه مم اتيفصل كل نيا در
 يمطلوب از اجرا جيو حصول نتا يزيمناسب روند مم ياجرا يبرا ،يتيرياقدامات مد ريهمانند سا

 سانسازمان و كارشنا رانيتوسط مد يزيموجود در روند مم مراحل هياست ابتدا كل يضرور يزيمم
آن  ياتيو عمل يياجرا يا هر مرحله و رونده يها يازمنديقرار گرفته و ملزومات و ن يمورد بررس يمجر

  . رنديقرار گ تيريمد دييمورد تا
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و  يكيكنت يا رونده ديبا ،يتيامن يزيروند مم يفصل شرح داده شد، جهت اجرا نيطور كه در ا  همان
 يزيمورد استفاده در سازمان مورد مم يا و رونده زاتيتجه ها  و بر اساس آن دهيگرد يطراح يخاص يفن

  .  رديقرار گ يتيامن يابيو ارز
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  سوالات تشريحي-3-6

چهار مرحله اصلي موجود در چرخه بهبود فرآيند امن سازي مديريت اطلاعات سازمان را   -1
  . ديده حيچرخه توض نييابي و مميزي امنيتي را در اروند ارز گاهيشرح داده و جا

 يزيمم ميو ت زيتوسط سرمم ديبا يي مميزي در محل، چه اقدامات كل ها جهت انجام فعاليت  -2
  رند؟يانجام گ

  . ديينما حيبرنامه مميزي را تشر كيموجود در اجراي  يتيريمد يمراحل كل  -3

  . ديدر نظر گرفت را شرح ده دياي مميزي باو اجر يطراح ندآيكه در فر ياز موارد يبرخ  -4

  د؟يرا نام ببر يزيروند مم يدر هنگام اجرا زيسر مم فيوظا نيتر مهم  -5
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  آوري اطلاعات ي فنها ستميسارزيابي امنيتي و مميزي  - فصل چهار 

بايست در قالب كار  فرآيندي است كه نيازمند تجربه، تخصص و دقت بالا بوده و ميارزيابي و مميزي،   
اين فعاليت تيمي نيز زماني . انجام پذيرد ربط يذو كارشناسان  نيمسئولگروهي و با بهره گيري از توان 

ز به نتيجه مطلوب دست خواهد يافت كه تيم ارزياب، علاوه بر برخورداري از تجربه و تخصص لازم، ا
در اين راهنما سعي شده . ي مورد استفاده برخوردار باشند ها زبان مشتركي نيز در درك مفاهيم و روش

ي ها ستيلها و  است تا ضمن ارائه تعاريف و تشريح مفاهيم مورد استفاده در ارزيابي ريسك، نمونه
  . مرجعي نيز جهت استفاده كارشناسان ارائه شود

  تعاريف - 4-1

از قبيل دسترسي غير مجاز، (بالقوه امكان دارد سبب ايجاد يك واقعه ناگوار  طور  ه بهي كا حادثه: تهديد
  . ي اطلاعاتي موجود در سازمان گرددها ييدارابر روي ) كاري ي، افشاء يا خرابكار دست

، كنترل يا طراحي است كه ساختار ريزضعف موجود در يك سيستم، برنامه كاربردي، : پذيري آسيب
و  ها تيمأموري كاري و سازماني و  ها ي موجود و روالها ستميسجهت مختل كردن تماميت  تواند در مي

 . ي سازمان، از سوي تهديد مورد استفاده و بهره برداري قرار گيرد ها فعاليت

خاص موجود در ) نقطه ضعف(احتمال اين كه يك تهديد مشخص بتواند از يك آسيب پذيري : ريسك
 . ده نمايدي سازمان استفاها ستميس

ي موجود در آن، تهديدهاي موجود ها ييدارامراحل مورد نياز براي شناسايي حوزه و : ارزيابي ريسك
و  ها سكير، اولويت بندي نقاط ضعف مربوط به تهديدها و مشخص نمودن سطح ها ييداراعليه 
 . ي مناسب را گويندها كنترل
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  روش اجرا - 4-2

ي اطلاعاتي موجود در حوزه ها ييدارامميزي، شناسايي تمامي نخستين گام اجراي فرآيند ارزيابي و 
. كامل مشخص نمود طور  را به ها  ي متوجه هر يك از آنها سكيرمورد بررسي است تا پس از آن بتوان 

ها  در اين ضميمه، دارايي. استفاده نمود) الف(توان از ضميمه  ها مي بندي دارايي براي شناسايي و دسته
ي اطلاعاتي، نرم افزاري، سخت افزاري و انساني تقسيم شده و براي هر يك، ها ييارادبه چهار دسته 

  . يي ذكر شده استها نمونه

ي مربوط به هر يك از ها سكير، تيم ارزيابي اقدام به شناسايي ها ييداراپس از تعيين و شناسايي   
شود، هر ريسك از سه  نباط ميكه از تعريف ارائه شده براي ريسك است طور همان. نمايد ها مي دارايي

اين سه . لذا تعريف ريسك به معني تعيين دقيق اين سه عنصر است. عنصر يا جزء تشكيل شده است
  :ديگر به عبارت. عنصر عبارتند از عامل تهديد، سرمايه و اثر تهديد

  . اثر تهديد+ سرمايه + عامل تهديد = ريسك   

  

با تغيير هر يك از اجزاء موجود در طرف چپ تساوي، ريسك آيد،  همان گونه كه از رابطه فوق بر مي
در نتيجه در اغلب موارد امكان دارد كه براي يك دارايي مشخص، چندين . شود جديدي حاصل مي

، صورت نيادر . ريسك مختلف را با توجه به نوع عامل تهديد و انواع اثرات آن، بتوان شناسايي نمود
براي مشخص كردن انواع عوامل . مجزا تهيه خواهد شد طور   به براي هر مورد، يك شناسنامه ريسك

از ضميمه  بيبه ترتتوان  مي ها،  ي اطلاعاتي و نيز اثرات ناشي از آنها ييداراتهديد قابل اعمال بر روي 
  . اين راهنما استفاده كرد) ج(و ) ب(

ي مربوطه مطابق ها سكيرسي، ي موجود در حوزه بررها ييدارادر پايان اين مرحله، بايد براي تمامي   
ي ها سكيرمثال، برخي از  عنوان  به. شناسايي شده و در بخش اول شناسنامه ثبت شوند الذكر فوقفرمول 

  :زير ثبت شوند به صورتشناسايي شده ممكن است 
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  . باعث خراب شدن هارد كامپيوتر سرور دبيرخانه شوند) سهل انگاري(كاربران به دليل بي توجهي 

 . ل ويروسي شدن، هارد كامپيوتر سرور اينترنت قابل استفاده و دسترسي نباشدبه دلي

  

  . اين راهنما ارائه شده است) د(ممكن در ضميمه  ها سكيرتري از  تعداد بيش

  :حوزه ريسك - 4-3

همان گونه كه پيش از اين نيز ذكر شد، . منظور از حوزه ريسك، تعيين گروه دارايي مورد بررسي است
  . ي كلي سخت افزار، نرم افزار، نيروي انساني و اطلاعات باشدها حوزهتواند يكي از  ك ميحوزه ريس

  :تعيين طبيعت ريسك -1- 4-3

توان با توجه به ماهيت وجودي خود و با توجه به ابعاد، حوزه و گستره اثرگذاري، دسته  را مي ها سكير
كند تا با  م است، به ارزياب كمك ميموسو» طبيعت ريسك«اين دسته بندي كه به تعيين . بندي نمود

تري به شناسايي اثرات و عواقب تهديد اقدام  ي اثرگذاري ريسك، قادر باشد با دقت بيشها حوزهتوجه به 
  : ي زير تقسيم نمودها حوزهتوان به  را مي ها سكيركلي،  طور  به. نمايد

كنند مانند فقدان  خطر مواجه مييي كه تماميت، موجوديت و بقاي سازمان را با ها سكير: استراتژيك
  اطلاعات كليدي و استراتژيك 

 دارند نظير غير قابل استفاده شدن سخت افزارها و تجهيزات به دنبالاثرات و عواقب مالي : مالي

 كنند مانند قطع سرويس سرور و فرآيندهاي سازمان خلل ايجاد مي  ها در انجام فعاليت: عملياتي

 دهند يا سخت افزارهاي كليدي را مورد هجوم قرار مياطلاعات فني : تكنولوژيكي

 بر نيروي انساني يا شرايط زيست محيطي سازمان تأثيرگذار هستند نظير آتش سوزي: محيطي
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خواهد داشت، لذا با توجه به تنوع  به دنبالبيش از يك اثر ) ريسك(اغلب، هر تهديد  كه ييآنجااز   
  . ها قرار گيرد ش از يك حوزه يا حتي تمامي حوزهاثرات، ممكن است طبيعت يك ريسك در بي

  :ريسك) ذينفعان(زيان ديدگان  -2- 4-3

مستقيم يا غير مستقيم تحت  طور   منظور از زيان ديده، تمامي افراد يا واحدهايي از سازمان است كه به  
  :شنداين ذينفعان ممكن است يك يا تمامي موارد ذيل با. گيرند تأثير نتايج تهديد قرار مي

  كاربر

 مسئول واحد

 مديريت ارشد سازمان

 كاركنان واحد

 تمامي كاركنان سازمان

 سهامداران

 جامعه

 . . . 

  :تعيين آثار ريسك -3- 4-3

تحت تأثير  را آنهاي  تواند هر يك از ذينفعان اطلاعات يا ويژگي كليه نتايج و عواقب بروز ريسك كه مي  
تر به اثرات مستقيم ريسك  است در اين بند، بيش   تر  به. شود قرار دهد، در اين بخش در نظر گرفته مي

اين اثرات را . اشاره شود و در صورت وجود ابهام يا كلي گويي، به توالي تبعات و اثرات آن اشاره نمود
  . اين راهنما، جستجو نمود) ج(توان در يك يا چند مورد از انواع ذكر شده در ضميمه  مي

  :كمي ريسك يها مشخصهتعيين  -4- 4-3
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  :ريسك سخت افزار - 4-1- 4-3

ي سخت افزاري، بايد از جداول مربوطه ها ييدارا) احتمال و اثر(ي كمي ريسك ها مشخصهبراي تعيين   
در اين جداول، هر دو مشخصه احتمال و اثر، با توجه به تعاريف و . استفاده نمود) ه(در ضميمه 

لازم به ذكر است كه جداول مذكور، . اند شدهبندي طبقه  10تا  1ي ارائه شده، در گستره ها مثال
  . اند شده، بومي سازي FMEAاستاندارد بوده و بر اساس روش ارزيابي ريسك 

  :ريسك نرم افزار - 4-2- 4-3

  . ي سخت افزاري انجام خواهد شدها ييداراي كمي ريسك ها مشخصهمشابه تعيين   

  :ريسك اطلاعات - 4-3- 4-3

  . شود نجام ميهمانند دو دارايي قبل ا

  :ريسك نيروي انساني - 4-4- 4-3

ي قبلي، از روش ها ييداراي انساني، با توجه به تفاوت ماهيت اين نوع دارايي با ها ييدارادر مورد   
ي ارزش نيروي انساني تعيين ها مؤلفهدر اين روش، هفت مؤلفه به عنوان . ي استفاده خواهد شدا جداگانه

گزين و سطح  ص، سابقه، رتبه، سختي كار، مدرك تحصيلي، وجود جايتخص: كه عبارتند از ديشو مي
اين راهنما، در هر يك ) و(هر يك از كاركنان سازمان، مطابق راهنماي ارائه شده در ضميمه . دسترسي

در نتيجه، ارزش كل هر يك از كاركنان، . دريافت خواهند كرد 10تا  1از موارد مذكور، امتيازي بين 
  . خواهد بود 70تا  7عددي بين 

براي محاسبه شدت اثر ريسك نيروي انساني، امتياز اكتسابي هر فرد، بر حداكثر امتياز قابل كسب   
 10تا  1شود تا امتياز اثر، در گستره  ضرب مي 10شود و عدد حاصل در ضريب  تقسيم مي) 70عدد (

  . محاسبه شود

  . گردد مي براي تعيين احتمال نيز، يكي از اعداد جدول ذيل انتخاب 
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  مقدار شرح معيار

تر در  يا بيش بار كي. (پيوندد مي به وقوعدر اغلب مواقع، ريسك  بالا
 )سال

7 .5 -10  

 2در  بار كي. (در اغلب موارد، احتمال وقوع ريسك وجود دارد متوسط
 )سال

3-7 .4  

  9. 2-2 )سال 5در  بار كي. (پيوندد مي به وقوعريسك گاهي اوقات  محتمل

 10در  بار كي. (بپيوندد به وقوعريسك گاهي اوقات ممكن است  محتمل ريغ
 ) سال

  2كمتر از 

  

دو عدد انتخاب شده براي اثر و احتمال بدست  ضرب حاصل، سطح ريسك از ها ييداراهمانند ساير 
  . آيد مي

  ها ييدارادسته بندي ): الف(ضميمه 

  :تعريف سرمايه

طور   عاتي كه براي سازمان داراي ارزش و اهميت بوده و بايد بهعبارتست از دارايي فيزيكي يا اطلا  
  . خاص مورد محافظت قرار گيرد 

  ي سخت افزاريها ييدارا

، فلاپي، پرينتر، اسكنر، نوت بوك، فلش مموري، CDشامل سرورها، كامپيوترهاي شخصي، انواع 
  . . . ئيچ، ي قابل حمل، اجزا شبكه ارتباطي از قبيل روترها، مودم، سوورهايدرا

  ي نرم افزاريها ييدارا
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ي سازمان مورد استفاده  ها نرم افزارهايي كه در داخل سازمان توليد شده و در راستاي مأموريت و فعاليت
  . گيرند قرار مي

ي سازمان مورد  ها نرم افزارهايي كه در خارج از سازمان تهيه شده و در راستاي مأموريت و فعاليت
  . . . . ي اتوماسيون اداري، نرم افزارهاي مالي، انبارداري و ها ستميسد مانند گيرن استفاده قرار مي

گيرند  موجود در بازار كه براي انجام امور عادي و روزمره مورد استفاده قرار ميو نرم افزارهاي معمول 
 . . . . مانند نرم افزارهاي تايپ و صفحه گسترده، نقشه كشي و 

 . ساير موارد

  لاعاتيي اطها هيسرما

كه براي ) ها داده(و چه غير فيزيكي . . . ) چه فيزيكي از قبيل كاغذ و نامه و (شامل هر نوع اطلاعات 
  . سازمان داراي ارزش باشند

ي انجام شده، مأموريت و گزارشات سازماني  ها ها و فعاليت اطلاعات كاري و سازماني از قبيل سوابق پروژه
  . . . و  ي سازمانيها طرحموجود، روندها و 

ي ها حساباطلاعات پرسنلي از قبيل اطلاعات حقوقي، اطلاعات شخصي، سوابق كاري و خدمتي، شماره 
 . . . بانكي و 

اطلاعات امنيتي از قبيل كلمات عبور، اطلاعات مربوط به رمزنگاري و احراز صلاحيت و احراز هويت 
 . . . كاربران و 

ي اطلاعاتي ذخيره شده بر روي سرورها يا ها ليفا ي اطلاعاتي موجود بر روي سرورها،ها بانك
 كامپيوترهاي كاربران

 ساير موارد

  ي انسانيها هيسرما
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شود كه در سازمان مشغول بكار بوده و در صورت از دست  ي انساني شامل تمامي كاركناني ميها هيسرما
  :نظير. د خواهد شدي كاري و سازماني لطمه وار ها به روند اجرايي سازمان و روال ها،  دادن آن

  ها آني مختلف سازمان و جانشينان و معاونين ها قسمتمديران ارشد 

 و دواير  ها بخشرؤساي 

 پرسنل متخصص و با سابقه

 آوري اطلاعات و امنيت اطلاعات مديران و كارشناسان بخش فن

 ها بخشپرسنل متخصص و تكنيكي موجود در دواير و 

 ساير 

  ل تهديددسته بندي عوام - )ب(ضميمه 

ي الكتريكي و رويدادهاي ها طوفانطوفان، زمين لرزه، گردباد، رانش زمين، بهمن، : تهديدات طبيعي
  . مشابه

 : تهديدات انساني

مانند عدم ) ها غفلتاشتباهات و ( رويدادها و اتفاقاتي كه منشاء انساني غير عمدي دارند ) الف 
ي كاربردي، آلوده نمودن غير عمدي ها برنامهزارها و اف ، عدم نصب صحيح نرمها زيتجهي صحيح ريكارگ به

  . . . شبكه به ويروس، دسترسي ناخواسته به اطلاعات محرمانه و 

رويدادها و اتفاقاتي كه منشا انساني عمدي دارند چه از داخل سازمان و چه از خارج از آن ) ب
گري  ، اخلالها بمب، سوءاستفاده، نرم افزار مخرب، دسترسي غيرمجاز، كدهاي مخرب، ويروس(

بر طبق آمار، تهديداتي كه موجب وارد شدن . . . ). الكترونيكي، آتش سوزي عمدي، قطع برق عمدي و 
 . شوند، داراي منشا انساني هستند   ترين آسيب به منابع اطلاعاتي مي بيش
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غير  قطع طولاني مدت برق، آلودگي، مواد شيميايي، نشت مايعات، آتش سوزي: تهديدات محيطي
 . . . عمدي، استهلاك تجهيزات و لوازم و 

  انواع اثرات تهديدات - )ج(ضميمه 

توانند بر روي  شود كه مي به نتايج و پيامدهاي منفي حاصل از وقوع تهديد گفته مي: تعريف اثر تهديد
  . ي اطلاعاتي سازمان، تأثير منفي در پي داشته باشندها هيسرما

  سؤ استفاده از دارايي اطلاعاتي

 ي غير مجازكار دست

 افشاء غير مجاز

 سرقت

 عدم سرويس دهي يا قطع مقطعي آن

 كپي و تكثير غير مجاز

 تخطي از قواعد و قوانين سازماني

 كاهش كارايي سازمان

 كاهش ايمني افراد

 از دست رفتن جامعيت اطلاعات

 )در زمان لزوم، در مكان مورد نياز نباشد(از دست رفتن دسترس پذيري اطلاعات 

 )زيان مالي(ي بيهوده مالي ها تيفعال

 تهديدهاي مربوط به محيط زيست
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 اختلال در فرآيندهاي سازماني

  از بين رفتن دارايي

  قابل شناسايي در سازمان ها سكيري از ا نمونه - )د(ضميمه 

نقطه شروعي جهت  عنوان  ، بهها سكيري ا نمونهتوانند از اين فهرست  اعضاي تيم ارزيابي ريسك مي  
. ي اطلاعاتي سازمان مطبوع خود استفاده نمايندها ييداراي قابل اعمال بر ها سكيرناسايي انواع ش

نمونه و نه يك ليست  عنوان  ي كه در اين جا ذكر آن ضروري است اين است كه اين فهرست تنها بها نكته
اساس تجربه و  بايست بر باشد و اعضاي تيم مي موجود و محتمل مي ها سكيرجامع و كامل از تمامي 

محتمل قابل اعمال بر  ها سكيرتخصص خود و با استفاده از سوابق مربوط به حوادث گذشته، تمامي 
، توجه به اين نكته ها سكيردر هنگام مشخص نمودن . مجموعه تحت بررسي خود را شناسايي نمايند

غير ممكن و (صفر  ها  توان چشم پوشي نمود كه احتمال آن يي ميها سكيرنيز ضروري است كه تنها از 
نكته ديگر اين . بايست ثبت شوند نيز مي ها سكير نيتر احتمالحتي كم  صورت نيادر غير . باشد) محال

ممكن است از سوي عوامل مختلف اعمال شوند كه همان گونه كه پيش از  ها سكيراست كه برخي از 
  . ي تهيه شودا اگانهجدبايست شناسنامه  مي ها  اين نيز گفته شد، براي هر يك از آن

  آوري اطلاعات ي قابل اعمال بر سازمان مبتني بر فنها سكيري انواع ا نمونهفهرست 

  كاربر مربوطه/ سهل انگاري مسئول ليبه دلشخصي / خرابي هارد كامپيوتر سرور

 نفوذ ويروس از طريق اينترنت ليبه دلشخصي / خرابي هارد كامپيوتر سرور

 نفوذ ويروس از طريق كاربران ليبه دلشخصي / خرابي هارد كامپيوتر سرور

 شخصي توسط كاربران داخلي/ دسترسي غير مجاز به اطلاعات موجود در كامپيوتر سرور

 شخصي از طريق اينترنت/ دسترسي غير مجاز به اطلاعات موجود در كامپيوتر سرور

 ري كاربر مجازشخصي به دليل سهل انگا/ افشا غير مجاز اطلاعات موجود در كامپيوتر سرور

 شخصي از طريق اينترنت/ افشا غير مجاز اطلاعات موجود در كامپيوتر سرور
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 شخصي از طريق اينترنت/ سرقت اطلاعات موجود در كامپيوتر سرور

 شخصي به دليل سهل انگاري كاربر مجاز/ سرقت اطلاعات موجود در كامپيوتر سرور

 ويروس از طريق اينترنت نفوذ به علتشخصي / عدم سرويس دهي كامپيوتر سرور

 نفوذ ويروس از طريق كاربر مجاز به علتشخصي / عدم سرويس دهي كامپيوتر سرور

 UPSقطع برق و نبود  به علتشخصي / عدم سرويس دهي كامپيوتر سرور

  :هاي اطلاعاتي سازمان ي مرتبط با محرمانگي سرمايهها سكيرشرح 

  

 . مربوطه يا كاربر برچسب گذاري شود نادرستي توسط مسئول طور   اطلاعات به/ داده 

 . نادرستي توسط مسئول مربوطه يا كاربر دسته بندي شود طور  اطلاعات به/ داده 

 . ي مناسب انتشار يابد به اشتراك گذاشته شودها كانالاطلاعات قبل از اين كه از طريق / داده 

 ساطلاعات حسا/ ي غير امن براي انتقال داده ها ستميساستفاده از 

 افشاي اطلاعات و نقض قوانين حريم شخصي و مالكيت

 عدم وجود توضيحات شفاف در مورد قوانين محرمانگي

 محافظت نامناسب از فهرست كلمات عبور

 هاي كاربردي ها و برنامه در نرم افزارها داده 1وجود در پشتي

 . لايي باشدهاي امنيتي با ي كه داراي امتيازات و تواناييو ناراضمدير اجرايي عصباني 

                                                            
١ backdoor 
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ها و  عدم بررسي كامل اثرات نهفته و مخفي قبل از اعمال نمودن تغييرات مورد نياز بر روي سيستم
 هاي مورد استفاده سازمان برنامه

 توانايي حدس زدن مشخصات فردي ديگر توسط كاربران سازمان يا هكرها

 . ات موجود بر روي وب ناآگاه باشندكارمندان و افراد از طريقه نحوه صحيح انتشار يا ذخيره كردن اطلاع

پاچه و گيج شدن مسئولين امنيتي شبكه در مورد جايي كه اطلاعات حساس در آن جا ذخيره  دست
 . شده است

 . دادن قابليت دسترسي به افرادي كه از نظر شغلي نيازي به داشتن اين امتياز نداشته باشند

وي انتشار يابند كه ممكن است در آينده براي حمله سه طور   ي داخلي بهها ستميساطلاعات مربوط به 
 . به سيستم مورد استفاده قرار گيرند

 هاي مشترك توسط كاربران سازمان IDاستفاده از

 . مناسبي كنترل نشود طور   ي پشتيباني كننده توسط مدير اجرايي سيستم بهها ليفادسترسي به 

 . شوند ي جديد باعث نفوذ در مسايل محرمانگيها يتكنولوژ

 . ي براي تغيير دادن مدل امنيتي صورت گيردماتيو تصم ها تلاش

 عدم تشريح مسايل محرمانگي براي افراد غير كارمند موجود در سازمان

 ها توسط افراد غير مجاز از خارج سايت اينترنتي سازمان رديابي بسته

ر كافي نباشد كه باعث هاي در نظر گرفته شده براي تخطي كردن از مقررات امنيتي آنقد جريمه
 . ي نامناسب افراد گردد ها جلوگيري كردن از فعاليت

 ي مختلف مجموعه مورد نظر ها محلامكان وجود تجهيزات استراق سمع الكترونيكي در 

  :هاي اطلاعاتي سازمان ي مرتبط با تماميت سرمايهها سكيرشرح 



   ١٠٣آوری اطلاعات                     ی فنها ستميسارزيابی امنيتی و مميزی  -فصل چهار  

  

 . رست، خراب شودپايگاه داده توسط خطاي سخت افزاري، نرم افزاري بد يا ناد

 عدم گزارش كردن نكات و موارد مربوط به تماميت توسط كاربران سازمان

 . اجراي ناقص يك روند يا عدم توانايي در اجراي صحيح روند توسط افراد باعث خراب شدن داده شود

 ي مختلف ها ي داخلي براي ايجاد كنترل و مديريت داده در حين انجام فعاليتها پردازشنبود 

 آمده توسط كاربران و مسئولين امنيتي شبكه سازمان وجود  تشخيص و اعلام مشكلات تماميت به عدم

 امكان دسترسي اشخاص ثالث به اطلاعات محرمانه موجود در سازمان

 ي موجود در سازمانها استيسو   ها تقاضا كننده درخواست در روال منشأ تيصلاحعدم تعيين 

 . ديباش يم ها  كه مجاز به دسترسي به آنعدم قابليت دسترسي به اطلاعاتي 

 . ي لازم براي انجام تغييرات مورد نياز را دريافت نكرده باشندها آموزشكارمندان مربوطه 

 عدم پاسخ دهي مناسب به تقاضاهاي انجام شده در مدت زمان مورد نظر

 . يره نشده باشندهاي كاربردي ذخ نرم افزارهاي سيستم يا برنامه/ تغييرات انجام شده در داده 

 . يي از داده كه از رده خارج شده باشندها يكپاستفاده كاربران از 

هاي جبران ساز و  نواخت كردن در هنگام استفاده از وسيله وجود مشكلات همسان سازي و يك
 بازگرداننده توسط كاربران

 وجود ويروس به علتها  تغيير داده

توسط  رهيو غوسعه دهندگان، پشتيباني كنندگان وضعيت كاربران ت به موقععدم گزارش كردن 
 مسئولين مربوطه

 :هاي اطلاعاتي سازمان ي مرتبط با در دسترس بودن سرمايهها سكيرشرح 



   ١٠٤آوری اطلاعات                     ی فنها ستميسارزيابی امنيتی و مميزی  -فصل چهار  

  

 . هكرها سايت مجموعه مورد نظر را تعطيل نمايند

 . نفوذكنندگان قادر به دسترسي فيزيكي به تجهيزات و امكانات مجموعه مورد نظر شوند

 خت افزاري در مورد سرور اينترنتوجود خطاي س

 . ارتباطات موجود با تهيه كننده سرويس قطع شود

 . ي فيزيكي مناسبي براي اطلاعات نداشته باشدها محافظسايت ميزبان 

 . ي پشتيبان اداره قطع شودها ستميسارتباط با 

 . طراحي كلي سيستم پيچيده باشد

 سيستم توسط كاربران مجاز ايجاد تغييرات نادرست نرم افزار يا سخت افزار

 . هاي مورد استفاده و معمول غير قابل انتظار باشند بيني شيو پمقادير 

 . ي سازمان آزمايش نشده باشندرياستمرار پذي برنامه ا رونده

 . هيچ تضميني براي آماده بودن سرور توسط تهيه كننده سرويس داده نشده باشد

 . بپيوندد به وقوعكننده سرويس  يي در سازمان تهيهها اعتصاباقدامات و 

 . شود سيسروتعمير و نگهداري برنامه ريزي شده معمولي باعث آماده و در دسترس نبودن 

 . ي عمومي شودها سيسروقابل قبول بودن ميزان در دسترس بودن / طراحي توپولوژي مانع كارايي 

 ي پشتيبانيها تيقابلي نامناسب سازمان براي ها يگذارسرمايه 

 ت برنامه ريزي شده توسط معترضان و مخالفين سازمانحملا

 . ساختار بندي سيستم براي در دسترس بودن زياد مناسب نباشد
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 . ي مناسب نديده باشندها آموزشمنابع و افراد تكنيكي سازمان 

 . تراكم موجود در اينترنت باعث عدم رضايت كاربران شود

 . در دسترس نباشند اطلاعات/ وجود ويروس ممكن است داده  به علت

 . عدم نظارت كافي بر سايت وب سازمان ممكن است آماده نبودن سيستم گزارش نشود به علت

 . امكان پذير نباشد ها سيسرونقص در روتر يا ديواره آتش ممكن است دسترسي به  به علت

 . ي موجود در سازمان كافي نباشندها بانيپشت

  و كلمات عبور ساير افرادسوءاستفاده كاربران از امكانات شبكه 
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  :سوالات خود آزمايي - 4-4

 .روش اجراي ريسك را بنويسيد

 .چگونه مي توان مشخصه هاي كمي ريسك را تعيين نمود

 .موارد سواستفاده از دارايي اطلاعاتي سازمان را نوشته و توضيح دهيد

 .ات را بنويسيدده نوع از ريسك هاي قابل اعمال در سازمان هاي مبتني بر فن اوري اطلاع

پنج نوع از ريسك هاي مرتبط با در دسترس بودن سرمايه هاي اطلاعاتي سازمان را نوشته و توضيح 
 .دهيد

  



  

 

  

  

  

5  

  كارها و راه ها روشارزيابي ،  - فصل پنجم 



  

 



  

 

  

  

  

  كارها و راه ها روشارزيابي ،  - فصل پنجم 

مباحث مربوط به  شود يمي تري را در خود جاي داده سع در اين فصل كه مجموعه مطالب بيش
ي دروني و بيروني ها روشي هدف در يك ارزيابي، ها نقطهي مطرح ارزيابي، ها روشي امنيتي، ها يابيارز

آزمون نفوذ اين امكان را براي مديران شبكه فراهم . ارزيابي و نكاتي از اين قبيل مورد توجه قرار گيرد
ها  امنيتي شبكه سازمان خود را پيش از آنكه اين حفرههاي  پذير و حفره آورد كه تمامي نقاط آسيب مي

  . طلب جهت فروپاشي و تسخير شبكه به كار گرفته شوند؛ بشناسند توسط هكرها و افراد فرصت

در . هاي اطلاعاتي طراحي شده است ها در تمامي اجزاي زيرساخت آزمون نفوذ جهت كشف كليه حفره
اي در نظر گرفته شده است، كه  تي، براي هر بخش گزينههاي اطلاعا آزمون نفوذ با توجه به سيستم

  :عبارتند از

 اكتشافات و شناسايي شبكه

 ها پويش پورت

 ها شناسايي سرويس

 شناسايي سيستم

 هاي امنيتي جو و آزمون حفره جست

 هاي كاربردي تحت وب آزمون برنامه

 آزمون مسيرياب
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 هاي طبقه بندي شده آزمون سيستم

 آزمون ديواره آتش

 مون سيستم تشخيص نفوذآز

 هاي امنيتي زدن و اغفال مكانيزمر دو

 آزمون كلمان عبور

 آزمون استعداد فروپاشي در برابر حمله انكار سرويس

سپس اين . ي نوين و راهكارهاي جديد تدوين شده است ها متدولژي آزمون نفوذ با استفاده از روش
. مون نفوذ، توسعه پيدا كرده و تقويت شده استمتدولژي با توجه به تجربيات بدست آمده توسط تيم آز

ي موجود آزمون نفوذ، طراحي گرديده  ها در ضمن اين متدولژي با استفاده از استانداردها و برترين روش
از جمله استانداردهاي . استانداردهايي كه كارآمدي خود را در طول ساليان به اثبات رسانيده است. است

  :توان به موارد زير اشاره كرد لژي آزمون نفوذ ميبه كار رفته در تدوين متدو

The Open Source Security Testing Mathodology 

The Open Web Application Security Project (OWASP) 

 

 هاي فني امنيت اطلاعات، ريزي و تعريف ارزيابي برنامه بندي، ايجاد يك راهنما براي نظام فصلهدف اين 
پيشنهاداتي عملي براي  فصلدر اين . باشد تهديدات احتمالي مي كاهش خطرات و يآناليز و استراتژ

تواند براي  مي   چنين  هم. گردد ارائه مي ،تست امنيت ايجاد يك آموزش اوليه براي ارزيابي و طراحي و
اصلاحات مطلوب بر اساس نياز، مورد  سيستم و كيپذيري در  اهداف مختلف از جمله يافتن نقاط آسيب

هاي امنيتي  اين راهنما به معناي يك راهنماي كامل و جامع ارزيابي و تست سيستم. تفاده قرار گيرداس
تر  بر  با تاكيد بيش براي ارزيابي و تست ارائه نموده و ،يدياصلي و كل عناصريك ديد كلي از  نبوده و

هايي در اين زمينه ارائه نهاد در نهايت پيش ها،  آن يها تيمزايا و محدود پارامترهاي فني، مشخصات و
  . نمايد مي
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ين بخش براي استفاده كساني است كه در بخش امنيت كامپيوتر، مديران برنامه، مديران شبكه و ا
و  ، اپراتورها، پديد آورندگان شبكهباشند يكساني كه مسئول آماده سازي اطلاعات فني م ريسيستم و سا

از اطلاعات جمع آوري شده براي تصميم گيري و  توانند يم   چنين  مديران هم. ايجاد شده است ها ستميس
فرض بر آن است . باشد يمحور اصلي مطالب اين بخش، بر اساس مطالب فني م. استفاده نمايند يداور

  . باشند يها را دارا م و شبكه ها ستميكه خوانندگان حداقل اطلاعات كلي در مورد امنيت س

  تيامني شاتيها و آزما كليات تست - 5-1

كلي سه روش براي ارزيابي  طور  به. كند بيان مي ارزيابي موجود را ريتأثميزان  يسيستم ارزيابي امنيت
نتايج ارزيابي براي پشتيباني و كنترل موثر . مصاحبه و مشاهده -3آزمايش  -2تست  -1: وجود دارد

  . دنشو امنيت به كار برده مي

و ارزيابي نقاط  تاييد صحت هاي فني، در تعريف و م آزمايشانجا شار آن وتان هاي فني و تهيه نتايج تست
ها به كار برده  سيستم ها و توسعه وضعيت امنيتي شبكه براي درك و كاربرد داشته وپذير  آسيب

ولي نيست گزين كردن كنترل امنيت و مراقبت از امنيت سيستم  به معناي جاي فرآيندها اين. شوند مي
يك نظام امنيتي كه نقاط ضعف  فيكه احتمالاً امن بوده و تعر اين به تاييد سازماندهي سيستم و

  . كند يداشته باشد،كمك م ها ستميتري نسبت به ساير س كم

ارائه  ها شيها و آزما هاي تست ارزيابي امنيت اطلاعات و تكنيكي ها يك ديد كلي از روش فصلاين 
  . دهد مي

  امنيت اطلاعات ارزيابي و روش -1- 5-1

  :استارزيابي امنيت داراي فوايد زير  ريتند و تكرارپذمس روش يك

  . هاي تست را حداقل نمايد تواند ريسك هاي امنيتي كه مي ايجاد ثبات و ساختار براي تست

 . عبور از دوره گذار كاركنان جديد ارزيابي رتسريع د

افزار نياز  و نرم افزار ختارزيابي امنيت اطلاعات به منابعي از قبيل زمان، نيروي انساني، س از آن جا كه
سنجش . كند دوره تكرار ارزيابي امنيتي را مشخص مي، ميزان محدوديت دسترسي به اين منابع ،دارد
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مناسب، تعريف منابع مورد نياز  روشساختار موجود، تكميل يك  يها شيهاي امنيتي و آزما انواع تست
حداقل به تواند مشكل كمبود منابع را  ت ميو ساختار دادن به فرآيند ارزيابي براي پشتيباني ملزوما

  . دبرسان

كاهش    چنين  هم. دوباره استفاده نمايد )افراد آموزش ديده(از منابع  تادهد  اين امر به ساختار اجازه مي
هاي ارزيابي را به دنبال خواهد  در نهايت كاهش هزينه افزار و نرم نياز و نياز به تجهيزات و زمان مورد

  . آورد

  امه ريزيبرن

آوري اطلاعات مورد  ريزي براي جمع فاز برنامه ،براي موفقيت يك برنامه ارزيابي امنيتي مطلبترين     اصلي
كه  ييها كه وجود دارند كنترل ييدهايتهد ارزيابي از جمله مواردي كه بايد مورد ارزيابي قرار گيرد، نياز

ارزيابي امنيتي بايد به ساير اهداف پروژه كه يك برنامه . باشد ي، مدهد يتهديدهاي موجود را كاهش م
 ،ها تيمحدوده پروژه، محدود   چنين  برنامه مديريت پروژه به عنوان اهداف پروژه مشخص نموده است، هم

  . نظر بگيرد پروژه را در يها يشدن ليتحو و ها يمنابع، زمان بند مفروضات، ،ها تي، موفقها تيمسئول

 اجرا

 مرحلهدر اين . است ها  تعيين ميزان اهميت آنپذيري و  ز تعريف نقاط آسيباهداف اوليه در اين فا
ي خاص اين فاز با نوع ارزيابي  ها گرچه فعاليت. نمودارزيابي را مشخص  يها ها و روش بايست تكنيك مي

دست ، ها بيتواند به تعريف سيستم، شبكه و آس ارزياب مي مرحلهباشد، پس از پايان اين  متفاوت مي
  . كندا پيد

 بعد از اجرا

باشد كه در نهايت به شناسايي    آناليز نقاط آسيب شناسايي شده مي يتر  بر رو در اين فاز تمركز بيش 
  . گزارش نهايي منجر خواهد شد هيدادن سفارش لازم براي حداقل كردن خطرات و ته هاي اصلي و ريشه

  ارزيابي فني يها كيتكن -2- 5-1
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امنيت اطلاعات وجود دارد كه وضعيت  يها و تست ها شير زمينه آزمابسيار زيادي د يها كيتكن
تر   ن فصل كه در آينده بيشياز ديدگاه ا ها كياين تكن نيتر جيرا. ندينما يشبكه را مشخص م ايسيستم 

  :اند به آن خواهيم پرداخت در سه دسته زير تقسيم شده

  : مروري يها كيتكن -3- 5-1

شبكه،  آزمايش هستند كه براي ارزيابي سيستم، كاربردها، يها كيكندر واقع ت ها كياين تكن    
شامل    چنين  هم. روند يهاي عمومي بكار م و دستورالعمل ،ها بيفرآيند پوشش آس ها يسياست گذار

بخش . شود يم ها ليمربوط به فا يها و چك مرور ساختار سيستم بررسي شبكه نتايج، وقايع، مستندات،
  . پرداخته خواهد شدسه به اين تكنيك 

 اهداف ييآناليز و شناسا يها كيتكن -4- 5-1

 في، را شناسايي و تعرها بيپتانسيل آس ،ها سيسرو ،ها يخروج سيستم، تواند يتست م يها كياين تكن
شود و    دستي انجام شود ولي معمولاً به صورت اتوماتيك انجام مي طور  تواند به   اين كار مي. نماييد
  .  شود   آن را شامل مي يها يو خروج ها سيه و سروشبك ييشناسا

  پذيري هدف تكنيك ارزيابي آسيب -5- 5-1

خاص  يها كيكنند و شايد بسته به تكن   پذيري را تائيد مي آزمايش وجود آسيب يها كياين تكن  
. دهند   ام ميرا به صورت دستي يا با استفاده از ابزارهاي اتوماتيك انج استفاده شده و مهارت تيم تست آن

نفوذ كردن، مهندسي اجتماعي و  يها پذيري هدف شامل تجزيه رمزها، تست تكنيك ارزيابي آسيب
پيدا  5توان در بخش    را مي ها كيتر  در زمينه اين تكن اطلاعات بيش. شود   ايمني كاربردي مي يها تست
  . كرد

يمني سيستم يا شبكه را آماده نمايد، نتوانست يك تصوير از اها  از تكنيك كدام چيكه هي از زمان  
ديگر  هاي ايمني محكم با يك مناسب را براي تامين نمودن ارزيابي يها كيبايست تكن   ها مي سازمان

مثال، تست نفوذ معمولاً بر انجام دادن پورت شبكه و مشخصات سرويس و تست  طور  به. تركيب نمايند
  . كند   ها براي نفوذ آينده تكيه مي و شايد هدفها  ها و سرويس هاست پذيري بر مشخصات آسيب
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  ها شيها و آزما مقايسه تست - 6- 5-1

 يها يازمنديايمني، ن يها ها، فرآيندها، هدف يآزمايشات اصولاً شامل بازخواني مستندات مانند خطمش  
، ها يياهاي ساختاري، مستندات مهندسي، موجودي دار هاي عمليات استاندارد، دياگرام ايمني، فرآيند

ها براي مشخص نمودن اين كه آيا سيستم  آن. باشد   هاي سيستم مي پيكر بندي سيستم، قواعد، شاخه
صحيح مستند گرديده است و براي بدست آوردن شناخت ظاهر ايمني كه تنها از طريق  طور  به

كر بندي، اين مستندات طراحي با برنامه، نصب، پي. شوند   باشد، رهبري مي   مستندات موجود مي
بازخواني و ارجاع جهت متقاعد نمودن پيروي و    چنين  ها و شبكه، و هم كرد، و نگهداري سيستم عمل

 تي شاملايمني محيطي بايستي مستندا يها يازمنديبراي مثال، ن. كنند   سازگاري را تعيين مي
بايستي  ها ابيارز بنابراين. كرد استاندارد را پيش ببرد ايمني سيستم و فرآيندهاي عمل يها هدف

ايمني ثابت و هاي  ها با نيازمندي ها، فرآيندها، ساختارها، و پيكربندي مطمئن باشند كه تمامي هدف
هاي آتش است براي  يك مثال ديگر، بازخواني قوانين ديوار. هاي قابل اجرا در يك راستا هستند يخطمش

با توجه به استفاده اينترنت، مانند استفاده از ها  هاي ايمني سازمان يبا خطمش ها  اطمينان از اين كه آن
شده  اعمال محدوديت يها تيدو به دو، و ديگر قابل يها ليهاي فوري، به اشتراك گذاشتن فا پيغام

  . منطبق هستند

  هاي استفاده از تست ديدگاه -7- 5-1

  داخلي و خارجي - 7-1- 5-1

يا هر ارتباط  معمولاً از اينترنت. شود   سازمان اجرا مي منيتيخارجي از خارج محيط ا امنيتيتست 
تواند توسط حمله كننده    پذيري  مي با هدف معلوم كردن آسيب و ورودي بيرون از سازمان اتفاق افتاده

   .خارجي استفاده شود

جو  هاي ذخيره شده عمومي را جست شناسايي كه داده يها كياستفاده از تست خارجي اغلب با تكن
رور، ثبت نمودن اطلاعات گروهي افرادي كه در اينترنت فعاليت دارند، و ديگر كند، اطلاعات س   مي

هاي پروتكل  ، آدرسها ستميمثال، نام س طور  به. ( اطلاعات عمومي در دسترس براي انتخاب اطلاعات
ب براي تواند به ارزيا   شود كه مي   ، آغاز مي)هاي تكنيكي از ارتباط  هاي عملياتي، نشانه اينترنتي، سيستم
 يها كي، شماره گذاري با استفاده از كشفيات شبكه و تكنسپس. پذيري، كمك نمايد شناسايي آسيب
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 يتا زمان. شود   شنود آغاز مي يها سيخارجي و سرو يها استفاده از كاوش براي مشخص نمودن مهمان
افيكي اجازه داده كنترل دسترسي اغلب شكل تر يها ستيكه محيط دفاعي مانند ديوار آتش، روترها، و ل

دفاعي را  تجهيزاتكه اين  ييها كياغلب از تكن ها ابيكنند، ارز   شبكه داخلي را محدود مي يشده به سو
. كنند   استفاده مي -خواهند    هاي خارجي مي طور كه حمله كننده  همان درست -كنند    سازي مي شبيه

زيرا گيرند    ب پذير بودن مورد تست قرار ميبراي آسي اند يسرورهايي كه به صورت خارجي قابل دسترس
  . دسترسي سرورهاي داخلي قرار گيرند ممكن است مورد

اگر . گيرند   قرار مي فايروالخارجي محدوديت ندارند زيرا در جلو  يها داخلي به اندازه تست يها تست
 نيا رنديگ يمقرار در اولويت  خارجي يها معمولاً تستشوند زمان اجرا  داخلي و خارجي هم يها تست

بخواهند هردو نوع تست را انجام  ها ابيارز كه دهد   تر ين فايده را نشان مي مسئله مخصوصاً وقتي بيش
ي داخلي را به حداقل ها تستي بيروني خطر صدمه خوردن از ناحيه ها يابيارززيرا ممكن است با دهند 

  . برسانند

   پويش يها كيتكن -8- 5-1

كشف  يها و رويه ها استيها، س هاي كاربردي شبكه ها برنامه فعال، سيستمپويش غير  يها كيتكن
اطلاعات را به منظور تسهيل و بهينه سازي و    چنين  ها هم آن. دهند   ، مورد بررسي قرار ميراپذيري  آسيب

 در دسته حملات غيرپويش  يها كيتكنكه از آن جا . نمايند   ارزيابي جمع آوري مي يها كيساير تكن
كنند اين بخش چندين تكنيك    ها ايجاد مي ها و شبكه ، حداقل ريسك را براي سيستمفعال هستند

بازنگري مستند سازي، ثبت وقايع، مجموعه قوانين و : دهد كه عبارتند از   بازنگري متداول را پوشش مي
  . ها ليانجام فا يپارچ كيپيكربندي سيستم، آزمايش مداوم شبكه و بررسي 

  مستند سازي  در ازنگريب -9- 5-1

و  عمليو رويه جاري  ها استيس فنيهاي تكنيكي و  هبكند آيا جن   بازنگري مستند سازي تعيين مي
نمايند كه البته غالباً در طول    اين مستندات مبنايي را براي وضع امنيتي سازمان فراهم مي. جامع هستند

را با قدرت  ييها يابيامنيتي درون سازمان بايستي ارز يها گروه. شوند يهاي فني ناديده گرفته م ارزيابي 
: مستندات فني شامل. مستندسازي مناسب جهت اطمينان از يك بازنگري جامع تدارك ببيند
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هاي امنيتي سيستم و  همعملياتي، برنا هايها و استاندارد زامات امنيتي، رويهلو اها  ي، معمارها استيس
  . شوند يم رويداد ثبتهاي  هاي سيستم و برنامه هاي درك و توافق پيوند توافقنامه

ها را كه ممكن است منجر به فقدان با اجراي نامناسب  ها و شكاف تواند ضعف   مستند سازي مي
كنند كه مستندات سازمان    مي) بررسي ( ها نوعاً تحقيق  ارزيابي. امنيتي شوند را كشف نمايد يها كنترل

هاي هستند  يخطمش يها استيس يجو هستند و در جست  FISMA تابع استانداردها و مقرراتي مثل
امنيتي سيستم  يها ها يا پروتكل ها متداول مستند سازي شامل رويه ضعف. باشند   كه ناكارا و منسوخ مي

كه شامل يك ) ييها تيعدم موفق( ييها و شكست رديگ يهستند كه ديگر مورد استفاده قرار نم عامل
ها امنيتي  كه كنترل دهد يبازنگري مستند سازي اطمينان نم. شوند   ها مي تكلسيستم عامل جديد و پرو

نمايد كه هدايت و راهنمايي براي حمايت از زير    فقط از اين اطمينان حاصل مي. اند اجرا شده يبه درست
  . هاي امنيتي وجود دارد يا خير ساخته

بررسي و آزمون مورد استفاده  يها كيير تكنتواند براي تنظيم دقيق سا   ثبت بازنگري مستند سازي مي
مات خاص براي حداقل كردن طول و اقرار گيرد براي مثال اگر يك سياست مديريت اسم رمز الز

تر مورد ككرد كارا شكاف كلمه رمز جهت عمل يتواند از ابزارها   پيچيدگي اسم رمز دارد، اين اطلاعات مي
  . استفاده قرار گيرد

  :ت وقايعبازنگري ثب -10- 5-1

امنيتي ثبت اطلاعات درست هستند و آيا سازمان به  يها كند آيا كنترل   بازنگري ثبت وقايع مشخص مي
به عنوان يك منبع اطلاعات تاريخي، مميزي ثبت وقايع . مديريت ثبت وقايع وفادار است يها استيس

مثال، اگر  عنوان  به. ايدكمك نم رمقر يها استيتواند به تأييد سيستم در حال عمل كردن طبق س   مي
بازنگري ثبت وقايع تعيين   ،شوندبايست ثبت    ها مي كند كه تمام تلاش   سياست ثبت وقايع بيان مي

بازنگري ثبت . دهند   اطلاعات جمع آوري شده و سطح مناسبي از جزئيات را نشان مي خواهد كرد آيا
امنيتي،  يها دي نامناسب و كنترلممكن است مشكلاتي مثل خدمات پيكربن   چنين  وقايع هم
مثال، اگر يك سنسور  عنوان  شكار سازد بهآهاي غير مجاز انجام شده را  هاي غير مجاز و ورودي دسترسي

تواند    هاي انجام شده توسط آن مي كشف ورود بدون اجازه پشت يك ديوار آتش قرار بگيريد ثبت ستميس
 ييها تياگر سنسور فعال. مورد استفاده قرار گيرد. داده است ها  جهت ارزيابي ارتباطي كه ديوار آتش آن
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شدند را ثبت نمايد، نشان دهنده آن است كه ديوار آتش به صورت ايمن پيكر    بايست مسدود مي   كه مي
  . بندي نشده است

د شون   هاي امنيتي فني اجرا مي  از اطلاعات ثبت وقايع كه ممكن است هنگامي كه ارزيابي ييها مثال
  :سودمند باشند عبارتند از

  . تاييد موفق يا نا موفق باشد يها هاي سيستم يا سرور تاييد كردن ممكن است شامل تلاش ثبت

هاي سيستم شامل اطلاعات راه اندازي يا خاموش كردن سيستم و سرويس، نصب نرم افزار غير  ثبت
عنوان مثال، ايجاد و حذف اكانت، به (كانت ا مجاز، دسترسي به فايل تغييرات سياست امنيتي، تغيير

  ). باشد   امتياز مي يريكارگ واگذاري حق انحصاري اكانت و به

نعت از ورود غير مجاز ممكن است شامل فعاليت مغرضانه و استفاده اثبت سيستم شناسايي و مم
 . نادرست باشد

ابزارهاي به خط هاي مربوط به خارج كه  هاي ديوار آتش و مسير ياب ممكن است شامل تماس ثبت
 . نمايد، باشد   ا مشخص ميرافتاده داخلي 

 . هاي برقراري تماس غير مجاز و استفاده نا مناسب باشد هاي ديوار ممكن است شامل تلاش ثبت 

تغييرات اكانت و هاي تماس غير مجاز  هاي مربوط به استفاده ممكن است در برگيرنده تلاش ثبت
  . پايگاه داده باشد يريكارگ استفاده و به استفاده از امتياز و اطلاع نحوه

هاي امضا و  هاي مربوط به ويروس كش ممكن است شامل به روز رساني عدم موفقيت يا ديگر نشانه ثبت
  . هاي منسوخ شده باشد نرم افزا

و محصولات سيستم جلوگيري   IDSو بعضي وصله امنيتي هاي مربوط به ايمني خصوصاً مديريت  ثبت
هاي آسيب پذير شناخته  كاربردي و سرويس يا ن اجاره، ممكن است اطلاعات را روي برنامهاز ورود بدو

  . شده ثبت نمايد
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ابزارهاي مميزي . تواند بسيار وقت گير و خسته كننده باشد   بازنگري ثبت وقايع به صورت دستي مي
سفارش و  يها داده و گزارشتوانند زمان بازنگري را كاهش    مي يا قابل ملاحظه طور   خودكار موجود به

از  يا را تا مجموعه ها  را پديد آورند كه محتواي ثبت را حذف كرده و رد آن يا از پيش تعريف شده
توانند از اين ابزارها جهت تسهيل تجزيه و    مي   چنين  هم ها ابيارز. ي مشخص دنبال نمايند ها فعاليت

ت ساده و استاندارد براي تجزيه و تحليل استفاده مختلف به فرم يها تحليل ثبت با تبديل از فرمت
هاي ورود به  مثل تعداد تلاش –در حال بازنگري يك فعاليت مشخص  ها ابي، اگر ارزنيا علاوه بر. نمايند

ها بر  كردن ثبت تر ليتوانند از اين ابزارها به منظور ف   ها مي آن. سازمان باشند كيسيستم ناموفق در 
  . رسي شده استفاده نمايندهاي بر تياساس فعال

  بازنگري تنظيمات -11- 5-1

يت سيستم مورد مقايسه لاست كه ترافيك شبكه يا فعا ياي از مقررات يا امضاهاي يك تنظيمات مجموعه
عنوان مثال، ارسال يا رد كردن يك بسته، به تا مشخص گردد چه اقدامي انجام شود . گيرند   قرار مي

تنظيمات به منظور  ويداد سيستم بازنگري اينره دادن به يك ز، يا اجاايجاد يك علامت هشدار دهنده
وسايل امنيتي و به طور كلي  يها ها و ضعف شكاف)  صيتشخ(امعيت و شناسايي جحصول اطمينان از 

پذيري شبكه خطاي شكستن سياست و مسيرهاي ارتباطي ناخواسته  سيستم دفاعي لايه لايه مثل آسيب
 يكه اثر منفي بر رو ييها يتواند از ناكارآمد   مي   چنين  يك بازنگري هم. شود يميا آسيب پذير، انجام 

  . كرد تنظيمات دارد پرده برداري كند عمل

 ها ابيهاي كنترل دسترسي مسير  و ليست  IDS/IPSتنظيمات براي بازنگري شامل شبكه و ديوار آتش 
هاي تنظيمات انجام  ست كه غالباً در بازنگريا ييها ياز انواع بررس ييها باشد فهرست زير مثال   مي
  . پذيرد   مي

  ها چيبراي دسترسي به سو -12- 5-1

براي مثال قوانيني كه براي اهداف موقت افزوده شده بودند به محض (هر قانون همچنان مورد نياز است 
  . گردند   اين كه ديگر مورد نياز نباشند، حذف مي
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ديگر با تصور غفلت  يها كيباشد و همه تراف   ه داده شده مجاز مياجاز تيتنها ترافيكي كه رد هر سا
  . گردند يتكذيب رد م

  تنظيمات ديواره آتش -13- 5-1

حق دسترسي وجود داشته باشد،  نيتر كنند كه كم مي قوانين تاكيد. تمام قوانين هميشه ضروري هستند
  . ستكه مورد نياز اهايي  و پورت IP يها مانند مشخص كردن فقط آدرس

 دهند يبراي قوانين مربوط به ديوار آتش ميزبان محور، قوانين وجود نرم افزاري جاسوسي را نشان نم 
 )IDS/IPSمانند قوانين (

جا از بين برداشته و  ههاي ناب هيدييروند تا تا   مي نيشوند يا از ب   غير ضروري فعال مي يها مجموعه
 . كرد بهبود يابد عمل

 شوند   شده و به صورت دقيق تنظيم شده و كاملاً نگهداري و مراقبت ميمجوزهاي ضروري فعال 

 بازبيني و پيكر بندي سيستم  -14- 5-1

هاي پيكر بندي حفاظتي  بازبيني و پيكر بندي سيستم يك فرآيند شناسايي نقاط ضعف كنترل كننده
براي . نظيم نشده استامنيتي ت يها استيكه محكم نشده است يا طبق س ييها ستميباشد، مانند س   مي

جا يا  هتنظيمات نام كاربري و كلمه عبور ناب  ي غير ضروري، ها مثال اين نوع بازبيني سرويس و فعاليت
 . كند   جا را مشخص مي هورود تنظيمات پشتيباني ناب

امنيتي  يها استيپيكر بندي امنيتي كه ممكن است مورد بازبيني واقع شوند تنظيمات س يها مثال
هاي  از دستورالعمل ها ابيارز. باشند   ين قبيل ميا پيكربندي امنيتي يونيكس و از يها ليو فا ويندوز

تا كند  پيكربندي امنيتي مشخص مي يها ستيبه راهنما و چك ل كردهتكنيك بازبيني استفاده 
بازبيني دستي  به منظور ودهاي امنيتي تنظيم ش تنظيمات سيستم جهت به حداقل رساندن ريسك

 ييها دستگاه يكند كه بر رو   به تنظيمات متنوع امنيتي دسترسي پيدا مي ها ابيم ارزستربندي سيپيك
اند  آمده ها ستينهادي كه در چك ل پيش ماتيرا با تنظ ها  اند و آن قرار دارد كه مورد سنجش واقع شده

شده و  يمت گذار، علاكنند يتنظيماتي كه حداقل استانداردهاي امنيتي را اضافه نم. مقايسه كنند
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هاي ويژه  يك روش براي استاندارد) SCAP(پروتكل خودكار كردن محتواي امنيتي . شوند   گزارش مي
 . سازد   را قادر مي ياست كه مديريت و اندازه گيري آسيب گذاري خودكار و سنجش خطمش

گرفته شوند و راهنماي  و گزارش تنظيمات امنيتي بكار يابيتوانند به منظور بازار   ابزارهاي ديگر مي 
  . آورند   را فراهم مي) درمان(جبران 

شوند بكار    كه مورد ارزيابي واقع مي يها دستگاه يبه صورت مستقيم بر رو اغلبابزارهاي خودكار 
  . دشوننيز بكار گرفته  يا با دسترسي شبكه يها ستميس يتوانند بر رو   روند ولي مي   مي

. هستندي دستي  ها از روش تر عيي پيكر بندي سيستم اتوماتيك خودكار سراست كه بازبين ياين در حال
بايست به صورت دستي چك شوند هر دو روش دستي و اتوماتيك به دسترسي به    البته تنظيماتي كه مي

جاي چك ه كه چك اتوماتيك ب   تر  به صورت كلي به. مدير اداره كننده احتياج دارند يها ليسر شاخه فا
انجام شود و نتيجه جداگانه و تكرار پذير  تر عيتوانند خيلي سر   تست اتوماتيك مي. جام شوددستي ان
هرچند كه تست كردن دستي صدها هزاران تنظيمات بسيار خسته كننده و خطا پذير . آوردبدست 
  . است

  شنود شبكه  -15- 5-1

مز كننده و آزمايش بر چسب هاي ر شنود شبكه يك تكنيك غير فعال آشكار ساز ارتباط شبكه، پروتكل
كند گذشته از اين به عنوان يك تكنيك بازبيني    باشد كه اطلاعات مهم را علامت گذاري مي   مي.. و

به عنوان يك تكنيك شناسايي و تجهيزيه تحليل مقصد نيز بكار  تواند يشنود شبكه م. شود   استفاده مي
  . است، دلايل استفاده از شنود شبكه به قرار زير . رود

  . گويي نقل انتقالات شبكه ضبط كردن پاسخ -

  )فعال موجود در شبكه  يها به عنوان مثال شناسايي دستگاه(جوي غير فعال شبكه  انجام جست -

جا مانند نقل و انتقالات رمز نشده اطلاعات  هي غير مجاز و ناب ها شناسايي سيستم عامل، فعاليت -
  حساس 

  م كاربري و كلمات عبور رمز گذاري نشده جمع آوري اطلاعات مانند نا -
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  . هي بر پهناي باند داردياثر كمي در سيستم دارد ولي اثرات قابل توج ،شنود شبكه -

سازد احتياج به يك وسيله دارد كه به شبكه متصل باشد    كه شنود شبكه را ميسر مي يا لهيشنودگر وس
  . ها تره پورتمانند يك هاب گذرگاه اتصال يا يك سوئيچ متصل به گس

ها فرآيندي است كه از ترافيك ارسالي به پورتي كه اين دستگاه به آن متصل است  كپي  محدودگر پورت
 مراكزشنودگرهاي شبكه را به جاهاي مختلف شبكه بكار گيرند  توانند يها م سازمان. كند   تهيه مي

  . به قرار زير است ها  معمول بكارگيري آن

  . منظور بازرسي ترافيك ورودي و خروجي شبكه محدوده محيط، به كيدر 

 . پشت ديوار آتش، به منظور بازرسي قوانين فيلترينگ ترافيك

 گانباشد، خيلي از حمله كنند   بكارگيري شنود شبكه، استفاده از رمز گذاري مي يها تييكي از محدود
صورت ارزيابي ارتباطات  نيا در. برند   يشان بهره مي ها گذاري جهت مخفي كردن فعاليتزاز مزاياي رم

شنود  يها تينيستند ديگر از محدود ها  كنند ولي قادر به ديدن محتواي آن   انجام شده را مشاهده مي
اين . باشند   اند مي ست كه فقط قادر به كنترل قسمت كوچكي از شبكه در آن جا نصب شدها شبكه اين

ها ممكن است  ارزيابي. اي مختلف در حركت باشده شود ارزياب مجبور باشد بين قسمت   عامل سبب مي
علاوه شنود شبكه يك فعاليت ه براي پيدا كردن يك پورت فيزيكي باز به چالش بر خورد كند ب

 يباشند كه ترافيك شبكه را به خوب   مي ي تخصصزحمت بوده كه نيازمند حضور افراد با درجه بالاپر
  . تقسيم نمايد

  ل تست كردن سلامت فاي - 16- 5-1

اند و يك نمونه از  كند كه تغيير كرده   را مهيا مي ها ليآزمايش كردن سلامت فايل يك روش شناسايي فا
نمونه ذخيره شده بعداً . كند   و يك پايگاه داده پايدار را فراهم مي كردهمحافظت شده را ذخيره  يها ليفا

  . كند   تغيير كرده شناسايي مي يها ليمورد پردازش مجدد قرار گرفته تا مقادير ذخيره شده مقايسه و فا

  . است رميزبان محو IDSگر سلامت فايل معمولاً همراه يك  يك قابليت آزمايش



   ١٢٢                                                  کارها و راه ها روشارزيابی ،  -فصل پنجم  

  

بكار  دقيقبالا ندارد ولي بايد به صورت تخصص گر سلامت فايل نياز به وجود افراد  زمايشآاگر چه 
تر ين اثر زماني دارد  فايل به بيشزمايش سلامت آ. گرفته شود تا از اثر بخشي آن اطمينان حاصل شود

اند اين كار باعث  سيستم با پايگاه داده مرجع چك شوند كه از يك سيستم ايمني تهيه شده ها ليفا تا
پايگاه داده اطمينان حاصل نمود پايگاه داده مرجع بايد به صورت آن  يها ليشود كه از سلامت فا   مي

با تصحيح پايگاه داده پوشش  ها  و ردپاي آن ا درامان باشده يه شود تا از حملات حمله كنندههلاين ت
تغيير يافته، پايگاه داده  يها ليهاي مختلف فرآيند فا )Patch(ليل اعمال پچ د علاوه بهه داده شود ب

  . بايست مدام به روزي رساني شود   مي

مي استفاده كرد تا از بايست از يك رمزگذاري بو   سلامت فايل مي يها شيبه منظور استفاده از آزما 
  . سلامت پايگاه داده تهيه شده اطمينان حاصل نمود

  خلاصه  -17- 5-1

  . باشد   مي 3مشروح در بخش  يهاي بازبين مهم تكنيك ها تيخلاصه قابل 3-1جدول  

  تكنيك  ها تيقابل

  بازبيني مدارك   ها براي دقت فني و تكامل  والر ها و يمش سنجش خط٭

  يخچه اطلاعات در مورد استفاده هم پيكر بندي و تصحيحفراهم آورنده تار٭

  . باشد   هاي بالقوه مي و مشكل ها استيآشكار كننده خطاهاي س٭

  بازبيني ثبت وقايع

بازبيني مجموعه   . باشد   موجود و مجموعه قوانين كنترل امنيتي ميهاي  روزنهآشكار كننده ٭
  قوانين 

  .كند   قدرت پيكر بندي سيستم را سنجش مي٭

ت مقاوم سازي پيكر بندي سبر اساس سيا ها ستميكند كه آيا س   بررسي مي٭
  . اند شده

بازبيني پيكر بندي 
  سيستم
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ترافيك شبكه را در يك قسمت محدود آشكار كرده تا اطلاعاتي نظير ٭
ها  كرد و عمل ها سيروتكل ارتباط، سروپعامل،  يها ستميفعال، س يها ستميس

  . را ضبط نمايد

  . رسي رمز گذاري ارتباطبر٭

  شنود شبكه 

 يها ليتواند شكل مخصوص از فا   مهم را بررسي و مي يها ليتغيير فا٭
  . ناخواسته مانند ابزارهاي معروف حمله كنندگان را شناسايي كرده

  آزمايش سلامت فايل

  3-1جدول 

 دقيقسالم و  ياز اجراو تركيب آن وابسته است، به منظور اطمينان  كيميزان خطر پذيري به هر تكن
  . مشخصي را داشته باشد يا هيپا يها ي فوق، هر ارزياب بايد مهارت ها تمامي روش

ها  از تكنيك كيلازم هر  يها خطوط راهنماهايي را فراهم آورد كه بيان گر حداقل مهارت 3-2جدول 
  . ارائه شده است 3باشد كه در بخش    مي

  

  كيتكن  يا هيپا يها مجموعه مهارت

  بازبيني مدارك  مشي دانش عمومي امنيتي از يك دورنماي خط

توانايي استفاده از   هاي ثبت وقايع، ثبت وقايع و توانايي تغيير داده يها دانش قالب
  وابسته اتجزيه و تحليل اتوماتيك ثبت وقايع و اجز

  بازبيني نسبت وقايع

يه و تحليل مجموعه توانايي تجز ها  مجموعه قوانين و ساختار آن يها دانش قالب
  متنوع يها قوانين دستگاه

  نيبازبيني قوان

دانش پيكر بندي امنيتي سيستم، شامل مستحكم سازي سيستم تحليل و 
عامل متنوع، توانايي استفاده از  يها ستميامنيتي براي س يمش پيكربندي خط

بازبيني پيكر بعدي 
  سيستم
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  ابزار آزمايش اتوماتيك پيكر بندي امنيتي

  كيتكن  يا هيپا يها ه مهارتمجموع

توانايي تفسير و تحليل  و دانش شبكه ،)TCP/IP(ها  دانش عمومي كنترل پروتكل
  و استفاده ابزارهاي شنود يريكارگ ترافيك شبكه، توانايي به

  شنود شبكه

از ابزارهاي آزمايش سلامت فايل استفاده سيستم، توانايي  يها ليدانش عمومي فا
  . تايجاتوماتيك و تغيير ن

  آزمايش سلامت فايل

  ها كيبراي ارزيابي تكن يا هيپا يها مجموعه مهارت 3-2جدول

 :هاي تجزيه و تحليل و تعيين هدف تكنيك - 5-2

هاي  شود كه به تشخيص اجزاي فعال و بخش ي تجزيه و تحليل هدف بررسي مي ها در اين بخش روش
جوي  ارزياب با استفاده از اين اطلاعات به جست. اند و آناليز خطرات بالقوه متمركز شده ها  جانبي آن

ي تكنيكي  ها ي غير تكنيكي اضافه يا  روش ها ها اغلب از روش سازمان. پردازد اجزاي در معرض خطر مي
هاي ديگر  ها يا ليست مثلاً ممكن است فهرست دارائي. كنند براي تعيين و آناليز اين موارد استفاده مي

ي تكنيكي پيدا  ها هاي مشهود است كه با روش ديگري تشخيص ارزياب از دارايي مد نظر قرار گيرد، مثال
 . شدند از شبكه قطع بودند ي تكنيكي انجام مي ها هايي كه وقتي روش شوند، نظير ميزبان نمي

  :كشف شبكه -1- 5-2

كار شبكه  نحوههاي فعال، ضعف تشخيص و فهم  در كشف شبكه از چند روش براي تعيين ميزبان
براي كشف اجزاء در يك شبكه قابل ) تست(و فعال ) آزمايش(هر دو روش غير فعال . شود تفاده مياس

ترافيك، شبكه را نظارت كرده و  شبكهي غير فعال با استفاده از يك دريچه  ها روش. استفاده است
ال توانند گزارش كنند كه كدام بخش در ح كنند و مي هاي فعال را ثبت مي ميزبان IPهاي  آدرس

تواند روابط بين  مي   چنين  كشف غير فعال هم. استفاده و كدام سيستم عامل در شبكه كشف شده است
اند را  شامل ارتباطات هر ميزبان با ديگران، تعداد ارتباط برقرار شده و نوع ترافيكي كه داشته ها زبانيم

نظارت  ها  يد كه بر ارتباطات آننما داخلي عمل مي شبكهمعين نمايد و معمولاً به عنوان يك ميزبان در 
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تري براي جمع  زمان بيش فعال ريغكشف . شود اين فرآيند بدون ارسال يك سيگنال انجام مي. كند مي
بررسي ترافيك ارسال يا  دورههايي كه در  نمايد و ميزبان آوري در مقايسه با كشف فعال صرف مي

  . شوند دريافت ندارند، ثبت نمي

كه  1فرستند نظير پروتكل پيام كنترل اينترنت هاي شبكه را مي مختلفي از بستههاي فعال انواع  روش
فعاليت . روند هاي شبكه عموماً با استفاده از يك ابزار اتوماتيك بكار مي براي درخواست پاسخ از ميزبان

كه موسوم به تعيين سيستم عامل، ارزياب را براي تعيين سيستم عامل با ارسال تركيبي از ترافيك شب
ها به تعدادي پورت مشترك  فعاليت ديگر شامل ارسال بسته. نمايد نرمال، غير نرمال و مجاز معين مي

ها  را تجزيه و تحليل كرده و آن ها پاسخابزار . كند هاي فعال را معين مي براي توليد پاسخ است كه پورت
سازد تا  كند و آن را قادر مي ي استاندارد مقايسه مي هاي شبكه را با نتايج يك سيستم عامل و سرويس 
  . ها را تعيين نمايد و وضعيت اين پورت ها  هاي آن يي كه وجود دارند را، پورتها عامل، سيستم ها زبانيم

مسير، تعيين  نقشهاز اين اطلاعات براي اهدافي نظير جمع آوري اطلاعات هدف براي آزمايش، توليد 
ابزار . شود و تركيب شبكه استفاده مي ها ستميسر و كشف خطرات د IDSهاي آتش و تركيب  ديواره

ديوارهاي آتش و . كند ي مختلفي براي جمع آوري اطلاعات استفاده مي ها كشف شبكه از روش
هاي تأييديه  يي كه از اغلب بستهها آني اوليه به ويژه ها اسكنتواند از  ي كشف مقدماتي ميها ستميس

هايي كه كشف  ارزيابي. برداري نمايند بهره) NULLو اسكن  SYN/FINنظير اسكن . (نمايند استفاده مي
هايي را مد نظر داشته  كنند بايد نوع اسكن ي آشكار سازي را طراحي ميها ستميساز طريق ديوار آتش و 

باشند كه نتايج را بدون متوجه شدن سيستم مورد ارزيابي حاصل نمايد و اين كه با يك روش آرام و 
ها بايد موقع انتخاب انواع اسكن كه باعث از كار  ارزياب. انس موفقيت عمل نمايندآهسته براي افزايش ش

تري  معمولاً بهترين اسكن نزديك فعاليت عادي است كه تشابه كم. شود، مراقب باشند افتادن سيستم مي
  . براي مسايل عملياتي ايجاد نمايد

به عنوان مثال، در . كه را هم تعيين كردتوان اجزاي تأييد نشده در حال كار در شب   در كشف شبكه مي
توان سريعاً اجزاي تأييد نشده را كه  كند مي ي محدودي استفاده ميها عاملسازماني كه فقط از سيستم 

                                                            
١ICMP  
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با ديگري متفاوتند معين كرد وقتي يك جزء خطرناك مشخص شده در نقشه شبكه موجود آن در 
  . كه وصل استكند كه به كدام قسمت شب جانمايي كرده و مشخص مي

چند ابزار براي كشف شبكه وجود دارد و بايد توجه شود كه ابزارهاي بسيار زيادي هم براي اسكن و 
شود و  نهاد مي پيش (GUI)ي گرافيكي مصرف كننده  اغلب يك واسطه. ي غير فعال وجود دارند ها روش
  . ي خطي دستور هم مناسب است چنين واسطه هم

ي مشخص ها چيسوئتعداد دستورات و  چرا كهاست  GUISور طولاني تراز هاي خط دست يادگيري واسطه
چنين  هم. تري ببيند تر  است و ارزياب بايد آموزش بيش يي كه بايد انجام شود بيشها تستكننده 

دهد تا به راحتي  هايي براي ابزارهاي سرورهاي باز نوشته شده است كه به ارزياب اجازه مي ماژول   
ي ايجاد شده سيبو يك ديتا  XMLي خروجي ابزارهاي ها تيقابلمثلاً تركيب . بفهمد خروجي ابزار را

آموزش اين . نمايد تواند ابزار قوي ايجاد نمايد كه شبكه را براي تشخيص سرويس غيرمجاز بررسي  مي
ترين روش كمك به يك مهندس امنيتي  به ها  كنند و چگونگي تركيب آن كه دستورات زياد چه مي

ي شبكه و ساير  وري اطلاعات از جمله نگهدارندهآ بسياري از متخصصين مجرب فن. ستمجرب ا
تر  توسط يك مهندس  مهندسين شبكه بايد بتوانند نتايج را بررسي نمايند، اما كار با ابزار كشف بيش

  . شود امنيت انجام مي

ي مختلف قابل  هاين است كه دسترسي از شبك فعال ريغچند مزيت كشف فعال در مقايسه با كشف 
در كشف غير فعال بايد . تري براي جمع آوري اطلاعات مورد نياز است انجام است و معمولاً به زمان كم

ممكن . ممكن گردد ها  ها داراي ترافيك معمولي هستند تا بررسي آن ي ميزبان اطمينان از اين كه همه
يك عيب كشف فعال . كنيم ي كار ميهاي بزرگ است زمان زيادي را صرف گردد به ويژه وقتي با شبكه

يي را براي دريافت پاسخ ها درخواستاز آن جا كه كشف فعال . كند اين است كه نويز شبكه توليد مي
تواند ترافيك را پايين آورده و بسته را در قسمت ضعيف  نمايد، اين فعاليت اضافي شبكه مي ارسال مي

بر خلاف كشف غير فعال به  چرا كهرا فعال نمايد،  IDSتواند هشدارهاي  شبكه بنشاند، كشف فعال مي
تواند تحت تأثير  ي شبكه ميها ستميسي  توانايي كشف موفقيت آميز همه. شود ي اصلي ارجاع مي نقطه

مثلاً در محيطي . ي اجزا قرار گيرد و امنيت اوليه  ها شوند و روش محيطي كه اجزاي شبكه محافظت مي
 IPي ها آدرسدهد    ها اجازه مي شود كه به سازمان استفاده مي (NAT)ي آدرس شبكه  كه از ترجمه

شوند را  هاي خروجي ترجمه مي ي عمومي براي ترافيكها آدرسداخلي غير عمومي داشته باشند كه به 
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ديوارهاي آتش تشخيص ممكن است كشف جزء هدف . صحيح كشف كرد طور  توان خارج از شبكه به نمي
. ناصحيح حاصل از سعي در فعاليت شناسايي اجزا ممكن است بدست آيداطلاعات . را مسدود نمايد

  . ي هدف ارتباط داده شود اطلاعات حاصله از نتايج كشف فعال بايد به نوع چيدمان شبكه

هايي كه  فقط ميزبان. فعال و غير فعال اطلاعات دريافتي به ندرت كاملاً صحيح هستند دو كشفدر هر 
يا بخشي از شبكه در زمان  ها ستميساگر . شوند د تشخيص داده ميموقع كشف روشن و وصل هستن

كشف غير فعال فقط اجزائي    چنين  هم. ي بالقوه زيادي در كشف وجود دارد ارزيابي خاموش باشند فاصله
كند، از توليداتي نظير نرم افزارهاي  كنند، پيدا مي را كه در زمان كشف اطلاعات را ارسال يا دريافت مي

شبكه براي قابليت كشف مداوم و توليد اتوماتيك هشدار وقتي يك جزء در شبكه حاضر باشد  مديريت
هاي جديد يا  براي آدرس IPهاي  هاي آدرس توان محدوده در كشف مداوم مي. توان استفاده كرد مي

طور  هتوان ب ابزارهاي كشف بسياري را مي   چنين  هم. را انجام داد IPهاي آدرس جديد  بررسي درخواست
اين كار نسبت به استفاده موقتي از . ريزي شده و نظير يك زمان خاص در هر چند روز فعال كرد برنامه 

  . تري خواهد داد ابزار نتايج صحيح

  :تعيين سرويس و پورت شبكه -2- 5-2

هاي شبكه و خدمات  تعيين سرويس و پورت شبكه با استفاده از يك اسكنر پورت براي تشخيص پورت
و كاربردهايي كه از اجراي هر سرويس مشخص حاصل  HTTPو  FTPهاي فعال نظير  ميزبان عملياتي

ها  شود سازمان انجام مي HTTPيا خدمات  (IIS)شود نظير سرور اطلاعاتي اينترنتي مايكروسافت  مي
اگر قبلاً به روش ديگري  ها زبانيمهاي شبكه و تعيين سرويس را براي تشخيص  بايد مديريت پورت

از اين . انجام دهند و خدمات خطرناك بالقوه را علامت بزنند) نظير كشف شبكه(ام نشده است انج
  . شود ي بالقوه استفاده ميها شيآزمااطلاعات براي تعيين اهداف 

هاي فعال را تشخيص دهند، اما چند اسكنر هم قادر به  هاي باز و ميزبان توانند پورت اسكنرهاي پايه مي 
براي جمع آوري اطلاعات يك پورت باز حين اسكن . افي در ميزبان اسكن شده هستندتوليد اطلاعات اض

  . شود براي تشخيص سيستم عامل هدف از فرآيند تشخيص سيستم عامل استفاده مي

توان در تشخيص يك پورت خاص با فرآيند موسوم به تعيين سرويس استفاده  از چند نوع اسكنر مي
هاي عمومي و نوع سرويس  هاي پورت نمايند كه شماره س استفاده مياسكنرها از يك فايل سروي. كرد
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يك ميزبان باز است گزارش  80پورت  TCPدهد    مثلاً اسكنري كه تشخيص مي. آن را ليست كرده است
در آن پورت وجود دارد اما مراحل ديگري مورد نياز است تا اين شناسايي  Webدهد كه يك سرور  مي

  . نهايي گردد

يي براي تشخيص ارتباطات مشاهده شده از يك پورت و آناليز آن براي تعيين نوع سرويس با اسكنرها
چنين  هم  ها از اين روش. شوند مقايسه فعاليت كشف شده با اطلاعات جمع شده قبلي استفاده مي

ي روش اسكن ب. آن و حتي نوع سيستم عامل استفاده كرد ژنروتوان براي تعيين كاربرد سرويس و  مي   
تواند سدهاي عبور را تغيير دهد يا ساير مشخصات را با  يك سيستم ايمني مي چرا كهعيب هم نيست 

ي ساده اسكن فايل سرور  ها به هر حال روش اسكن از روش. هدف حفظ ماهيت سرور عوض نمايد
  . است تر مناسب

آمده حمايت  ها  ني مختلف اسكن با نقاط قوت و ضعف كه در مستندات آ ها هاي اسكنر از روش مدل
كنند در حالي كه بقيه براي  عمل مي   تر  مثلاً چند نوع از اسكنرها از طريق ديوارهاي آتش به. كنند مي

پاسخ بعضي . نتايج بسته به پورت استفاده شده متفاوت خواهند بود. كنند كار مي   تر  داخل ديوار آتش به
تري را  ي جزئيات بيش باشد در حالي كه بقيه سته مياسكنرها با يك جواب ساده براي هر پورت باز يا ب

براي  ها اسكنتواند به ارزياب در تعيين ساير  كه مي) نشده تر ليفشده يا  تر ليفنظير (شوند  شامل مي
  . تر  كمك كند جمع آوري اطلاعات بيش

ه حاصل از كشف شبكه اسكن قطعات استفاد IPهاي  براي تعيين سرويس و پورت شبكه از آدرس
در اين . اجرا كرد IPهاي  هاي آدرس مستقل در داخل بسته طور  توان به هاي پورت را مي اسكن. شود مي

. شود هاي فعال داخل شبكه انجام مي جا اسكن پورت با حالت پيش فرض از طريق تشخيص ميزبان
آدرس  ي اجزاي فعال در فضاي ي كشف شبكه و پورت شبكه و تعيين سرويس ليستي شامل همه نتيجه

تواند موجود باشد كه به  ساير اجزاي فعال هم مي. دهد اند را تشكيل مي كه به ابزار اسكن پاسخ داده
  . اند ي آتش محافظت شده يي كه خاموش بودند يا با ديوارهها آناند، نظير  اسكن پاسخ نداده

دسترسي دارد يا غلبه بر  با قرار دادن اسكنر در قسمتي كه به اين اجزا ها  براي كشف اين اجزا اسكن آن
  ). SYN/FINيا  Xmasنظير اسكن (ي آتش با اسكن نوع ديگر استفاده نمايد  ديواره
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ها را بدون  شود ارزياب آزمايش توصيه شده است كه اگر هر دو اسكن خارجي و داخلي استفاده مي
بررسي و مقايسه را قبل توان  با اين روش مي. هاي خارجي بايد اول انجام شود اسكن. اولويت انجام دهد

تواند از هر  هاي خارجي ارزياب مي در حال انجام اسكن. هاي داخلي انجام داد و در حين انجام آزمايش
. دريافت نمايد IPSيا  ID8ي آتش از كشف  ها را از طريق ديواره اي استفاده نمايد تا بسته روش بهينه

ها  ي زماني براي عوض كردن بسته ها محدوده و روش ابزار براي جداسازي، دو برابر شدن، ادغام خارج از
  . نهادي داشته باشند تري به ترافيك پيش را وارد سيستم نموده و شباهت بيش ها  شوند تا آن استفاده مي

 ها اسكنتر پيشرفته است چرا كه اين  ي اسكن كم ها ي داخلي تمايل به استفاده از روشها تستدر 
داخلي احتمال  تر شرفتهيپهاي  استفاده از اسكن. ي خارجي دارندها كناستري نسبت به  پيچيدگي كم
ايجاد توانايي اسكن شبكه . دهد كرد مناسب بدون نياز به بهبود نتايج اسكن را افزايش مي موفقيت عمل

ي داخلي ممكن است، چرا كه تست براي خطرات ويژه نياز به ها تستهاي سفارشي هم براي  با بسته
وقتي بسته . ابزار با توانايي ساخت بسته براي اين فرآيند مفيد هستند. ش زيادي داردهاي سفار بسته

 آناز . كند ارسال كند ي اسكن دوم كه نتايج را جمع مي را از طريق برنامه ها  توان آن شود مي توليد مي
ها  ايشرا تحريك كند، اين نوع از آزم (DOS)تواند يك سرويس خطر  هاي سفارشي مي بسته كه ييجا

  . بايد در طول دوره ترافيك شبكه پايين نظير شب يا در تعطيلات انجام شود

ها، خدمات و  ي عامل، پورتها ستميسكنند،  هاي فعال را شناسايي مي اگرچه اسكنرهاي پورت، ميزبان
تري نياز است تا حضور  هاي بيش بررسي. توانند خطرات را تشخيص دهند نمي ها  كاربردها، اما آن

، كاركردهاي تأييد نشده و خدمات [TFTP]نظير پروتكل انتقال فايل (هاي نا امن را تأييد كنند  وتكلپر
هاي  ، براي تشخيص خدمات خطرناك، ارزياب تعداد و نوع خدمات را با ليستي از ورژن... خطرناك و

ا اسكنرهاي ب. دهد انجام مي) 4- 3(كند يا اسكن اتوماتيك را مطابق شرح بخش  خطرناك مقايسه مي
پورت، فرآيند اسكن در سطح زيادي اتوماتيك است اما اولويت بندي اطلاعات اسكن شده انجام 

  . شود نمي

كند، اما  كرد شبكه را مختل مي اگرچه اسكن پورت با مصرف باند شبكه و كاهش زمان پاسخ عمل
. ات شبكه در اختيار دارداي براي خدم هاي تأييد شده سازد تا مطمئن شود ميزبان سازمان را قادر مي

  . انتخاب نرم افزار اسكن بايد با دقت كافي انجام شود تا اختلال حاصل از اسكن پورت را حداقل كند
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  :اسكن تهديد -3- 5-2

نظير سيستم عامل ( ها  و جزئيات آن ها زبانيممشابه تشخيص سرويس و پورت شبكه، اسكن تهديد 
دهد، و سعي دارد تهديدات را بيش از نقش دخالت انسان نتايج  را تشخيص مي) هاي باز كاربردها، پورت

اسكنرهاي تهديد زيادي مجهز به تجهيزات پذيرش نتايج از كشف شبكه و تشخيص . اسكن معين نمايد
چنين  هم. دهند اند كه حجم كار مورد نياز براي اسكن تهديد را كاهش مي خدمات و پورت شده

اسكن تهديد . ي و پورت شبكه و بررسي را انجام دهند كشف شبكه توانند اسكنرهايي هستند كه مي   
ي  تواند به تعيين ورژن نرم افزار تاريخ گذشته، مسيرهاي فراموش شده و تركيب نادرست و مقايسه مي

با تعيين سيستم عامل و اجراي نرم افزار   ها اين فعاليت. معتبر منتج از سياست ايمني سازمان كمك كند
شبكه سورت شده در پايگاه اطلاعاتي . ميزبان و تطبيق با اطلاعات تهديدات شناخته شدهاصلي بر روي 

  . شود تهديدات انجام 

  :تواند اسكن تهديد مي

 هاي ايمني چك كند را با كاركرد ميزبان و سياست ها تيقابل .  

 اطلاعات اهداف براي آزمايش خطرات را تهيه كند .  

 ت را تهيه كنداطلاعات چگونگي كاهش تهديدا .  

ي داراي  چند اسكنر پايه شبكه. توان بر عليه ميزبان محلي يا شبكه اجرا كرد اسكنرهاي تهديد را مي
. را توزيع كند ها زبانيمتواند اطلاعات  هاي جدا قابل اجراست و مي سنجش پايه كاربر بر روي ميزبان

را  ها زبانيمن شبكه هدايت شوند تا ساير اسكنرهاي شبكه پايه چنين ويژگي ندارند و بايد در اسك
يي اسكن شبكه پايه ها حالتدر چنين . را براي تهديدات اسكن كنند ها زبانيممشخص و سپس اين 

 ها حالتتر   تا كشف شبكه انجام و پورت باز را معين و تهديدات مربوطه در بيش. شود ابتدا استفاده مي
توان هم  ي پايه را مي اسكن شبكه. شود دف محدود نميرا آشكار نمايد، اين فرآيند با سيستم عامل ه

پوشاند اما آزمايش  تر  تهديدات را نمي داخلي و هم خارجي انجام داد و البته اسكن داخلي معمولاً بيش
نمايد محاسبه  اسكن خارجي بايد با اجزاي ايمني كه ترافيك را مسدود مي. است تر مهماز هر دو روش 

  . كند بان به اسكن فقط پورت به عبور از ترافيك كمك ميشود، محدود كردن ارزيا
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يا  NATدهند ممكن است مواردي شبيه كشف شبكه نظير  ارزياباني كه اسكن خارجي را انجام مي
و هدايت اسكن شبكه پايه ارزيابان  NATبراي غلبه بر مسايل . ديوارهاي آتش ميزبان را پيدا كنند

. هدايت كند ها آدرسيا گروهي از  IPكند تا پورت را به آدرس  تواند از مسئول ديوار آتش سؤال مي
ي ارزيابي  در طول دوره IPي ها آدرستواند ديوارهاي آتش ميزبان پايه را مجهز به  مي   چنين  ارزياب هم

تواند قابليت حجم  كامل نمي طور  كند، اما به اين مراحل ارزياب را در ورود به شبكه كمك مي. نمايد
ي مهاجم داخلي يا خارجي را ها ييتوانامنعكس نمايد، اگرچه ممكن است شاخص بهتري از  خارجي را

توانند هر ميزبان را جداگانه  مي   چنين  هم ها ابيارز. براي ارزياب به ميزبان ديگر شبكه وجود داشته باشد
. شود نصب ميبراي اسكن تهديد محلي، يك اسكنر در هر ميزبان مورد نظر براي اسكن . اسكن نمايند

اسكن محلي . شود اين كار ابتدا با تعيين سيستم عامل ميزبان و عدم تطابق كاركرد و تهديدات انجام مي
 چرا كهقادر به آشكار سازي تهديدات در سطح بالاتري از جزئيات در مقايسه با اسكن شبكه پايه است 

بعضي اسكنرها قابليت . كند رزيابي ميو مجذور آن را ا) محلي(اسكن محلي معمولاً شرايط هر دو ميزبان 
  . اعمال عدم تطبيق محلي را هم دارند

يك . يك اسكنر تهديد نسبتاً سريع عمل كرده و براي كمي كردن خطرات سازمان راه آساني است
ي پاسخ ها يخروجرفتارهاي سيستم و . تهديد سطحي ضعف در تفكيك مستقل از ساير تهديدات است

اي را  شوند و ابزار هر تطبيق مشاهده شده ط اسكنر با تهديدات مشخص مقايسه ميبه تهديد ارسالي توس
توانند الگوي حمله را تشخيص و نمونه سازي  غير از اسكن پايه، چند اسكنر تهديد مي. نمايد گزارش مي

  . تهديدات شبيه سازي كننده تهديدات پيدا شده را با اين روش گزارش كنند كه خيلي مفيد است

مثلاً چند تهديد . واقعاً جدا هستند ها  كل در تعيين سطح ريسك تهديدات اين است كه آنيك مش
. ريسك بالايي ظاهر شود ها  تواند وجود داشته باشند كه ممكن است با تركيب آن ريسك پايين مي

ابزار . اسكنرها قادر به آشكار سازي تهديدهايي كه منتج از تركيب الگوهاي حمله هستند، نيستند
. تواند يك ريسك پايين به هر تهديد تخصيص دهد و ارزياب را در تعيين امنيت به اشتباه بياندازد مي

توضيح داده ) 5-2(براي تعيين ريسك تهديد مسير آزمايش است كه در بخش  تر مطمئنيك روش 
  . شده است

ويت بندي ي ديگر در تعيين سطح ريسك تهديدات اين است كه اسكنرها اغلب از روش اول مسئله
مثلاً يك اسكنر ممكن است از سطح پايين، متوسط و بالا . كنند خودشان براي تعيين سطوح استفاده مي
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استفاده كند در حالي كه اسكنر ديگري ممكن است از اطلاعات سطح، پايين متوسط و بالا و بحراني 
البته سطوح ريسك . كند اين مسأله مقايسه نتايج اسكنرهاي متفاوت را مشكل مي. استفاده نمايد

  . توان منعكس نمود تخصيص داده شده با يك اسكنر ريسك واقعي را نمي

پسورد را به  چرا كهكند  را با ديسك متوسط مشخص مي FTPبه عنوان مثال يك اسكنر يك سرور 
به عنوان يك سرور عمومي كه از پسورد  FTPكند، اما در سازمان از سرور  صورت يك متن منتقل مي

لذا ريسك واقعي ممكن است نشان داده نشود ارزياب بايد سطح . شود برداري مي بهره كند ينمده استفا
ريسك مناسب را براي هر تهديد معين نمايد و به سادگي سطح تهديد تخصيصي توسط اسكنرهاي 

  . تهديدات را نپذيرد

ن نوع از اسكن شود اي وقتي شبكه كشف مي. پايه چند نقطه ضعف بزرگ دارد -اسكن تهديد شبكه
دهد و  معمولاً تهديدات سطحي را پوشش مي. دهد ي فعال پوشش نميها ستميستهديدات را فقط براي 

اگرچه فرآيند به تنهايي در سطح . قادر به آدرس دهي سطح ريسك كلي شبكه اسكن شده نيستند
بدين (اشته باشند توانند يك نسبت خطاي اشتباهي بالايي د بالايي خودكار است، اسكنرهاي تهديد مي

  ). معني كه تهديداتي گزارش شوند كه وجود ندارند

اين كه اسكن شبكه  ليبه دلبايد نتايج را ارزيابي كند و  sdsjl uhlgيك تيم مجهز با سيستم ايمني 
تري در مقايسه با اسكن پورت دارد تا تشخيص مطمئني از تهديدات بر روي  پايه نياز به اطلاعات بيش

اين مسأله يك اثر منفي روي . شود تري ايجاد مي لذا ترافيك شبكه بيش. اصل شوديك ميزبان ح
تواند ايجاد كند، يا در قسمتي از شبكه ترافيك زيادي ايجاد  هاي اسكن شده مي هاي با شبكه ميزبان
وجود دارند كه  DOSي شبكه پايه براي حملات ها تستاسكنرهاي تهديد زيادي شامل    چنين  هم. نمايد

اسكنرها اغلب به . تواند يك اثر منفي روي ميزبان اسكن شده بگذارد راي ارزياب غير ماهر مؤثر است ميب
  . دهد تا ريسك اثر ميزبان طي آزمايش را كاهش دهد اجازه انجام مي DOSي حمله ها تست

ز نقشي ا ها  اين است كه آن IDSمحدوديت بزرگ ديگر اسكنرهاي تهديد شبيه اسكنرهاي ويروس و 
اين ويژگي به ارزياب قابليت تكرار اسكنر براي شناسايي آخرين تهديدات را ايجاد . گذارند خود به جا مي

. تهديدات را نصب نمايد سيبقبل از اجراي هر اسكني، ارزياب بايد آخرين به روز رساني ديتا. نمايد مي
اسكنرهاي تهديد به ارزياب  اغلب. تناوب به روز رساني يك نكته اساسي در انتخاب اسكنر تهديد است
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اغلب اسكن پيشرفته  كهاز آن جا . دهد دهد كه قابليت بالاتري مي اجازه اسكن در سطوح مختلف را مي
غير از اين در . گردد تري آشكار كرده باعث كند شدن فرآيند اسكن كلي مي ممكن است تهديدات بيش

  . كشف گردند ها  ز اين كه آناسكن تهديد بسيار مهم است كه تهديدات كاهش يابد قبل ا

ارزيابان . ي مثبت خطاي بالايي دارندها نسبتهمانند ساير ابزار تطبيق الگو، اسكنرهاي تهديد معمولاً 
بايد اسكنرها را كاليبره كنند تا هر دوي خطاهاي مثبت و منفي را حداقل كنند و نتايج را براي ارزيابي 

دهند كه  ي بالاتري از خطاي منفي را ارائه ميها نسبت   چنين  اسكنرها هم. تهديد واقعي بهينه نمايند
بالقوه توسط  طور   اما تهديدات آشكار نشده با اسكنرهاي اتوماتيك به. نمايد ساير ابزار را بهينه مي

يك الگوي عمومي، استفاده از . شوند ي ديگري از تست آشكار ميها شكلاسكنرهاي تهديد ديگر با 
  . كند ي نتايج كمك مي كه ارزياب را براي مقايسه است چندگانهاسكنر 
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حالت آن يك يا چند وسيله را قادر به برقراري ارتباط بدون نياز  نيتر سادهي بدون سيم در ها يتكنولوژ
ظير ي ساده نها يتكنولوژاز  ها  ي آن محدوده. نمايد ي جانبي ميها كابلبه اتصال فيزيكي نظير شبكه يا 

هاي محلي بدون سيم  ي تلفن همراه و شبكه هاي پيچيده هاي بدون سيم تا شبكه كيبوردها و موس
(WLAN) پوشاند را مي .  

ها مهم است تا محيط بدون سيم را به  سيم براي سازمان ي اجزاي بيها تيقابلبا افزايش تعداد و  زمان هم
كنند تا اقدامات اصلاحي  ها كمك مي سازمان ي بدون سيم بهها اسكن. ايمن بتوانند تست كنند طور  

  . ي بدون سيم را انجام دهندها يتكنولوژبراي كاهش ريسك حاصل از 

شوند بايد مد نظر قرار  ي ايمني تكنيكي طراحي ميها ستميسها وقتي  عوامل زير در محيط سازمان
  :گيرند

تمان تا يك محيط عمومي ي فيزيكي يك ساخ توجه به محدودها موقعيت تجهيزات مورد اسكن، ب
يا موقعيت آن در يك محيط خيلي شلوغ ممكن است ) ي مشترك عموميها طيمحو  ها ابانيخنظير (

  . خطرات ريسك را افزايش دهد

 سطح ايمني اطلاعات مورد انتقال با تكنولوژي بدون سيستم .  
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 عمومي براي قطعه شوند و سطح ترافيك  از محيط وصل و قطع مي بار كوسيله هر چند مرتبه ي
اين به اين علت است كه فقط قطعات  -)يعني فعاليت مقطعي يا فعاليت ثابت(بدون سيم چقدر است؟ 

  . بدون سيم فعال در طول دوره اسكن قابل كشف هستند

  ي محدود كننده ها ستميسوضعيت جاري آشكار سازي و(WIDPS) كه ممكن است قبلاً اطلاعات ،
  . اند شده لازم براي تست جمع آوري

اسكن بدون سيستم بايد با كمك يك وسيله موبايل با نرم افزارهاي آنالايزر نصب شده نظير يك 
ي  نرم افزار اسكن يا ابزار بايد اجازه. كامپيوتر قابل حمل، وسايل دستي يا وسايل خاص انجام گردد

ط ايمني سازمان را بتواند تنظيم سيستم براي اسكن را به اپراتور بدهد و تا تغييرات مورد نياز شراي
  . اعمال نمايد

 (RF)در بعضي موارد، قطعه بايد به يك آنتن خارجي وصل شود تا يك سطح بالاتري از فركانس راديو 
ي پشتيبان بدون سيم نظير بلوتوث به ارزيابي حضور ساير خطرات بدون سيم ها يتكنولوژ. ايجاد شود
  . كند كمك مي

ي فركانس  هاي خارج از محدوده ي غير استاندارد يا فركانسها يكنولوژتتوجه شود كه قطعاتي كه از 
RF ابزاري نظير آناليزر . شوند كامل تشخيص داده نمي طور  شود يا توسط ابزار اسكن به اسكن آشكار نمي

اسپكتروم آناليزها . كند ي فركانسي طيف كمك مي به سازمان در تعيين انتقال بين محدوده RFطبق 
اين قطعات    چنين  پوشاند و هم را مي) گيگاهرتز 18تا  3حدود (ي وسيع فركانس  ر محدودهمعمولاً د

ي  سازند تا فعاليت بدون سيم را در محدوده ارزياب را قادر مي ها  دهند، آن آناليز ترافيك را انجام نمي
  . ي اضافي و آزمايشات را انجام دهدها تستفركانس مشخصي معين نمايد و 

دهند و در بعضي  ي جانمايي قطعات را با كمك يك ابزار نقشه كش انجام مي نقشه   چنين  همچند قطعه 
سيم  ابزار اسكن بي. كنند بر اساس نقشه حمايت مي (GPS)مواقع از سيستم موقعيت ياب جهاني 

يت دهند تا بتواند با ورود يك نقشه با طرح در ترسيم موقع پيشرفته اين اجازه را به مصرف كننده مي
محدوديت ظرفيت  GPSاين مهم است كه توجه شود كه . (ي كشف شده كمك كند فيزيكي قطعه
  . )ورودي را دارد
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با ابزار اسكن  -IEEE 802. 11 a/b/g/nآوري  به ويژه فن -ي بي سيم افراد با يك درك قوي از شبكه
  . تواند كار كنند بي سيم مي

ر اسكن بي سيم و نرم افزار آموزش ببينند تا فهم بهتري از اين اپراتورها بايد روي قابليت و ظرفيت ابزا
ي خطرناك بالقوه را پيدا  ها جمع آوري اطلاعات حاصل نمايند و آمادگي لازم براي پيدا كردن فعاليت

  . كنند

اپراتور ابزار . يي براي آناليز اطلاعات و نتايج اسكن بي سيم بايد در اختيار باشندها مهارتافراد با چنين 
  . براي استفاده در محيطي كه بايد اسكن شود، آگاه شد RFي ها گناليسسكن بايد از مضرات ا
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از ابزار  -WIDPCSروش اسكن غيرفعال براي اندازه گيري ايمني بي سيم قبلاً مدون شده است، نظير 
شود و اين ابزار  كنند، استفاده مي تشر نمياسكن بي سيم براي اسكن كاملاً غيرفعالي كه اطلاعاتي را من

با عدم انتقال اطلاعات، يك ابزار اسكن غيرفعال . ي بي سيم ندارد كرد شبكه به هيچ وجه اثري روي عمل
اين مسأله احتمال كشف افراد در آشكار . ماند توسط ساير استفاده كنندگان و ساير اجزاء مخفي مي

ترافيك بي سيم حاصل از ابزار اسكن غير فعال . دهد ا كاهش ميي بي سيم ر سازي و قطع اجزاي شبكه
تر  ابزار شامل چند كليد مربوط به ابزار بي سيم  بيش. شود هاي ابزار منتقل مي توسط طيفي از آنتن

، نوع قطعه، كانال، آدرس كنترل (SSID)ي نوع سرويس  كشف شده هستند از جمله تعيين كننده
از اين . توانند منتقل شوند   هايي كه مي قدرت سيگنال و تعداد بسته، (MAC)ي  دسترسي به وسيله

شود و براي تشخيص قطعات بالقوه خطرناك  اطلاعات در ارزيابي امنيت محيط بدون سيم استفاده مي
ها را براي  ابزار اسكن بي سيم بايد بتواند بسته. شود قطعات اسكن شده استفاده مي  ي در محدوده

  . كردي بررسي نمايد تلال عملتشخيص احتمال اخ

مجزا اغلب براي چند  طور  كانال فركانس به IEEE 802. 11 a/b/g/nابزارهاي اسكن بي سيم نظير 
ي انتقالات روي يك كانال  توانند همه ابزار اسكن غير فعال نمي. روند صد ميلي ثانيه در زمان بكار مي

ي به خصوصي باشد  در لحظه 1ال اسكن كانال مثلاً ابزار ممكن است در ح. مشخص را دريافت كنند
ي اهميت  اين مسأله نشان دهنده. دهد انتقال مي 5وقتي يك قطعه بي سيم يك بسته را در كانال 

اي كوتاه  ها را دريافت كند و به اندازه ي بسته ي طولاني است تا همها اندازهتنظيم زمان فعاليت ابزار به 
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تركيب زمان فعاليت به قطعه يا ابزار مورد استفاده در اسكن . ثر اسكن نمايدمؤ طور  باشد تا هر كانال را به
به علاوه افراد امنيتي متصدي ابزار اسكن بايد به آرامي از محيط اسكن شده بروند تا . بي سيم را دارد

  . تعداد قطعات آشكار نشده كاهش يابد

  :شوند اجزاي معيوب به چند طريق در اسكن غير فعال مشخص مي

 هاي  آدرسMAC ي بي سيم چگونه است دهد كه واسطه يك قطعه بي سيم كشف شده نشان مي .
را ايفا كند، حضور واسطه در ساير  Bو  Aي ها قسمتاگر يك سازمان فقط نقش واسط بي سيم در 

  . ي قطعات معيوب است نشاندهنده ها قسمت

 ي ها آدرستواند  دهد ارزياب مي صحيح انجام طور   اگر يك سازمان ثبت قطعات بي سيم را بهMAC 
تر  ابزار به ارزياب اجازه  بيش. قطعات صحيح مقايسه كند MACي ها آدرسقطعات كشف شده را با 

تواند محدود  مي MACهاي  از آن جا كه آدرس. دهند تا ليستي از قطعات بازرسي شده را وارد كند مي
اما . قطعات كشف شده صحيح هستند MACي ها سآدركننده داشته باشند، ارزياب نبايد فرض كند كه 

اند آشكار  ها استفاده نكرده تواند قطعات زيادي را كه از محدود كننده مي MACي ها آدرسچك كردن 
  . كند

  قطعات خطرناك ممكن است ازSSIDS شوند ي سازمان شناسايي نمي استفاده كنند كه به وسيله .  

  بعضي قطعات ممكن است ازSSIDS ي سازمان تشخيص داده شوند اما  فاده كنند كه به وسيلهاست
  . در شرايط تركيب ايمني بي سيم مد نظر قرار نگيرند

قدرت سيگنال اجزاي معيوب بالقوه بايد بررسي شوند تا محل استقرار قطعات مشخص گردد كه در 
  . كجاي محل اسكن شده قرار دارند

كنند ممكن است ريسك بالايي داشته باشند چرا  مي ي سازماني كار قطعاتي كه در خارج يك مجموعه
  . نسبت داده شوند ها  ناصحيح به آن طور  كه اجزاي سازمان ممكن است به

  :اسكن بي سيم فعال - 6- 5-2
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اين تركيب روي . توانند از اسكن بي سيم غير فعال به اسكن بي سيم فعال حركت كنند ها مي سازمان
ر فعال و سعي در پيدا كردن قطعات و آزمايش خطرناك مربوطه اطلاعات جمع شده در طي اسكن غي

سيم فعال در تعيين قطعات بدون سيم براي  توانند از اسكن بي ها مي مثلاً سازمان. شود انجام مي
ي  ها شامل روش -شود، استفاده كنند ي ايمني بي سيم رعايت مي اطمينان از اين كه شرايط بدنه

ي قبلي قابل جمع  ها سطوح دسترسي اگر اين اطلاعات از ساير روشتشخيص، جمع آوري اطلاعات و 
  . آوري نبودند

ها بايد در اسكن فعال مراقبت نمايند تا قطعات و اجزاي سازمان مجاور را در محدوده خودشان  سازمان
ها  سازمان. محاسبه گردد ها  اين مهم است كه زمان تغيير فيزيكي قبل از اسكن فعال آن. در نظر بگيرند

در انجام اسكن فعال قطعات معيوب دقت نمايند تا قطعات موجود در تجهيزات سازماني را    چنين  هم
  . ارزيابي نمايند

مستقل دسترسي بي سيم دارد يا  طور  توانند متعلق به يك بازديد كننده باشند كه به چنين قطعاتي مي
معمولاً . رد اما در داخل مجموعه نيستاي كه از نظر مشخصات مشابهت دا يك سازمان مجاور با قطعه

ها  تر  از انجام اسكن فعال روي آن بيش ها  ها بايد روي تعيين اجزاي معيوب و موقعيت مكاني آن سازمان
ي عيب يابي اجزاي بي سيم ها شيآزماتوانند از اسكن فعال در زمان انجام  ها مي سازمان. متمركز شوند 

  . خود استفاده كنند

ي سطوح ايمني اجزا  گيري سطح ايمني بكار رفته و محاسبه كرد، اندازه اي حملات و عملاز ابزار بر
ي دسترسي  كنند تا به نقطه ي عيب يابي بي سيم سعي ميها شيآزمامثلاً ابزار براي . شود استفاده مي

(AP) اگر ابزار بتواند به . ي مختلف به تركيبات ايمني راه يابند ها از طريق روشAP داشته  دسترسي
وصلند،  APتواند اطلاعات را اخذ و شبكه با سيم را تشخيص داده و اجزاي بي سيم را كه به  باشد مي

ي ها شيآزماتوانند خطرات كشف شده در اجزا را گزارش يا  مي   چنين  چند ابزار فعال هم. مشخص نمايد
  . انجام دهند 4عيب يابي را مطابق شرح بخش 

كرد و  تواند آن را نظارت كرده تا عمل ، سازمان ميWIDPSشود،  م ميمادامي كه اسكن فعال انجا
ها ممكن است نياز  بسته به اهداف ارزيابي، ارزياب مسئول اين اسكن. ي خود را ارزيابي نمايندها تيقابل

ها و هشدارهاي  براي آلارم ها  ي بي سيم اطلاع دهد تا آن و شبكه WIDPSداشته باشد تا به مسئولين 
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براي صرف نظر از هشدار و آلارم تحريك شده  WIDPSبه علاوه از تركيب چند . لي آماده باشنداحتما
  . شود، استفاده كنند توسط يك قطعه خاص نظير آن كه اسكن روي آن انجام مي

توان  هاي بي سيم را مي همچنين ابزار و فرآيندهايي براي تعيين اجزاي معيوب و خطرات روي شبكه
اسكن قسمت سيم دار فرآيند ديگري است . قطعات با سيم مشكل دار استفاده كردبراي مشخص كردن 

اسكن سيم دار را  4-1و  3-5بخش . شود كه براي كشف موقعيت احتمالي اجزاي معيوب استفاده مي
  . اند بررسي كرده

  :جوي موقعيت اجزاي بي سيم جست

به  RFسيگنال . بتواند موقعيت اجزا را پيدا كنندبرند بايد  افراد امنيتي كه ابزار اسكن بي سيم را بكار مي
ي پشتيباني  براي اپراتور جهت فهم نحوه را آنشود كه اهميت  طريقي نسبت به محيط پخش مي

ي توانمندي در اينجا مفيد است اما فاكتور اصلي  نقشه. دهد تكنولوژي بي سيم از اين فرآيند نشان مي
  . باشد يك اپراتور ماهر و يك آنتن بي سيم ميمورد نياز براي حمايت از اين قابليت 

ي معيوب و موقعيت فيزيكي آن در طي فرآيند اسكن بي سيم كشف شود، اپراتور بايد مطمئن  اگر قطعه
  . داند ي كشف شده را مي شود كه سياست مشخص و فرآيند لازم براي قطعه

اگر قطعه بايد . امل جزء معيوبنظير خاموش كردن آن، تطابق مجدد آن با سياست سازمان يا حذف ك 
اين كار با . جايي ارزيابي كنيد ي معيوب را قبل از جابه كرد قطعه برداشته شود، پرسنل امنيتي بايد عمل

  . شود نظارت انتقالات و دسترسي به قطعه انجام مي

فاده از سيم كشف شده را نتوان در زمان اسكن مستقر كرد، پرسنل امنيتي بايد با است اگر قطعات بي 
WIDPS ي ها آدرسي اين كار استقرار  لازمه. ي كشف شده تلاش كنند براي استقرار قطعهMAC  در
WIDPS احتمالاً استفاده از . است كه در زمان اسكن كشف شده استWIDPS  قابليت كمك به پرسنل

در  WIDPSسورهاي ي چند گانه از سن كند و معمولاً استفاده امنيتي در استقرار اين قطعات را ايجاد مي
تنها قادر به استقرار يك قطعه در چند جا  WIDPSاز آن جا كه . احتمال استقرار قطعات مفيد است

  . است، يك ابزار اسكن بي سيم جهت استقرار قطعات مورد نياز است

  :اسكن بلوتوث -7- 5-2
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غير فعال براي قطعات  خواهند شرايط ايمني بلوتوث خود را برآورد كنند اسكن يي كه ميها سازمانبراي 
بلوتوث برد محدودي دارد،  كهاز آن جا . چك گردند  ها بي سيم داراي بلوتوث بايد انجام شود تا فعاليت

ها  لذا اسكن آن. دارند) فوت 3(چنين قطعاتي برد كمي حدود يك متر ) فوت 30(متر  9متوسط  طور  به
ديت برد را در زمان انجام اين نوع اسكن مد نظر بايد محدو ها ابيارز. تواند باشد سخت و زمان بر مي 

  . داشته باشند

ممكن است سازمان بخواهد فقط در محيطي كه تجهيزات آن براي عموم قابل دسترسي است اسكن 
براي ديدن اين كه اگر مهاجمان بخواهند از طريق بلوتوث حمله كنند، يا اين كه اسكن را در . انجام دهد
از آن جا كه بسياري از قطعات . يزيكي به جاي اجرا در كل محيط انجام دهداي از مكان ف يك نمونه

قابل حمل هستند انجام )  (PDA)هاي همراه، تجهيزات تخصصي ديجيتال  نظير تلفن(داراي بلوتوث 
تجهيزات زير بنايي    چنين  ها هم سازمان. ي زماني مورد نياز است چند بار، اسكن غير فعال در يك دوره

دار كشف شوند، سازمان بايد مطابق  اگر نقاط دسترسي مشكل. قاط دسترسي را اسكن نمايندنظير ن
  . فرآيند و سياست جاري آن را حل نمايد

اين ابزار سعي . كردي قطعات بلوتوث در دسترس است چند نوع ابزار براي آزمايش فعاليت امنيتي و عمل
ارزيابان . ريزي رشده به قطعات بلوتوث دار دارند در ارتباط با قطعات كشف شده و انجام حملات برنامه

بايد خيلي مراقب انجام اسكن فعال باشند چراكه قطعات بلوتوث دار مختلف در محيط حضور داشته كه 
ي كلي ارزياب بايد فقط زماني از اسكن فعال  به عنوان يك قاعده. بينيم آن را مي ها مكاندر بسياري از 

توان در  از اسكن فعال مي. ي مورد نظر متعلق به سازمان است شد قطعهاستفاده كند، كه مطمئن با
كند، استفاده كرد و قدرت اعداد مشخصه  ارزيابان مد ايمني در جايي كه يك قطعه بلوتوث دار كار مي

توان براي صحه گذاري اين كه اين قطعات  مي   چنين  از اسكن فعال هم. (PIN)كلمه عبور را چك كرد 
  . هستند، استفاده كرد ها  ل قدرت مورد نياز براي محدود كردن برد آنداراي حداق

قطعات بلوتوث دار معيوب بايد وفق قانون و سياست سازمان  IEEE 802. 11 a/b/g/nمطابق قاعده 
  . بررسي شوند
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  :خلاصــه - 5-3

  : صه كرده استرا خلا 4هاي آناليز و تعيين هدف در بخش  هاي تكنيك ين قابليت   تر مهم - 4-1جدول 

  

 هــا قابليت تكنيــك

 كشف شبكه

  كشف قطعات فعال -

 تعيين مسيرهاي ارتباطي و امكانات تعيين ساختمان شبكه -

 پورت شبكه و تعيين سرويس

  كشف قطعات فعال -

 هاي باز و كاربردهاي خدمات مربوطه كشف پورت -

 اسكن خطرات

  ها زبانيمي باز و ها پورتتعيين  -

داراي نسبت مثبت : توجه(خطرات شناخته شده  شناسايي -
  )خطاهاي بالا

 رود ي قطعات بكار مي اغلب براي كاهش خطرات كشف شده -

 سيم اسكن بي

  ها ي اسكن سيم غير مجاز در محدوده تعيين قطعات بي -

  ها ي سازمان ي خارج از محدودهها گناليسكشف  -

 آشكار سازي خطرات بالقوه و تهديدات امنيتي -

  ي آناليز و تعيين هدف ها روش - 1-4جدول 
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طور   براي اطمينان از اين كه همه به. ريسك مخصوص به خود وجود دارد ها  براي هر روش و تركيب آن
  . يي را داشته باشدها مهارتشوند، هر ارزياب بايد حداقل  ايمن و صحيح اجرا مي 

داده شده  4راي هر روش ارائه شده در بخش هاي مورد نياز ب راهنمايي براي حداقل مهارت - 2-4جدول 
  . است

  

  

  

 ي مورد نيازها مهارت روش

 كشف شبكه
توانايي استفاده از هر دوي ابزار : ICP/IPدانش عمومي شبكه و 

 ي فعال و غير فعال كشف شبكه

 پورت شبكه و تعيين سرويس

دانش پورت و مقررات براي : TCP/IPدانش عمومي شبكه و 
توانايي استفاده از ابزار اسكن پورت، توانايي : هاي عامل سيستم

 استخراج نتايج از ابزار

  اسكن خطرات
 -و مقررات ها پورتشناسايي : TCP/IPدانش عمومي شبكه و 

توانايي استفاده از ابزار  -هاي عامل خدمات و خطرات براي سيستم
 اسكن اتوماتيك و تحليل نتايج

 سيم اسكن بي

تقال امواج راديويي به علاوه دانش دانش عمومي محاسبه و ان
توانايي استفاده  -ها خدمات و پيكر بندي -تخصصي مقررات بي سيم

 سيم اتوماتيك و ابزار مربوطه از اسكن بي

  ي آناليز و تعيين هدف ها ي مورد نياز براي روشها مهارت -2-4جدول
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  :ي اعتبار سنجي آشكار سازي تهديدات هدف ها روش - 5-4

ي اعتبار سنجي آشكار سازي تهديدات اهداف كه از اطلاعات توليدي تشخيص  ها وشدر اين بخش ر
ي  مقصد اثبات وجود تهديد و ارائه. رود در تهديدات بالقوه بكار مي ها  هدف استفاده و براي آناليزهاي آن

 اعتبار سنجي آشكار سازي تهديدات سطح. راهكار به بخش امنيتي براي اقدام در زمان واقعه است
هاي  تري در اثر روي سيستم قابليت بيش  ها برد، چراكه اين روش تحمل ريسك در ارزيابي را بالا مي
  . دارند  ها هدف يا شبكه بيش از ساير روش

  :قفل شكن كلمه عبور -1- 5-4

كند، يك الگو از رمز وارد شده توليد و با يك الگوي  وقتي يك مصرف كننده يك كلمه عبور را وارد مي
اگر الگوها تطابق داشته باشند، مصرف كننده تأييد . شود شده از كلمه عبور واقعي مقايسه ميذخيره 

ي رمز در سيستم  قفل شكني كلمه عبور فرآيند كشف كلمه عبور از الگوي ذخيره شده. شود مي
انجام ي ارزيابي براي كشف ضعف كلمه عبور  اين كار معمولاً در دوره. كامپيوتر يا خط انتقال شبكه است

قفل شكن كلمه عبور روي الگوي رمز كه در يك شبكه تشكيل شده يا از سيستم هدف حاصل . شود مي
شده است كه براي سطح دسترسي مسئول شبكه نياز است يا دسترسي فيزيكي به سيستم هدف انجام 

ضافي را وقتي كه الگو به دست آمد، يك قفل شكن كلمه عبور اتوماتيك خيلي سريع الگوهاي ا. شود مي
  . كند تا يك تطبيق حاصل شود، يا اين كه ارزياب نتواند قفل شكني را با موفقيت انجام دهد توليد مي

ي كلمات ديكشنري يك فايل متن استفاده  يك روش براي توليد الگو حمله ديكشنري است كه از همه
ها، شوهاي  عادي، نامهاي مهم و  هاي زيادي روي اينترنت در دسترس است كه زبان ديكشنري. كند مي

يك روش ديگر قفل شكن هجوم هايبريدي است كه از روش . پوشاند را مي... تلويزيوني عمومي و
بسته به قفل شكن كلمه عبور مورد . كند ديكشنري حروف و اعداد را به كلمات ديكشنري اضافه مي

نظير (ابل استفاده است توان تركيبات مختلفي از حروف و اعداد ق استفاده در اين نوع از هجوم مي
P@ssword  وH4chml .(ي كلمات ديكشنري  امكان اضافه مشخصات و اعداد در شروع و خاتمه

  . نيز وجود دارد) Password99و  % & Passwordنظير (
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ي  در اين روش همه. وجود دارد 1چنين روش ديگر قفل شكن كلمه عبور به نام روش كليه حالات هم
  . شود ل مشخص و الگوهاي مربوطه توليد ميرمزهاي عبور تا يك طو

ي تغيير كلمه عبور كمتر طول  ها تواند زمان زيادي ببرد اما نسبت به اغلب روش اگرچه كليه حالات مي
ي رمزهاي  تئوري همه طور  به . در نتيجه كلمه عبورهاي كشف شده هنوز خيلي ضعيف هستند. كشد مي

ل رمز گشايي است اگر زمان و نيروي انساني كافي صرف عبور توسط هجوم به روش كليه حالات قاب
ارزيابان و . طول بكشد، و نيروي محاسباتي خيلي قوي مورد نياز باشد ها سالشود، اگرچه ممكن است 

ي كشف رمز را تقسيم و زمان واقعي خيلي كمتر  اي دارند كه وظيفه ي چند منظورهها نيماشمهاجمان 
  . از مقادير پيش بيني شده است

مثلاً يك . كند توان انجام داد كه با الگوهاي پيش فرض مقايسه مي رمز گشايي را با ميز تطبيق هم مي
. توان ايجاد كرد كه هر رمز ممكن با حروف داده شده با طول مشخص را توليد كند ميز تطبيق را مي

ميزهاي تطبيق مقادير . الگوي رمز مورد نظر را پيدا كند. كند جو مي سپس ميز را جست ها ابيارز
ي آن  كند اما توجيه اوليه متنابهي از فضاي ذخيره در اختيار دارند و زمان زيادي براي توليد صرف مي

ات در تركيب كلي يك جزء تصادفي از اطلاع. اين است كه الگوي رمز با استفاده از غير مؤثر نمايد
ميزهاي تطبيق بدون . گزين يك كلمه عبور مشابه يك الگوي رمز است فرآيند الگوي رمز است كه جاي

ي مورد نياز  وحشتناكي فضاي حافظه طور  اما به . دهند اعمال تركيب در محاسبات نتايج صحيحي نمي
  . كند ميز را زياد مي

براي كاهش ضعف ميزهاي تطبيق و رمز هاي عامل مختلفي از مكانيزم الگوي رمز تركيبي  سيستم 
  . كنند گشاهاي ديگر استفاده مي

ي كلمه عبور اصلي اجرا  توان در طول ارزيابي براي مقايسه سياست امنيتي با مقايسه رمز گشايي را مي
توان در مقطع تعويض رمز  اي داشته باشد رمز گشايي را مي مثلاً اگر سازمان يك سياست رمز دوره. كرد

اثر خيلي كمي روي سيستم يا شبكه دارد يا بي اثر است  offline طور   اجراي رمز گشايي به. ادانجام د
  . و اين نقطه قوت در سياست رمز سازمان و صحه گذاري بر آن مؤثر است

                                                            
١ Bruth force 
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  :هاي كشف آزمايش -2- 5-4

 ي صدمه به ها هاي امنيتي است كه ارزياب هجوم واقعي براي تشخيص روش هاي كشف تست آزمايش
ي واقعي به سيستم واقعي و اطلاعاتي است  اين كار شامل حمله. دهد سيستم يا شبكه را انجام مي

هاي كشف از تركيب تهديدات روي يك يا  اغلب تست. كند توأمان استفاده مي  ها مهاجم از ابزار و روش
چنين  هم هاي كشف را آزمايش. دهد تري به تهديدات مجزا را مي چند سيستم است كه دسترسي بيش

  :توان براي تعيين موارد زير انجام داد مي   

  . چگونگي توزيع واقعي سيستم الگوي مهاجم -

  . سطح مشابهت پيچيدگي يك مهاجم نياز به تجميع سيستم دارد -

  . دهد ساير مواردي كه خطرات سيستم را كاهش مي -

  . توانايي مدافعان براي آشكار سازي اهداف و پاسخ مناسب -

هاي  اي زيادي نياز دارد تا ريسك سيستم تواند ارزشمند باشد اما تجهيزات سرمايه ي كشف مياه تست
در طول تست غير فعال گردد، اگر چه . ها ممكن است خراب شود سيستم. هدف را كاهش دهد

ي كشف ها تست. كامل قابل حذف نيست طور  دهد، اما به  هاي تهديد پيشرفته ريسك را كاهش مي تست
  . ريزي و طرح ريزي بايد انجام داد ط بعد از بررسي كامل، برنامهرا فق

تواند  مثلاً يك آزمايشگر كشف مي. شود ي غير تكنيكي حمله مي ها ي كشف اغلب شامل روشها تست
احتمالاً با نصب (كنترل ايمني فيزيكي را تحت تأثير قرار دهد اما ارتباط به شبكه، اخذ اطلاعات حساس 

شود  ي امنيتي فيزيكي انجام ميها تستوقتي . ساير موارد يا منجر به قطع ارتباط شود و) قطعات كليدي
نگهبانان امنيتي بايد در مورد ارزش فعاليت آموزشگرها آموزش ببينند . نكات لازم بايد مد نظر قرار گيرد

ير تكنيكي ي غ ها معني ديگر روش. نظير يك نقطه ارتباط براي اتصال يا مستند سازي را فرا بگيرند
ي امنيتي فيزيكي، ها تستاطلاعات اضافي . باشد مي... استفاده از مهندسي اجتماعي، نظير ميز تست و

  . ي غير تكنيكي موارد مربوط به اين محدوده هستند ها ي مهندسي اجتماعي و ساير معاني روش ها روش

  :مراحل تست -3- 5-4
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شود، تأييد  در فاز طرح ريزي قواعد مشخص مي. دهد ي كشف را نشان ميها تستچهار فاز  -1- 5شكل 
فاز طراحي كارهاي زير بنايي را براي . گردد مديريت نهايي و مستند شده و اهداف تست مشخص مي

  . شود هيچ آزمايش واقعي در اين تست انجام نمي. دهد تست موفق كشف را انجام مي

  

  

  كشفي ها تستچهار فاز  1- 5شكل 

  

ي واقعي و پوشش اطلاعات ها تستقسمت اول شروع . فاز كشف تست تهديد شامل دو قسمت است
براي  -4-2تشخيص پورت شبكه و سرويس مطابق شرح بخش . جمع آوري شده و اسكن شده است

براي جمع   ها به علاوه براي تشخيص سرويس و پورت، از ساير روش. شود تشخيص هدف بالقوه انجام مي
  :شود ي هدف استفاده مي اطلاعات براي شبكهآوري 

و  NIC (WHOIS)ي متعددي جمع آوري كرد نظير  ها توان از روش را مي IPاطلاعات نام و آدرس 
  ). ي داخليها تستمعمولاً فقط در (كشف شبكه 

  . سازمان بدست آورد Webجو در سرور  توان با جست اطلاعات نام و آدرس پرسنل را مي

ي ها تستفقط در  معمولاً(BIOS Netيي نظير ها و مشتركين  را از روش ها نامشبيه طلاعات سيستم 
 ) ي داخليها تستفقط در  معمولاً) (NIS(ي اطلاعاتي شبكهها ستميسو ) داخلي

 
کشف اضافی

 طرح ريزی  کشف   حمله 

گزارش گيری 
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  . توان از طريق سدها ثبت كرد اطلاعات سرويس و كاربردها، نظير اعداد تنوع را مي

ير امكان عبور فيزيكي استفاده شود تا اطلاعات اضافي را روي يي نظ ها كاربرد روش ها حالتدر بعضي 
نظير نوشتن كلمه  ها تستممكن است اطلاعات اضافي را در طول    چنين  ي هدف جمع كنند و هم شبكه

  . عبور روي كاغذ را شامل شوند

ي عامل ها ها، كاربردها و سيستم ي سرويس بخش دوم فاز كشف آناليز تهديدات است كه شامل مقايسه
از تسترهاي دستي يا ) هاي تهديد اتوماتيك است يك فرآيند كه براي اسكن(باشد  ميزبان اسكن شده مي

  . توان استفاده كرد مي سيبعمومي براي تشخيص تهديد به صورت دستي در اين ديتا سيبديتا

ست از دست توانند تهديدات جديد را كشف كنند كه اسكنرهاي اتوماتيك ممكن ا فرآيندهاي دستي مي
  . بدهند اما خيلي از اسكنرهاي اتوماتيك كندتر هستند

ي فازهاي حمله را نشان  مراحل جداگانه -5-2شكل . اجراي يك حمله قلب هر تست تهديد است
موفق باشد   ي اگر يك حمله) ها آنفرآيندهاي تشخيص قبلي تهديدات بالقوه با گسترش . (دهد مي

  . شود جام ميتهديد تأييد و فرآيند ايمني ان

هاي مورد هدف و  تري درباره شبكه ممكن است در عوض از نتايج حاصل از تسترها چيزهاي بيش ها آن
  . هاي مورد هدف فرا بگيرند ها يا وادار كردن تغييرات به سطح امنيتي شبكه پذيري آن پتانسيل آسيب

ها براي  ها و شبكه ي سيستمبر رون را شا سازد كه ويژگي و قابليت   كردها تسترها را قادر مي برخي از عمل
هاي  ها و تست اگر اين مهم اتفاق بيافتد تجزيه تحليل. تر ارتقاء بخشند بدست آوردن منابع بيش

ها مشخص نمايد مانند مشخص كردن نوع  تري مورد نياز است تا سطح واقعي ريسك را براي شبكه بيش
  . يير يا پاك گرددتواند جمع آوري، تغ   يي كه در سيستم ميها داده

توان روي سيستم هدف يا شبكه    پذيري را داشته باشند مي يك آسيب به صورتاگر تسترها امكان رفتار 
افزايش  به منظوراين ابزار آلات . تري نصب نمود تا فرآيند تست را تسهيل نمايند ابزار آلات بيش

بدست آوردن دسترسي به اطلاعات     چنين تر  و هم ها يا منابع بيش يا شبكه ها ستميسدسترسي به 
بايستي در    ي چندگانه ميها ستميسي بر روتست و تحليل . گيرند   سازمان يا شبكه مورد استفاده قرار مي

اين . باشد مورد مديريت قرار بگيرد   خلال يك تست نفوذ كه مشخص كننده سطح دسترسي دشمن مي
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خورد بين مرحله حمله و كشف تست نفوذ قرار دارد به كه در آن حلقه باز 5-1فرآيند در شكل شماره 
  . نمايش درآمده است

  

  

  

  . گيرد   ي آگاهانه جهت دسترسي به هدف صورت ميها تلاشهاي كافي براي  جو داده در مرحله جست)  1

ي را به تر كاملاگر در آخرين مرحله صرفاً سطح دسترسي به كاربر به دست آيد تستر دسترسي )  2
  . دست خواهد آوردسيستم ب

  . گردد   ي اضافي آغاز ميها ستميسها جهت مشخص كردن مكانيزم دسترسي به  فرآيند استخراج داده)  3

نصب  ها  دسترسي يا هر دو آن ايو هاي اضافي  ابزارهاي اضافي تست نفوذ براي بدست آوردن داده)  4 
 . گردد   مي

نمايد فاز حمله تست    پذيري را چك مي جود آسيبپذيري صرفاً امكان و جوگر آسيب هنگامي كه جست
به يي كه ها يريپذ بيآستر  بيش. كند تا وجود آن را تاييد كند   پذيري رفتار مي يك آسيب عنوان  نفوذ به

  : گيرند   هاي زير قرار مي پذيرند در قالب دسته بندي   تست نفوذ صورت مي لهيوس

ي امنيتي و بالاخص تنظيمات ناامن پيش فرض در بسياري تنظيم غلط تركيب بند: تركيب بندي غلط -
  . گيرد   ي مورد سوءاستفاده قرار ميبه سادگاز موارد 
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كه كرنل هسته يك سيستم عامل است مدل امنيتي كلي را براي يك سيستم تنظيم : سوراخ كرنل -
   .دهد   كند لذا هر سوراخ امنيتي در كرنل سيستم را در معرض خطر قرار مي   مي

مناسب از نظر طول  به صورترا  ها يورودافتد كه برنامه    سرريز بافر هنگامي اتفاق مي: سرريز بافر -
تواند به سيستم معرفي گشته و توسط برنامه اجرايي با    هركد دلخواهي مي صورت نيادر . كند ينمچك 

  . اجرا گردد 1امتياز حتي در سطح مديريت

. كنند   مي failهاي معتبر كافي  عدم دريافت ورودي به علتها  اري از برنامهبسي: ها يوروداعتبار ناكافي  -
 2اشاره نمود كه يك مقداري را از كاربرد در بانك اطلاعاتي خود webتوان به برنامه    مثال مي عنوان  به

ه كند به جايي يا علاوه بر مقادير درخواستي استفاد SQLچه كاربر از دستورات  چنان. كند   وارد مي
توجه به ا ممكن است ب sqlو اين دستورات  كنند ينم تر ليفرا  SQLدستورات  webهاي تحت  برنامه

  . باعث اعمال يك حمله گردد sqlدستورات 

كنند سيستم عامل شامل    هاي ديگري مي يي هستند كه اشاره به فايلها ليفا: 3هاي صوري لينك-
ها با مجوز اعطايي  اگر اين برنامه. ايي به يك فايل را تغيير دهدتواند مجوز اعط   يي است كه ميها برنامه

ها براي تعيين يا ليست كردن  ايجاد نموده تا به اين برنامه Symlinkتواند يك    اجرا گردند يك كاربر مي
  . يي حياتي سيستم حقه بزندها ليفا

تم براي نگهداري ترك گر فايل ارقامي هستند كه توسط سيس توصيف): گر فايل توصيف( 4حملات-
(track) انواع مشخصي از اين توصيف گرها موارد استفاده . گيرد   صورت مي ها  جاي نام آن ها به فايل

گيرند اين    نامناسب مورد استفاده قرار مي به صورتهاي مصون  هنگامي كه برنامه. ديگري نيز دارند
  . گردد   ها مي باعث انشاء شدن و تخريب آن فايل

                                                            
١ administrative  

٢ Database query  

٣ Symbolic Links  

٤ File Descriptor  
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تواند در هنگامي كه برنامه يا فرآيند به مدمصون رفته دست رخ    ي ميا مسابقهشرايط : ايط مسابقهشر -
تواند در زمان حمله براي بالا بردن درجه مصونيت برنامه در هنگامي كه برنامه در    يك كاربر مي. دهد

  . ترين بهره را ببرد باشد بيش   مدمصون مي

ها  مجوزهاي فايل و دايركتوري دسترسي و استفاده كاربر از آن: اصحيحمجوزهاي فايل يا دايركتوري ن -
ها از جمله نوشتن و خواندن كلمه  تواند امكان اعمال انواع حمله   نمايد مجوزهاي ضعيف مي   را كنترل مي 

  . آورد يم وجود  را به 1عبور فايل يا اضافه نمودن به ميزبان قابل اعتماد دوردست

را ملاحظه  5-1شكل . (شود   انجام مي زمان هم به صورتسه مرحله ديگر تست نفوذ فاز گردش دهي با 
جو و حمله  در فاز جست. يابد   توسعه مي ROEها يا  ريزي دارايي در مرحله برنامه ريزي، برنامه) كنيد

 هاي متناوب براي مديريت سيستم يا مديران توليد ي مكتوب نگهداري شده و همواره گزارشها گزارش
  . شود   مي

ي شناخته شده، نمايشگر ها يريپذ بيآسگردد تا بيانگر    در اختتام تست نيز يك گزارش نهايي تدوين مي
  . نمايد   يي را در مورد كاهش و شناسايي نقاط ضعف ارائه ميها ييراهنمانرخ ريسك بوده و 

  پشتيباني تست نفوذ  - 5-5

گذاري عيوب موجود در طراحي و پياده سازي نرم  و هدف ي جانماييبر روبايستي    سناريو تست نفوذ مي
ترين شباهت  در برگيرنده بيش زمان هم به صورتبايستي    تست مي. افزار، سيستم يا شبكه متمركز گردد

هاي سناريو را مانند  بايستي بدترين نمونه   ترين تخريب حملات ديگر باشد و به عبارت ديگر مي و بيش
تواند    سناريوهاي تست مي كه ييآنجااز . را نيز شامل گردد administrator لهيسبه وحملات معاندانه 

حملات داخلي و هم حملات بيروني را شبيه سازي كند لذا  زمان هم به صورتبه نحوي طراحي شود كه 
ني اگر هر تست درو. بايستي مورد توجه قرار گيرد   ي تست امنيتي دروني و بروني مي ها بايستي روش   مي

  . گيرد   ي بيروني ابتدا صورت ميها تستو بيروني انجام گردد، معمولاً 

                                                            
١ Trust remote host  
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سناريوهاي بيروني، مهاجمان بيروني را كه ممكن است كمي يا اصلاً آگاهي درباره اهداف خود يا 
ر در شبيه سازي حملات بيروني تسترها ب. كنند نداشته باشند   فرضيات افرادي كه در آن جا كار مي

هاي مورد تهاجم يا محدوده  IPعات غيرواقعي در مورد محيط هدف به جزء در مورد آدرس اساس اطلا
و  ها گروهكنند و تحقيقاتي را با جمع آوري اطلاعات از صفحات اينترنت عمومي، اخبار    ها عمل مي آدرس
ن ها براي تعيي پذيري هاي نفوذ و آسيب جوگرهاي محل جست. دهند   هاي مشابه انجام مي سايت
يي كه در شبكه امكان ها زبانيمپس از اين كه . گيرند   هاي مورد تهاجم مورد استفاده قرار مي ميزبان

را  ها زبانيمكنند كه يكي از    از خارج مورد شناسايي قرار گرفتند تسترها تلاش مي ها  دسترسي به آن
رت ممكن است به سراغ ساير مورد حمله و تسويه قرار دهند اگر اين حمله موفقيت آميز بود در آن صو

تست نفوذ يك فرآيند . عمومي از خارج از شبكه در دسترس نيستند بروند به صورتيي كه ها زبانيم
سناريو . كند   تر  استفاده مي هاي بيش دسترسي براي رسيدن به دسترسي نيتر كمتكراري است كه از 

يك تست نفوذ داخلي مانند يك تست نفوذ كند    ي خصمانه دروني را شبيه سازي مي ها دروني، فعاليت
قرار دارند و امكان ) firewallپشت (ي شبكه داخلي بر روبيروني است با اين تفاوت كه تسترها 

با اين دسترسي . هاي خاصي از شبكه براي آن مقدور است دسترسي به برخي از سطوح شبكه يا سيستم
ضريب  لهيبه وسدسترسي به شبكه يا سيستم تري از  تسترهاي نفوذ سعي در بدست آوردن سطوح بيش

 به صورتي كه هر فرد با سطح مجاز دسترسي ا شبكهاساس اطلاعات ر تسترها ب. مصونيت هستند
بسته به هدف تنها  توانند يم ها  اساس استاندارد واحد آن است طراحي گرديده و آنر عمومي و ب

  . ارائه نمايد ها  را به آن گزيني كه مدير شبكه يا سيستم لازم دارد اطلاعات جاي

پذيري شبكه يك سازمان و سطح تخريبي كه ممكن است  تست نفوذ اهميت زيادي براي تعيين آسيب
اين بسيار مهم است كه بدانيم بسته به سياست سازمان تسترها . در اثر نفوذ به آن اتفاق بيافتد دارد

يي كه صرفاً در برخي از ساعات يا ها كينتكممكن است مجاز به استفاده از برخي از ابزار آلات يا 
تست نفوذ ممكن است    چنين  هم. باشد، نباشند ها  روزهاي مشخصي از هفته امكان استفاده از آن

واقعي توليدات  به صورتهاي جدي را در قبال شبكه يا سيستم سازمان همراه داشته باشد زيرا  ريسك
ي ها تستگذاري فراوان  ريتأثهزينه بالا و  به علت. دهد   ر ميها را مورد تهاجم قرا سيستم و توليدات داده

تواند به نحوي طراحي گردد كه    طراحي تست نفوذ مي   چنين  هم. نفوذ ساليانه ممكن است كافي باشد
نتايج . زمان متوقف هنگامي است كه تستر به نقطه برسد كه اقدامات اضافي ديگر باعث تخريب شود

. پذيري گردد تي بسيار جدي انگاشته شده و كشفيات آن بايستي سبب كاهش آسيببايس   تست نفوذ مي
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بايستي با استفاده از يك    بايستي به مديريت سازمان ارائه گردد سازمان مي   نتايج پس از بدست آمدن مي
روش منظم از توانمندي كاركنان براي نگهداري سيستم جهت حفظ وضعيت امنيتي مطلوب اطمينان 

پراكنده و متناوب  به صورتها كه  پذيري يك برنامه منظم زمان بندي شده اسكن آسيب. كندحاصل 
  . كاهد يم ها  ها جلوگيري نموده و از آثار تخريبي آن نمايد از انجام انواع حمله   اقدام به تست نفوذ مي

  مهندسي اجتماعي -1- 5-5

اطلاعات مخفي خود مانند كلمه عبور مهندسي اجتماعي كوششي است براي نيرنگ زدن به يك فرد تا 
اين جهت تست عناصر . تواند در حمله به شبكه مورد استفاده قرار بگيرد   را آشكار نمايد كه اين روش مي

براي آشكار ساز نمودن نقاط ضعف در رفتار كاربر مانند    چنين  انساني و آگاهي كاربر از امنيت و هم
به تواند    مي   چنين  مهندسي اجتماعي هم. گيرد   استفاده قرار مي تبعيت از فرآيندهاي استاندارد مورد

هاي آنالوگ مانند مكالمه هدايت شده از طريق  ابزارهاي مختلفي صورت پذيرد كه شامل روش لهيوس
يك نحوه مهندسي . گزين هاي جاي ي ديجيتال مانند ايميل، پيام نگاري ها تلفن و تخليه تلفني و روش

شود هنگامي است مهاجم سعي در ديدن اطلاعاتي    شناخته مي phishingال كه بنام اجتماعي ديجيت
  . كند كاربر و كلمه عبور مي IDي اعتباري، شماره امنيتي، ها كارتمانند شماره 

Phishing قابل اعتماد درخواست اطلاعاتي براي جمع آوري در يك  به ظاهرهاي  ها با استفاده از ايميل
هاي جعلي و ارسال  توان ايميل   هاي ديگر مهندسي اجتماعي ديجيتالي مي ند از مثالكن   وب جعلي مي

مهندسي . گونه خزنده داشته باشند اشاره كرد 1هاي كرم توانند فعاليت   يي كه ميها وستيپهمراه  ها  آن
ند مديران اجرايي ي ويژه بسيار ارزشمند مانها گروهتواند براي مورد حمله قراردادن افراد يا    اجتماعي مي

اهداف ويژه ممكن است هنگامي مشخص گردند كه . يا مجموعه اهداف گسترده مورد استفاده قرار گيرد
تواند    ي ميا ژهيوكند درز اطلاعات توسط فرد يا گروه    داند يك تهديد وجود داشته يا حس مي   سازمان مي

  . اثرات زيانباري در پي داشته باشد

تواند از طريق اطلاعات عمومي در دسترس راجع به افراد ويژه    مي phishingت مثال حملا به عنوان
در هنگام (چه تستر بتواند از اين افراد اطلاعات لازم را استخراج نمايد  ممكن است چنان. اقدام نمايد

                                                            
١ worm  
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 ي مهندسي اجتماعي باعث ارتقاءها تستاين بسيار مهم است كه نتايج . باعث خجالت آنان گردد) تست
  . گردد   امنيت سازمان مي

 اند دهيگردهاي موفق و ناموفق در آن مشخص  بايستي يك گزارش نهايي مشروحه كه تاكتيك   تسترها مي
  . ارائه نمايند

هاي امنيتي خود  هاي آموزشي در زمينه آگاهي كند كه برنامه   اين سطح از جزييات به سازمان كمك مي
  . را مدون نمايند

  خلاصه  -5-6

انواع  5-1جدول شماره . باشد   تكنيك تست امنيت اطلاعات نقاط قوت و ضعف خود را دارا ميهر 
  . ي تست را مورد مقايسه قرار داده استها كيتكن

  

  تكنيك  ها قابليت

تدابير مربوط به كلمه عبور را مشخص    چنين  رمزهاي عبور ضعيف و هم
  . كند   مي

  رخنه در كلمه عبور

  . كند   و ابزارهاي مشابه مهاجمان استفاده مي  ها ه روشهاي امنيتي ك تست

  . كند   را تعيين مي ها يريپذ بيآس

توانند با استفاده از    يي چگونه ميها يريپذ بيآسدهد كه    نشان مي
  . نايل گردند تر بزرگنفوذهاي مكرر به دستاوردهاي 

  تست نفوذ

را فراهم ) كاربر آگاهي(ها و عناصر انساني  امكان تست دستورالعمل
  . سازد   مي

  مهندسي اجتماعي
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  تكنيك هاي تست 1-5جدول 

  

بي  به صورتها  براي اطمينان از اين كه تكنيك. باشد يم ها  و تركيب آن ها كيتكنها وابسته به  ريسك
 5-2جدول . ي ويژه باشندها مهارتي از ا مجموعهبايستي داراي    گردند تسترها مي   خط و دقيق اجرا مي

ي ارائه شده در اين فصل به آن نياز دارند ارائه ها كيتكني از حداقل مجموعه مهارتي كه ا مجموعه
  . گرديده است

  

  تكنيك  ها قابليت

دانش تركيب كلمه عبور امن و ذخيره سازي كلمه عبور براي سيستم 
  عامل 

  اتوماتيك (crack)قابليت استفاده از ابزارهاي رخنه 

  رخنه در كلمه عبور

TCP/IP  گسترده، كار با شبكه و دانش سيستم عامل، دانش پيشرفته
براي گريز از  ها كيتكنپذيري، دانش  شبكه و دانش پيشرفته آسيب

  آشكار سازهاي امنيتي

  تست نفوذ

  مهندسي اجتماعي  قابليت براي نفوذ و ترغيب افراد، قابليت خونسرد بودن در فشار

  مهارت هاي تست 2-5جدول 

  ه ارزيابي امنيتيبرنام - 5-7

برنامه ريزي مناسب براي يك ارزيابي امنيتي موفق بسيار حياتي است اين بخش راهنمايي است براي 
ايجاد يك نظام ارزيابي، اولويت بندي، برنامه ريزي ارزيابي كه رويكردهاي مناسب ارزيابي را انتخاب و 
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يي براي توسعه يك برنامه ها هيتوص   نين چ اين بخش هم. دهد   ملاحظات مربوط به پشتيباني را نشان مي
  . دهد   نيازمند است را نشان مي ها  ارزيابي و زمينه ملاحظات قانوني ارزيابي كه سازمان به آن

  توسعه نظام ارزيابي امنيتي -1- 5-7

بايستي نظام ارزيابي امنيتي اطلاعات خود را براي بدست آوردن راهنما و جهت ارزيابي    ها مي سازمان
هاي ارزيابي امنيتي را مشخص كرده و افراد  بايستي نيازمندي   اين نظام مي. امنيتي توسعه بخشند
  . ي ارزيابي نگهداردها يازمندينگويي در قبال برآوردن  مسئول را آماده پاسخ

  : بايستي موارد ذيل را مشخص نمايد   اين نظام مي

  . يابي بايد صورت پذيرداين كه كدام ارز به همراههاي سازماني  نيازمندي -

  ي مناسبها تيمسئولو  ها نقش -

  تبعيت از يك روش وضع شده  -

  تناوب ارزيابي -

  ي مستندسازي مانند نتايج ارزيابي و برنامه ارزيابي ها يازمندين -

بايستي توسط مديران ارشد مانند    هنگامي كه بحث يك سناريو مناسب رسمي است، اين سناريو مي
مسئول . عات، رئيس امنيت اطلاعات و رئيس بخش تكنولوژي مورد تاييد قرار گيردرئيس بخش اطلا

توصيه . كند در ارتباط باشد   بايستي با سياست و هرطرف سومي كه ارزيابي را هدايت مي   ارشد مي
زيابي ساليانه يا هر هنگام كه نيازهاي مرتبط با ار به صورتها نظام ارزيابي خود را  گردد كه سازمان   مي

اين مرور باعث امكان ادامه كاربرد نظام ارزيابي و هرگونه تغييرات . گردد، مرور كنند   جديدي مطرح مي
فرصتي را براي جمع آوري تجاربي كه كسب گرديده فراهم    چنين  نمايد و هم   لازم را مشخص مي

  . سازد   مي

  اولويت بندي و برنامه ريزي ارزيابي  -2- 5-7
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ها بايد متحمل ارزيابي  امه ريزي اين است كه سازمان تصميم بگيرد كه كدام سيستميك بخش از برن
اين اولويت بندي برپايه دسته . بايستي صورت پذيرد   امنيتي فني شده و هر از چندي اين ارزيابي مي

  . گيرد   ي صورت ميا برنامههاي  ، منافع مورد انتظار، نيازمنديها ستميسبندي 

مثلاً (وضعتي ارزيابي    چنين  مثال پايين، متوسط و بالا و هم عنوان   اثر گذاري سيسم به در اين جا ميزان
بايستي عموماً    نمونه سازمان مي عنوان   كند به   نحوه حركت به جلو را مشخص مي) اگر آخرين مورد باشد

چه سيستم با  چنان سيستم با اثرگذاري بالا را قبل از سيستم با اثرگذاري متوسط ارزيابي كند ولي
  . بايستي قبل از سيستم با اثرگذاري بالا ارزيابي شود   اثرگذاري متوسط تازه سر رسيده مي

شوند    و قوانين خاص ديكته مي ها نظاميي سازماني براي اثبات ها يازمندين لهيبه وستناوب ارزيابي اغلب 
F/SM ي داردا دورهتست  نياز به انجام بار كوابسته به ريسك و حداقل در سال ي .  

كند لذا ممكن است    از آن جا كه يك تست صرفاً اقدام به ارزيابي امنيتي سازمان در يك لحظه خاص مي
تواند به    ملاحظات مهم فني مي   چنين  تري از ارزيابي داشته باشند هم ها نياز به دفعات بيش سازمان

اعتقاد بر اين است كه يك سيستم داراي  مثال اگر عنوان  به. مشخص كردن دفعات تست كمك كند
چندين نقطه ضعف است تست ممكن زودتر صورت بگيرد براي تشخيص وجود ضعف در آن يا ممكن با 

زمان اعمال تست بسته به موضوع مورد تست . تاخير صورت بگيرد تا اين كه نقاط ضعف كاهش يابد
اي مربوط به تست سيستم يا شبكه ممكن ه گونه از فعاليت ملاحظه ديگر اين است كه آيا هيچ. است

بزرگ و مهم  upgradingمثال اگر يك  عنوان  عملي يا امنيتي بر محيط اثر بگذارد به به صورتاست 
كامل اتفاق  به صورت upgradingدر حال پياده سازي باشد عمليات تست بايد به تاخير بيافتد تا اين 

ي شبكه كابلي خود بر رواست كه يك سازمان بخواهد مثال ديگري از ملاحظات فني هنگامي . بيافتد
جوي  تواند توسط يك يا چند تكنيك انجام پذيرد مانند جست   اين مي. قطعات نامعتبر را مشخص نمايد

نرم افزار مديريت داده،  لهيبه وسها  جوي فعال و غيرفعال يا مرور مجموعه داده جست لهيبه وسشبكه 
هاي شبكه را  معمول فعاليت به صورتبكه يا ساير ابزارهاي ديگر كه سنسورهاي كشف بدون مجوز در ش

  . كنند   نظارت مي
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گردند، اقدام    چه اين ابزارهاي نظارت شبكه بتوانند به محض اين كه قطعات نامعتبر وارد شبكه مي چنان
زيرا تست موثر ي متناوب نيست ها تستبه مقدار كم يا اصلاً نيازي به  صورت نيابه اعلام خطر كنند در 

  . باشد   حال اجرا مير همواره د

هاي  بايستي در ابتدا براي سيستم   منابع مي. به بررسي دسترسي به منابع نيازمند است   چنين  سازمان هم
نيز با تناوب كمتر مورد تست قرار  تر نييپاهاي با اولويت  با اولويت بالا تعريف گردد و پس از آن سيستم

سازمان  صورت نياي بين منابع مورد نياز و منابع در دسترس باشد در ا فاصلهچه  نچنا. گيرند   مي
تري براي اين كار اختصاص دهد يا محدوده ارزيابي برنامه ريزي شده را كاهش  بايستي يا منابع بيش   مي
  . دهد

  : مثالي از عناصر محدوده كه بايد مشخص گردد شامل

  تعداد قطعات و اندازه شبكه  بيبه ترتد ارزيابي قرار گيرد بايستي مور   اندازه آن چه كه مي -

تري  عموماً به حجم بيش تر ناهمگنهاي  بايستي مورد ارزيابي قرار گيرد محيط   پيچيدگي آن چه كه مي-
  . تري مورد نياز است از منابع احتياج دارند زيرا مهارت و ابزارهاي بيش

مثال اين ممكن است بسيار كارآتر و موثرتر باشد  عنوان  بي بهامكان سنجي استفاده از نمونه در ارزيا -
صورت بگيرد تا اين كه هزاران ميزبان صورت بگيرد بالاخص اگر كه اين  1يك ميزبان part scanكه 

ي تست ها كيتكنهاي ويژه و  منابع نياز دارند كه به تست. شبيه هم باشند ها  ها و مديريت آن ميزبان
  . هدايت گردند

كامل مستندات امنيتي  به صورتطول خواهد كشيد كه يك ارزياب ماهر  ها ساعتمثال  عنوانبه 
  . سيستم را مرور كند

همكاري با كارمندان  به صورتها  نمونه اگر ارزياب عنوان  به. به سطحي از تعاملات انساني نياز است -
آوري اطلاعات  اي كارمندان فنيك آموزش بر به صورتكند اين ممكن است    آوري اطلاعات كار مي فن

                                                            
١ host  
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جداگانه كار  به صورتآوري اطلاعات  و كارمندان فن ها ابيارزمحسوب شود ولي در مقايسه با زماني كه 
  . نمايد   تري را مصرف مي كردند زمان بيش   مي

  انتخاب و مطلوب سازي ابزارها - 5-8

و ابزارهايي  ها كيتكنه از چه فاكتورهاي بسياري براي مشخص نمودن اين كه در يك ارزيابي ويژ
بايستي هدف خود را از ارزيابي مشخص كند    در ابتدا سازمان مي. بايست استفاده نمود  وجود دارد   مي

ي قبول رسيدگي به يك تعهد خاص، رسيدگي به امنيت يك سيستم جهت بر رومانند تمركز 
  . سيستمهاي موجود در يك  پذيري ، تشخيص آسيبنامه يگواههاي  فعاليت

هاي مورد استفاده در بدست آوردن اطلاعاتي كه در رسيدن به  در مرحله بعد سازمان بايد سطح تكنيك
هاي تست سازمان بايد ديدگاه ارزياب را  براي برخي از تكنيك. كند را تعيين كند   اهداف كمك مي

به اهداف ارزيابي  از آن جايي كه در بسياري از موارد بيش از يك تكنيك براي رسيدن. مشخص كند
  همان. است تر مناسبگيرد، سازمان بايد مشخص كند كدام ابزار براي هر مورد    مورد استفاده قرار مي

 ليبه دلكه بحث شد يك ملاحظه بسيار مهم در منابع اين است كه برخي از منابع ممكن است ذاتاً  طور
برخي    چنين  هم. ارزشمندتر از بقيه منابع باشد انواع ابزارهاي مورد نياز و ساعات كار كارمندان براي آن

مهارت فيزيك فاكتور مهم ديگري است كه در . ممكن است براي انجام بسيار طولاني باشند ها كيتكناز 
يي با ها يابيارزمثال سازمان ممكن است در ميان كارمندان  عنوان  به . انتخاب تكنيك نقش دارد

  . ر با يك تكنيك خاص نداشته باشدهاي مناسب براي كا مجموعه مهارت

برخي . توجه داشته باشند ها كيتكندر هنگام انتخاب  ها سكيربايستي با دقت به    مي   چنين  هم ها سازمان
در برخي موارد . ها منجر گردد مانند تست نفوذ ممكن است منجر به از دست دادن برخي داده ها كيتكن

تواند    ي محصولات واقعي بايد صورت پذيرد يا ميبر رو ها تستآيا  بايستي توجه كنند كه   ها مي سازمان
گزين ديگري در  اگر سيستم جاي. ي توليدات غير واقعي سازمان نيز انجام شودبر رومشابه  به صورت

و  ريتأث نيتر كمبايستي سعي گردد كه اين عمليات    دسترس باشند يا محدوديت وجود نداشته باشد مي
توجه داشت  ها  فاكتورهايي كه در هنگام تصميم گيري بايد به آن. ي سيستم وارد آوردروبر اختلال را 
  : عبارتند از

  ي توليدات سيستم بر روتاثيرات ممكن  -
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هاي قابل تشخيص  اگر يك تست باعث افشاء شدن داده. هاي قابل تشخيص فردي حساس حضور داده -
 صورت نيارا ندارد در  ها  ي كه اختيارات دسترسي به آنهاي كارت اعتباري هر فرد فردي گردند يا داده

  . ي يك كارت غيرواقعي و بي استفاده انجام دهدبر رورا  ها تستبايستي اين    سازمان مي

در . ي غيرعملياتي و غيرتوليدي شبيه سازي نمودها ستميسي توليدي با ها ستميستوان    چه مقدار مي -
رايط عملي و شرايط تست وجود دارد و اين بسيار مهم است كه تا عمل برخي مورد ناسازگاري بين ش

  . چه حد به نتايج حاصل از شرايط تست در شرايط واقعي نيز اعتماد كرد

كنند    براي بدست آوردن يك ارزيابي امنيتي عميق استفاده مي ها كيتكناغلب از تركيبي از  ها سازمان
ي فني استفاده  ها فني ممكن است به جاي يا همراه روشي غيرها كيتكنكه قبلاً ذكر شد  طور  همان
  . دهند   ي فني و غيرفني را مورد استفاده قرار مي ها هاي تركيبي از روش بسياري از ارزيابي. گردند

  

ديگر را تكميل نموده و چگونه  تواند هم   دهد كه چگونه چند تكنيك فني چگونه مي   مثال زير نشان مي
هاي تركيبي ارزيابي  اين مثال قصد دارد تكنيك. تواند به مقوله ريسك مرتبط باشد   انتخاب تكنيك مي

ر بايستي ب   ها مي هر مورد نسبت به مورد ديگري تفاوت داشته و سازمان. ها را به نمايش درآورد سازمان
   .ي مناسب اقدام نمايندها كيتكنو اهداف خود از ارزيابي نسبت به انتخاب  ها يازمنديناساس 

  . در راستاي كاهش ريسك در ساختار امنيتي سيستم و تركيب امنيتي نقاط ضعف فني را مشخص كنيد

هاي ساختار امنيتي را تعيين  و رخنه ها استيسو  ها دستورالعملنقاط ضعف : مرور مستندات -قدم اول 
  . كنيد

تي سازمان كه ساختار انحراف از نظام امني: مرور پيكره بندي و مجموعه قوانين امنيتي - قدم دوم 
  . هاي امنيتي سيستم تعيين كنيد امنيتي شبكه و رخنه

قطعات غيرمعتبر بدون سيم را در مجاورت سيستم تشخيص داده و نقاط : اسكن بدون سيم - قدم سوم 
  . ضعف مرتبط با شبكه بودن بدون سيم را پيدا نمايد
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هاي سيستم را مشخص و  زبانفعاليت مي: جوي شبكه پذيري و جست اسكن آسيب - قدم چهارم 
  . را شناسايي كنيد ها  پذيري آن آسيب

معتبرسازي شامل . را تاييد كنيد ها  نقاط ضعف فني ساختار امنيتي را شناسايي و اعتبار آن-
  . شود   ها مي پذيري يي است كه منجر به فعال سازي آسيب ها فعاليت

انحراف از نظام امنيتي سازمان در ساختار امنيتي  :مرور پيكربندي و مجموعه قوانين امنيتي -قدم اول 
  . هاي امنيتي سيستم را تعيين كنيد شبكه و رخنه

ي سيستم را مشخص و ها زبانيمفعاليت : جوي شبكه پذيري و جست اسكن آسيب –قدم دوم 
  . را شناسايي كنيد ها  پذيري آن آسيب

  . مهندسي اجتماعي به همراهتست نفوذ  –قدم سوم 

  . اه يك مهاجم بيروني نقاط ضعف پيكره بندي امنيتي و ساختار سيستم را شناسايي كنيداز ديدگ

  . هاي بازرسي سازمان را در مقابل مهاجم عليه سيستم ارزيابي كنيد كارايي قابليت

پذيري و حمله به  جوي شبكه بيروني، اسكن پرت، اسكن آسيب جست: تست نفوذ بيروني -قدم اول 
  . اسايي شدي شنها يريپذ بيآس

در ارايه  ها  گزارش بازرسي كنترل امنيتي را براي مشخص كردن كارايي آن: مرور گزارش –قدم دوم 
  . هاي مربوط به تست نفوذ بيروني مرور كنيد گزارش مرتبط با فعاليت

  پشتيباني ارزيابي - 5-9

در آن تست انجام  پشتيباني ارزيابي فني شامل تعيين كليه منابع براي هدايت ارزيابي، محيطي كه
  . در زير به اين موارد اشاره گرديده است. باشد   شود و ابزار آلات سخت افزاري و نرم افزاري تست مي   مي

شود اين بسيار مهم است كه    هاي پشتيباني استاندارد كه در زير درباره آن بحث مي علاوه بر نيازمندي
بسته به محدوده و . اني براي هر تست مشخص گرددهاي پشتيب در خلال مرحله برنامه ريزي نيازمندي

نهاد براي ملاقات با يك تيم  محيط هر تستي ممكن است به تجهيزات تست اضافي مانند ارائه پيش
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. تست خارجي، حمل تجهيزات براي تسهيل در انجام تست و برنامه ريزي براي سفرهاي كوتاه يا بلند
  . برنامه ريزي مشخص گردد اين نيازها بايد مورد به مورد در فرآيند

  : ها انتخاب ارزياب و مهارت -5-10

  . كند   را هدايت مي ها تستها  ارزياب با استفاده از متدهاي فني و تكنيك

دقت كافي به خرج دهند زيرا مهارت مناسب و تجربه ارزياب  ها ابيارزبايستي در انتخاب    ها مي سازمان
اين كه ارزياب ممكن است نياز به  ليبه دل. گردد   تي ميي امنيها تستباعث پايين آمدن ريسك 

ي معماري شبكه، وضعيت امنيتي و نقاط ضعف لذا لازم است بر رودسترسي به اطلاعات حساس 
  . شفاف بررسي نمايد به صورتسازمان سابقه امنيتي ارزياب را 

ته به ساختار سازماني، ابعاد، بس. ي را دارندا شدههاي ارزيابي داخلي مشخص  ها تيم بسياري از سازمان
اساس موقعيت جغرافيايي تقسيم شده يا ر ممكن است ب ها ميتموقعيت و منابع در دسترسي اين 

برخي از اين . ي خود را هدايت كنندها ابيارزمراكز مختلف و متعدد گسترده  لهيبه وسمتمركز شده يا 
نمونه ممكن است يك تيم در ميان  عنوان  به كنند   عميق كار مي به صورتهاي مختلف  در زمينه ها ميت

يا برخي در زمينه ابزارهاي ارزيابي اتوماتيك  ها ستميساعضا خود افرادي را داشته باشد در پيكره بندي 
پذيري براي نشان  ي شناسايي آسيب ها و برخي ديگر نيز در زمينه فعاليت ها يريپذ بيآسبراي تشخيص 

  . سيستم مهارت داشته باشند دادن اندازه ناكارآمدي امنيتي

بايستي دانش شبكه و امنيت پيشرفته را كه شامل تخصص در امنيت شبكه، ديوار آتش    ها مي ارزياب
(firewall) ،ي برنامه ريزي و شبكه مانند ها پروتكل، شناسايي ورود بي مجوز به سيستم، سيستم عامل
TCP/IP ي موثر و ها تستي فني براي هدايت ها مهارت ي ازا گستردهمحدوده . باشد داشته باشند   مي

  . باشد   كارا با حداقل ريسك مورد نياز مي

و مميزي  ها يريپذ بيآسي اجرايي مانند شناسايي ها كيتكنبايد در برخي انواع    چنين  هم ها ابيارز
ربه عملياتي تج. پذيري و تست نفوذ تبحر داشته باشند پيكره بندي امنيتي، مديريت آسيب ها،  كردن آن

ها  اجازه به كاركنان بي تجربه با آموزش نديده براي هدايت تست. از آموزش آزمايشگاهي ترجيح دارد
و بخش مديريت  ها ابيارزهاي شبكه داشته و اعتبار  و شبكه ها ستميسي بر روتواند اثرات منفي را    مي
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هد بود كه در تيم ارزياب فردي با مهارت بسيار مفيد خوا   چنين  هم. برنامه امنيتي را خدچه دار نمايد
موثر نائل شده و بالاخص  به صورتكند كه نتايج ارزيابي    اين كمك مي. نويسندگي فني داشته باشيم

  . خوانندگان غيرفني نيز مشكلي نداشته باشند

رك صحيح هنگامي كه ارزيابي توسط تيم صورت گرفت رهبر تيم فرآيند ارزيابي را كه عبارتند از ارائه د
نمايد    و گروه امنيت سازمان تسهيل مي ها ابيارزو ارتباط نزديك بين  ها يازمنديناز محيط سازماني و 

يي كه بايد اجرا گردد آگاهي از اموالي كه بايد ها كيتكناساس دانش فني كلي و تجربه ر رهبر تيم بايد ب
بايد داراي ارتباطات، سازماندهي، برنامه ريزي    چنين  رهبر تيم هم. مورد ارزيابي قرار گيرد انتخاب گردد
ي موجود در تيم بازرسي بايد به نحوي بالانس باشد كه ها تخصص. و مهارت حل اختلافات داشته باشد

مثلاً اگر يك متخصص در پدافند محيطي داشته . يك نماي صحيح از وضعيت امنيتي سازمان ارائه دهد
 ها تستدر اين زمينه متخصص باشند زائد خواهد بود مگر اين كه  باشد ولي اگر كل تيم   باشيم مفيد مي

اساس ر آل يك تيم بايد ب ايده به صورت. ي وضعيت امنيتي محيطي متمركز باشدبر روصرفاً 
مثال  عنوان  به. بسيار مهم است   چنين  هاي سيستم نيز هم مولفه. ها ايجاد شده باشد ي تستها يازمندين

چه ارزياب امنيتي تجاري با  داده سيستم تعدادي مولفه ويژه دارند كه چنان سرپرستي كنترل و كسب
  . گردد   ي رقيق و بي خطر ميها تستآشنا نباشد باعث كاهش توانمندي ارزياب براي انجام  ها  آن

. ممكن است براي تكميل ارزيابي لازم باشد 1در اين مورد، يك يا چند كارشناس مواد موضوعه
است در زمينه تسترهاي امنيتي تجربياتي داشته و كارشناس سيستم باشد يا ممكن  كارشناسان ممكن

بايستي در    درهر صورت كارشناسان مي. است صرفاً در زمينه سيستم مورد تست تخصص داشته باشد
صورت امكان در زمينه ر د   چنين  زمينه اهداف، رويكردها و فرآيندهاي ارزيابي آموزش ديده باشد هم

  . د برنامه ريزي فرآيند نيز آموزش ديده باشدفرآين

  : ي ارزياب شامل موارد زير استها تيمسئول

ي مربوط به  ها هاي مناسب مانند مامور امنيتي، رئيس سيستم و كاربران از فعاليت آگاه سازي گروه-
  ارزيابي امنيتي

                                                            
١ SME  
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  توسعه برنامه ارزيابي با مديران سيستم، مديران امنيتي سيستم -

  ها  و جمع آوري كليه داده ها تستاجراي -

  پذيري هاي كاهش آسيب هاي جمع آوري شده و توسعه توصيه آناليز داده-

  پذيري ي مربوط به كاهش آسيب ها ي كمكي در هنگام لزوم تاييد فعاليتها تستهدايت -

  :شود   ي خارجي شامل موارد زير ميها ابيارزعلاوه بر موارد فوق مسئوليت 

  . گيرد   تباط با سازماني كه مورد ارزيابي قرار ميهماهنگي و ار -

  

يك برنامه ارزيابي امضا شده براي اطمينان از اين  داشتن نگهاطمينان از تفويض اختيارات مناسب و  -
  . اند دهيگردكه كليه مستندات به روز 

  امضاء و پايبندي بر كليه توافقات سري-

سازمان كه شامل بررسي، انتقال ذخيره سازي و حذف اساس قواعد ر محافظت مناسب از اطلاعات ب -
  . باشد   هاي نتايج و اطلاعات جمع آوري شده مي گزارش

  انتخاب مكان -5-11

در . كنند مختلف است   در آن كار مي ها ابيارزيي كه بايد تست انجام گردد محيطي كه ها كيتكنطبق 
به . اخل مركز و هم در خارج از آن تست را انجام دهندتوانند هم در د   ها مي بسياري از انواع تنها ارزياب

  . تر  غيرواقعي نمايد هر ترتيب انجام تست در بيرون از مركز ممكن است تست را بيش

تري به مستندات  توانند عموماً درون مركز قرار گرفته تا با سهولت بيش   ها مي ارزياب ها تستبراي 
 3بايستي توسط    يي كه ميها يابيارزان دسترسي داشته باشند و ساير اطلاعات سازم ها گزارشامنيتي، 

براي . گروه صورت پذيرد لازم است سازمان سطوح دسترسي فيزيكي هريك را مشخص نمايد
بايستي بايد امكان    ها مي پذيري و مرور پيكر بندي امنيتي ارزياب هاي فني مانند اسكن آسيب ارزيابي



   ١٦٣                                                  کارها و راه ها روشارزيابی ،  -فصل پنجم  

  

يا از طريق يك ارتباط پيش  (VPN)شبكه خصوصي مجازي رمز شده دسترسي به داخل مركز از طريق 
  . بيني شده از طريق فضاي مطمئن را داشته باشد

دهند به سطوح متفاوتي از دسترسي    ها ممكن است بسته به ابزارهايي كه مورد استفاده قرار مي ارزياب
باشند در اين    ييس شبكه نيازمند ميبه شبكه نياز داشته باشند برخي از ابزارها نياز به امتياز ويژه ر

هر . ايجاد كند ها  جديد در خلال زمان ارزيابي براي آن accountبايستي يك    صورت سازمان مي
  . خاص خود را داشته و نبايد بهر دليلي آن را به شراكت گذارد accountبايستي يك    ارزيابي مي

ها در خاتمه ارزيابي پاك شده يا  accountده و اين ها را دا accountاين به سازمان امكان نظارت بر 
  . گردد   غيرفعال مي

  . توانند چندين سناريو را دنبال كنند   گردد مي   ارزيابي فني كه از خارج از شبكه هدايت مي

تواند مستقيماً به قطعات محيطي متصل گردند كه اين قطعات ارزياب را در مرز    ارزياب سيستم مي
به هرترتيب استفاده از اين مكان يك ارزيابي واقعي از وضعيت . دهد   طقي سازمان قرار ميفيزيكي و من

  . كند ينمامنيتي سازمان را از ديدگاه دشمن ايجاد 

. گيرد   تواند از طريق ارتباط اينترنتي از شبكه سازماني مورد تست صورت مي   مي   چنين  تست بيروني هم
را با اينترنت مستقل كرايه  Serverيك    چنين  دهند هم   ي را انجام ميهاي خارج يي كه تستها سازمان

ماهيانه اجاره  به صورتمعمول  طور  شود و به    اين سرويس توسط فروشندگان مختلفي ارايه مي. كنند   مي
سرور را هاي روي  بايستي داده   ي مورد استفاده قرار گيرد ارزياب حتماً ميا اجارهاگر سرور . گردند   مي

كامل گرديد تيم تست  ها تستوقتي كه . كاملاً پاك كرده و سرور را به حالت قبل از تست در بياورد
  . تبعيت كنند 7-4بحث شده در بخش  ها ييراهنماها از  بايستي براي بررسي داده   مي

ده از مكان در زمان انتخاب مكان ارزيابي سازمان بايد ملاحظات مربوط به ريسك ذاتي ناشي از استفا
ي ارزيابي بيرون نسبت به ها محلي بر روتري  عمومي كنترل كم به صورت. بيروني را در نظر بگيرند

ترافيك شبكه بيروني كه . دروني وجود دارد و اين ممكن است ريسكي را براي محل ارزيابي ايجاد كند
ه نفوذ نمايد و اين خود تواند توسط يك طرف سوم بدون مجوز كنترل شده و از طريق آن به شبك   مي

كه در گذشته بحث نموديم مكان سيستم  طور  همان. باشد   ي بيروني ميها مكانيك ريسك براي 



   ١٦٤                                                  کارها و راه ها روشارزيابی ،  -فصل پنجم  

  

  چه تست مثال چنان عنوان   به. ممكن است اثر بگذارد ها تستي نتايج برخي از بر روارزيابي 
 به صورتممكن است  firewallگيرد اين    صورت مي firewallپذيري ترافيك شبكه از طريق  آسيب

پذيري تعيين شده جلوگيري  را گرفته و از ايجاد آسيب) ها دادهانتقال (غيرعمدي جلوي ترافيك شبكه 
ي امنيتي ممكن است مشاهده ها كنترلي اجتناب و ساير ها ستميستشخيص نفوذ و    چنين  هم. كند   مي

اين مشكلات . ري عمدي به نظر برساندكا يك خراب به صورت را آنترافيك شبكه را مسدود كرده و 
آگاهي از سازمان نداشته  ها ابيارزهنگامي كه در مكان خارجي و توسط سه گروه كه در هر گروه 

  . شود   تشديد مي
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  انتخاب منابع و ابزارهاي فني -5-12

مورد نياز ي اطلاعاتي براي اجراي ارزيابي امنيتي بايد نيازهاي ابزارهاي خاص و ها ستميسساختارهاي 
ي مرور مستندات بايد داراي نرم افزارهاي خواندن ها ستميسمثال  عنوان  ارزيابي را تامين كنند به
ي طراحي شده براي تست ها ستميس. ها و گزارش تركيب و ساخت باشد پذيري مستندات، تعقيب آسيب
ابزارهاي نرم افزاري از  ي سيستم وها يازمندينپذيري و تست نفوذ در موارد  اجرا مانند ارزيابي آسيب

ها workstationتوانند شامل سرورها،    براي ارزيابي فني مي ها ستميس. تري برخوردارند پيچيدگي بيش
ي در حال مسافرت هستند و سرورها و ها ابيارزعمومي توسط  به صورت ها تاپ لپ. گردند ها تاپ و لپ

workstation  ست در موقعيت داخل مركز قرار دارند مورد در آزمايشگاه ت ها ابيارزها هنگامي كه
كه يك محيطي  ها كيتكنممكن است يك شبكه براي اجراي    چنين  هم ها ابيارز. گيرند   استفاده قرار مي

و سرورهاي شخصي كه احتياج به بالابردن توان پردازش   ها براي پشتيباني متمركز سازي گزارش فعاليت
يي كه عمل پردازش را ها ستميس. ي تست مختلف استها ستميسي اه يازمنديندارند را ايجاد كنند 

با در نظر  (VM)ي مجازي ها نيماشدهند و حافظه مورد نياز تمام ابزارها، سيستم عامل و    انجام مي
باعث  crashيك . بايستي مدنظر قرار بگيرد   شدن سيستم در خلال تست مي crashگرفتن احتمال 

توان پردازش و . ي تست خراب شودها ستميسها از دست رفته و  ار افتاده، دادهشود قطعات تست از ك   مي
. شود   اساس ابزارهاي مورد استفاده و سرعت مورد نياز تيم براي پردازش مشخص مير نيازمندي حافظه ب

ساس بر همين ا. كردن كلمه عبور عموماً به توان پردازشي و حافظه بالا نياز دارد crackمثال  عنوان  به
كلمه عبور مشخص و تعيين شده در اختيار داشته  crackتيم تست اميدوار هستند كه يك سرور 

  . باشند

كلمه عبور را  crackي ديگري را در خلال تست ها تستيك سيستم مشخص به تيم امكان اجراي 
عي كه در مواق. به حجم داده جمع آوري شده براي ذخيره بستگي دارد Hard Driveنياز . دهد   مي

بايستي مشخص گرديده و تداركات    حجم زيادي از ذخيره داده مورد نياز است روش ذخيره سازي مي
  . مناسب انجام گردد به صورتمورد نياز آن 
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بايستي يك    باشد ولي تيم تست مي   ابزارآلات مورد نياز براي تست بسيار وابسته به محدوده تست مي
بسته به سازمان تيم تست ممكن . هميشه به روز كند را آنداشته و مجموعه اصلي از تجهيزات تست را 

يا ابزارهاي  Open Source، ابزارهاي )در خانه توسعه يافته(است از تركيبي از آبزار آلات خانگي 
ها  برخي سازمان. بايستي از منابع شناخته شده تهيه شده باشد   ابزارها مي. تجاري استفاده كند

كنند بسياري از ابزارهاي ديگري نيز    ي تست را تشويق به استفاده از آن ميها ميتكه  يي دارندها دستگاه
  . باشند   در دسترس مي

بايد قبل از استفاده از تجهيزات هركدام از اين ابزارها را ارزيابي و بررسي كنند اين فرآيند  ها سازمان
ر عميق كدها براي اطمينان از مخرب نبودن ي مطمئن تا مروها تيساتواند شامل دانلود ابزارها از    مي

به ممكن است  ها ستميسكنند    اغلب ابزارها، سيستم عامل را براي اجراي تست مشخص مي. كدها شود
تصوير  به همراههاي مختلفي پيكربندي گردند كه شامل يك سيستم عامل، يك سيستم عامل  راه لهيوس

يك مثال براي . ي بوت دوگانه استها ستميسو  Vintual Memory Imageحافظه مجازي 
مانند  Linuxهاي  و هم با ورژن Windowsي بوت دوگانه سيستمي است كه هم با ها ستميس

Redhat ،Mandrake  ياSuse دهد    يك سيستم با بوت دوگانه به تستر اجازه مي. شود است   بوت مي
لي اين ممكن است باعث دردسر شود زيرا كه از دو سيستم عامل با يك دستگاه كامپيوتر استفاده كند و

. تستر نياز دارد براي سوئيچ كردن از يك سيستم عامل به ديگري سيستم را خاموش و روشن كند
بسياري از ابزارهاي تست به يك سيستم عامل مشخص نياز دارند . باشد   مي VMگزينه ديگر استفاده از 

تر  استفاده كنند زيرا  گي بيش ه وسيعي از ابزارها با سادهدهند كه از گستر   ها به تسترها اجازه مي VMو 
ي عامل سوئيچ ها ستميسدهند بدون نياز به روشن و خاموش كردن سيستم بين    به تستر اجازه مي ها  آن

اين چندين مزايايي از . سازند   ي عامل ميها ستميساز چند  زمان همرا قادر به استفاده  ها  كنند و آن
  . چند تست را در بر دارد زمان همدهي قابليت مستندسازي و اجراي جمله گزارش 

چند سيستم عامل را داشته باشند  زمان همبايد قابليت اجراي  VMهاي داراي  از آن جايي كه سيستم
تسترها بايد مجرب، آگاه و انعطاف پذير . لذا احتياج به حجم حافظه و توان پردازش بالاتري را دارند

ي موفق سيستم نياز به بهبود ها تيقابلند سيستم عامل زيرا براي اجراي ابزارهاي خاص يا براي كار با چ
براي اجراي تست امنيتي بي  Redhatمثال اگر تيم تست از لينوكس  عنوان  متناوب ضروري است به

اين ي شبكه آشنا باشد زيرا ممكن است ها كارتكند تيم بايد با نصب و پيكره بندي    سيم استفاده مي
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متناوب  به صورتبايد  (VM)تصوير حافظه مجازي . مبتدي روشن و واضح نباشد Redhatمرحله در 
در خلال . گيرند   ها مورد استفاده قرار مي به روز گردد براي اطمينان از اين كه آخرين ابزارها و ورژن

را  ها  كرد آن يير در عملكرد ابزارها از طريق مستندات تاييد كرده و هر تغ تيم بايد عمل Updateزمان 
كند كه اطمينان حاصل    به روز كردن ابزارهاي اسكن قبل از هر تست به ما كمك مي. مشخص نمايد

علاوه بر آن براي نگهداري اين ابزارها . گردد   در تست پياده مي ها يريپذ بيآسكنيم كه آخرين پوشش از 
ي داشته تا ابزارهاي از رده خارج شده را حذف و دسترس ها  آن toolkitمتناوب به  به صورتتيم بايد 

هاي تست در تست امنيتي تيم تست بايد آخرين  قبل از استفاده از سيستم. ابزارهاي جديد را اضافه كند
Patch  يي كه براي تست و اتصال لازم است را ها سيسروامنيتي را مورد استفاده قرار داده و صرفاً آن

  . فعال كند

اين شامل . شود نيز بايد اجرا گردد   ي عامل كه در تست استفاده ميها ستميسكليه  اين توصيه براي
VM ي تست را از نظر تطبيق با ها ستميسگروه امنيت سازمان ممكن است . باشد   ها نيز مي

  . كند   را تاييد مي ها  هاي امنيتي سازمان مورد تاييد قرار داده و قبل از اتصال به شبكه آن نيازمندي

شوند مانند اسكن    ي مشابه كه براي تست فني استفاده ميها ستميستواند از طريق    اين تاييد مي
ي امنيتي سازمان را كاملاً پوشش ها يازمنديني تست ممكن است ها ستميس. پذيري صورت پذيرد آسيب

ي امنيتي ها ترلكنمثال تعدادي از  عنوان  گيرد به   ندهد زيرا نيازمندي ابزارها براي تست صورت مي
دهند    سعي در توقف اسكن يا حمله را انجام مي ها  ممكن است با عمليات ابزارها در تداخل باشد زيرا آن

  . هاي امنيتي را غيرفعال كند در اين موارد ارزياب ممكن است در هنگام كار با اين ابزارها اين كنترل

، ها كابل، تصاوير، ابزارهاي كمكي، ها مستيسحال سفر بايستي كليه قطعات كه شامل ر ي دها ميت
نياز دارد را همراه داشته  ها  پروژكتورها و ساير ادوات كه تيم براي اجراي تست در يك مكان ديگر به آن

از منابع سازمان  تواند ينمكند اين تيم    اگر يك سازمان از يك تيم تست خارجي استفاده مي. باشد
آن باشد اگر يك سازمان اختيار اتصال به شبكه را به تيم تست نداده استفاده كند مگر آن كه نياز به 

تاييد شده نصب  Clientي يك سيستم بر روباشد، تيم خارجي بايد كليه ابزارهاي مورد نياز خود را 
  . همراه خود بياورد CDمانند  emulationكند يا يك سيستم فايل بوت شدن 
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از روي  ها ليفانصب گردد تيم تست بايد از پاك شدن كليه  clientي سيستم بر رواگر ابزارها مستقيماً 
  . سيستم پس از پايان تست اطمينان حاصل كند
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  توسعه برنامه ارزيابي  -5-13

ي براي ارزيابي در خلال  ها گوي مستندسازي فعاليت يك برنامه ارزيابي يك ساختار ايجاد نموده و پاسخ
  . باشد   اطلاعات مرتبط ديگر مي

  : مراحل عبارتند از اين

  مشخص كردن نوع ارزيابي كنترل امنيتي برنامه ريزي شده) 1

  . شوند   ي كه شامل ارزيابي ميا شرفتهيپي ها كنترلي امنيتي و ها كنترلمشخص كردن ) 2

اساس ر گيرد ب   هاي مناسب ارزيابي كه در ارزيابي مورد استفاده قرار مي انتخاب دستورالعمل) 3
  هاي پيشرفته برنامه امنيتي نيتي و كنترلهاي ام كنترل

هاي ارزيابي انتخاب شده براي سطح اثر سيستم اطلاعاتي و محيط اجرايي  تدوين دستورالعمل) 4
  سازمان 

 ها كنترلهاي امنيتي و  صورت نياز ارجاع به كنترلر هاي كمكي ارزيابي و د توسعه دستورالعمل) 5
  پيشرفته ديگر

  هاي ارزيابي گسترده اده از دستورالعملتوسعه استراتژي استف) 6

ها و تهيه يك روش ارزيابي مقرون به  هاي ارزيابي براي كاهش دوباره كاري بهينه سازي دستورالعمل) 7
  صرفه 

  هاي لازم براي اجراي آن نهايي سازي برنامه ارزيابي و اخذ تاييديه) 8

يي ها گروهه محدوده، سطح ورود غيرمجاز يا توجه با بايستي طبق يك برنامه ارزيابي ب   هر ارزيابي مي
اين برنامه شامل قوانين و مرزهايي است كه هر ارزياب بايد به آن توجه داشته . مجري تست انجام گردد
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باشد اين برنامه سازمان را با كاهش ريسك حادثه مانند قطع تصادقي سيستم يا افشاء غيرعمدي 
  . كند   اطلاعات حساس حفاظت مي

و   ها اطمينان از اين كه مديريت سازمان از محدوده ارزيابي، فعاليت لهيبه وس   چنين  رزيابي همبرنامه ا
بايستي يك    توسعه برنامه ارزيابي مي. كند   آگاه و موافق هستند از تيم تست حفاظت مي ها تيمحدود

  . و اعضا كليدي گروه امنيتي سازمان باشد ها ابيارزفرآيند مشاركتي بين 

  : ي اساسي را پاسخ دهدها والئسبايستي اين    مه ارزيابي ميبرنا

  محدوده ارزيابي چيست ؟ -

  چه كسي اختيار هدايت ارزيابي را دارد ؟ -

  پشتيباني ارزيابي شامل چه چيزهايي است ؟ -

  شود ؟   اطلاعات حساس چگونه بررسي مي -

  در حوادث چه اتفاقاتي بايد رخ دهد ؟ -

تواند با مشخص    اين مي. يي بايد تست گردندها شبكهو  ها ستميسمشخص كند چه  برنامه ارزيابي بايد
اين برنامه . ي مورد استفاده اتفاق بيافتدها ستميسيا محدوده آدرس  IPو آدرس  ها ستميسكردن شماره 

نبايد  و ترجيحاً با ذكر نام سيستم كه ها  آن IPي خاص را حداقل با ذكر آدرس ها ستميسبايد    چنين  هم
مثال اگر بانك اطلاعاتي ليست حقوق يك سازمان  عنوان  به. تست انجام شود ليست نمايد ها  ي آنبر رو

 IPبايستي نام سيستم و آدرس    ي ويژه فرض گردد ميها تستحياتي براي انجام  تيمأموريك  عنوان  به
مثلاً اگر  كند ينمبكه را كنترل اگر سازمان بخشي از ش. هاي برنامه ارزيابي شود آن شامل ليست استثنا

بخشي از شبكه سازمان درشبكه يك طرف سوم مقيم است در هنگام نوشتن برنامه ارزيابي بايد رضايت 
  . صاحب آن شبكه خارجي نيز جلب گردد

ها به اشتراك گذاشته شده است، مثل  است كه توسط سازمان ييها ستمييك وضعيت مشابه شامل س
به . نمايد   مختلف استفاده مي يها ي دستگاه مجازي براي خدمات به سازمانسيستمي كه از تكنولوژ

علاوه برتعيين . كنند   امضا طرح ارزيابي، همه طرفين قرارداد، ارزيابي را تصديق و قبول مي لهيوس
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جزئيات، نوع و سطح آزمايش    چنين  اند، طرح ارزيابي بايستي هم كه براي ارزيابي مجاز شده ييها نظام
  . مجاز را مشخص كند

پذيري باشد، طرح ارزيابي بايد اطلاعاتش را از  براي مثال، اگر سازماني خواستار ارزيابي ميزان آسيب 
جوي  ي مجازي كه روي شبكه هدف مانند پورت و سرويس شناسايي، جست ها روي فعاليت

ع آزمايش، نحوه عمل و يات كافي براي شرح نوئپذيري، مرور ساختار امنيتي، كشف پسورد با جز آسيب
براي مثال، اگر قرار است از كشف رمز استفاده شود، آن روش . ديگر وسايلي كه وجود دارد، تهيه نمايد

براي مثال، خارج شدن از شبكه يا نسخه برداري از فايل (آيند    دست ميه بايد از طريقي كه پسوردها ب
  . درطرح ارزيابي بدست آيد) پسورد سيستم

باشد براي مثال،    ز بايد با صراحت اظهار دارد كه هر نوع فعاليتي از اين قبيل ممنوع ميآن طرح ني 
والات در ئاگر س. ماند يايجاد و اصلاح فايل در اين صورت است كه فضايي براي برداشتي ديگر باقي نم

( ازمان شده س  و نقطه تماس شناخته ها ابيدوره ارزيابي راجع به دامنه و سطح دسترسي است، ارز
  . ، بايد با هم ملاقات و بحث نمايند)نماينده سازمان

هاي  ، حدود و سطح زمينهها ابيكار ارز يها بايد جزئيات منطقي تعهد شامل تعداد ساعت   چنين  طرح هم
آزمايش، يك روش تلفني با اطلاعات تماس جاري، شبكه و مراكز امنيت عمليات، و نقطه اصلي تماس 

ي ارزيابي در آن جا آغازخواهد شد و تجهيزات و  ها ركز، موقعيت فيزيكي كه فعاليتبراي ارزيابي به م
همه ملزومات براي دادن اطلاعات به . ابزاري كه براي هدايت ارزياب استفاده خواهد شد را مشخص كند

  .  مادر، اجراي قانون، و يك تيم خبره كامپيوتر درطرح ارزيابي، بايد مشخص شوند يها سازمان

  . ها از مراحل ارزيابي امنيت بايد مشخص گردد وه بر اين ، فردي مسئول براي مطلع ساختن سازمانعلا 

چگونگي آزمايش آشكار    چنين  راجع به حالت مخفي يا آزمايش اعلام نشده ديگر، طرح ارزيابي بايد هم
از روند كارها مطلع  ، و ديگراني كه بايدCIRTكاركنان امنيت سازمان، گروه   لهيسازي و گزارش به وس
ست كه فعاليت ارزيابي به حريم طرفين ا مقصود اوليه براي اطمينان از اين. شوند را مشخص كند

ها از هر كدام  براي توانمند سازي مدير شبكه، نشاني پروتكل دستگاه. كند يقرارداد و تيم خبره تجاوز نم
هاي   ي ارزيابي مثل تست حمله ها فعاليتهاي ارزيابي درطرح ارزيابي مشخص خواهد شد تا  از فعاليت

  . هاي هكرهاي واقعي متمايز نمايند  نفوذي را از حمله
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كشف نفوذ و ديگر وسايل  يها ستميتوانند س   هاي امنيت مي اگر اهداف ارزيابي به ثمر برسد، اداره كننده 
ها در طول تست چشم  باني امنيت را سازماندهي كرده و از فعاليت توليد شده توسط اين آدرس ديده

  . پوشي كنند

  :ملزومات داده گرداني كه بايد در طرح ارزيابي مشخص شوند شامل 

ارزياب، شامل حفاظت فيزيكي از  يها ستميهاي سازمان در طول ارزيابي روي س ذخيره سازي داده
  ها  ، پسوردها، و رمزگذاري دادهها ستميس

به ذخيره سازي ملزومات در  يابي ارزيابي، براي دستها بلافاصله بعد از خاتمه  ذخيره سازي داده
  پذيري  بلندمدت يا پيگيري آسيب

  ها درطي يا بعداز ارزيابي در داخل يا خارج شبكه  انتقال داده

 يثالثي كه شامل منابع يها ابيخصوصاً، براي ارز ها بعد از پايان ارزيابي  پاك كردن اطلاعات از سيستم
  . شوند   هاي سازمان اصلي مشخص مي ها و شيوه رويه لهيت كه به وسسا اي براي ملزومات ويژه

جايي حادثه فراهم كند كه در هر صورت  را بر اساس جابه يا ژهيبالاخره، طرح ارزيابي بايد دستورالعمل و
  . سبب شوند تا يك حادثه در طول دوره ارزيابي آشكار گردد ها ابيارز

اتفاق  يا هنمودهايي را مشخص كند تا معلوم شود كه آيا حادثهاين بخش از طرح بايد زمان حادثه و ر
، ها ابيطرح بايستي خصوصيات اوليه را شناسايي كرده و نقاط فرعي تماس را براي ارز. افتاده است يا نه

رهنمودها بايد به . عموما رهبر تيم و رهبر تيم دستياران ارزيابي، و گروه امنيت سازمان، ايجاد نمايد
امنيت سازمان با يك تصميم و با وضوح اظهار دارند كه  يها و هم گروه ها ابياشند كه هم ارزب يا گونه

ها يك هكر واقعي يا رد پايي از يك هكر را در شبكه  براي مثال، اگر ارزياب. يك حادثه رخ داده است
سي آزمايش ، چه موقع و با مسئوليت چه ك   چنين  پيدا كردند، آيا آزمايش بايستي متوقف شود؟ هم

در اين  ها ابيهاي صريحي را بر اساس آنچه ارز تواند مجددا آغاز شود؟ طرح ارزيابي بايد دستورالعمل   مي
براي يا به ) قوانين درگيري(  ROEاز  ها ابيبه علاوه بعضي از ارز. دهند، فراهم نمايد   مواقع انجام مي

  . كنند   جاي يك طرح ارزيابي استفاده مي
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ROE ي آزمايشي را كه معمولاً توسط  ها ان اطلاعات در طرح ارزيابي است و نيز فعاليتشامل هم
يي كه اغلب در طول آزمايش نفوذ  ها براي مثال، برخي فعاليت. كند   سازمان ممنوع شده را مشخص مي

شده سازمان ممنوع  يها استي، معمولاً به خاطر سها ستميشود، مانند اقدام براي كشف رمز س   انجام مي
. دهد   بخشي از فرآيند ارزيابي، مجوز مي عنوان  يي به ها براي انجام چنين فعاليت ها ابيبه ارز ROE. است

ها  سازمان. استفاده شود ROEsارزيابي و يا  يها هر سازمان بايستي مشخص كند كه چه موقع از طرح
مختصر، و ملزومات  يها سينو شيپيا  ROE يها ارزيابي مركزي يا قالب يها بايد توسعه طرح   چنين  هم

  . مورد استفاده براي توسعه پايدار را در نظر داشته باشند

  رعايت قانون -5-14

تا موقعي كه . قانوني قبل از شروع به كار ارزيابي بايد صورت پذيرد يها ييك برآورد از عوامل بالقوه نگران
مزاحم  يها شود كه هميشه به تست   مي مشاوران حقوقي سازمان درگير مسائل سازمان هستند ، توصيه

اگر يك سازمان بخواهد به يك موجوديت خارجي براي هدايت . يابي مثل تست نفوذ پرداخته شود
ها ممكن  اين قسمت. حقوقي آن سازمان ممكن است درگير مسئله شوند يها ارزيابي مجوز دهد، بخش

كردن مسئوليت موارد موجود در قرارداد  است در بررسي طرح ارزيابي و مشخص كردن غرامت يا محدود
برند، كمك    شوند بكار مي   كه ارزيابان ناظر امنيت مخصوصاً براي انواع آزمايشاتي كه تجاوزكارانه تلقي مي

عدم افشايي را  يها بخش حقوقي ممكن است نهادهاي خارجي را ملزم كند كه موافقت   چنين  هم. كنند
چه حساس، اختصاصي يا به عبارت ديگر اطلاعات محرمانه  كردن هرآن در آن از آشكار ها ابيكه ارز

بايستي هر گونه    چنين  بخش حقوقي هم. است كه براي نهادهاي غير مجاز منع شده است را امضا كند
اخطار يا  يها ها علامت اغلب سازمان. حريم خصوصي كه ممكن است سازمان داشته باشد را معلوم نمايد

دهد افراد    كند علامتي كه اجازه مي   را مشخص مي ها ستمينيتورينگ توسط سودارند كه م ييها توافقنامه
ها را در محل خود  ها اين علامت اما، همه سازمان. شوند مراقبت شانيها ستميبه واسطه استفاده از س

  . قابل تجاوز را قبل از شروع ارزيابي مشخص كند يها ميندارند و بخش حقوقي بايستي حر

يا  هاي حساسي باشد كه متعلق به سازمان  دست آمده ممكن است شامل دادهه ه علاوه، اطلاعات بب
بايد از اين  ها ابيارز. اطلاعات شخصي يك كارمند نيست و ممكن است حريم خصوصي تلقي شود

. نندشود پيروي ك   بخش حقوقي بيان مي لهيخطرها آگاه باشند و از همه دستورات و ملزوماتي كه به وس
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ها،  بخش حقوقي هم ممكن است شرايط لازم براي داده گرداني را براي اطمينان از عدم افشاي آن
  )ها يريپذ بيآس: مثال(مشخص كند  

  خلاصه -5-15

ها در يك  ارزيابي امنيت اطلاعات يك فعاليت پيچيده به دليل ملزومات سازماني، عدد و نوع سيستم
توانند    امنيتي مي يها يابيارز. شود   انجام مي ها ابياري، توسط ارزهاي فني و مبحث همك سازمان، تكنيك

. ارتباطي كاهش يابند يها سكياز طريق يك طرح ثابت با فرآيندهاي تكرار پذير ساده شوند و ر
تواند اين اطمينان را بدهد كه تمامي     طرح ريزي درست و به موقع يك ارزيابي امنيت مي    چنين  هم

  . اند براي موفقيت ارزيابي مورد توجه قرار گرفته عوامل لازم

  :ي اصلي در طرح ريزي براي يك ارزيابي شامل ها فعاليت 

 :ايجاد سياست ارزيابي امنيت

ها بايد يك سياست ارزيابي امنيت اطلاعات ايجاد كنند تا جهت گيري و راهنمايي لازم را براي  سازمان 
هاي ارزيابي امنيت را شناسايي كرده و  ن سياست بايد نيازمندياي. فراهم آورد ها  ارزيابي امنيت آن

سياست مصوب بايد به پرسنل مربوطه و . يي كه در جهت برآوردن اين نيازها هستند، را نگه داردها آن
اين سياست حداقل به صورت . يي كه در ارتباط با اين سازمان هستند ابلاغ شودها سازمانو  ها شركت

 . آمدن نيازهاي جديد ارزيابي بايد مورد بازنگري قرار بگيرد وجود  هساليانه يا موقع ب

 :ها يابيارزاولويت بندي و زمانبندي  -5-14-1

در چه  ها يابيارزيي بايد مورد ارزيابي قرار بگيرد و اين ها ستميسبايد تصميم بگيرند كه چه  ها سازمان
طبقه بندي سيستم، منافع مورد انتظار، نيازهاي  اين اولويت بندي بر اساس. يي بايد انجام بگيردها زمان

چنين  هم. گيردزمانبندي، قوانين اجرايي جايي كه ارزيابي مورد نياز است و وجود منابع انجام مي
روز رساني برنامه ريزي شده ي شناخته شده يا بهها ضعفملاحظات فني نظير صبر كردن تا زمان اصلاح    

  . صل زماني ارزيابي را مشخص كندتواند فواقبل از آزمايش، مي

  هاي آزمايش ي فني وتكنيكها تستانتخاب و سفارشي كردن  -5-14-2
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يي را براي يك ارزيابي ويژه استفاده كنند، بايد ها كيتكنها تعيين كنند كه چه  براي اين كه سازمان 
تواند يي كه ميها كيتكنز ي اا دستهعواملي نظير اهداف ارزيابي، . عوامل زيادي را مورد توجه قرار دهند

سازمان    چنين  هم. هاي مناسب در هر دسته اطلاعاتي را براي پشتيباني اين اهداف بدست آورد وتكنيك
لازم دارد به ) مثلاً داخلي در مقايسه با خارجي( يي را براي مشخص كردن ديدگاه ارزياب ها كيتكن

  . ي مربوطه بتوانند انتخاب شوندها كيتكنطوري كه 

  مشخص كردن تداركات لازم براي ارزيابي -5-14-3

يي كه ارزيابي ها مكانو  ها طيمحاين بخش شامل شناسايي كليه منابع لازم شامل تيم ارزيابي؛ انتخاب 
  . شودگيرد؛ و گردآوري و پيكربندي تمامي ابزارهاي تكنيكي لازم، ميانجام مي ها  در آن

 ايجاد طرح ارزيابي -5-14-4

. كندي طراحي شده براي يك ارزيابي و اطلاعات ديگر مربوط به آن را مستند مي ها فعاليت طرح ارزيابي
پايبند باشد، را  ها  براي هر ارزيابي يك طرح بايد ايجاد شود تا قوانين و حدودي كه ارزياب بايد به آن

مجاز، جزئيات  يها تستهاي مورد ارزيابي، نوع و سطح  و شبكه ها ستميساين طرح بايد . تعيينِ كند
  . گرداني و راهنماي برخورد با حوادث را شناسايي كندي دادهها يازمندينتداركاتي ارزيابي، 

  مراجعه به ملاحظات قانوني -5-14-5

اي را مورد شناسايي و ارزيابي قرار دهند، هاي قانوني بالقوهها قبل از شروع به ارزيابي بايد بنگاه سازمان 
يا توسط واحدهاي خارجي )مثلا تست نفوذپذيري( ي سرزده باشد ها تستشامل به ويژه اگر ارزيابي 

توانند طرح ارزيابي را بازخواني كرده، ملاحظات پنهان آن را هاي قانوني ميدپارتمان. انجام گيرد
  . استخراج كرده و كارهاي ديگري را در پشتيباني از طرح ارزيابي انجام دهند

  اجراي ارزيابي امنيت -5-15

يي كه در فاز طراحي تعيين ها كيها و تكن روش لهيبه وس ها يريپذ بيدر طول اجراي ارزيابي امنيت،آس
اين مسئله كه ارزيابي مطابق با . شوند   اند، شناسايي مي مشخص شده  ROEشده يا در طرح ارزيابي يا 

ان نكات كليدي رنگ كردن و بي اجرا شود خيلي مهم و حياتي است و هدف اين بخش پر ROEطرح يا 
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براي مثال، هماهنگي مناسب در طي . دهند   را در فاز اجرايي مورد توجه قرار مي ها  آن ها ابياست كه ارز
ملاحظات كليدي . دهد   مرتبط را كاهش مي يها سكيكند و امكان وقوع ر   اجراي ارزيابي را آسان مي

شويم نيز بحث    ها مواجه مي م ارزيابي،آنكه هنگا ييها نظير، نحوه برخورد با حوادث و ساختار چالش
نهادهايي را در مورد جمع  كند و پيش   در مورد فرآيند تحليل بحث مي   چنين  اين بخش هم. شود   مي

  . كند   هاي وابسته به ارزيابي ارائه مي آوري،ذخيره سازي،انتقال و تخريب داده

  هماهنگي -5-15-1

ي مهم و حياتي است كه ارزيابي با واحدهاي مختلف سازمان در طي انجام ارزيابي اين نكته خيل
شود و بايد مطابق آن    مشخص مي ROEملزومات اين هماهنگي توسط طرح ارزيابي يا. هماهنگ باشند

  . عمل شود

  :كند   هماهنگ شدن مناسب تضمين مي

 شوند    داشته باشد،آگاه مي ها و ضرباتي كه ممكن است ارزيابي نفع از زمان بندي ارزيابي، فعاليت افراد ذي

 يابد،   آوري جديد يا ساير مواردي كه امنيت سيستم تغيير مي ها،اعمال فن ارزيابي در هنگام به روز رساني
 )كه بهره سيستم كم است يا تست به هنگام تعميرات ويندوز يا دوره مثلاً. (رديگ يانجام نم

 . شود   ارزيابي به شكل مناسبي فراهم ميها براي  امكان دسترسي لازم به امكانات و سيستم

به هنگام وقوع حادثه آگاه ) گو به حوادث، مديريت ارشد تيم پاسخ ،ها ابيمانند ارز( افراد مناسب
ي ارزيابي تا زمان شناسايي و  ها شود كه فعاليت   ، توصيه ميافتد   مي اتفاق يا وقتي حادثه. شوند   مي

شود كه مجوز لازم مطابق با طرح    ها از سر گرفته مي مي اين فعاليتهنگا گزارش حادثه متوقف شوند و
كه بايد به حالت تعليق در آيد، بر  ييها تيمحدوده فعال. داده شده باشد ها ابيبه ارز ROEارزيابي يا 

در ها  يي كه سيستم ها كند اما در بسياري از موارد تنها فعاليت   اساس سازمان و نوع حادثه تغيير پيدا مي
 . گردند   شوند، معلق مي   مستقيم با حادثه در گير مي طور  آن به

معين  شود،   و سازمان ابتدا توسط سيستم و نوع ارزيابي كه انجام مي ها ابيسطح هماهنگي بين ارز
تري دارند تا دسترس پذيري سيستم به  نياز به هماهنگي بيش حساس عمدتاً يها ستميس. گردد   مي



   ١٧٧                                                  کارها و راه ها روشارزيابی ،  -فصل پنجم  

  

هاي ارزيابي سطوح مختلف از مخاطرات را به  تكنيك ودن سيستم تضمين گردد وهنگام مشغول ب
كه گروه بازبيني هستند داراي حداقل ريسك  ييها كيتكن. كنند   معرفي مي سيستم هدف در هنگام اجرا

پذيري هدف  گروه شناسايي هدف و تحليل داراي ريسك متوسط هستند و گروه تاييد آسيب. باشند   مي
خواهد تحت تست نفوذپذيري قرار    به عنوان مثال، سيستم حساسي كه مي. لاترين ريسك استداراي با

تري به هماهنگي دارد تا بازبيني سند يك سيستم حساس يا تست نفوذپذيري  نياز بيش بگيرد، عمدتاً
ها ممكن است با شرايط معكوس با اين شرايط ذكر شده  با اين وجود سازمان. يك سيستم غير حساس

. و توجهات سازماني متناسب باشند ها يازمنديبايد با ن ها يمواجه شوند كه در اين موارد سطح هماهنگ
سطح . ها هوشيار باشند بايد در طول انجام ارزيابي -همانند صاحبان سيستم -نفع و افراد ذي ها ابيارز

زيكي و سيستمي هماهنگي لازم براي تضمين دسترسي في چنين، هم ها ابيدسترسي لازم براي ارز
  ) به عنوان مثال هنگام تست تهديد خودي. ( كند   مناسب را تعيين مي

  ارزيابي كردن  -5-15-2

. كند   رهنمودهايي را براي هدايت كردن ارزيابي،فراهم مي ROEچنان كه بحث شد، طرح ارزيابي يا  هم
اين مورد صادر شده باشد كه  كامل دنبال شود مگر اين كه اجازه خاصي در طور   بايد به ROEطرح يا 

تواند به صورت كتبي توسط امضا كننده اصلي يا دستوري از طرف يك مقام باشد اين    اين اجازه مي
به . را درك كنند خيلي مهم و حساس است  را بخوانند و مفهوم آن ROEطرح يا  ها ابيمسئله كه ارز

تناوب در طول دوره ارزيابي بازخواني كنند، به م طور  را به ROEشود كه طرح يا    توصيه مي ها ابيارز
  . گيرد   يي كه در گروه تاييد نفوذپذيري هدف قرار مي ها در مورد فعاليت ژهيو

تواند    اين حادثه مي. گو به حوادث ممكن است يك حادثه را آشكار كنند در طول يك ارزيابي، تيم پاسخ
وجود  واقعي براي حمله به سيستم به هنگام ارزيابي بهيا توسط يك مهاجم  باشد ها ابيناشي از عمل ارز

كنند بايد رويه    گو به حوادث يا افرادي كه حادثه را كشف مي ، تيم پاسخها نيصرف نظر از ا. آمده باشد 
كه پيشاپيش توسط طرح ارزيابي يا  ييبايد رهنمودها ها ابيسازمان را دنبال كنند و ارز رشد طبيعي

ROE  اگر يك مهاجم در . پيروي كنند مگر اين كه طوري ديگر دستور داده شده باشدتعيين شده است
فاصله به فرد مناسب گزارش شود و ارزياب بايد بر اساس لاطول ارزيابي شناسايي شود، اين مورد بايد ب

ارزيابي سيستمي كه  ها ابيشود، ارز   توصيه مي. عمل كند ROEقرارداد مشخص شده در طرح ارزيابي يا 
  . گويي به آن است كه سازمان در حال پاسخ ار حادثه شده است را متوقف كنند در حاليدچ
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هاي  ها ممكن است با ساير چالش علاوه بر رويايي با حوادث يا آشكار كردن حوادث موجود، ارزياب
 تواند شامل موارد زير   اين مواجه شدن مي. مواجه شوند تكنيكي، عملياتي و سياسي در طول ارزيابي

  :باشد

  : مخالفت - 5-15-2-1

تواند ناشي از منابع مختلفي در سازمان شامل مديران سيستم و شبكه و كاربران    مخالفت با ارزيابي مي
تواند شامل ترس از دست دادن، در دسترس بودن سيستم يا شبكه،    دلايل اين مخالفت مي. نهايي باشد

هاي لازم از  دست آوردن مجوزه ب. ابر تغييرات باشدترس از مجازات شدن، اذيت رساني و مقاومت در بر
كند و    به حل شدن مسائل مرتبط با مخالفت كمك مي ها  مديران رده بالا و پشتيباني شدن از طرف آن

هاي امنيتي كلي سازمان به برقراري  امنيت با سياست يها يابيتركيب كردن و هماهنگ كردن ارز
  . كند يو كاربران را دچار شگفتي نمكند كه مديران    فرآيندي كمك مي

  : كمبود واقع بيني- 5-15-2-2

ها تنظيمات سيستم خود را تغيير  هنگام آماده شدن براي ارزيابي، كاربران و مديران بعضي وقت
. ها كنند و ساير نياز ها استيتر، مقاوم در برابر حملات يا هماهنگ با س دهند تا سيستم خود را امن   مي

رسد، ولي اين تغييرات انجام شده فقط در طول ارزيابي اعمال    اين مسئله مثبت به نظر ميكه  در حالي
عدم ايجاد جلب توجه خاص . شوند   باز گردانده مي شوند و بعد از آن سيستم به تنظيمات اوليه خود   مي

ها  ها بعضي وقت بسياري از سازمان. كند   براي ارزيابي به كاربران و مديران به حل اين چالش كمك مي
  . اعلام شده يها يابيدهند به عنوان متمم ارز   اعلام نشده را انجام مي يها يابيارز

  : كاهش سريع - 5-15-2-3

شود، ممكن است مديران بخواهند    هنگامي كه يك ضعف امنيتي در طول انجام ارزيابي شناسايي مي
را مورد ارزيابي مجدد  ها  انتظار دارند آن ها ابيها بردارند و از ارز را در جهت كاهش اين ضعف ييها قدم

گرچه چنين رفتاري . مرتفع گشته است ها  قرار دهند تا مشخص شود كه مشكل مربوط به سيستم آن
ها و  بايد توجه كنند به دنبال روي از رويه ها ابيها قابل تحسين است، ارز براي كاهش سريع ضعف

  . ته باشندداش هاي مديريت تغيير سازماني سياست
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  : زمان - 5-15-2-4

مسئله . شود    ها يا درجه توجه كم و زمان محدود تركيب مي ارزيابي امنيت اغلب مواقع با توسعه بخشي
هاي تست توانايي ايجاد عدم در دسترس بودن  موقعي كه تكنيك .آورد وجود   چالش به دتوان   زمان نيز مي

موقع تست كردن مجبور به  ها ابياغلب مواقع ارز. اشندها را موقع تست داشته ب ها و شبكه سيستم
  . كه مهاجمان واقعي چنين محدوديتي را ندارند شوند، در حالي   محدود شدن به زمان خاص مي

  : منابع - 5-15-2-5

( دست آوردن و نگهداري كردن منابع مناسب رو به رو استه ارزيابي امنيت به طور پيوسته با چالش ب
ها ابزار ارزيابي  شود كه سازمان   توصيه مي). تيم تست ماهر و سخت افزار و نرم افزار به روزبه عنوان مثال 
اگر از نرم . براي كار ارزيابي تخصيص دهند هاي بي سيم را منحصراً ها و كارت تاپ امنيت مانند لپ

دهاي پشتيباني هاي پيوسته و قراردا Licenceشود، نسبت به خريداري    هاي تجاري استفاده مي افزار
بايد طوري زمان بندي كنند كه قبل از شروع ارزيابي از انجام تعمير و به روز  ها ابيارز. بايد توجه شود

ارزيابي را  يها يازمنديداخلي موجود نباشند يا ن يها ابياگر ارز. رساني نرم افزارها مطمئن شوند
ها بايد به  سازمان. اد يك چالش خواهد بودخارجي قابل اعتم يها ابي، پيدا كردن ارزكنند يبرآورده نم

كرد قبلي كافي و قابل مقايسه  هاي معلوم شده، فرآيندهاي اثبات نشده، عمل با روش ييها دنبال شركت
كند، بايد نسبت به استخدام و    داخلي استفاده مي يها ابياگر سازماني از ارز. و پرسنل مجرب باشند

  . ماهر اقدام كند يها ابيآموزش ارز

  :آوري رشد فن -5-15-2-6

بودجه بايد طوري باشد كه اجازه شركت در . هاي تست به روز باشند بايد از نظر ابزار و تكنيك ها ابيارز 
  . هاي خود را به روز و تازه كنند بدهد تا مهارت ها ابيرا به ارز يا هاي دوره ها و كنفرانس كلاس

اما  اند، هاي عملياتي طراحي شده ظور جلوگيري از ضربهها به من گر چه ارزيابي -هاي عملياتي ضربه-
شود بايد اطلاعات    هر تستي كه انجام مي. هميشه شانس عوارض تصادفي و غير منتظره وجود دارد

تجهيزات تست و غيره  IPها، نوع تست، ابزار استفاده شده، ليست و دستورات و آدرس  مربوط به زمان
هاي ثبت كننده براي ثبت تمامي دستورات و كليدهاي فشار  د كه از كدشو   توصيه مي. بايد ثبت شوند
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توانند    وجود دارند كه مي GUIو  Terminalابزارهاي . داده شده در طول فرآيند تست استفاده شود
كند به شمارش مواردي كه    كمك مي   چنين  هاي تست كننده را ثبت كنند و اين روش ثبت هم فعاليت
شود    به علت خطر ضربه عملياتي توصيه مي. گذارد   مي ريكرد سيستم تأث منفي روي عمل طور   تست به

  . كه در طول تست يك طرح معتبر پاسخ گو به حوادث وجود داشته باشد

  ها ليتحل -5-16

ها در طول دوره  ها ممكن است بعد از كامل شدن ارزيابي شود، اغلب تحليل گرچه برخي از تحليل
 ها يريپذ بياهداف اصلي از تحليل ارزيابي شناسايي نكات منفي، دسته بندي آس. گيرند   مي ارزيابي انجام

هاي قابل توجهي را توليد  توانند يافته   ابزارهاي خودكار مي. باشد   ها مي پذيري و پيداكردن علل آسيب
. هاي نادرست مجزا گردند ها در اغلب موارد نياز به بررسي و تاييد دارند تا يافته كنند، اما اين يافته

را با آزمايش دستي سيستم آسيب پذير، تاييد كنند يا اين كه ابزار  ها يريپذ بيآس ها ابيممكن است ارز
با وجود اين كه اين كار سريع . خودكار دومي را نيز استفاده كرده و نتايج اين دو را با هم مقايسه كنند

هاي  كه شامل همان يافته - كنند   لب نتايج مشابهي را توليد ميگر اغ شود، اين ابزارهاي مقايسه   انجام مي
را نسبت به مقايسه نتايج ابزارهاي گوناگون توليد  يتر قيآزمايش دستي معمولاً نتايج دق. نادرست است

  . كند، اما اين پتانسيل را نيز دارد كه وقت گير باشد   مي

باشد، شناسايي علت اصلي    مهم ميمختلف  يها يريپذ بيشناسايي و برطرف كردن آساگر 
باشد زيرا علت اصلي، اغلب ناشي از ضعف در    كليد پيشرفت فرآيند امنيتي سازمان مي ها يريپذ بيآس

  :هاي اصلي معمول عبارتند از بعضي از علت. باشد   سطح برنامه مي

هاي  چ به همه سيستمها، شامل عدم اعمال به موقع پچ و اعمال نكردن پ مديريت ناكافي در اعمال پچ
 آسيب پذير 

ها و مجموعه قوانين  ناموثر هرزنامه تر يلهاي به روز نشده، ف مديريت تهديد ناكافي، شامل ويروس كش
Firewall كنند يامنيتي سازمان را تامين نم يها استيكه س . 

  هاي مشابه  كمبود خطوط مبناي امنيتي مانند پيكره بندي امنيتي متناقض براي سيستم
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 يها يازمندياعمال ضعيف مسائل امنيتي به چرخه حيات توسعه سيستم، شامل فقدان يا ناكافي بودن ن
 . در كد اجرايي توليد شده توسط سازمان ها يريپذ بيامنيتي، و آس

ها در نظر گرفته  صحيح در زير ساخت طور  هاي امنيتي به آوري ضعف ساختار امنيتي مانند، فن
يا اين كه قرارگيري ضعيف ) هاي تاريخ گذشته آوري ي ضعيف، پوشش ناكافي يا فنمثلا قرارگير(اند نشده

 . شود   ها مي ها كه باعث افزايش ريسك سازش آن سيستم

 . هاي تست نفوذ پذيري هاي دير به فعاليت هاي پاسخ به حادثه ناكافي مانند پاسخ فرآيند

بودن در شناسايي حملات مهندسي يا توسعه مثلا ناموفق (هاي ناكافي هم براي كاربران نهايي آموزش
 ) ها با امنيت پايين مثلا توسعه سيستم(و براي مديران شبكه و سيستم)نقاط دسترسي بدون سيم

هاي  هاي فعال،پررتكل هاي باز، سرويس مثلا درگاه(هاي امنيتي يا اجبارهاي امنيتي ناكافي بودن سياست
 )سوردهاي ضعيفپناامن و 

حساسي است كه سازمان بايد بلافاصله از آن آگاه  يها يريپذ بيرزيابي، شناسايي آسهدف ديگر تحليل ا
بتوانند از حقوق مديران  ها ابيپذيري گردد، ارز مثال، اگر تست نفوذ پذيري باعث آسيب عنوان   به. شود

رح بايد بلافاصله به شخص اشاره شده در ط ها ابيسيستم در يك سيستم حساس برخوردار گردند، ارز
  . معرفي گردند ROEارزيابي يا 

 داده گرداني -5-17

هاي يك سازمان از طريق ارزياب بررسي شده تا اطمينان حاصل شود كه از  آن داده لهيروشي كه به وس 
پذيري  موارد مهمي مانند اطلاعات حساس كه شامل چيدمان سيستم، ساختار حفاظتي، و آسيب

ا بايستي از صحت اسناد مورد نياز براي داده گرداني در طرح ه سازمان. شود   ، محافظت ميها ستميس
اطمينان  شانيها سازمان يها يريپذ بيو آس ها استي، و در خصوص وفاداري در سROEارزيابي يا 

را  براي جمع آوري، ذخيره سازي، و انتقال داده  يا هاي توصيه شده اين بخش روش. حاصل كنند
  . كند   نهاد مي ها پيش ترين نحو ممكن براي ذخيره سازي و انهدام داده درطي انجام كار ارزيابي، به به

  جمع آوري اطلاعات -5-18
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اين موارد شامل اطلاعات . يك تيم و از طريق ارزيابي جمع آوري شود لهياطلاعات مناسب بايد به وس
زيرا اين . باشد   ميي ارزياب  ها اطلاعات فعاليت   چنين  هاي مورد بحث و هم ساختاري و چيدماني شبكه

ممكن است  ها ابيانواع اطلاعات ارز. ها حساس است و مهم است كه به نحوي شايسته ارزيابي شود داده
  :شامل موارد زير باشد

  ها پيكربندي  ساختار و داده -5-18-1

تيم شده، كه ممكن است شامل،  لهينوع ارزيابي و نتيجه مطلوب باعث جمع آوري اطلاعات به وس 
 يها يكربنديفيزيكي و منطقي شبكه، پ يها تياينترنت، سيستم عامل، موقع يها ي پروتكلنشان

  . باشد ها يريپذ بيحفاظتي و آس

  ي ارزياب ها فعاليت  

بايستي يك ثبت روزانه كه شامل اطلاعات ارزيابي سيستم و يك ثبت گام به گام از   ها ارزياب 
ي  ها شود تا سازمان فرصت يابد بين فعاليت   ستمر باعث مياين پيگيري م. يشان داشته باشند ها فعاليت

تواند در توسعه گزارش نتايج ارزيابي،    ثبت فعاليت مي   چنين  هم. و دشمنان واقعي فرق بگذارد ها ابيارز
  . سودمند باشد

ي  ها اليتتوان بسياري از فع   ي ضربه كليد روي سيستم ارزياب، قدم به قدم مي با استفاده از ثبت كننده
براي وسائل . ي قطعي شده را ثبت نمود ها آزمايشگر را البته بدون ثبت كليك موس، و نيز فعاليت

  . توانند از هر وسيله مورد استفاده، اطلاعات ثبت شده را دريافت نمايند   ها مي خودكار، ارزياب

نگار را انتخاب كرده و كپي  ثبت كننده ضربه كليد يا دستگاه وقايع ها ابيكه ممكن است ارز در صورتي 
خروجي را از آن براي يك سيستم جداگانه به منظور ايجاد يك انبار متمركز داده بگيرند، يك شيوه 

روي شبكه را  ها ابيارز لهييي است كه هر دستور اجرا شده به وس ها ديگر به صورت دستي، ثبت فعاليت
اگر از .  شود يست، و به خاطر اين مشكل استفاده نمبر ا زمان ها ابياين شيوه براي ارز. كند   مشخص مي

، شناسه ها ابيشود، بايد حداقل شامل اطلاعات تاريخ و زمان، اسم ارز   استفاده مي  ها ثبت كننده فعاليت
  . سيستم ارزياب، شناسه سيستم هدف وسيله استفاده شده، فرمان اجرا شده و توضيحات باشد

  ها  ذخيره سازي داده -5-18-2
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ها، تجزيه و  پذيري هاي جمع آوري شده در طول ارزيابي، به انضمام آسيب ذخيره سازي ايمن داده 
انتشار نامناسب اين . باشد   ها مي هاي كاهش ريسك، از جمله مسووليت ارزياب نتايج، و توصيه ليتحل

در حداقل . تواند به شهرت سازمان آسيب رسانده و احتمال بهره كشي را افزايش دهد   اطلاعات مي
ي  ، و گزارش دهي روي برگهليبايستي اطلاعات ذيل را براي شناسايي، تجزيه و تحل ها ابيممكن، ارز

  :ي آزمايش ذخيره كنند ها حفاظت شده سازمان، و انجام پيگيري از فعاليت

  ها ROEهاي ارزيابي و  طرح

  مستندسازي  بر روي پيكربندي حفاظتي سيستم و ساختار شبكه 

  هاي ديگر دست آمده از ابزار خودكار و يافته هنتايج ب

  گزارش نتايج ارزيابي

  ها  طرح اقدامات اصلاحي يا طرح عمل و مايلستون

كشف شده وجود دارد از جمله  يها يريپذ بيزيادي براي ذخيره سازي اطلاعات آس يها انتخاب
 . ها در يك پايگاه داده د كردن يافتهها به فرمت خروجي به وسيله ابزار مورد استفاده، يا وار نگهداري يافته

، و راهكارها ها يريپذ بيليست سيستم، آس يها پذيري فرمت جوگر آسيب تر  وسائل جست بيش
  . كنند   هاي كاهش ريسك را گزارش مي تكنيك

مثلا فقط از يك ( اگر ارزيابي محدوده كوچكي داشته باشد اين ممكن است يك شيوه قابل قبولي باشد 
كه از ابزارها و  ييها ابيتر يا ارز بزرگ يها ، سازمانها ابيبراي دقت بالاتر، ارز). تفاده شودابزار اس
مانند صفحه گسترده يا پايگاه  تر يكنند، از يك روش ذخيره سازي قو   هاي گوناگون استفاده مي شيوه
ممكن است براي  هرگاه امكانات محدود باشد، يك صفحه گسترده. توانند استفاده كنند   ها مي داده
ها و آزمايشات فرد مناسب باشد زيرا توسعه سريعي داشته و استفاده از آن آسان است و نتايج  تست

ي  ها با روش ييها پيچيده يا تست يها براي تست. خروجي آن با يك فرمت سازگار، قابليت اصلاح دارند
كه نياز به ارتباط  ييها شود يا زمان   ها به طور مكرر تكرار مي ي ارزياب ها تكنيكي گوناگون، فعاليت

  . هاي آسان وجود دارد، ايجاد يك پايگاه اطلاعات ممكن است مفيد باشد داده
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هاي  ، دادهROEهاي حساس ارزيابي از قبيل طرح ارزيابي يا  ها بايد از ذخيره سازي ايمن داده سازمان
نند اطلاعات راجع به ساختار مطلوب دشمن ما. خام آسيب پذير و گزارشات ارزياب، مطمئن شوند

شود تا طرح    خاص سيستم، باعث مي يها يريپذ بيحفاظتي، و آس يها شبكه، چيدمان سيستم، كنترل
ها ممكن است اطلاعات را روي  سازمان. اطلاعاتي سازمان تهيه شود يها ستميبراي استفاده س يا و نقشه
. گيرند ذخيره كنند   نياز در دسترس قرار ميهاي جدا شدني يا سيستم اطلاعاتي كه در مواقع  حافظه
هاي جدا شدني يا سيستم طراحي شده براي ذخيره سازي اين اطلاعات بايد به صورت فيزيكي و  حافظه

دسترسي به اين سيستم و اطلاعات آن بايد به . به طور منطقي و به صورت روزانه از سيستم جدا شوند
شود    نهاد مي پيش   چنين  هم. نياز دارند، محدود شود ها  ان به آنافرادي كه به واسطه كارشان و مسئوليتش

  . ماند   ها براي اطمينان از اين كه ايمن باقي مي اين داده

ها متنوع است و ممكن است وضعيت مشخصي در سازمان  هاي ايمن داده ملزومات حفاظتي براي ارزيابي
. مشخص گردد ROEي، بايد در طرح ارزيابي يا نداشته باشد اما اين ملزومات حفاظتي براي ارزياب

و بهينه سازي  ها يريپذ بيها براي يك ارزيابي سازماني با پيگيري آس پشتيباني صحيح از داده
يك پشتيباني پيگير هميشگي ممكن . شناخته شده خواهد شد يها سكيكردها باعث كاهش ر عمل

راهبردي و از نظر  يها ها توسط نظام سازمان هاي حفاظت اطلاعات است باعث شود كه اثر بخشي برنامه
  . پذيري، فركانس اتفاقات و متوسط زمان بازسازي، و غيره ارزيابي شود نوع آسيب

هاي حساس در  هاي پرتابل ديگر هنگام ضبط داده ها، يا وسيله تاپ هاي ارزيابي مثل سرورها، لپ سيستم 
هاي پرتابل نبايد بدون قفل  به عنوان مثال سيستم .جا و مكان نامناسب و بدون محافظ نبايد رها شوند

مخصوص قفل شوند و  يها ها بايد توسط كابل پرتابل در اتاق يها ستميباشند يا قفل غير ايمن شوند و س
ها،  علاوه بر اين حفاظت. مطمئني نگهداري شوند يا با وسائل فيزيكي ديگر محافظت شوند يها در اتاق

پيكربندي شده است كه هكرها را از دستبرد زدن به  يد كه سيستم به صورتبايد مطمئن شون ها ابيارز
هاي  مناسب براي اطمينان از صحت و قابل اعتماد بودن داده يها ها بايد تست ارزياب. كند   يوس ميأآن م

شود    حالت ممكن، با يك پسورد قوي محافظت مي نيتر يك سيستم انجام دهند و اين كه سيستم در كم
هاي حساس  به علاوه، همه داده. ها از دو فاكتور قانوني استفاده كنند گردد كه سازمان   نهاد مي و پيش

روي سيستم بايد رمزدار شده باشد و بايد يك مكانيزم اثبات صحت، جدا از اثبات صحت خود سيستم، 
  . براي محدود كردن دسترسي به اطلاعات رمزدار شده، استفاده شود
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  ها  دهانتقال دا -5-18-3

بر روي شبكه يا  ها يريپذ بيهاي ارزيابي از قبيل پيكربندي سيستم و آس ممكن است لازم شود كه داده
جا شود و اين مهم است كه از ايمني اطلاعات فرستاده شده در مقابل خطر، اطمينان  هاينترنت جاب
اس را درعرض شبكه يا ، بايستي ملزومات فرآيند انتقال اطلاعات حسROEطرح ارزيابي يا . حاصل شود

شخصي محتوي  يها ليهاي ايمن شامل رمزدار نمودن فا ي انتقال داده ها روش. اينترنت مشخص كند
ها،  VPNمثل ( كنند    استفاده مي FIPSارتباطي كه از  يها اطلاعات حساس، رمزدار نمودن كانال

  باشد   يا نرم مي هاي سخت و تهيه اطلاعات از طريق تحويل دادن كپي)  SSL يها پروتكل

  ها  انهدام داده-5-18-4

ارزيابي، سندهاي چاپ شده، و  يها ستميهاي ارزيابي به مدت طولاني مورد نياز نباشد، س كه داده يزمان
  . سندهاي صوتي تصويري بايد به طور صحيحي پاك شوند

 :اين كار ممكن است به يكي از چهار روش ذيل صورت پذيرد

  : دورريختن - 5-18-4-1

هاي مخصوص  تر  اوقات شامل كاغذ اين بيش. گونه ملاحظات پاكسازي عمل دور ريزي مديا بدون هيچ
 . باشد اما ممكن است روي ديگر مدياها انجام گيرد   كه حاوي اطلاعات غير محرمانه است مي

  :پاك كردن - 5-18-4-2

صفحه كليد محافظت  سازي مديا كه از اطلاعات سري در مقابل حمله قوي توسط يك سطح از پاك 
پاك كردن بايد از اطلاعات در مقابل بازيابي . حذف ساده آيتم براي پاك كردن كافي نيست. كند   مي
بازيابي كه  يها ها، ديسكت، يا نرم افزارهاي بازيابي اطلاعات، محافظت كند و بايد در مقابل تلاش داده

يك مثال از يك روش ) روي اطلاعات قبلي( سيبازنوي. شود مقاومت كند   هاي مختلف اجرا مي لهيبه وس
  . باشد   قابل قبول براي پاك كردن مديا مي

  : خالي كردن - 5-18-4-3
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براي . كند   هاي آزمايشگاهي محافظت مي سازي مديا كه از اطلاعات سري در برابر حمله يك فرآيند پاك
مثالي ديگر پاك كردن مديا، اجراي  عنوان  به. برخي مدياها، پاك كردن تنها براي محافظت كافي نيست

  . باشد   و كاهش اثر الكترومغناطيس مي ROM دستور پاك كردن حافظه 

  : خراب كردن - 5-18-4-4

تخريب فيزيكي از . تخريب فيزيكي براي رسيدن به اين هدف كه اطلاعات هرگز قابل بازيافت نباشند
پذير  تكه تكه كردن و ذوب كردن، امكانسوزاندن، كوبيدن،  ي گوناگوني از قبيل تفكيك ، ها روش
  . باشد   مي

  . ارزيابي خود داشته باشد يها ستميها بايد يك سياست بر اساس ملزومات پاكسازي س سازمان

كنند،    هاي سازمان را براي پاكسازي را درك مي ثالث بايد اين اطمينان را بدهند كه نياز يها ابيارز
مختلف همان سازمان متفاوت  يها مختلف و حتي بخش يها سازمان ممكن است در  ها روش   چنين  هم

شخص ثالث از داشتن هرگونه دسترسي به  عنوان  ها به ها ارزياب براي مثال، در برخي سازمان. باشد
اند در چنين مواقعي يك  دهد منع شده   شان را ارائه مي كه گزارشات پاياني يهاي ارزيابي غير از زمان داده

  . سازي به ميزان كافي انجام شده باشد شرايط از سازمان بايد ارزيابي كند كه عمل پاكشخص واجد 

  ي پس از آزمون ها فعاليت -5-19

ها بايد در  سازمان –گردد  مي پذيري بر آمدن به موضوع آسيب وجود  كه علت به -به دنبال فاز اجرايي
در اين بخش . بردارند ييها يف شد قدموجود دارد و تعر ها كه براي آن ييها بيجهت مشخص كردن آس

كند و    هاي خود را در كنش و كردار خود تعبير نمايد ارائه مي تواند يافته   راهكارهايي كه سازمان مي
كردهاي تسكيني و  ابتدا آناليزها و متدها بايد شكل بگيرد و سپس عمل. دهد   ميزان حفاظت را ارتقا مي
از ميان  نهايتاً. اجرايي بايد به صورت گزارش ارائه شود يا هيه دوم توصدر مرحل. كاهشي توسعه داده شود

ي ارائه شده در اين بخش  ها بسياري از فعاليت –ي استخراج خواهد شد في تخفي ها عوامل فوق فعاليت
براي مثال به صورت بخشي از يك ريسك  -ممكن است در خارج از فرآيند و روال سنجش اتفاق بيفتد

  . برد   از نتايج آزمون بهره ميمالياتي كه 

  هاي كاهش توصيه -5-19-1
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تجزيه و . افتد   ها در طي دوره تست اتفاق مي طوري كه تشريح شد بسياري از آناليزها و بررسي همان
گيرد و بعد    ي آزموني شكل مي ها تحليل نهايي نظير بسط نتايج نهايي معمولاً بعد از اتمام كامل فعاليت

با توجه به اين كه تعريف و دسته بندي . هاي كاهش گسترش يافته، درگير خواهد شد از آن توصيه
چه براي استراتژي  خواهد بود چنان دتريتر و مف امنيتي بسيار با ارزش يها باشد، آزمون   مهم مي ها بيآس

د تجزيه هاي كاهش كه پي آم توصيه. گذار باشد ريدر سازمان بسط داده شده بتواند تأث هكاهش اجرا شد
هاي فني  توسعه يابد علاوه بر آن شايد توصيه يا افتهياست بايد براي هر  يا زهيهاي انگ و تحليل ريشه

هاي سازمان را هدايت  هاي غير فني كه فرآيند و توصيه) براي مثال بكار بستن بخشي از يك پچ(
مثال يك فعاليت كاهش شامل . نيز استفاده شود) براي مثال فرآيند بروز كردن مديريت پچ( كنند    مي

جديد امنيتي و  يها يسياست، فرآيند، روش بهينه سازي، تغييرات در معماري امنيتي، آرايش تكنولوژ
  . باشد   ها مي و كاربري پچ OSآرايش 

  گزارش دهي -5-19-2

كه در آن تعريف كامل  طوريه به محض اتمام يك فعاليت تجزيه و تحليل گزارش بايد ارائه شود ب
از . كاهش را در بر داشته باشد يا هيي توص ها فعاليت   چنين  سازماني و هم يها بييستم، شبكه، آسس

  :توان در موارد ذيل استفاده نمود   امنيتي مي يها نتايج آزمون

  ي اصلاحي ها به عنوان يك نقطه مرجع براي فعاليت

  ها بيي كاهش براي مشخص كردن تعاريف آس ها در تعريف فعاليت

  عنوان يك مبنا براي رهگيري ميزان پيشرفت سازمان در حصول نيازهاي امنيتي به

  به وضعيت پياده سازي نيازهاي يك سيستم امنيتي يابي براي دست

  امنيتي يها ستميسود به منظور توسعه س/ براي هدايت تجزيه و تحليل نسبت هزينه

و تلاش براي توسعه  C&Aخيص ريسك، ي چرخه حيات نظير تش ها براي بالا بردن ميزان ساير فعاليت
  فرآيندها

  براي رسيدن به نيازهاي گزارشي سازمان 
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اين . نتايج آزمون امنيتي بايد مستندسازي شود و فقط براي كارشناسان خاص قابل دسترسي باشد
اين كه  ليبه دل. هاي خاص و صاحبان سيستم باشند مديران برنامه كارشناسان ممكن است شامل

است براي ارائه به چندين مخاطب باشد، لذا شايد نياز به چنين قالب گزارش باشد تا  گزارش ممكن
  . مطمئن شويم كه تمام موارد لحاظ شده باشد

تواند براي مخاطبين خاص نظير مديران برنامه، مديران    ماند مي   كه در سازمان باقي مي ييها گزارش
گزارشات داخلي بايد شامل . مناسب باشد ها نيوه تكنساطلاعات، مهندسين امنيت، مديران ساختار يا گر
 يها بيسازد كه آس   شما را مطمئن مي POA & M. روش آزمون، نتايج آزمون، تجزيه و تحليل باشد

اين مشخصات شامل ميزان سنجش پذيري، در . اند شان به طور كامل معين شده خاص با مشخصات
  . باشد   مي  ها و محسوس بودن فعاليتدسترس بودن، واقعيت گرا و قابل لمس بودن 

  اصلاحات/كاهش  -5-19-3

قبل از پياده سازي يك فرآيند بهينه سازي . هاي اصلاحي است اولين قدم در اين فرآيند آزمون توصيه
اين آزمون در يك محيطي كه نمونه كاملاً . فني در محصولات توليدي، بايد ابتدا آزمون انجام شود

ي كاهشي در آن  ها ر است در يك سيستم تستي اجرا خواهد شد و كليه فعاليتمشابه شبكه مورد نظ
ها بايد در يك سيستم مشابه  پياده سازي خواهد شد براي مثال قبل از اقدام به انجام سرمايه گذاري، پچ

. مشخص شوند ها  در محيط تست نصب شود و مورد ارزيابي قرار گيرد كه در صورت بروز مشكل در آن
چه كه مورد نظر بوده كار نمايد را،  ها ريسك اين كه سيستم در عمل به طور وارونه از آن نه تستگو اين
  . كند يدهند اما حذف نم   جدي كاهش مي طور  به

مرحله دوم بايد با شكل و ساختار كنترلي سازمان يا ساختار مديريت ارشد آن هماهنگ شود زيرا تمايل 
بسط تغييرات هم قبل از . ي موجود دارد ها و روش ها استيه، سبه ايجاد تغييرات در سيستم، شبك

در طول  سازد كه آگاهي لازم و مناسب انحصاراً   ها ما را مطمئن مي گزارش و هم در زمان تكميل فرآيند
حداقل مدير برنامه يا صاحب . ها و نحوه اجرا وجود دارد تغييرات و در محيطي فشرده با ماموريت

ي  ها راي هر فعاليت بايد آگاهي يابد و يك موافقت نامه براي اجراي طرح فعاليتسيستم، قبل از اج
تواند با چالش همراه    دست آوردن مجوز مديريتي ميه ب. فراهم نمايد ها  كاهشي قبل از پياده سازي آن

با  به عبارت ديگر آيا فعاليت(تعريف اين كه چرا مجوز مورد نياز است ممكن است سودمند باشد . شود
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ي كاهشي ايده آل  ها و به عنوان يك نكته مثبت در فعاليت )شود   سياست يا تكنولوژي جلو برده مي
  ). دهد   به عبارت ديگر ميزان امنيت را در وضعيت موجود و مطلوب افزايش مي( خواهد بود 

 تر يت واقعهزينه با تجزيه و تحليل كميت افزايش ميزان ذخاير ممكن اس/ تجزيه و تحليل نسبت سود 
ت ارشد سازمان نيز هست شامل كاهش يفاز بعدي كه ممكن است دنبال شود و مورد نظر مدير. باشد

به امنيت و نگهداري  يابي پذيري، گرايش دست افشاي اطلاعات، كنترل پيشرفته سرمايه، كاهش آسيب
  . باشد   در سطح مطلوب مي

شوند بايد مرتب بازنگري شوند تا اطمينان يابيم كه    ي كاهشي كه پياده سازي مي ها مرحله سوم، فعاليت
آزمون  تواند توسط ادامه ارزيابي سيستم، باز   بازنگري مي. اند مناسب و دقيق پياده سازي شده ها  آن

. رسي بخش دارايي در مستند سازي صورت پذيرد سيستم و اجزاي آن و استفاده از كارمندان حساب
تواند به كمك    كند و مي   ي از تغييرات ايجاد شده در سيستم را فراهم ميارزيابي سيستم يك بازنگري فن

تيم . كارمندان بخش امنيت داخلي يا استفاده از يك سيستم امنيت در خارج از سازمان دنبال شود
ارزيابي ممكن است از استراتژي كاهش به عنوان چك ليست استفاده كند براي اين كه مطمئن شود هر 

بازآزمون سيستم تضميني است جهت اجراي كامل    چنين  هم. ور كامل انجام شده استفعاليت به ط
گر فقط  نكته بسيار مهم اين است كه همواره به خاطر داشته باشيم كه تيم آزمون. ي كاهشي ها فعاليت

را بازنگري كند كه يك كپي كامل از سيستم مورد آزمون اصلي  شيها يدر صورتي قادر است پياده ساز
 . در اختيار داشته باشد

 يها هاي ديگري در طي آزمون پذيري شود اين است كه ممكن است آسيب   آنچه از اين روند استنتاج مي
هاي كاهشي را بدون  سازمان ممكن است بازنگري در پياده سازي استراتژي. امنيتي سرپوشيده بماند

است مقرون به صرفه باشد كه كارمندان  براي مثال ممكن. معاني فني نظير مستند سازي انتخاب نمايد
گو بمانند كه در اين صورت بايد سندي را كه كل  امنيتي براي پياده سازي استراتژي كاهش، پاسخ

در كوتاه مدت اين روش براي سازمان بسيار مقرون به . دهد امضا نمايند   ي تكميلي را شرح مي ها فعاليت
بازنگري فني تغييرات انجام شده ممكن است به وجود آيد،  كه به دليل عدم ييها سكيصرفه است اما ر

  . از بين نخواهد رفت



   ١٩٠                                                  کارها و راه ها روشارزيابی ،  -فصل پنجم  

  

پيوسته به روز اقدامات در آخرين قدم، به عنوان پياده سازي بخشي از استراتژي بسيار مهم است كه 
ي معلق شده توسط  ها يي كه به طور كامل، نيمه تمام و فعاليت ها شود مخصوصاً براي تعريف فعاليت

ي ساختار مديريت سازمان  ها در روشاقدامات بايد اطمينان يافت كه . يا سيستم باقي مانده است شخص
چنين  هم  ها ، مراحل، روشها استيتجميع شده و يك پيگيري مركزي و مديريت در تغييرات سيستم، س

  . دكن يك مكانيزم فوق محلي كه نيازهاي مطلوب را روشن خواهد كرد را دنبال مي   

  



   ١٩١                                                  کارها و راه ها روشارزيابی ،  -فصل پنجم  

  

  

  سوالات فصل -5-20

  

  شود؟ ارزيابي امنيتي به چه منظور انجام مي

  دو نمونه از متدهاي ارزيابي را نام ببريد؟

  چرخه آزمون نفوذ را توضيح دهيد؟

  شود؟ هايي مي ي مستند سازي در آزمون نفوذ شامل چه بخشها تيفعال

  عوامل پس از آزمون را توضيح دهيد؟

  شود؟ تشكيل مي از چند بخش ميس يبي ها شبكهآزمون 

 . ديگر دارند ي دروني چه تفاوتي با يكها آزموني بيروني با ها آزمون
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  آزمون نفوذ پذيري  - فصل ششم 

  



  

 



  

 

  

  

  

   1آزمون نفوذ پذيري - فصل ششم 

  :مقدمه -6-1

هاي خود صرف  هاي امن در شبكه هاي گزافي را جهت برقراري سيستم ها هزينه امروز بسياري از سازمان
  . كنند   مي

  . اند ديگر هنوز به اهميت اين امر پي نبرده يها در مقابل برخي سازمان

كه اقـدام به  ييها دسته دوم بلكه براي سازمان يها نفوذ پذيري نه تنها براي سازمان يها انجام آزمون
استقرار  چرا كه حتي در صورت پرداخت هزينه و. شود   اند نيز توصيه مي هاي امن نموده برقـراري سيستم

  . گردد   نياز به كنترل دائمي سيستم از لحاظ امنيتي امري اجتناب ناپذير تلقي مي ييها ستميچنين س

پردازد، اما در قالبي قانونمند    دهند مي   آزمون نفوذ پذيري به شبيه سازي آنچه نفوذ گران واقعي انجام مي
  . ها تمهاي امنيتي سيس پذيري اخلاقي وبه منظور كشف ورفع آسيب و

وسپس يك قالب  يمپرداز يم ها  هاي اجرايي آن ها وروش ابتدا به معرفي اين نوع آزمون فصلاين در لذا 
  . دهد   نمونه از گزارشات نتايج آزمون را مورد بررسي قرار مي

  : تعريف -6-2

                                                            
١ Penetration Test  



   ١٩٥                                                                  آزمون نفوذ پذيري -فصل ششم  

  

سوب هاي كامپيوتري مح ها يا شبكه آزمون نفوذ پذيري به عنوان روشي جهت ارزيابي امنيت سيستم
ها ميزان امنيت سيستم  crackerهاي نفوذي افراد موسوم به  گردد كه در آن با شبيه سازي حمله   مي

  . گيرد   مورد بررسي قرار مي

  :ي اجرايي ها روش -6-3

   1هروش جعبه سيا–الف  -1- 6-3  

رنده با آزمون گي در اين روش سيستم به شكل يك جعبه سياه ناشناخته در نظر گرفته شده و        
  فرض عدم  

  . پردازد   شناخت ساختار سيستم وفقدان دانش كافي، به تست آن مي         

   2روش جعبه سفيد- ب -3-2- 6   

شبكه،  يها اگراميدر اين روش بر خلاف روش پيشين آزمون گيرنده از ساختار سيستم اعم از د        
  كدها   

  . پردازد   با اين پيش فرض به تست سيستم مي اطلاع كافي داشته و IPهاي  آدرس و        

   3روش جعبه خاكستري-ج - 6-3-3

در عين اين كه آزمون گيرنده به يك  باشد و   بديهي است كه اين روش تلفيقي از دو روش فوق مي       
  تست 

                                                            
١ Black Box  

٢ white Box  

٣ Gray Box  



   ١٩٦                                                                  آزمون نفوذ پذيري -فصل ششم  

  

نداشته اما ممكن است به تمام ساختار سيستم نيز اشراف  پردازد ينم)blind(كور كورانه « صرفاً       
  . ».باشد

  :نكته

انجام شود تا احتمال  ها تيزير سا و ها تي، تمام ساها ستميبايست بر روي تمام س   آزمون نفوذ پذيري مي
  . نفوذ كليه كاربران عادي واستثنايي را به حداقل برساند

  :متد لوژيهاي نفوذ پذيري -6-4

  OSSTM:1متدلوژي  - 6-4-1

امنيت واستفاده از معيارها واستانداردهاي  يها ه اجراي آزمونروشي است كه نحو OSSTMمتد لوژي  
گيرند به پنج دسته    مورد بررسي قرار مي OSSTM يها مباحثي كه در آزمون. كند   موجود را بيان مي

  :شوند   كلي ذيل تقسيم مي

  . ها مربوط به اطلاعات وداده يها كنترل-1    

  . سطوح آگاهي امنيتي كاركنان -2    

  .2مهندسي اجتماعي سطوح كنترلي در خصوص جرائم كامپيوتري و -3    

  ). ...و  ها ليموبا–بي سيم  يها مثل دستگاه(ارتباطي  هاي كامپيوتري و شبكه -4    

  ).هاي فيزيكي ها، انواع محيط ساختمان(محيطي امنيت  مربوط به سطوح فيزيكي و يها كنترل-5    

  

                                                            
١ ( the Open Source Security Testing Methodology Manual)  

٢ Social Engineering 



   ١٩٧                                                                  آزمون نفوذ پذيري -فصل ششم  

  

مقابله كننده  جزئيات فني به بررسي اقدامات پيش گيرنده، نگهدارنده ومتدلوژي فوق با تمركز بر روي 
  . پردازد   ي اندازه گيري بر روي نتايج بدست آمده نيز مي ها در اين راستا به معرفي روش پرداخته و

  ISSAF:1متدلوژي  - 6-4-2

هاي  يستمامنيت س يابيجديد كه در بررسي و ارز روشي است ساخت يافته و ISSAFمتدلوژي     
جزئيات در حيطه هريك از  يابيبه بررسي و ارز هاي مختلف تقسيم نموده و ها را به حوزه اطلاعاتي، آن

  . پردازد   هاي مذكور مي حوزه

است كه امنيت را در يك سناريوي  يا هاي خاص سيستمي به گونه هدف روش مذكور ايجاد ورودي
  . واقعي مورد بررسي قرار دهد

البته . رود   به عنوان روشي اوليه جهت تكميل ارزيابي امنيتي يك سازمان به كار مي ISSAFدر حقيقت 
  . اين روش همچنان در مراحل اوليه اجرايي خود قرار دارد

  : 2متدلوژي آزمون نفوذ پذيري - 6-4-3

  :گردد   كلي ذيل تقسيم مي يها اين متد لوژي به بخش

  . ها اسكن پورت- 1         

  . شود   ها جهت بررسي امنيت انجام مي زمان با اسكن پورت كه هم كاري- 2         

  . بر روي سيستم Fingerprintانجام عمل  - 3         

  . اه سيبررسي وكاوش سرو- 4         

  :هاي تحت وب آزمون نفوذ پذيري برنامه -6-5

                                                            
١ Information Systems Security Assessment Framework 

٢ Penetration Test 



   ١٩٨                                                                  آزمون نفوذ پذيري -فصل ششم  

  

تحت وب بكار  هاي است كه جهت بررسي امنيت برنامه ييها سياز سرو يا اين نوع آزمون مجموعه
  . روند   مي

  .»:پردازند   يبه تشخيص موارد مربوط به موضوعات ذيل م«عموما  ها سياين سرو 

  . هاي تحت وب به صورت عمومي هاي موجود در برنامه تشخيص نقاط نفوذ پذير وريسك-1

ني يافتن تشخيص نقاط نفوذ پذير شناخته شده يا ناشناخته جهت مبارزه با تهديدها در فاصله زما - 2 
  . راه حل مناسب جهت رفع مشكل امنيتي

، تشخيص هويت كاربران توسط برنامه، ها تيهاي سا اسكيرپت(هاي فني  تشخيص نفوذ پذيري- 3 
و  URL يها آدرس يكار كلمات رمز موجود در حافظه، سر ريز بافرها، مديريت اختيارات كاربران، دست

.( ...  

سرمايه،  ادن اعتماد مشتري، انتقال غير مجاز وجوه واز دست د(تجاري  يها سكيتشخيص ر- 4 
  ... ).ورودهاي غير مجاز به سيستم، استخراج اطلاعات شخصي و 

جهت تكميل موضوع ارائه يك مثال عملي از نحوه ارائه نتيجه اقدامات يك  با بيان توضيحات فوق و
  . دباش يآزمون نفوذ پذيري خالي از لطف نم

  . آزمون نفوذ پذيريقالب نمونه گزارش  - 6-6

  . قالب گزارش -

  . معرفي -   

  . جزئيات مربوط به تيم آزمون-          

  . تاريخ وموقعيت آزمون -          

  . جزئيات شبكه -          



   ١٩٩                                                                  آزمون نفوذ پذيري -فصل ششم  

  

  Active Directoryومدل  Domainدل ، مسرور –يك به يك، كلاينت  -                

  . لهاي عام جزئيات سيستم -                

  . هاي كاري ها وايستگاه تعداد سرور -                

  . هاي نرم افزاري اصلي برنامه -                

  . تنظيمات مربوط به سخت افزارها -                

  ... ). و  WAN ،leased line، ماهواره، T1( ارتباطات  -                

       .    ها رمز گزاري -                

  . ها هاي اصلي شبكه وسيستم نقش -        

  . حيطه آزمون -       

  ).هاي خارج از محدوده آيتم(تحميلي به تيم آزمون  يها تيمحدود -           

  . هدف از تست -           

  . گسترش نسخ جديد نرم افزار -                

  . اطمينان از امنيت -                

  . آزمون نوع -   

  .1ارزيابي نقاط نفوذ پذير -        

  . 1آزمون نفوذ پذيري -          

                                                            
١ Vulnerability Assessment 



   ٢٠٠                                                                  آزمون نفوذ پذيري -فصل ششم  

  

  . روش اجرايي-

  . جعبه سفيد -        

ها  دسترسي كامل براي تست شبكه، سخت افزار، سيستم عامل وبرنامه تيم آزمون آگاهي و               
  را  

  . دارد                

  . جعبه سياه -       

  ).     حمله بيروني برون دانش. (نيازي به دانش خاصي از شبكه ارگان مورد بررسي نيست             

  . جعبه خاكستري  -

  . نمايد   تيم آزمون همانند يك كاربر درون سازماني با اطلاعات معمول اقدام به حمله مي  

  ).خلاصه وغير فني(جمع بندي  -

  . وح بحراني متفاوتي مورد بررسي قرار گرفتموارد امنيتي سيستم عامل با سط -    

  . موارد استخراج شده -        

  . ضعف سخت افزاري -               

  . ضعف نرم افزاري -               

  . اشتباهات ناشي از اعمال كاربران -               

  .  محيطي قابل استخراج نيستند يها تيمحدود ليمواردي كه به دل -       

                                                                                                                                            
١Penetration test  



   ٢٠١                                                                  آزمون نفوذ پذيري -فصل ششم  

  

  . موارد امنيتي برنامه كاربردي -   

  ... موارد استخراج شده  -

  ... موارد استخراج نشده  -

  . موارد امنيتي فيزيكي -    

  ... موارد استخراج شده  -                

  ... موارد استخراج نشده  -           

  . موارد امنيتي كاربران -

  

  ... موارد استخراج شده  -                

  ... موارد استخراج نشده  -           

  . موارد امنيتي عمومي -

  ... موارد استخراج شده  -               

  ...  موارد استخراج نشده  -           

  . گزارش فني -

  . موارد امنيتي سيستم عامل -      

  . ها امنيت فايل سيستم -           

  . جزئيات -                 



   ٢٠٢                                                                  آزمون نفوذ پذيري -فصل ششم  

  

  باشد كه اجازه كنترل و تريسها           در سيستم موجود مي FATپارتيشن بندي از نوع  -                      

  . دده يرا نم                        

  . نهاد پيش -                

  . فرمت گردد NTFSبايست به صورت    پارتيشن مذكور مي -                        

  . رمزكلمات  -           

  . جزئيات -                

  . در شبكه مشاهده گرديد LM hashرمز گذاري  -                      

  . نهاد پيش -                

  ها اطمينان      در شبكه وتنظيمات مربوط به گروه NTLM2از نصب واستفاده از  -                        

  . دحاصل گرد                        

        - Patch ها .  

  . جزئيات -                 

  . هاي مايكرو سافت موجود نيستند  Patchها از آخرين   Patchچندين  -                      

  . نهاد پيش -                 

ي                         آزمايش LANتست اوليه آن بر روي يك  و Policy Patchingاستفاده از  -                      
  . واطمينان از بروز رساني آن WSUSتست سرور  و

  . آنتي ويروس -       

  . جزئيات -               



   ٢٠٣                                                                  آزمون نفوذ پذيري -فصل ششم  

  

  . چندين ايستگاه كاري با آنتي ويروس بروز رساني نشده يافت شد -                     

  . نهاد پيش -               

 يها ستگاهيتست بروز رساني آن بر روي كليه ا ويروس تحت سرور ونصب آنتي  -                    
  .كاري

      - Trust 

  . جزئيات -           

  . كاربران يك دامين قادر به دسترسي به منابع درختي نيستند -                   

  . نهاد پيش -           

ورد بررسـي قرار گرفـته واز وجود كليه هاي مستقيم وغير مستقيم م  Trustكليه  -                   
Trust   هاي مرتبط ومناسب اطمينان حاصل گردد   .  

  . امنيت سرور وب -    

  . اه ستميامنيت فايل س -        

  . جزئيات -            

  . وجود دارد wwwدسترسي غير صحيح بر روي شاخه  -                 

  . نهاد پيش -            

ها وكاربران مختلفي كه  بر روي شاخه فوق در نظر گرفته شود يا گروه يتر تدابير محكم -                 
  . به                   اين شاخه دسترسي دارند حذف گردند

  . كلمات رمز -       



   ٢٠٤                                                                  آزمون نفوذ پذيري -فصل ششم  

  

  . جزئيات -           

  . دباشن يداراي كلمات رمز نم فضاهايي كه بايد در سايت وب مورد دسترسي قرار نگيرند -                

  . نهاد پيش -           

  . با كلمه رمز مورد محافظت قرار گيرند فضاهاي مذكور شناسايي و -                

  . ابزار قفل -      

  . جزئيات -           

  . دباش يبر روي سرور وب نصب نم IISابزار قفل  -                

  . نهاد پيش -           

                  يها پس از اطمينان از سازگاري آن با برنامه ابزار فوق بر روي يك سرور آزمايشي نصب و -                
  . كاربردي بر روي سرور وب نصب گردد

  . امنيت سرور پايگاه -      

  .  مانند موارد قبل -           

  . هاي عمومي امنيت برنامه -    

  . موارد قبلمانند  -           

  . امنيت تجاري -   

  . موارد مورد بررسي -           

  . تهيه نسخ پشتيباني -                

  . ها دسترسي -                



   ٢٠٥                                                                  آزمون نفوذ پذيري -فصل ششم  

  

  . تامين كاربران -                

  . تامين نرم افزاري -                

  . تامين سخت افزاري -                

  . امين مستنداتت -                

  . ساير موارد -  

  . بررسي سر ريز بافرها -           

   ها  هاي ناخواسته آن خروجي و ها سيبررسي سرو -           

  . هاي سيستمي بررسي مشكلات ناشي از پيمايش داير كتوري -           

  . بررسي سازمان به روش مهندسي اجتماعي-

  . بررسي دياگرام شبكه -

  . حمله در آزمون نفوذ پذيري ي ها روش -

  .1روش شناسايي -       

  .   پـردازد   در اين روش آزمون گيرنده به جمع آوري تمامي اطلاعـات شبكه در حد امكان مي -               

غير فعال مورد استفاده قرار گيرد كه  تواند به دو صورت حمله فعال و   روش شناسايي مي               
استفاده از . رسد   تر به نظر مي كند مناسب   غير فعال از آن جا كه به طور نامحسوس عمل مي روش حمله

 روش حمله فـعال است كه موجب ثبت احتمالـي حمله در يها مهندسي اجتماعي يكي از راه
  .  گردد   مي logهاي داراي  سيستم

                                                            
١ Reconnaissance 



   ٢٠٦                                                                  آزمون نفوذ پذيري -فصل ششم  

  

  . روش پويش -       

سيستم عامل به صورت متعدد بهره   Fingerprintاز ابزارهاي در اين روش آزمون گيرنده  -             
  .     پردازد   هاي اجرايي در شبكه مي گرفته وبه كاوش در خصوص تعداد وانواع سرورها وسرويس

  . روش اسكن -      

با استفاده از اسكنرهاي نفوذ پذيري سرورهاي يافت شده مورد بررسي قرار  در اين روش و -             
  . گردد   ها، نقاط نفوذ پذير سرور يا شبكه مورد نظر مشخص مي از نتايج اين بررسي رفته وگ

  . دسترسي يافتن -   

هاي عامل  يا سيستم ها سيهاي كاربردي، سرو در اين روش با استفاده از نقاط ضعف برنامه -          
هايي از  exploit engineوان با استفاده از ت   به عنوان مـثال مي. دسترسـي پيدا نـمود ها  توان به آن   مي

  . اقدام به اين حمله نمود password crackingهاي  يا ابزار "Metasploit"قبـيل 

  . ها حفظ دسترسي -   

در شبكه مورد نظر امكان بازگشت آزمون گيرنده  backdoorدر اين روش با نصب يك  -        
 backي  ها اين كار با يكي از روش. وجود خواهد داشتودسترسي  هميشگي وي به منابع مورد نظر 

door Trojan  ،rootkit باشد   يا تعريف يك كار بر جعلي امكان پذير مي .  

  . پاك كردن شواهد -   

. دهد   هاي سيستمي كه رد پاي حمله كننده را نشان مي logاين روش عبارتست از پاك نمودن  -       
ها امكان رد يابي حمله كننده بسيار پايين است كه   logا تغيير اين صورت دسترسي جهت حذف ي  رد
  . اين خصوص بايد بسيار دقت گردد در

توانند در آزمون نفوذ    بديهي است موارد ديگري نيز به فراخور نوع شبكه و اطلاعات هر سازمان مي
  . پذيري مربوطه لحاظ گردند

  :جمع بندي -6-7



   ٢٠٧                                                                  آزمون نفوذ پذيري -فصل ششم  

  

كنند و چه براي آن    كه از تجهيزات امن استفاده مي ييها براي سازمانامروزه آزمون نفوذپذيري چه 
پا محسوب  قوي، نو يا كه در استقرار تجهيزات نرم افزاري، سخت افزاري و شبكه ييها دسته از سازمان

هاي سيستم كاربرد  پذيري گردند، به عنوان يك روش نفوذي قانونمند در جهت شناسايي آسيب   مي
  :به طور كلي مقدمات استفاده از اين نوع آزمون عبارتند از. استوسيعي يافته 

  .ي اجرايي ها شناخت روش  -

  .استاندارد يها يشناخت و بستر سازي جهت استفاده از متدلوژ  -

  .تدوين قوانين استفاده از آزمون در سازمان  -

  .كرد هاي مورد استفاده در گزارشات عمل تهيه فرمت  -

  .ي نرم افزار، سخت افزار و شبكهرسان روزه تجهيز و ب  -



   ٢٠٨                                                                  آزمون نفوذ پذيري -فصل ششم  

  

  

   .لكار عملي اين فص -6-8

 .اتهيه يك گزارش از تست انجام شده در محيط تحت نظر استاد راهنم

  

  

  

  



  

 



  

 

  

  

  

7  

   ها ليست چك - فصل هفتم 



  

 



  

 

  

  

  

  چيست؟ ليست چك - فصل هفتم 

 در ولي ستني اجباري آن از استفاده چه گر كه است مميزي انجام به كمك براي روشي ليست چك 
 است مميزي انجام براي شده طراحي پيش از سئوالاتي ليست چك واقع در. دارد زيادي فوايد مجموع

  . برد مي جلو سمت به را مميزي روند مميزي مسئول سئوالات اين وسيله به كه

 شود، داده مي پوشش موارد تمامياين كه  از اطمينان مميزي، مسئول به يادآوري و حافظه به كمك
 شده آوري جمع اطلاعات در نواختي يك مميزي، گزارش نوشتن هنگام در كمك مميزي،تر  آسان راياج

 شواهد و مشاهدات ثبت امكان مميزي، عيني شواهد در بندي نظام مميزي، مسئولان از گروه توسط
 از موضوع اصل از انحراف از جلوگيري و مصاحبه سازي مستند به كمك و سئوال هر روبروي عيني
  . است ليست چك از استفاده مزاياي لهجم

  .  شود تهيه خرد يا كلان نوع از تواند مي ليست چك

  . دهد مي قرار بررسي مورد را استاندارد كلي هاي خواسته و شده آغاز آيا با معمولاً كلان ليست چك

 چگونگي و نمايد مي فراهم كلان سئوالات از يك هر براي را تري بيش جزئيات معمولاً خرد ليست چك
  . دهد مي قرار پرسش مورد اي وسيله چه با و موقع چه ، كسي چه ، چيزي چه قبيل از كلماتي با را كار

توان از  آوري اطلاعات كه مي ي مورد نياز در امر مميزي فنها ستيلهايي از چك  در اين بخش نمونه
يزان قادر خواهند بود با استفاده مم. ي مورد نياز را تهيه نمود آورده شده استها ستيلچك  ها  تلفيق آن
ها  ذكر جداول چك ليست. ي مورد نياز خود را تهيه نمايندها ستيلنهادي، چك  ي پيشها ستيلاز چك 

ي مورد نياز ها ستيلو صرفاً به عنوان الگو و راهنمايي براي تهيه  باشد ينم ها  به منزله تكميل بودن آن
 . آورده شده است



   ٢١٣                                                                ها          چک ليست –فصل هفتم  

  

 

 

 

 

  IIS 5و  IIS 4پذيري حوزه   نقاط ضعف و آسيب :چك ليست شماره يك

 

 خير بله IIS 5و  IIS 4پذيري حوزه   چك ليست نقاط ضعف و آسيب رديف

     ايد؟ آيا خاصيت سرويس ايستگاه كاري سرور را غيرفعال كرده 1

     ايد؟ آيا خاصيت سيستم فايل توزيع شده سرور را غيرفعال كرده 2

3 
مسيريابي لينك توزيع شده كاربر را غيرفعال ي ها ستميسآيا خاصيت 

     ايد ؟ كرده

     ايد؟ آيا خاصيت عامل مونيتور شبكه سرور را غيرفعال كرده 4

     ايد؟ آيا خاصيت مرورگر رايانه سرور را غيرفعال كرده 5

     ايد؟ آيا سرويس رجيستري راه دور سرور را غيرفعال كرده 6

     ايد؟ ك منطقي سرور را غيرفعال كردهآيا سرويس مديريت ديس 7

8 
سرور را غير فعال  نامه ي گواهآيا سرويس ورود به سيستم با استفاده از 

     ايد؟ كرده

     ايد؟ سرور را غيرفعال كرده IPآيا عامل سياست امنيت  9



   ٢١٤                                                                ها          چک ليست –فصل هفتم  

  

 خير بله IIS 5و  IIS 4پذيري حوزه   چك ليست نقاط ضعف و آسيب رديف

     ايد؟ يك سرويس سرور را غيرفعال كرده عنوان   آيا قابليت اجرا به 10

     ايد؟ ي سرور را غيرفعال كردهها تيفعالقابليت برنامه ريزي  آيا 11

12 
ي جدا شدني را غير فعال ها حافظهآيا قابليت ذخيره سازي بر روي 

     ايد؟ كرده

     ايد؟ آيا قابليت زمان دهي ويندوز را غيرفعال كرده 13

     ايد؟ آيا قابليت سرويس تلفني سرور را غير فعال كرده 14

     ايد؟ آيا قابليت مديريت سرور را غيرفعال كرده 15

     ايد؟ آيا قابليت نصب از طريق ويندوز سرور را غيرفعال كرده 16

     ايد؟ سرور را غيرفعال كرده WINSآيا كلاينت 17

  

  پذيري حوزه اجرا نقاط ضعف و آسيب: چك ليست شماره دو

  

 خير بله جراپذيري حوزه ا چك ليست نقاط ضعف و آسيب رديف

1 
هاي  مشي اي براي كسب اطمينان از رعايت خط هاي دوره آيا بازرسي

     شود؟ افزارها رعايت مي مربوط به نرم

     باشند؟ رايت مي و حقوق كپي ها يخط مشآيا كاركنان مسئول نقض  2

     شوند؟ افزارها اجرا مي آيا كليه مقررات مربوط به موافقت با ليسانس نرم 3



   ٢١٥                                                                ها          چک ليست –فصل هفتم  

  

  

  پذيري حوزه ارزيابي پيشرفت و نگهداري سوابق نقاط ضعف و آسيب :چك ليست شماره سه

  

 رديف
پذيري حوزه ارزيابي پيشرفت و  چك ليست نقاط ضعف و آسيب

 نگهداري سوابق
 خير بله

1 
     شود؟   ي فيزيكي انجام ميها حفاظو  ها كنترلي بر روي ا دورهآيا تست 

2 
روند مبتني بر بهبود، نظارت و پايش آيا محيط امنيتي بر اساس 

   شود؟   مي

3 
امنيتي بر اساس روند مبتني بر بهبود، به  مشي خطآيا مستند سازي و 

   شود؟   روز مي

4 
و الزامات  ها حلآيا وسايلي براي نگهداري وضعيت جاري مرتبط با راه 

   امنيت فيزيكي وجود دارد؟

  

  پذيري حوزه آزمايش يبنقاط ضعف و آس: چك ليست شماره چهار

  

 خير بله پذيري حوزه آزمايش چك ليست نقاط ضعف و آسيب رديف

1 
آيا امنيت ديواره آتش پس از اعمال كردن هر محافظ تكنولوژيكي جديد 

     شود؟ تست مي



   ٢١٦                                                                ها          چک ليست –فصل هفتم  

  

 خير بله پذيري حوزه آزمايش چك ليست نقاط ضعف و آسيب رديف

2 
آيا امنيت ديواره آتش پس از هر تغيير در پروفايل تهديد سازمان تست 

     شود؟ مي

3 
هاي شناخته  پذيري ديواره آتش جهت تعيين آسيب مرتب به طورآيا 

     شود؟ شده تست مي

4 
شود تا معلوم شود كه  آيا تمامي قوانين ديواره آتش اسكن و آزمايش مي

     شوند؟ هايي وارد و خارج مي چه بسته

5 

افزارهاي فيلترينگ محتوي يا  يعني نرم(هاي طرف ثالث  آيا سرويس
شوند  كه از ميان ديواره آتش رد مي) رونيكهاي پست الكت اسكن كننده

     شوند؟ تست مي

  

  گيرانه پذيري حوزه اقدامات پيش نقاط ضعف و آسيب: چك ليست شماره پنج

  

 خير بله گيرانه پذيري حوزه اقدامات پيش چك ليست نقاط ضعف و آسيب رديف

     آيا تفكيك وظايف وجود دارد؟ 1

     كنان قابل قبول است؟ي سوابق كارها يبررسآيا سطح  2

     كرد كاركنان يك فرآيند مداوم است؟  آيا نظارت بر عمل 3

4 
    مورد بررسي و  ها  قبل از استخدام كاركنان سازمان، سوابق مربوط به آن



   ٢١٧                                                                ها          چک ليست –فصل هفتم  

  

 خير بله گيرانه پذيري حوزه اقدامات پيش چك ليست نقاط ضعف و آسيب رديف

 گيرد؟  تحقيق قرار مي

  

  WIN 2 Kاكتيو دايركتوري پذيري حوزه  نقاط ضعف و آسيب: چك ليست شماره شش

  

 خير بله WIN 2 Kاكتيو دايركتوري پذيري حوزه  ط ضعف و آسيبنقا رديف

1 
كنند،  ويندوز استفاده مي تر نييپاهاي  اگر برخي از كاربران از نسخه

حداقل به  LANاطمينان حاصل نماييد آيا سطح احزار هويت مدير 
     قرارداده شده است يا خير؟  "NTLMv2 2 "اندازه

2 
كنند آيا كنترل  استفاده مي 2000دوز ي كاربران از وين اگر همه
كه هر نوع ديگر روند احراز هويت  اند شدههاي حوزه طوري تنظيم  كننده

     را نپذيرند ؟ 

3 
آيا از استفاده غير مجاز از فلاپي درايو بر روي سرورها جلوگيري به عمل 

   آمده است؟ 

4  
تا اطمينان  آيا بازبيني از اعضاي گروه مديريت شبكه انجام شده است

حاصل شود تغييرات غيرمجاز در طرح اكتيو دايركتوري انجام نشده 
   است؟

     هاي مميزي انجام شده است؟  مشي خطآيا بازبيني واحدهاي سازماني و   5

6 
  هاي حوزه نصب نشده  در كنترل كننده ساده آيا پروتكل مديريت شبكه



   ٢١٨                                                                ها          چک ليست –فصل هفتم  

  

 خير بله WIN 2 Kاكتيو دايركتوري پذيري حوزه  ط ضعف و آسيبنقا رديف

 است؟ 

     ي كاربردي بازبيني شده است؟ ها برنامه مشي خطآيا  7

     بازبيني شده است؟ ) موقعيت(تعيين محل  مشي خطآيا  8

     بندي يا دسته بندي كاربران بازبيني شده است؟  طبقه مشي خطآيا  9

10 
مستقيم  يي كه به طورها ستميساز  posixو  os/2هاي  آيا زير سيستم

   اند؟  شوند، حذف شده به اينترنت وصل مي

11 

 win 2kاز سرورهاي ) IIS5( 0. 5ي اطلاعاتي اينترنت ها سيسروآيا 
 win 2kي سرورهاي  در صورتي كه در همه. غير وب حذف شده است

   فرض فعال شده است؟  به صورت پيش

     براي زمانبندي كارها غيرفعال شده است؟  آيا قابليت اپراتور سرور 12

13 
آيا قابليت خاموش كردن سيستم بدون نياز به ورود به سيستم غيرفعال 

     شده است؟ 

14 
 SMBارسال كلمه عبور غير رمزي براي اتصال به سرورهاي  "  آيا گزينه

   غيرفعال شده است؟  "طرف ديگر

15 
 "هاي كانال امن را امضا نماييد ادهبه صورت ديجيتالي د "آيا گزينه 

   فعال است ؟

16 
 "هاي كانال امن را رمزنگاري نماييد به صورت ديجيتالي داده "آيا گزينه 

   فعال است؟ 



   ٢١٩                                                                ها          چک ليست –فصل هفتم  

  

 خير بله WIN 2 Kاكتيو دايركتوري پذيري حوزه  ط ضعف و آسيبنقا رديف

17 

تقويت مجوزهاي پيش فرض دسترسي به موضوعات سيستم  "آيا گزينه 
ي غير از مدير شبكه در حالت ها حسابفعال است؟ و براي  "عمومي 

   رسي فقط خواندني قرار داده شده است؟ دست

18 
براي   اجازه دادن ورود اتوماتيك به سيستم: كنسول بازيافت "  آيا گزينه

   غيرفعال شده است؟  "مديرشبكه

19 
براي  "  باز داشتن سيستم از نگهداري كلمه عبور حساب رايانه"آيا گزينه 

   اند؟ غيرفعال شدهها و سرورهايي كه عضوي از حوزه هستند   رايانه

20 
صفحه فايل حافظه جانبي را هنگامي كه سيستم خاموش "آيا گزينه 

     فعال شده است؟  "شده پاك كنيد

21 
اجازه دادن كپي فلاپي و دسترسي به كليه : كنسول بازيافت"  آيا گزينه

   غيرفعال شده است؟ "ها درايورها و پوشه

   نصب درايورهاي چاپ فعال شده است؟آيا گزينه بازداشتن كاربران از  22

23 
به طور مناسب تنظيم شده  "عدم نصب درايور تاييد نشده  " آيا گزينه

   است؟ 

24 
خاموش كردن سريع سيستم در صورتي كه ثبت "ي  آيا گزينه
   فعال شده است؟ "هاي امنيتي ممكن نباشد مميزي

25 
كه سعي دارند وارد سيستم نشان دادن پيغام براي كاربراني "ي  آيا گزينه

     گيرد؟  مورد استفاده قرار مي "شوند

ي ها گروهبه طور مناسبي به  NTFSهاي  آيا مجوز بيرون كشيدن رسانه 26
    گيري و غيره واگذار  مربوطه مثلا مديران سيستم، اپراتورهاي پشتيبان



   ٢٢٠                                                                ها          چک ليست –فصل هفتم  

  

 خير بله WIN 2 Kاكتيو دايركتوري پذيري حوزه  ط ضعف و آسيبنقا رديف

 شده است؟

27 
ورت پيش فرض بر نام به ص ي اضافي براي ارتباطات بيها تيمحدودآيا 

     روي حالت خير قرارداده شده است؟ 

28 

آيا مدت زمان تنظيم شده براي خروج اتوماتيك كاربران از سيستم 
به پايان رسيده باشد، مناسب  ها  هنگامي كه زمان ورود به سيستم آن

     است؟ 

29 
آيا مقدار زمان وقفه مورد نياز قبل از قطع جلسه مناسب تنظيم شده 

     ؟ است

30 

ي مربوط به رجيستري و امنيت كه ها دادهافزاري براي پشتيباني  آيا نرم
، خريداري كنند ينمپشتيباني  ها  ديسكت هاي تعمير اضطراري از آن

     شده است ؟ 

31 
و واحدهاي  ها گروهآيا نقشه كلي امتيازات كاربران براي كليه كاربران، 

     سازماني ارائه شده است؟ 

32 
و واحدهاي  ها گروهآيا نقشه كلي امتيازات كاربران براي كليه كاربران، 

     اي و منظم به روز شده است؟  سازماني به صورت دوره

  

  پذيري حوزه امحا نقاط ضعف و آسيب: چك ليست شماره هفت

  

 خير بله پذيري حوزه امحا  چك ليست نقاط ضعف و آسيب رديف



   ٢٢١                                                                ها          چک ليست –فصل هفتم  

  

 خير بله پذيري حوزه امحا  چك ليست نقاط ضعف و آسيب رديف

1 
ها  اسناد امن و نيز امحا آن/ ها م دادهآيا جدول زماني براي استحكا

     داريد؟ 

2 
قدر كافي  اند به نظر گرفته شدهر آيا خروجي اسنادي كه براي امحا د

     بري از خدمات امحا را توجيه كند؟ باشد كه  بهره بزرگ مي

3 
پايان رسيده است خلاص  به ها  آيا سازمان از اسنادي كه چرخه حيات آن

     شود؟ مي

4 
صورت امن  داند كه طبق قانون بايستي برخي از اسناد به  آيا سازمان مي

     امحا شوند؟

     آيا فهرستي از اسنادي كه بايد امحا شوند داريد؟ 5

     آيا نگهداري اسناد در خانه قابل اجرا است؟ 6

7 
شود  چه كه اطلاعات شخصي مشتري محسوب مي آيا همه كاركنان از آن

     ها بايستي نابود شوند آگاهي دارند؟ شت چرخه حيات آنو پس از گذ

8 
آيا همه كاركنان از اين كه چگونه و كجا بايستي اطلاعات شخصي 

     مشتري كه قرار است نابود شوند نگهداري شوند، آگاهي دارند ؟

  



   ٢٢٢                                                                ها          چک ليست –فصل هفتم  

  

  

  XPي وب سرورها/ ويندوز  IISامنيت سرور پذيري حوزه  نقاط ضعف و آسيب: چك ليست شماره هشت

  

/ ويندوز  IISپذيري حوزه امنيت سرور  چك ليست نقاط ضعف و آسيب رديف
 XPسرورهاي وب 

 خير بله

   ايد؟ سرور را غيرفعال كرده ODBCآيا آسيب پذيري دسترسي به پوسته  1

     ايد؟ سرور را برداشته Front Pageهاي  آيا انشعاب 2

3 
 هاي غير منظور چك كردن اقدام  به آيا به طور مرتب مرورگر رخداد

ها و فولدرهاي ممنوعه بررسي  مجاز صورت گرفته براي دسترسي به فايل
     شود؟ مي

4 
فرض با نام كامپيوترهاي پيش فرض حداقل   حساب كاربري پيش آيا به

     ياز داده شده است؟ميزان امت

5 
ها را غير فعال  سايت آيا خاصيت ايندكس كردن مراجع بر روي كليه وب

   ايد؟ كرده

6 
توسط ( SAMي مشترك ها ليفاها و  نظر گرفتن حسابر آيا خاصيت د

   ايد؟ را غيرفعال كرده) كاربران ناشناس

   ايد؟ ي داده راه دور سرور را غيرفعال كردهها سيسروآيا خاصيت  7

8 
ها و  سايت آيا خاصيت مروركردن دايركتوري بر روي كليه وب

   ايد ؟ هاي مجازي را غير فعال كرده دايركتوري



   ٢٢٣                                                                ها          چک ليست –فصل هفتم  

  

/ ويندوز  IISپذيري حوزه امنيت سرور  چك ليست نقاط ضعف و آسيب رديف
 XPسرورهاي وب 

 خير بله

9 
 'Scripts'،و Admin Scripts ،IIS Samples: هاي آيا دايركتوري

   اند؟ پاك شده

10 
 را آني ها ليفاآيا سايت وب پيش فرض سرور را غير فعال نموده و تمام 

     ؟ديا نمودهذف ح

11 
غير  به صورتهاي حساس روي وب سرور نيز  ها وفايل آيا سايرشاخه

     گيرد؟ صورت مي ها  فعال بوده و نظارت مناسبي بر روي آن

     ؟ديا نمودهسرور را غير فعال  Net Logonآيا سرويس  12

     ايد؟ سرور را غير فعال كرده RPC Locatorآيا سرويس  13

     سرور در حالت غيرفعال قرار دارد؟ آيا سرويس ايندكس 14

     آيا سرويس درايور مونيتور شبكه سرور در حالت غيرفعال قرار دارد؟ 15

     ؟ديا سرور را غير فعال نموده آيا سرويس مسنجر 16

     سرور در حالت غيرفعال قرار دارد؟  Clip Bookآيا سرويس 17

     ؟ديا نمودهسرور را غير فعال  Spoolerآيا سرويس 18

     ارد؟ساده سرور در حالت غيرفعال قرار د TCP/IPي ها سيسروآيا  19

20 

ي امنيتي قرار ها يزيممغيرفعال وتحت  به صورتهاي ذيل را  آيا فايل
 ،ftp  .Exe، t ftp  .exe، command. Com، cmd  .exe ايد؟ داده

tel net. exe     



   ٢٢٤                                                                ها          چک ليست –فصل هفتم  

  

/ ويندوز  IISپذيري حوزه امنيت سرور  چك ليست نقاط ضعف و آسيب رديف
 XPسرورهاي وب 

 خير بله

21 
استفاده را از وب سرور  ي مرتبط كننده بدون ها برنامهآيا كليه 
     ايد؟ برداشته

     ايد؟ سرور را برداشته Front Pageمانده  اي باقيه آيا كليه دايركتور  22

     ؟ديا نمودهسرور را غير فعال  DHCPآيا كلاينت 23

24 
را فعال نكرده  'نوشتن'ها را در مورد اين كه مجوز  سايت آيا همه وب

   ايد؟ باشند چك كرده

 

  رو سافتمايكSQLپذيري حوزه امنيت سرور  نقاط ضعف و آسيب: چك ليست شماره نهم

  

مايكرو SQLپذيري حوزه امنيت سرور  چك ليست نقاط ضعف و آسيب رديف
 سافت

 خير بله

1 
هاي امنيتي در  هاي بهره برداري از نقاط ضعف امنيتي و اسكنر آيا ابزار

منظور شناسايي دور زدن امتيازات دسترسي  سازي به يك محيط شبيه
     اند؟ فتههاي ديگر مورد استفاده قرار گر پذيري  يا آسيب

2 
تر مورد  منظور كسب اطمينان از اين كه دسترسي به كساني كه كم آيا به

ي ذخيره شده مورد تجديد نظر ا روندهباشند داده نشده است  وثوق مي
     ؟اند گرفتهقرار 

 Tempdbهايي موجود است كه از ايجاد يك جدول موقتي در  آيا روند 3
    موجب حمله عدم سرويس دهي با  جلوگيري نمايد زيرا كه ممكن است



   ٢٢٥                                                                ها          چک ليست –فصل هفتم  

  

مايكرو SQLپذيري حوزه امنيت سرور  چك ليست نقاط ضعف و آسيب رديف
 سافت

 خير بله

 استفاده اتصالات گم نام شوند؟

4 
ذخيره شده شناسايي شده  ها  كه فايل گذرواژه در آن هايي آيا همه مكان

     فراهم شده است؟ ها  و امنيت دسترسي مناسب براي آن

  

  پذيري حوزه امنيت سرور اوراكل نقاط ضعف و آسيب: چك ليست شماره دهم

  

 خير بله پذيري حوزه امنيت سرور اوراكل ليست نقاط ضعف و آسيب چك رديف

1 
ي ها وصلههاي سرويس فراخوان با استفاده از  ي دادهها ينشتآيا از 

     امنيتي مناسب ارسال شده توسط سرور اوراكل جلوگيري شده است؟

2 
آيا امنيت سرويس فراخوان از نظر روند احزار هويت مورد بررسي قرار 

     است؟ گرفته

3 
آيا بلوكي براي مجبور كردن به فرستادن گذرواژه از طريق سرويس 

     كارگرفته شده است؟ فراخوان به

4 
ي امنيتي شرح داده ا روندهوسيله اجراي  آيا مشكل سرريز شدن بافر به

     شده در وب سايت اوراكل برطرف شده است؟

  

  امنيت سرور وبري حوزه پذي نقاط ضعف و آسيب: چك ليست شماره يازدهم



   ٢٢٦                                                                ها          چک ليست –فصل هفتم  

  

  

 خير بله پذيري حوزه امنيت سرور وب چك ليست نقاط ضعف و آسيب رديف

1 
ي آتش ميان وب سرور و ها وارهيدآيا اقدامات امنيتي مناسب جهت 

     سازمان وروترها انجام شده است؟) هاي(سرور

2 
هاي  لودكردن فايل آپ/  اي درباره مجوز ندادن به بارگذار مشي آيا خط

     سرورها در دست داريد؟ از وب/ حساس به 

3 
يي كه از خارج شبكه قادر به دريافت فايل هستند ها رشاخهيزآيا 
     شوند؟ فهرست مي "نوشتن"عنوان فقط دسترسي  به

4 
عنوان  كه به خارج شبكه قادر به ارسال فايل هستند به ييها رشاخهيآيا ز

     شوند؟ فهرست مي خواندن فقط دسترسي

5 
مرتب  به طورسرور  هاي روي وب هاي مناسب در زيرشاخه آيا فايل

     شوند؟ جا مي نوع كردن دسترسي جابهمم/ منظور مجوز دادن  به

     اند؟ از وب سرورها برداشته شده اي آيا كليه ابزارهاي كاربردي و توسعه 6

7 
غير فعال  SNMPيا  FTPهاي غيرلازم ازقبيل  آيا كليه سرويس

     ؟اند شده

8 
منظور محدودسازي دسترسي به وب سرور مورد  به URLدهي  آيا مجوز

     بررسي قرار گرفته است؟

9 
اصلي سازمان يك ديواره آتش قرار )هاي(آيا ميان وب سرور و سرور

     دارد؟

     آيا وب سرور در مكاني قرار دارد كه به لحاظ فيزيكي مجزا شده است؟ 10



   ٢٢٧                                                                ها          چک ليست –فصل هفتم  

  

 خير بله پذيري حوزه امنيت سرور وب چك ليست نقاط ضعف و آسيب رديف

11 
فقط يك سرور يك منظوره است و براي انواع ديگر سرور  سرور آيا وب

     رود؟ كار نمي هاي الكترونيكي به همچون سرور نامه

12 
آيا يك گروه محلي براي كاربران وب ايجاد شده است كه مشتمل بر 

     كاربران خيلي خاص باشد؟

13 
، آيا از  براي هر كاربري وبي كه با اطلاعات حساس سر و كار داشته باشد

SSL شود؟ وب استفاده مي و سرور  ها جهت برقراري ارتباط ميان مشتري     

14 
فرض نصب  ي وب سرور آيا دايركتوري پيشبر روافزار  هنگام نصب نرم به

     شود؟ برگزيده نمي

  



   ٢٢٨                                                                ها          چک ليست –فصل هفتم  

  

  

  پذيري حوزه امنيت فيزيكي نقاط ضعف و آسيب: ست شماره دوازدهمچك لي

  

 خير بله پذيري حوزه امنيت فيزيكي چك ليست نقاط ضعف و آسيب رديف

1  

چه كه  اگر محل، در يك ساختمان چند طبقه واقع شده آيا محتواي آن
منظور ارزيابي ريسك خسارت   در بالاي امكانات و تجهيزات قرار دارد، به

كشي، امكانات و تجهيزات يا ساكنان طبقه  لي ناشي از خرابي لولهاحتما
   فوقاني، مورد شناسايي قرار گرفته است؟ 

2 
ديوارها و درهاي ضد  لهيبه وسآيا اتاق تجهيزات صندوق صوتي سازمان 

     شود؟ محافظت مي) ضد حريق(آتش 

3 
حرارت (رت آيا اتاق تجهيزات صندوق صوتي سازمان در برابر افزايش حرا

   و رطوبت زياد حفاظت شده است؟) بسيار بالا

   آيا اتاق صندوق صوتي سازمان داراي يك واحد اطفا حريق است؟ 4

5 
ي هوشمند براي ورود به اتاق صندوق صوتي ها كارت/ آيا از كليدها 

     شود؟  سازمان استفاده مي

6  
رار داده شده تا آيا امكانات و تجهيزات مهم مأموريتي در يك ناحيه ق

   هزينه حفاظت از يك محل تقليل يابد؟ 

7  
ها  كه قادرند حقوق دسترسي ديگر رايانه هاي مديريتي اصلي آيا ايستگاه

   اند؟ هاي امن قرار داده شده تغيير دهند در محل را

   آيا خطوط اصلي تلفن كه وارد ساختمان شده ايمن شده است؟ 8



   ٢٢٩                                                                ها          چک ليست –فصل هفتم  

  

 خير بله پذيري حوزه امنيت فيزيكي چك ليست نقاط ضعف و آسيب رديف

     باشد؟ آيا دسترسي به ديواره آتش محدود به پرسنل مناسب مي 9

10 
آيا دسترسي به صندوق صوتي سازمان صرفا به كارمندان خاص و 

     مناسب محدود شده است؟

     باشد؟ ر وصل مييا برق اضطراري ديگ USPآيا ديواره آتش به يك پريز  11

     باشد؟ آيا ديواره آتش داراي يك محافظ افزايش برق مي 12

13 
 به طورافزار ديواره آتش در مقابل حرارت و رطوبت خيلي زياد  آيا سخت

     شود؟ مناسب محافظت مي

14 
سرورداده / افزار ديواره آتش در درون اتاق مركز داده  نرم/افزار آيا سخت

     قرار دارند؟ 

15 
گزين  يا منبع تغذيه جاي UPSآيا صندوق صوتي سازمان داراي يك 

     است؟

16 
آيا صندوق صوتي سازمان داراي يك محافظ نوسانات جريان برق 

   باشد؟ مي

17  
آيا كليه امكانات و تجهيزات در يك اتاق امن قفل شده كه دسترسي به 

   اند؟  آن محدود به افراد مجاز باشد نصب شده

18 
شوند از لحاظ فيزيكي امن  افزار منتهي مي آيا كليه خطوطي كه به سخت

     باشند؟ مي

19 
افزارهاي ديواره آتش داراي قفل و كليد  افزارها و نرم آيا كليه سخت

     باشند؟ مي



   ٢٣٠                                                                ها          چک ليست –فصل هفتم  

  

 خير بله پذيري حوزه امنيت فيزيكي چك ليست نقاط ضعف و آسيب رديف

20 
افزارهاي مربوط به ديواره آتش به لحاظ فيزيكي امن  آيا كليه سخت

     باشند؟ مي

21 
كدهاي دسترسي به اتاق ديواره آتش از دسترس افراد غيرمجاز  آيا كليه

     خارج است؟

22 

يي كه به اتاق تجهيزات صندوق صوتي سازمان ها كابلو  ها ميسآيا كليه 
از بين يك ماده ) ورودي و خروجي(شوند  وارد شده و از آن خارج مي
   اند؟ نسوز يا ديرسوز عبور كرده

23  
اي واقع شده است كه ميزان جرم  يزات در منطقهآيا محل امكانات وتجه

هايي كه در معرض  و جنايت پائين است و آيا دور از فرودگاه يا ساختمان
   باشد؟  تهديدات امنيتي قرار دارند مي

24  
اساس اصول حفاظت از امكانات و ر آيا محل و امكانات و تأسيسات ب
آتش سوزي ساخته شده  ها در برابر داده/تجهيزات پردازشگر الكترونيكي 

   است؟ 

   باشد؟  ها دور از مراكزي با ترافيك سنگين مي آيا مركز داده  25

   ها عاري از هرگونه تابلوي علامت و اعلانات است؟  آيا مركز داده  26

27  
ي مجاز در ا آمدهاي قرار داده شده كه فقط رفت و  در ناحيه ITآيا منابع 

    گيرد آن نواحي صورت مي

28 
آيا همه بازديدكنندگان، ارباب رجوع، پيمانكاران و ساير قشرها تا زماني 

     شوند؟   كه در ناحيه صندوق صوتي سازمان هستند همراهي مي



   ٢٣١                                                                ها          چک ليست –فصل هفتم  

  

 خير بله پذيري حوزه امنيت فيزيكي چك ليست نقاط ضعف و آسيب رديف

     اند؟  ها به طور فيزيكي ايمن شده هاي تلفن آيا همه پنل 29

     آيا همه تجهيزات صندوق صوتي سازمان قفل و بست دارند؟  30

31 
ي داده به همراه خطوط تلفن داخلشان ايمن ها كابلي ها كانالهمه  آيا

     اند؟ شده

  

  پذيري حوزه آموزش و تربيت نقاط ضعف و آسيب: چك ليست شماره سيزدهم

  

 خير بله پذيري حوزه آموزش و تربيت چك ليست نقاط ضعف و آسيب رديف

   شوند؟ يش مياي آزما آيا ابزاهاي پيگيري و ثبت وقايع به صورت دوره 1

2 
مجدد بر اساس سطح ريسك و اهميت خسارت وارده  نامه يگواهآيا اخذ 

   بالقوه مورد نياز است؟

3 
مثلا آموزش امنيتي اضافي (آيا آموزش در چند مرحله ارائه شده است؟ 

     )اند يي كه مرحله مقدماتي را گذراندهها آنيا پيشرفته براي 

4 
و امنيت تدارك  ITديواره آتش براي كاركنان آيا آموزش كافي در زمينه 

   ايد؟ ديده

5 
آيا آموزش كافي در رابطه با صندوق صوتي سازمان و ارتباطات از راه 

   دور وجود دارد كه به كاربران نهايي ارائه شود؟

6 
    ي آگاه سازي امنيتي كاربران، تهيه و ها يازمندينبر اساس  ها آموزشآيا 



   ٢٣٢                                                                ها          چک ليست –فصل هفتم  

  

 خير بله پذيري حوزه آموزش و تربيت چك ليست نقاط ضعف و آسيب رديف

 تدوين شده است؟

     نظر گرفته شده است؟ر آيا براي پيمانكاران نيز آموزش موارد امنيتي د 7

8 
ي ها ستميسيي از ها بخشاندازي يا كار با  آيا برخي از كارمندان براي راه

   يا اعتبارنامه لازم را داشته باشند؟ نامه يگواهي سازمان، بايد  رايانه

     ت؟آيا بودجه مربوط به آموزش كافي و مناسب اس 9

10 
آيا تركيب بندي و ذات دستور العمل هاي آموزشي انتخاب شده بر 

     باشد؟ ي ريسك ميها يازمنديناساس 

11 
آزمايشي براي كسب آمادگي در مواقعي  طور  آيا تمرينات اطفا حريق به

   شوند؟ دهد انجام مي ي روي ميا حادثهكه 

12 
اصل جلسات مورد توجه و آيا تنظيم زمان جلسات آموزشي و مراعات فو

     رسيدگي قرار گرفته است؟

13 
آيا جلسات آگاهي دهنده در رابطه با صندوق صوتي سازمان حداقل به 

   شود؟ صورت ساليانه برگزار مي

14 
رساني رسمي به منظور آشنايي كارمندان  آيا جلسات آموزشي و اطلاع

   جديد ترتيب يافته است؟

15 
كارمندان از چگونگي درخواست كمك در هنگام  آيا در روند آموزشي،

     شوند؟  پيش آمدن مشكلات مرتبط با موارد امنيتي آگاه مي

16 
شود و  هاي آموزش مجدد و مرور مفاهيم قبلي ارائه مي آيا دوره
   شوند؟  اي برگزار مي ي امنيتي دورهها امتحان



   ٢٣٣                                                                ها          چک ليست –فصل هفتم  

  

 خير بله پذيري حوزه آموزش و تربيت چك ليست نقاط ضعف و آسيب رديف

     باشد؟ كارمندان مي يك فرايند اجباري براي عنوان  آيا روند آموزش به  17

18 
آيا روندي به منظور اطمينان از درك موارد آموخته شده توسط 

     كارمندان ايجادشده است؟

19 
ها به  پذيري يا آسيب ها شكافآيا صندوق صوتي سازمان براي شناخت 

   گيرد؟ طور منظم مورد آزمايش قرار مي

   شوند؟ نظم آزمايش ميي محدود شده يا ممنوعه به طور مها طرحآيا  20

21 
درباره   نامه هاي آموزشي داراي گواهي هايي براي ارائه برنامه آيا طرح

   وجود دارد؟ ITدار  ديواره آتش به كاركنان صلاحيت

22 
اي براي سروكار داشتن با مباحث و  آيا فرد شايسته و آموزش يافته

   شد يا خير؟با موضوعات مربوط به صندوق صوتي سازمان در دسترس مي

23 
ي امنيتي خاص مربوط به صندوق صوتي سازمان ها آموزشآيا فروشنده 

   را تهيه كرده است؟

   نمايد؟ هاي امنيتي ويژه ديواره آتش ارائه مي آيا فروشنده آموزش 24

25 
هاي داده  آيا كاربران آگاهي كامل از رابطه ميان ديواره آتش و پردازش

   دارند؟

26 
عنوان جنبه  ان نهايي قدرشناسي و دركي از ديواره آتش بهآيا كاربر

   دهند؟ اساسي امنيت داده و شبكه نشان مي

27 
ي ديواره آتش ا روندهآيا كاركنان متوجه اقدامات، نحوه عمل و 

   باشند؟ مي



   ٢٣٤                                                                ها          چک ليست –فصل هفتم  

  

 خير بله پذيري حوزه آموزش و تربيت چك ليست نقاط ضعف و آسيب رديف

28 
داشته   آيا كاربران جديد قبل از اين كه بتوانند به سيستم دسترسي

     اند؟ باشند آموزش مناسبي ديده

   شود؟ اي بازبيني مي و مدارك به صورت دوره نامه ي گواهآيا  29

   شود؟  اي آزمايش مي به صورت دوره UPS/ گزين  آيا منبع تغذيه جاي 30

     اند؟ ين نواحي در آموزش پوشش داده شده   تر آيا مهم 31

32 
اشته كتابچه در اختيار كارمندان، گذ به صورتآيا موارد آموزشي 

     شود؟ مي

     اند؟ آيا موضوعات ويژه خاص پوشش داده شده 33

34 
تاپ در مسافرت نيز پوشش داده  ي متفاوتي مثل امنيت لبها تيموقعآيا 

     شده است؟

     ؟اند گرفتهمناسب فرا  طور  آيا همه كارمندان آموزش امنيت را به 35

     ده و مد نظر قرار دارند؟هاي موجود در آموزش شناسايي ش آيا وقفه 36

37 
آيا يك فرد آموزش ديده با صلاحيت براي حل مسائل مربوط به ديواره 

   آتش در اختيار داريد؟

     آيا يك طرح آموزشي امنيت وجود دارد؟ 38

  

  پذيري حوزه انتخاب سرويس دهنده نقاط ضعف و آسيب: چك ليست شماره چهاردهم

  



   ٢٣٥                                                                ها          چک ليست –فصل هفتم  

  

 خير بله پذيري حوزه انتخاب سرويس دهنده آسيبچك ليست نقاط ضعف و  رديف

1  
ها با توجه به  آيا ارزيابي در خصوص توانايي و قابليت كنترل ريسك

وجود كاربران مختلف و تغييرات مداوم محيط سازمان انجام گرفته 
     است؟

2 
آيا براي تحقيق و انتخاب تهيه كننده سرويس مناسب، تلاش وكوشش 

     گيرد؟ ميمستمر امنيتي صورت 

3 
ها  ي امنيتي، كنترلها تيمسئولآيا در قراردادهاي بيمه، موارد مرتبط با 

     باشند؟ و گزارش دهي به اندازه كافي و مناسب مي

4 
آيا در هنگام انتخاب تهيه كننده سرويس مناسب، تاكيد اصلي بر روي 

     مديريت امنيت است؟

5 
جد شرايط هستند و توانايي كنترل ها از نظر كيفي وا آيا سرويس دهنده

     ها و موارد امنيتي را دارند؟ ريسك

     باشند؟ دهنده واجد شرايط مناسب مي آيا كارمندان امنيتي سرويس 6

7 
دهنده مورد بازبيني قرار گرفته  آيا مستندات و مدارك امنيتي سرويس

     است؟

  

  حوزه اينترانتپذيري  نقاط ضعف و آسيب: چك ليست شماره پانزدهم

  

 خير بله پذيري حوزه اينترانت چك ليست نقاط ضعف و آسيب رديف



   ٢٣٦                                                                ها          چک ليست –فصل هفتم  

  

 خير بله پذيري حوزه اينترانت چك ليست نقاط ضعف و آسيب رديف

1 
آيا امتيازهاي دسترسي از راه دور به اينترانت بر اساس نياز كاري به هر 

     فرد خاص نسبت داده شده است؟ 

2 
كارمندان براي دسترسي  لهيبه وسجوگر استفاده شده  آيا برنامه جست
جوگر ديگر  افزارهاي جست اندارد سازي شده و ساير نرمبه اينترانت، است

     ممنوع شده است ؟ 

3 
جوگرهاي وب كه براي كاربردهاي سازمان استفاده  آيا برنامه جست

     شوند، قابليت محتواي فعال دارند؟   مي

4 
شود تا كارمنداني كه  اي چك مي به صورت دوره كاربران يها آيا حساب

     اند مشخص شوند؟ كنند يا رفته ديگر كار نمي

5 
ي رمزنگاري و احراز هويت ورود به سيستم براي كاربران ها روشآيا 

     سازي شده است؟ اينترانت پياده

6 
امل و كلي از اينترانت آيا قبل از ايجاد تغييرات يا تعمير، به طور ك

     شود؟ پشتيبان گيري تهيه مي

     تنظيم شده است؟ مشي خطهاي كاربران بر اساس  آيا گذرواژه 7

8 
آيا مجوز اضافه كردن، حذف كردن يا تغيير دادن محتواي اينترانت براي 

     كاربران اينترانت محدودشده است؟

9 
ده از اينترانت ممكن است به آيا همه كارمندان موافق هستند كه استفا
     صورت غير منتظره تحت نظر قرار بگيرد؟ 

  

  پذيري حوزه بازبيني قرارداد سرويس دهنده نقاط ضعف و آسيب: چك ليست شماره شانزدهم



   ٢٣٧                                                                ها          چک ليست –فصل هفتم  

  

  

پذيري حوزه بازبيني قرارداد سرويس  چك ليست نقاط ضعف و آسيب رديف
 دهنده

 خير بله

1 
ي امنيتي  ها لف مديريت ريسك روالي مختها بخشآيا در قراردادها 

     تعيين شده است؟

2 
آيا در قراردادها موارد امنيتي كه بايد بر اساس ضوابط و مقررات بازرسي 

     انجام شوند، قيد شده است؟

3 
و  ها ستميسآيا در قراردادها، مساله عدم افشاي اطلاعات مرتبط با 

     هاي سازمان عنوان شده است؟ داده

4 
كند كه چه كسي مسئول چه  ا قراردادها به طور خلاصه بيان ميآي

     باشند؟ ها و غيره مي بخشي از مديريت امنيتي، داده

5 
يا توافقات مرتبط با موارد امنيتي به   آيا قراردادهاي تهيه كننده سرويس

     گيرند؟ اي موردبازبيني قرار مي صورت دوره

6 
صحيح موجود در سازمان امضا شده و  آيا همه قراردادها بر است سطوح

     اند؟ تاييد صلاحيت شده

  

  داري زني و سر جمع برچسبپذيري حوزه  نقاط ضعف و آسيب: چك ليست شماره هيفدهم

  

زني و سر  پذيري حوزه برچسب چك ليست نقاط ضعف و آسيب رديف
 داري جمع

 خير بله



   ٢٣٨                                                                ها          چک ليست –فصل هفتم  

  

زني و سر  پذيري حوزه برچسب چك ليست نقاط ضعف و آسيب رديف
 داري جمع

 خير بله

1 
ز دسترسي غيرمجاز داري ا  اي و سر جمع هاي شبكه آيا آخرين دياگرام

     شوند؟ محافظت مي

2 
براي مستند كردن اتصالات فيزيكي ميان   هاي شبكه آيا از دياگرام

     شود؟ امكانات و تجهيزات و پردازش اطلاعات استفاده مي

     اند؟  آيا امكانات وتجهيزات و نواحي مهم شناسايي و ثبت شده 3

4 
به جاي توصيف فيزيكي از كد هاي حساس  آيا بر روي اقلام و كابل

     شود؟  استفاده مي

5 
آيا برچسب اموال و شماره سريال بر روي كليه امكانات وتجهيزات 

     روند؟  كار مي كامپيوتري به

6 
شود كه فقط امكانات وتجهيزات مجاز به  اي چك مي آيا به طور دوره

     شبكه وصل باشند؟ 

7 
تر را چك  انات وتجهيزات قديمياي شرايط امك دوره به طورآيا 
     نماييد؟ مي

    شوند؟  هاي ثابت با خود اقلام مقايسه مي ساليانه ليست دارايي به طورآيا  8

9 
اي امكانات و تجهيزات را  دوره به طورآيا روندي در دست داريد كه با آن 

يد ها دنبال كنيد تا صحت و دقت سوابق را تأي در سوابق انبار و دياگرام
     نماييد؟ 

     شود؟  آيا فهرستي از اموال در يك محل امن نگهداري مي 10



   ٢٣٩                                                                ها          چک ليست –فصل هفتم  

  

زني و سر  پذيري حوزه برچسب چك ليست نقاط ضعف و آسيب رديف
 داري جمع

 خير بله

     شود؟  آيا مميزي مرتب اموال اجرا مي 11

12 
جايي اضافه و  آيا يك روند رسمي تست داريد تا تجهيزات را پس از جابه

     تعويض، تست كنيد؟ 

  



   ٢٤٠                                                                ها          چک ليست –فصل هفتم  

  

  

  شرايط اضطراري و  ها  برخورد با خلافحوزه  پذيري نقاط ضعف و آسيب: چك ليست شماره هيجدهم

  

 و  ها  پذيري حوزه برخورد با خلاف چك ليست نقاط ضعف و آسيب رديف
 شرايط اضطراري

 خير بله

    نماييد؟  را بررسي مي ها  آيا براي جلوگيري از رخ دادن مجدد حوادث، آن 1

2 
خاموش كردن  ي برخورد با شرايط اضطراري مثل بستن درها،ا روندهآيا 

هاي مناسب نصب  ها در محل امكانات وتجهيزات و محافظت از دارايي
     ؟اند شده

3 
العمل تعيين شده و نظارت  هاي لازم براي نشان دادن عكس آيا زمان

     شود؟  مي

     كنيد؟  ها و موارد اضطراري را نگهداري مي آيا سوابق مربوط به خلاف 4

5 
ها و شرايط بد هوا  زم جهت برخورد با طوفانآيا كاركنان آموزش لا

     اند؟  ديده

     ايد؟  ريزي كرده آيا كارهاي بعد از حوادث را برنامه 6

7 
هاي احتمالي، وفاداري  آيا كليه امكانات وتجهيزات و اماكن، ريسك

ها  ها و گسيختگي كاركنان، از دست رفتن كسب و كار به دليل تعطيلي
     باشند؟ تحت پوشش بيمه مي

8 
آيا يك طرح مواقع اضطراري براي از سرگيري كارهاي سازمان كه 

     افزارها است در دست داريد؟ افزارها و نرم مبتني بر كار سخت



   ٢٤١                                                                ها          چک ليست –فصل هفتم  

  

 و  ها  پذيري حوزه برخورد با خلاف چك ليست نقاط ضعف و آسيب رديف
 شرايط اضطراري

 خير بله

9 
صورت وقوع يك جنايت، آيا اطلاعات جهت تماس با واحد جنايي ر د

     باشد؟  محلي موجود مي

  

  پذيري حوزه برنامه امنيتي پست الكترونيكي بنقاط ضعف و آسي: چك ليست شماره نوزدهم

  

پذيري حوزه برنامه امنيتي پست  چك ليست نقاط ضعف و آسيب رديف
 الكترونيكي

 خير بله

1 
آيا از سوي كاربران نهايي پشتيباني لازم از قواعد كاربري پست 

     الكترونيك شده است؟

2 
ربري پست آيا از سوي مديريت ارشد پشتيباني لازم از قواعد كا

     الكترونيك شده است ؟

3 
با  مشي خطآيا بخش نيروي انساني و حقوقي براي تعيين مجازات نقض 

     اند؟ هم كمك كرده

4 
آيا جهت تنظيم قواعد كاربري پست الكترونيك با بخش حقوقي درباره 

     مسائل خاص صنعت رايزني شده است؟

5 
ونيك با بخش حقوقي رايزني آيا جهت تنظيم قواعد كاربري پست الكتر

     شده است؟

6 
    آيا جهت تنظيم قواعد كاربري پست الكترونيك با بخش نيروي انساني 



   ٢٤٢                                                                ها          چک ليست –فصل هفتم  

  

پذيري حوزه برنامه امنيتي پست  چك ليست نقاط ضعف و آسيب رديف
 الكترونيكي

 خير بله

 رايزني شده است؟

7 
دورهاي گزارش وضعيت ارائه  به طورآيا متصدي پست الكترونيك 

     كند؟ مي

8 
با  اي مسائل پست الكترونيك را دوره به طورآيا مدير پست الكترونيك 
     دهد؟ كاربران مورد بحث قرار مي

     كار گرفته شده است؟ آيا يك برنامه امنيتي پست الكترونيك به 9

10 
ها از طريق سيستم  آيا يك فرد را متصدي فرستادن پست الكترونيك

     ايد؟ رساني كرده پيام

  

  پذيريتست نفوذ  پذيري حوزه بعد از نقاط ضعف و آسيب: چك ليست شماره بيستم

  

 خير بله تست نفوذ پذيري پذيري حوزه بعد از چك ليست نقاط ضعف و آسيب رديف

1 
ها و اسناد تست پس از اجراي تست نفوذ از سيستم حذف  آيا بارگزاري

     اند؟  شده

2 
پذيري  ها بر اساس سطح ريسك و آسيب آيا كارهاي لازم و راه حل

     اند؟ بندي شده اولويت

     شوند؟ ها هر چه زودتر تكميل مي لازم و راه حلآيا كارهاي  3



   ٢٤٣                                                                ها          چک ليست –فصل هفتم  

  

 خير بله تست نفوذ پذيري پذيري حوزه بعد از چك ليست نقاط ضعف و آسيب رديف

4 
مجري تست نفوذ براي / افزار نرم لهيبه وسآيا گزارش و ارائه نتايج 

     تهيه شده است؟ ITمديريت 

5 
و غيره در تركيب بندي اصلي دومرتبه  IPهاي  آيا همه مجوزها، آدرس

ست نياز به تغيير نتيجه ت عنوان  يي كه بهها آناند، به جز  تنظيم شده
     دارند؟

6 
، بار كسه ماه ي(ي نفوذ بعدي ها تستآيا يك زمانبندي مناسب براي 

     انجام گرفته است؟) ساليانه و غير

     بعد از اتمام تست، آيا يك بازرسي انجام شده است؟ 7

  

  ئي كاركنان  گو پذيري حوزه پاسخ نقاط ضعف و آسيب: چك ليست شماره بيست يك

  

 خير بله ئي كاركنان  گو پذيري حوزه پاسخ چك ليست نقاط ضعف و آسيب ديفر

     باشند؟   ي اعمال خود مي  گو آيا افراد مسئول و پاسخ 1

2 
ي فني و ها كنترلآيا افرادي كه بايد بتوانند در شرايط خاص برخي از 

 كنار گذاشته و دور بزنند، مورد آزمايش و ي عملياتي مهمي را ها روال
     اند؟ گزينش قرار گرفته

3 
آيا اقدامي در مورد اعطاي دسترسي حداقل به منظور انجام وظايف 

     روزانه كارمندان انجام شده است؟



   ٢٤٤                                                                ها          چک ليست –فصل هفتم  

  

 خير بله ئي كاركنان  گو پذيري حوزه پاسخ چك ليست نقاط ضعف و آسيب ديفر

     شود؟ كردها اجرا مي عمل  آيا بازبيني 4

5 
يي كاربران با شناسائي و احراز هويت كاربراني كه از   گو آيا فرايند پاسخ

     كنند، تكميل شده است؟ استفاده مي ي سازمانها ستميس

6 
افزار كاربردي به يك فرد مناسب واگذار شده  آيا مسئوليت امنيت هر نرم

     است؟

7 
دهد، قابل  آيا همه اعمال و كارهايي كه هر كاربر در سيستم انجام مي

     رديابي است؟

8 
س و به منظور جلوگيري از اين كه يك فرد بتوانند يك فرآيند حسا

حياتي را خراب كند، آيا وظايف مرتبط با آن فرايند تفكيك شده و به 
     افراد مختلف واگذار شده است؟

  

  پس از خريدپذيري حوزه  نقاط ضعف و آسيب: چك ليست شماره بيست دو

  

 خير بله پذيري حوزه پس از خريد چك ليست نقاط ضعف و آسيب رديف

     شوند؟ در يك محل امن ذخيره مي ها افزار آيا اسناد مربوط به نرم 1

2 
آيا اقلام حساس و مهم با دسترسي كنترل شده در جاي امن حفظ 

     شوند؟ مي

     شوند؟ كاربردي نگهداري و محافظت مي  افزار هاي جاري از نرم آيا كپي 3



   ٢٤٥                                                                ها          چک ليست –فصل هفتم  

  

 خير بله پذيري حوزه پس از خريد چك ليست نقاط ضعف و آسيب رديف

     افزار داريد؟ آيا مجوز يا سند اثباتي مالكيت براي هر نرم 4

  

  پذيري حوزه پيكربندي نقاط ضعف و آسيب: بيست سهچك ليست شماره 

  

 خير بله پذيري حوزه پيكربندي چك ليست نقاط ضعف و آسيب رديف

1 
) NAT/PAT(شبكه / ها پورتي ها آدرساگر لازم است آيا برنامه تفسير 

هايي را ترجمه نمايد كه  آدرس IPگردد كه فقط  طوري پيكيربندي مي
     جود دارند؟ هاي شبكه محلي و بر روي بخش

2 
آيا براي كاربران داخلي به جاي اجازه دادن ايجاد تماس مستقيم از 

     كنيد؟  هاي كاربردي استفاده مي طريق ديواره آتش از پروكسي

     شود؟  هاي غير ضروري روي ديواره آتش اجرا مي ها و سرويس آيا برنامه 3

4 
يت راه دور، قواعدي هاي خدمات ويژه همچون خدمات مدير آيا پورت

وصل شوند، را  ها  هاي منبع كه به آن آدرس IPچه را كه  دارند كه آن
     ؟ )SSHمثلاً (محدود نمايند 

5 
هاي خدمات ويژه همچون خدمات مديريت راه دور، وقتي مورد  آيا پورت

     شوند؟  استفاده نيستند از كار انداخته مي

6 
آتش جلوگيري از ورود انواع ترافيك  فرض براي ديواره پيش مشي خطآيا 

     باشد؟  مشكوك مي



   ٢٤٦                                                                ها          چک ليست –فصل هفتم  

  

 خير بله پذيري حوزه پيكربندي چك ليست نقاط ضعف و آسيب رديف

7 
 تر ليفهاي باز را  شود تا پورت مرتب اسكن مي به طورآيا ديواره آتش 

     نمايد؟ 

8 
جا  هاي نابه آيا ديواره آتش طوري پيكربندي گرديده است كه از داده

 ICMPجعلي، انواع  IPهاي  تكه شده، آدرس هاي تكه چون بسته هم
     نمايد؟ جلوگيري . . . اعتبار و  بي TCPهاي  اعتبار و داده بي

9 
از اتصال به شبكه براي كاركرد امن  هاي تازه خريداري شده قبل آيا رايانه

هاي تكميلي  افزار عامل و نرم  اند ازجمله آيا همه سيستم بندي شده پيكر
     اند؟ ي شدهآن براي كاركرد امن قبل از اتصال به شبكه آيا پيكربند

10 
تاپ سازمان جهت  هاي ضد ويروس دسك هاي سازمان استاندارد آيا رايانه

   كنند؟ حداقل امنيت را از طريق اسكن كردن پسيو رعايت مي

11 
آيا ردگيري تماس براي تسهيل و بهسازي معيارهاي مطابقت پذيري 

     رود ؟  كار مي براي بررسي صحت تماس به   چنين  ترافيك و هم

12 
افزار ضد ويروس بر روي وسايل خصوصي  آيا روند خاصي براي نصب نرم

   برند داريد؟ كار مي افراد كه در امور تجاري به

13 
حل ضد ويروس پيكربندي  آيا سرور پست الكترونيك براي كمك به راه

   گرديده است؟

14 
هاي  سازي و توزيع فايل هنگام آيا سرورهاي سازمان جهت پذيرش، به

     اند؟ بندي شده نحو مناسبي پيكر  موقع و به صورت به   تعريف ويروس به

15 
باشند درمقابل حمله ويروسي و  هايي كه با بيرون در ارتباط مي آيا سرور

   شوند؟ آلوده شدن محافظت مي



   ٢٤٧                                                                ها          چک ليست –فصل هفتم  

  

 خير بله پذيري حوزه پيكربندي چك ليست نقاط ضعف و آسيب رديف

     باشد؟  روز مي آيا سيستم عامل تحت ديواره آتش كاملاً امن و به 16

17 

به شود،  افزار ضد ويروس بر روي آن اجرا مي املي كه نرمآيا سيستم ع
ي امنيتي بر روي آن كاملا اعمال ها وصلهكامل امن شده و  طور
     است؟ شده

18 
آيا شبكه سازمان در مقابل تجهيزاتي كه از راه دور به آن متصل 

     نحو مناسبي محافظت شده است؟ شوند به مي

19 

گردند، به بخشي  ه توسط سرور ميزباني مياي ك آيا كليه خدمات شبكه
باشد، وصل  ي حساس شبكه ميها بخشاز شبكه كه مجزا از ساير 

     باشند؟  مي

20 
ها و ديگر لوازم  تاپ ، لبها انهيراافزار ضد ويروس بر روي همه  آيا نرم

     نصب گرديده است؟

21 
هاي نو و  ارشمثلاً نصب، نگ(افزار ضد ويروس ضد ويروس  آيا وضعيت نرم

     هاي سازمان ردگيري شده است؟ درميان همه رايانه)غيره

  

  پذيري حوزه پيگيري خدمات سرويس دهنده نقاط ضعف و آسيب: چك ليست شماره بيست چهار

  

پذيري حوزه بازبيني قرارداد سرويس  چك ليست نقاط ضعف و آسيب رديف
 دهنده

 خير بله

1 
    ي امنيتي  ها مديريت ريسك روال ي مختلفها بخشآيا در قراردادها 



   ٢٤٨                                                                ها          چک ليست –فصل هفتم  

  

پذيري حوزه بازبيني قرارداد سرويس  چك ليست نقاط ضعف و آسيب رديف
 دهنده

 خير بله

 تعيين شده است؟

2 
آيا در قراردادها موارد امنيتي كه بايد بر اساس ضوابط و مقررات بازرسي 

     انجام شوند، قيد شده است؟

3 
و  ها ستميسآيا در قراردادها، مساله عدم افشاي اطلاعات مرتبط با 

     هاي سازمان عنوان شده است؟ داده

4 
كند كه چه كسي مسئول چه  قراردادها به طور خلاصه بيان ميآيا 

     باشند؟ ها و غيره مي بخشي از مديريت امنيتي، داده

5 
يا توافقات مرتبط با موارد امنيتي به   آيا قراردادهاي تهيه كننده سرويس

     گيرند؟ اي موردبازبيني قرار مي صورت دوره

6 
حيح موجود در سازمان امضا شده و آيا همه قراردادها بر است سطوح ص

     اند؟ تاييد صلاحيت شده

  

  پذيري حوزه تأييدات و مشورت نقاط ضعف و آسيب: چك ليست شماره بيست پنج

  

 خير بله پذيري حوزه تأييدات و مشورت چك ليست نقاط ضعف و آسيب رديف

1 
مرتب دريافت  به طورسازمان، آخرين تعاريف ويروس را  ITآيا بخش 

     كند؟ مي



   ٢٤٩                                                                ها          چک ليست –فصل هفتم  

  

 خير بله پذيري حوزه تأييدات و مشورت چك ليست نقاط ضعف و آسيب رديف

2 
هاي ويروسي  هاي معرف تهديد آيا بخش مشاوره و هشدار فروشنده، فايل

     نمايد؟ ساعت گذشته را ارائه مي 24جديد شناخته شده در 

3 
ي مشتري توزيع ها انهيراكار براي همه  خود به طورها  ويروس  آيا تعاريف

     شود؟ مي

4 
آوري  ها را جمع هاي ويروس مرتب گزارشات و هشدار به طور ITآيا مدير

     كند؟ مي

  

  پذيري حوزه تست نفوذ پذيري نقاط ضعف و آسيب: چك ليست شماره بيست شش

  

 خير بله پذيري حوزه تست نفوذ پذيري چك ليست نقاط ضعف و آسيب رديف

1 
شود، آيا كارمندان داراي  اي ايجاد مي  اگر نفوذي اتفاق بيفتد و رخنه

تند تا در صورت نياز سيستم را به حالت اول صلاحيت در دسترس هس
     برگردانند؟

2 
آيا به منظور به حداقل رساندن خسارات، اقلام يا مواردي مثل تست 

     شوند؟ ها و خدمات در خارج از وقت مقرر انجام مي سرويس

3 
ي واكنش دربرابرحادثه و كشف تخلفات به روز و  ها ، روشها بانيپشتآيا 

     د؟ان مقرر شده

4 
ي مناسب معرفي كننده براي مجريان تست نفوذ تعيين ها فرمآيا 
     ؟اند شده



   ٢٥٠                                                                ها          چک ليست –فصل هفتم  

  

 خير بله پذيري حوزه تست نفوذ پذيري چك ليست نقاط ضعف و آسيب رديف

     آيند؟ آيا قراردادهاي امنيتي نيز جزء موارد تست كننده به حساب مي 5

6 
آيا قراردادهاي جبران خسارت و افشا نكردن جزئيات و اطلاعات طبقع 

     اند؟  بندي شده تعيين و امضا شده

7 
ا كارمندان كليدي و مهم آگاهي دارند كه تست نفوذ در حال برگزاري آي

     است؟

8 
ر ها از حملات واقعي د هايي به منظور تشخيص تست آيا مراحل يا گام

     نظر گرفته شده است؟

     اند؟ ها و كارهاي مهم و برجسته ثبت شده آيا همه تست 9

     اند؟ اگذار شدهآيا همه مجوزهاي مناسب شناخته شده و و 10

  

  سازي پذيري حوزه تست و پاك نقاط ضعف و آسيب: چك ليست شماره بيست هفت

  

 خير بله سازي پذيري حوزه تست و پاك چك ليست نقاط ضعف و آسيب رديف

1 
متناوب بر روي تجهيزات كاربران در  به طورهاي ضد ويروس  افزار آيا نرم

     شود؟ آزمايش مي شده هاي شناخته پذيري مقابله با آسيب

2 
هايي جهت تعيين سطح خسارتي كه  صورت حمله ويروسي آيا تستر د

     آيد، به اجرا درآمده است؟ تواند وارد مي

     هاي آلوده وجود دارد؟ آيا طرحي براي رايانه 3



   ٢٥١                                                                ها          چک ليست –فصل هفتم  

  

 خير بله سازي پذيري حوزه تست و پاك چك ليست نقاط ضعف و آسيب رديف

4 
دهد  افزار ضد ويروس خدمات ارائه مي آيا طرف ثالثي كه در ارتباط با نرم

     ت؟آزمايش شده اس

5 
 به طورها  سازي كامل ويروس هاي آلوده جهت اطمينان از پاك آيا رايانه

     شوند؟ مجدد چك مي

6 
هاي  هاي بوت، رجيستري، فايل ها به ترتيب حافظه، فايل آيا رايانه

هاي داده براي يافتن ويروس  هاي برنامه، و فايل سيستم عامل، فايل
     شوند؟ اسكن مي

7 
ر تغييري در نمايه تهديد سازمان، امنيت ضد ويروس مورد آيا پس از ه

     گيرد؟ آزمايش قرار مي

8 
شود يا  حل ضد ويروس تست مي آيا پس از افزايش ترافيك شبكه راه

     جمعيت كاربران مورد توجه قرار دارد؟

9 
هاي تستي، شناسايي و  ها را در طول اسكن كش كليه ويروس آيا ويروس
     نمايد؟ هاي مورد انتظاررا اعلام مي د و آيا هشدارنماي آشكار مي

  

  تعمير و نگهداريپذيري حوزه  نقاط ضعف و آسيب: چك ليست شماره بيست هشت

  

 خير بله پذيري حوزه تعمير و نگهداري چك ليست نقاط ضعف و آسيب رديف

1 
اده افزار صدمه ديده از ديسكت اورژينال استف آيا براي بازيابي و تعمير نرم

     كنيد؟ مي



   ٢٥٢                                                                ها          چک ليست –فصل هفتم  

  

 خير بله پذيري حوزه تعمير و نگهداري چك ليست نقاط ضعف و آسيب رديف

2 
افزارها، جهت دور ريزي  هاي ارتقاء يافته نرم آيا پس از خريد نگارش

     كنيد؟  افزار عمل مي نامه ليسانس نرم اساس موافقتر نسخه قديمي ب

3 
ايي از لحاظ خطرات ويروسي مربوط به دانلود كردن آيا رفتار كاربران نه

هاي دمو، مورد بازرسي قرار  ها و برنامه بازي، هاي اشتراكي برنامه
     گيرد؟ مي

     شوند؟ هاي فروشنده تست مي آيا سرويس پك 4

5 
اعمال شده  ها  كه اصلاحات اساسي بر آن ها  افزارهاي جديد يا آن آيا نرم
ي كاربري حساسي دارند قبل از اجرا كاملاً تست كه خيل ها  يا آن
     گردند؟ مي

6 
كند  آيا همه تغييرات يا اصلاحات امنيتي را كه فروشنده توصيه مي

     كنيد؟ اجرا مي ها  فاصله پس از دريافت رسمي آن بلا

     شوند؟ هاي فروشنده پيروي مي آيا همه دستورالعمل 7

8 
هاي مديريتي،  هاي كاربر و حفاظت و نقشكردها  پس از اجرا آيا عمل

از لحاظ وجود داشتن و درست (شوند  فني و فيزيكي چك مي
     ؟)كاركردن

9 
قبل از اجرا يا اعمال تغييرات آيا روندي در دست داريد كه بازگشت به 

     حالت پايدار را ميسر سازد؟

10 
مليات مدنظر هاي ع ها و روز قبل از اجرا يا اعمال تغييرات آيا ساعت

     باشند؟ مي



   ٢٥٣                                                                ها          چک ليست –فصل هفتم  

  

 خير بله پذيري حوزه تعمير و نگهداري چك ليست نقاط ضعف و آسيب رديف

11 
افزارها در يك محيط مناسب جهت تضمين كيفيت  قبل از نصب آيا نرم

     شوند؟ مي  تست

  

  پذيري حوزه تغيير كلمه عبور نقاط ضعف و آسيب: چك ليست شماره بيست نه

  

 خير بله پذيري حوزه تغيير كلمه عبور چك ليست نقاط ضعف و آسيب رديف

1 
ها بر اساس موضوعي نظير سطح لازم امنيتي  تغيير گذر واژه آيا الزام در

     باشد؟   مي

2 
ها بايد تغيير داده  آيا بعد از گذشت حداكثر تعداد روز مشخص، گذرواژه

     شوند ؟

3 
آيا سيستم طوري طراحي شده است كه حداقل پنج گذرواژه قبلي را 

     نتوان دوباره استفاده نمود؟

4 
هاي پيش فرض درنرم افزار، سخت افزار و غيره به سرعت  آيا گذرواژه

     شوند ؟   تغيير داده مي

5 
ها منقضي شده و نياز به تغيير دارند، كاربر تنها  آيا هنگامي كه گذرواژه

     تواند با يك حساب موقت محدود شده به سيستم وارد شود ؟ مي

  

  تهيه وآماده سازي طرح تست نفوذ پذيريپذيري حوزه  نقاط ضعف و آسيب: چك ليست شماره سي



   ٢٥٤                                                                ها          چک ليست –فصل هفتم  

  

  

پذيري حوزه تهيه وآماده سازي طرح  چك ليست نقاط ضعف و آسيب رديف
 تست نفوذ پذيري

 خير بله

1 
اگر سطح غيرقابل قبولي از ريسك اتفاق بيفتد آيا راهي براي مداخله 

   ها وجود دارد؟  كردن يا متوقف كردن تست

   اند؟ ريف شدهآيا اعمال و كارهاي ويژه تع 2

3 
اي براي مجريان تست نفوذ در نظر گرفته شده  آيا اهداف و مقاصد ويژه

   است؟

     ها مشخص و ثبت شده است؟ آيا اهداف و نتايج تست 4

     باشد؟  كار انتخاب شده داراي بيمه مسئوليت مي آيا پيمان 5

6 
يا  ها شركتر يا افزا آيا تحقيقات مناسبي براي هر يك از فروشندگان نرم

     موسسات اجرا كننده تست نفوذ انجام شده است؟

7 
هزينه در مورد اجراي روند تست نفوذ به صورت / آيا تحليلي از سود 

     داخلي در مقابل اجراي آن به صورت خارجي انجام شده است؟

8 
آيا تست كننده براي انجام تست نفوذ، علاوه بر يك سري ابزارهاي موثر 

     نمايد؟  عارف، از ابزارهاي استاندارد نيز استفاده ميو مت

9 
ريزي و مديريت  آيا تست نفوذپذيري با يك روش سازمان يافته برنامه

     شود؟ مي

     اند؟ آيا تهديدات واقعي مورد تست قرار گرفته 10



   ٢٥٥                                                                ها          چک ليست –فصل هفتم  

  

پذيري حوزه تهيه وآماده سازي طرح  چك ليست نقاط ضعف و آسيب رديف
 تست نفوذ پذيري

 خير بله

     افزاري تعيين شده است؟ ها و دسترسي نرم آيا حدودي براي تست 11

   باشند ؟ ي نهايي تست نفوذ قابل درك ميها يخروجآيا  12

13 

آيا روند پردازشي به منظور حفاظت در برابر تست در هنگامي كه 
كنند ايجاد   اي كار مي اي به جاري كارمندان حرفه كارمندان غير حرفه

     شده است؟

     هاي مربوط به انجام تست نفوذ مشخص شده است؟ آيا ريسك 14

   ح مهارت مجريان تست نفوذ به صورت خاص ذكر شده است؟آيا سط 15

     هاي تست كننده، تائيد شده است؟ آيا صلاحيت ومهارت 16

17 
افزار تست كننده از يك متدولوژي استاندارد مناسب پيروي  نرم/ آيا فرد 

     كند؟ مي

   گواه و مدرك مورد نياز است؟  عنوان  ي خاصي بهها فرمآيا  18

19 
هاي داراي منابع  افزار و فروشندگان تست يا ليستي از فروشندگان نرمآ

     خارجي براي تست نفوذپذيري تهيه شده است؟ 

20 
ي برگزار كننده ها شركت/ فروشندگان  لهيبه وسآيا ليستي از مشتريان 

     تست نفوذ تهيه شده است؟

21 
د، به تفصيل بيان گيرن آيا مواردي كه در تست نفوذ مورد بررسي قرار مي

     ؟اند شده



   ٢٥٦                                                                ها          چک ليست –فصل هفتم  

  

پذيري حوزه تهيه وآماده سازي طرح  چك ليست نقاط ضعف و آسيب رديف
 تست نفوذ پذيري

 خير بله

22 
ها ادامه  در حين انجام تست) از داخل سازمان(آيا نظارت داخلي 

   يابد؟ مي

23 
راجع به عوامل ريسك بالقوه مورد مشورت  ITآيا همه كارمندان كليدي 

     اند؟ قرار گرفته

     اند؟  آيا همه نقاط ورودي غيرمنتظره داخل سازمان تعريف شده 24

  



   ٢٥٧                                                                ها          چک ليست –فصل هفتم  

  

  

  توسعه و استقرارپذيري حوزه  نقاط ضعف و آسيب: چك ليست شماره سي يك

  

 خير بله پذيري حوزه توسعه و استقرار چك ليست نقاط ضعف و آسيب رديف

1 
افزارهاي خريداري شده براي استفاده سازمان اصطلاح  هاي نرم آيا بسته

     اند؟ شده و تغيير يافته

2 
اربردي وب نظارت متعارف خود را براي افزهاي ك آيا فروشنده نرم

     دهد؟ جلوگيري از سوءاستفاده انجام مي

3 
هاي دسترسي به منظور محافظت از منابع كد مرجع يا پايگاه  آيا كنترل

     نظر گرفته شده و وجود دارد؟ر ها د داده

     هاي مسيريابي شبكه وجود دارد؟ آيا كنترل 4

5 
افزار كاربردي وب به طور منظم بررسي  هاي ثبت شده نرم آيا لاگ

     مشخص شود؟ ها  شوند تا فعاليت غيرعادي آن مي

6 
افزارها كاربردي وب به طور منظم بررسي  هاي ثبت شده نرم آيا لاگ

     اطمينان حاصل شود؟ ها  شوند تا از كاركرد مناسب آن مي

     اند؟ شده هاي توسعه يا آزمايش از سرورهاي توليد مجزا آيا محيط 7

8 
ي مورد ريكارگ بههاي جديد به طور كامل قبل از  بروزشدن/ ها آيا نسخه

     اند؟ آزمايش قرار گرفته

افزارهاي كاربردي كه تغييرات متعددي بر  آيا نوارهاي پشتيبان براي نرم 9
    ، مورد حفاظت اند شدهي جديدي توليد ها نسخهاعمال شده يا  ها  روي آن



   ٢٥٨                                                                ها          چک ليست –فصل هفتم  

  

 خير بله پذيري حوزه توسعه و استقرار چك ليست نقاط ضعف و آسيب رديف

 گيرند؟ ار ميو نگهداري قر

10 
افزار كاربردي وب در برابر حملات شناخته  هاي نرم آيا همه اسكريپت

     اند؟ مورد تست و آزمايش قرار گرفته ها  ي آنريكارگ بهشده، قبل از 

11 
آيا همه كاربردهاي وب خارج از كنترل گروه توسعه وب سازمان تعريف 

     اند؟ و تعيين شده

12 
قبل از نصب بر روي ) اختصاصي و خريداري شده(فزارها ا آيا همه نرم

     اند؟ مورد آزمايش قرار گرفته ها روسيوهاي عملياتي، براي يافتن  رايانه

13 
افزاري كاربردي تحت وب به منظور اطمينان از  ي نرمها يژگيوآيا همه 

     اند؟  صحت اطلاعات امنيتي مستند شده

  

  پذيري حوزه ثبت وقايع و گزارش ضعف و آسيبنقاط : چك ليست شماره سي دو

  

 خير بله پذيري حوزه ثبت وقايع و گزارش چك ليست نقاط ضعف و آسيب رديف

     ها درك شده است؟ هاي امنيتي پست الكترونيك آيا اهميت حفاظ 1

     شوند؟ آيا به نمايندگي از تيم امنيت، سوابق نگهداري مي 2

     ؟شوند آيا حوادث گزارش مي 3

     باشد؟ آيا خط سير بازرسي پست الكترونيك برقرار مي 4



   ٢٥٩                                                                ها          چک ليست –فصل هفتم  

  

 خير بله پذيري حوزه ثبت وقايع و گزارش چك ليست نقاط ضعف و آسيب رديف

5 
كنند در روز يا ماه  آيا زماني كه كاربران صرف پست الكترونيك مي

     شود؟ مونيتور مي

     آيا طرح گزارش دهي داريد؟ 6

     شود؟ كار گرفته مي آيا لاگ براي پيدا كردن و حل مسائل به 7

     شود؟ اجرا ميآيا مستندسازي  8

     ي بلوكه كردن شناسايي شده است؟ها روشآيا موثرترين و كم اثرترين  9

10 
هاي موفقيت در مقابله با هرزنامه مونيتور شده و گزارش  آيا نرخ

     شوند؟ مي

  

  ها ثبتپذيري حوزه   نقاط ضعف و آسيب: چك ليست شماره سي سه

  

 خير بله ها ثبتحوزه  پذيري چك ليست نقاط ضعف و آسيب رديف

     ها تعيين شده است؟ آيا زماني براي نگهداري و ذخيره لاگ 1

2 
منظور حفظ   ي اصلي بهها بانيپشتآيا فضاي ذخيره كافي در سرور ميان 

     باشد؟ هاي لاگ، موجود مي و گرفتن فايل

     شوند؟ هاي رد شده ثبت مي آيا كليه بسته 3

     شوند؟  شده، موفقيت آميز يا ناموفق ثبت مي آيا كليه جلسات شروع 4



   ٢٦٠                                                                ها          چک ليست –فصل هفتم  

  

 خير بله ها ثبتحوزه  پذيري چك ليست نقاط ضعف و آسيب رديف

     شوند؟ آيا كليه وقايع و خطاها مونيتور و ثبت مي 5

6 
هاي ديواره آتش حتي اگر ديواره آتش خاموش باشد قابل  آيا لاگ
     ي است؟ابي دست

  

  ها چك كردن ويروسپذيري حوزه  نقاط ضعف و آسيب: چك ليست شماره سي چهار

  

 خير بله ها پذيري حوزه چك كردن ويروس ليست نقاط ضعف و آسيبچك  رديف

1 
افزارهاي كاربردي قبل از استفاده در شبكه سازمان بر روي يك  آيا نرم
pc شوند؟ خارج از شبكه تست مي     

2 
هاي مهر و موم شده آماده استفاده نيز قبل از كاربري با ضد  افزار آيا نرم

     شوند؟ ويروس اسكن مي

3 
افزارهاي ضد ويروس اسكن  ها قبل از اولين استفاده با نرم آيا همه مديا

     شوند؟ مي

     شود؟ افزار جديد، از دسترسي مهمان استفاده مي آيا هنگام تست نرم 4

  

  پذيري حوزه حذف يا دسترسي كلمات عبور نقاط ضعف و آسيب: چك ليست شماره سي پنج

  



   ٢٦١                                                                ها          چک ليست –فصل هفتم  

  

پذيري حوزه حذف يا دسترسي كلمات  يبچك ليست نقاط ضعف و آس رديف
 عبور

 خير بله

     اتوماتيك تنظيم شده است؟  طور  آيا خروج از سيستم به 1

2 
، مورد اند بودهآيا ركوردهاي افرادي كه قبلا جزء كارمندان سازمان 

گيرد تا اين اطمينان حاصل شود كه امتيازات دسترسي  بررسي قرار مي
     حذف شده است؟ ها  ي كاري آنها ستگاهيا

3 
ي ابطال يا متوقف كردن امتيازات دسترسي يا كلمات عبور ا روندهآيا 

     شوند؟ اجرا مي

4 
احتياج  ها  ي ورود به سيستم هنگامي كه افراد ديگر به آنها شناسهآيا 

     شوند ؟ ندارند غيرفعال مي

5 
ي  دورهي ورود به سيستم هنگامي كه براي بيش از يك ها شناسهآيا 

     افتند؟ زماني مشخص بدون فعاليت باشند، حذف شده يا از كار مي

6 
شود يا يك رمز  آيا هنگامي كه يك شكاف امنيتي مشكوك يافت مي

     شوند؟ ي خاصي دنبال ميا روندهها و  گيرد، سياست مورد حمله قرار مي

7 
 هنگامي كه يك ايستگاه كاري براي مدت زمان خاصي غيرفعال شده

     شوند؟ ي كاري لغو ميها ستگاهياي دسترسي آن ها تيصلاحاست آيا 

  



   ٢٦٢                                                                ها          چک ليست –فصل هفتم  

  

  

  هاي ايستگاه كاري حفاظت از دارائيپذيري حوزه   نقاط ضعف و آسيب: چك ليست شماره سي شش

  

هاي  پذيري حوزه حفاظت از دارائي چك ليست نقاط ضعف و آسيب رديف
  ايستگاه كاري

 خير بله

     شود؟ بلافاصله به كاركنان امنيتي اطلاع داده مياگر چيزي گم شود آيا  1

     هاي قفلي مختلف براي وسايل جانبي تعبيه شده است؟ آيا ابزار 2

     مناسب تأمين است؟ به طورآيا امنيت ساختمان و دفتر  3

     شوند؟ هاي خاص نگهداري شده و قفل مي آيا اموال شخصي در كمد 4

   شوند؟ ي عجيب به چالش كشيده مي ها عاليتيا ف/آيا بيگانگان و 5

     باشند؟ ها نصب مي استيشن باشد در رك چه مورد نياز مي آيا تنها آن 6

7 
يا ارتباط از راه  ITجايي، قطع اتصال يا ايجاد تغيير در تجهيزات  آيا جابه

     نيازمند كسب مجوز قبلي است؟) مخابرات(دور 

     ها بسته است؟ ها و پنجره سازمان نيست در كه كسي در آيا در هنگامي 8

     هاي خروجي در همه ساعات بسته است؟ آيا در 9

10 

هاي  هاي فشرده شده يا فايل ، ديسكها يدها،سي  آيا ديسكت
شوند با ضد ويروس  الكترونيكي كه از خارج از سايت برگشت داده مي

   شوند؟ چك مي



   ٢٦٣                                                                ها          چک ليست –فصل هفتم  

  

هاي  پذيري حوزه حفاظت از دارائي چك ليست نقاط ضعف و آسيب رديف
  ايستگاه كاري

 خير بله

     شوند؟  ها بايك كد عبور قفل ميPDAها و  ها، موبايل آيا رايانه 11

     شوند؟ ي قابل حمل در جاي خاصي قفل ميها رسانهآيا  12

     شود؟ بررسي مي ها  به آن ITلحاظ سپردن منابع  آيا سوابق پرسنل به 13

14 
دانند تا تحت اين عنوان چيزي  آيا كاركنان از پروتكل تعمير چيزي مي

     بيرون برده نشود؟

     ها برچسب اموال دارند؟ افزار آيا كليه سخت 15

16 
آيا ليستي از اشياء ايستگاه كاري هرسال با يك ليست اصلي و اوليه 

     شوند؟ مقايسه مي

17 
هاي قفلي  ها از ابزار كه عملي باشد آيا براي نگهداري رايانه درجائي

     كنيد؟ استفاده مي

18 

ها،  كارت است آيا كليدها، پاسمدت طولاني تعطيلي  كه به هنگامي
ها قفل  همراه برده شده يا در كمد ها وغيره بهPDAهمراه،  ها، تلفن كيف
     شوند؟  مي

19 
ها و  ها كسي حضور ندارد آيا ميز مدت طولاني در اتاق كه به هنگامي
     باشند؟  ها قفل مي كابينت

  هاي امنيتي حفاظتپذيري حوزه  نقاط ضعف و آسيب: چك ليست شماره سي هفت

  



   ٢٦٤                                                                ها          چک ليست –فصل هفتم  

  

 خير بله هاي امنيتي پذيري حوزه حفاظت چك ليست نقاط ضعف و آسيب رديف

1 
هاي امنيتي  هايي كه براي پشتيباني از سياست ها و تكنيك آيا ابزار

     اند؟ آيند شناسايي شده كار مي اطلاعات به

2 
ي آيا الزامات قانوني و حقوقي جهت امنيت اسناد شناخته شده و پيرو

     شوند؟ مي

     اند؟ و خطرات بالقوه شناخته شده ها  آيا تهديدات، ريسك 3

4 
كردن، قطع كردن و كپي كردن و مشاهده  آيا توانايي در ارسال، چاپ

     باشد؟ اسناد كسب و كاري توسط پست الكترونيك تحت كنترل مي

     باشد؟ صرفه مي  آيا در محيط شما رمزنگاري شدني و به 5

6 
هاي محيطي تا مرحله  گذاري و برآورد بندي امنيتي، سطح تأثير آيا دسته

     اند؟ هاي امنيتي لازم براي هر سيستم ترسيم شده انتخاب كنترل

     آيا رمزنگاري جهت حفاظت از اسناد مورد نياز است؟ 7

8 
هايي در دست داريد كه ارسال امن اسناد تجاري يا كسب و  آيا رهنمود

     ا بيان كند؟كاري ر

9 
صورت نقشه   آيا سطح حفاظت تا سطح ريسك و بزرگي خسارت به

     ترسيم و تبيين شده است؟

10 

آيا سطح خسارت بر اساس مواردي از قبيل توانايي در اجراي كارهاي 
ها، ضرر مالي، از بين بردن حسن  اصلي و مهم، ايراد خسارت به دارايي

     ؟ شناسايي شده است. . . شهرت و

11 
    اساس سيستم ر خصوص ب آيا قواعد ازطريق اعمال جريمه و تحريم به



   ٢٦٥                                                                ها          چک ليست –فصل هفتم  

  

 خير بله هاي امنيتي پذيري حوزه حفاظت چك ليست نقاط ضعف و آسيب رديف

اندازه كافي قدرت اجرايي  مورد حمله و طبيعت حادثه اتفاق افتاده به
 دارند؟

12 
هاي امنيتي فني موجود در  دهنده كنترل  نامه نشان آيا قواعد آئين
     باشند؟ سيستم مي

     ي رمزنگاري مهارت دارند؟كنان در كاربر آيا كار 13

     آيا محتواي ركوردها تحت كنترل است؟ 14

     تواند متفاوت باشد؟ آيا نوع و ميزان حفاظت مي 15

  

  ي امنيتيها حفاظپذيري حوزه  نقاط ضعف و آسيب: چك ليست شماره سي هشت

  

 خير بله ي امنيتيها حفاظپذيري حوزه  چك ليست نقاط ضعف و آسيب رديف

1 
ي صندوق صوتي سازمان به طور كامل قبل از ايجاد ها دادهآيا از 

     شود؟ تغييرات يا اصلاحات نسخه پشتيبان گرفته مي

     آيا انتقال مكالمه محدود شده است؟  2

3 
داري خارج سازمان در صندوق صوتي سازمان در  آيا پرسنل تعمير و نگه

     شوند؟ مدت تعميرات همراهي مي

     ) در صورت لزوم(داري از راه دور غيرفعال شده است؟  پورت نگهآيا  4



   ٢٦٦                                                                ها          چک ليست –فصل هفتم  

  

 خير بله ي امنيتيها حفاظپذيري حوزه  چك ليست نقاط ضعف و آسيب رديف

5 
ي تلفني بين شهري و موبايل ها تماستوانند آزادانه  آيا كارمندان مي

     انجام دهند ؟ 

6 
فرض صندوق صوتي سازمان بلافاصله پس از نصب  آيا گذرواژه پيش
      تغيير يافته است؟

     اند؟ امنيتي سازمان تنظيم شده مشي خطاساس هاي كاربر بر  آيا گذرواژه 7

8 
ي دسترسي از راه دور در هنگامي كه مورد استفاده قرار ها مودمآيا 

     شوند؟  ندارند غيرفعال مي

9 
شوند و در يك محل امن  آيا نوارهاي مكالمات به صورت روزانه ضبط مي

     شوند؟ ذخيره مي

10 
طور دقيق جهت  وتي سازمان بهتوسط صندوق ص ها تلفنآيا همه 

     اند؟ مسيريابي كنترل شده

  

  هاي امنيتي نرم افزاري حفاظپذيري حوزه  نقاط ضعف و آسيب: چك ليست شماره سي نه

  

 رديف

هاي امنيتي نرم  پذيري حوزه حفاظ چك ليست نقاط ضعف و آسيب
 خير بله افزاري

1 
برگردانده   آيا برنامه افزار براي تست به شخص ثالث ارسال شود، اگر نرم

     شود؟ ، كدهاي مخرب و ساير موارد اسكن ميها روسيوشده، براي يافتن 



   ٢٦٧                                                                ها          چک ليست –فصل هفتم  

  

 رديف

هاي امنيتي نرم  پذيري حوزه حفاظ چك ليست نقاط ضعف و آسيب
 خير بله افزاري

2 
ي پردازشي جانشين، همانند تجهيزات و ها ستميسآيا تجهيزات و 

     گيرند؟ ي اصلي مورد بررسي و آزمايش قرار ميها ستميس

3 
ديگر براي يافتن افزارهاي كاربردي بر يك آيا تعامل و اثر متقابل نرم

     و نواقص مورد بررسي قرار گرفته است؟  ها ضعف

4 
ي امنيتي ها حفرهي نرم افزار، منابع ها يريپذ بيآسآيا در هنگام رفع 

     گيرند؟   مورد توجه قرار مي

5 
ي مبتني بر مجوز دهي مورد ا روندهي سوء استفاده هكرها از ها روشآيا 

     اند؟ هبازبيني و رسيدگي قرار گرفت

     آيا روند ارزيابي ريسك انجام گرفته است؟ 6

7 
و  ها بانيپشتآيا فرآيندي به منظور تضمين امنيت و كنترل مناسب همه 

     نظر گرفته شده است؟ر د ها  ها در تمام مدت چرخه عمر آن كتابخانه

8 
ي كدهاي برنامه در سمت كار دستآيا فرايندي به منظور جلوگيري از 

     است؟ ربر مورد بازبيني و رسيدگي قرار گرفتهكا

9 
براي تست از محيط توسعه مجزا شده ) به تانسخه (آيا كد جديد برنامه 

     است؟

10 

افزاركاربردي به منظور جلوگيري از ورود  آيا مراحل اعتبارسنجي نرم
تصادفي يا تعمدي كدهاي مخرب مورد بازبيني و رسيدگي قرار 

     اند؟ گرفته



   ٢٦٨                                                                ها          چک ليست –فصل هفتم  

  

 رديف

هاي امنيتي نرم  پذيري حوزه حفاظ چك ليست نقاط ضعف و آسيب
 خير بله افزاري

11 
ي امنيتي، آيا بررسي جامعي از محيط توسعه ها شيآزماانجام  به منظور

     شود؟ نرم افزار براي استخراج نقاط ضعف موجود در كد برنامه انجام مي

  

  خدمات وبپذيري حوزه  نقاط ضعف و آسيب: چك ليست شماره چهل

  

 خير بله پذيري حوزه خدمات وب چك ليست نقاط ضعف و آسيب رديف

1 
ديواره آتش محافظت شود، آيا  لهيبه وسي وب نتواند ها سيسرواگر 

     افزارها محافظت نمايد؟ برنامه استمرارپذيري اي وجود دارد كه از اين نرم

2 
اند تا از  شده تر ليفدريافتي به طور كامل بررسي يا  XMLي ها اميپآيا 
     اطمينان حاصل شود؟ ها  آور نبودن آن زيان

3 
ي وب موجود در برابر حمله فرهنگ لغت يا حمله ورود به ها سيروسآيا 

     باشند؟ زور آسيب مي

4 
ي ها سيسروهاي شخصي حساس كه از طريق  آيا معاملات پولي يا داده

     گيرند؟ شوند مورد محافظت قرار مي وب منتشر مي

5 
محتمل،  XMLآيا مقياسي به منظور تعيين حملات عدم سرويس دهي 

     است؟ وري و تحليل شدهگردآ

  

  خريدپذيري حوزه  نقاط ضعف و آسيب: چك ليست شماره چهل يك



   ٢٦٩                                                                ها          چک ليست –فصل هفتم  

  

  

 خير بله پذيري حوزه خريد چك ليست نقاط ضعف و آسيب رديف

1 
هاي فروخته، مشتريان  افزار نرم(آيا از سوابق فروشنده تحقيقات كامل

     عمل آمده است؟ به. . . ) ديگر، شهرت و

2 
افزار خود را روي رايانه  شود كه نرم ها خواسته مي شندهآيا از فرو
     اي نمايش دهند؟ غيرشبكه

3 
باشد كه  فروشنده از  افزارها داراي اين الزام مي آيا اسناد تهيه نرم

ي ضد ويروس براي حصول اطمينان از آلوده نبودن مدياي ا رونده
     كند؟ فروخته شده استفاده مي

     ر كاربردي مدت زيادي در بازار بوده است؟افزا آيا اين نرم 4

     افزار موجود است؟ آيا پشتيباني فني و خدمات پس از فروش براي نرم 5

     اساس قاعده است؟ر افزار ب آيا خريد نرم 6

     افزارهاي ممنوع و مجاز تهيه شده است؟ آيا فهرستي از نرم 7

8 
گريد  سرويس پك يا آپ نسبي بدون به طورهاي قبلي  آيا نگارش

     اند؟ بوده

9 
اي از  هاي داده افزارها و فايل ها آيا نرم براي حفاظت در مقابل ويروس

     شوند؟ منابع مطمئن خريداري مي

     گيرد؟ افزار جديد آيا تحقيق گسترده صورت مي قبل از خريد نرم 10

  



   ٢٧٠                                                                ها          چک ليست –فصل هفتم  

  

  ط مشيپذيري حوزه خ نقاط ضعف و آسيب: چك ليست شماره چهل دو

  

 خير بله مشي خطپذيري حوزه  چك ليست نقاط ضعف و آسيب رديف

1 
هاي كاركنان درباره كاربري و پيكربندي  و موافقت نامه ها يخط مشآيا 

     خواني دارند؟  ديواره آتش به لحاظ قانوني هم

2 
هاي  مشي امنيتي به نحوي مكتوب گرديده است كه با خط مشي خطآيا 

     خواني داشته باشد؟  اينترنت و پست الكترونيك هم كاربري قابل قبول

3 
چه را كه توسط ديواره آتش محافظت  امنيتي به وضوح آن مشي خطآيا 
     نمايد؟  شود و دليل آن را بيان مي مي

4 
امنيتي به وضوح ترافيك و اطلاعاتي را كه قانوني است و  مشي خطآيا 

     نمايد؟  ن ميشود بيا آن چيزهايي را كه مونيتور مي

     گيرد؟  روز رساني قرار مي مورد تجديد نظر و به مشي خطآيا  5

     ي رسمي كنترل تغييرات وجود دارد؟ ا روندهآيا  6

7 
آيا طرحي وجود دارد كه آگاهي ثابت و مداوم كاربر نسبت به ديواره 

     را تأمين كند؟ آتش و كاركرد آن

8 
امنيتي سازمان را كه مربوط به ديواره  مشي خطآيا كليه كاركنان مرتبط 

     اند؟  شود خوانده و فهميده آتش مي

9 
امنيتي كه توسط همه كاركنان مربوط امضا شده باشد  مشي خطآيا يك 

     وجود دارد؟ 

  



   ٢٧١                                                                ها          چک ليست –فصل هفتم  

  

  بي سيم مشي خطپذيري حوزه  نقاط ضعف و آسيب: چك ليست شماره چهل سه

  

 خير بله بي سيم مشي خطذيري حوزه پ چك ليست نقاط ضعف و آسيب رديف

     سيم انجام گرفته است؟ آيا بازبيني از همه اجزا امنيتي مرتبط با بي 1

2 
آيا تعداد نقاط دسترسي هم براي ايمني و هم براي قابليت دسترسي 

     باشد؟  مورد نياز مناسب مي

3 
آيا جلسات آموزشي منظم براي همه كارمندان در مورد اهميت و 

     نظر گرفته شده است؟ر ي امنيتي د ها وشر

4 
سيم به منظور معرفي و تعيين كاربران سيستم ايجاد  بي مشي خطآيا 

     شده است؟

5 
آيا كارمندان شايسته و واجد شرايط، راهبردها و راهنماهاي مناسب و 

     سيم در اختيار دارند؟ هاي اجرايي براي هر يك از موضوعات بي نقشه

     اند؟ نقاط دسترسي مرتبط با ديواره آتش به صورت مستند درآمده آيا 6

7 
آيا همه نقاط دسترسي به داخل شبكه محلي سازمان شناخته شده و 

     اند؟ مورد بررسي و تحليل قرار گرفته

8 
آيا يك برنامه كاري اضطراري در مورد گم شدن يا دزديدن تجهيزات 

     موبايل تهيه شده است؟

9 
ي صورت گرفته جهت ها تلاشا يك برنامه كاري تفضيلي براي تعيين آي

سيم از  ي سيستم شبكه بيها ستميسنفوذ به داخل سازمان با استفاده از 
     سيم و تجهيزات موبايل، تهيه شده است؟ قبيل همه اجزا شبكه بي



   ٢٧٢                                                                ها          چک ليست –فصل هفتم  

  

 خير بله بي سيم مشي خطذيري حوزه پ چك ليست نقاط ضعف و آسيب رديف

10 
آيا يك شناسايي واضح و روشن از اختيارات و ارتباطات مناسب براي 

     سيم وجود دارد؟ سازي و تحليل موضوعي بيشفاف 

11 
افزارهاي كشف تهاجم  افزارها و سخت آيا يك ليست كامل از همه نرم

     سيم مورد توجه قرار گرفته است؟  بي

12 
افزارهاي وابسته و مربوط  افزارها و سخت آيا يك ليست كامل از همه نرم

     سيم نوشته و ثبت شده است؟ به سيستم بي

  پست الكترونيك مشي خطپذيري حوزه  نقاط ضعف و آسيب: چك ليست شماره چهل چهار

  

 خير بله پست الكترونيك مشي خطپذيري حوزه  چك ليست نقاط ضعف و آسيب رديف

     اند؟ آيا استثنائات تعريف شده 1

2 
ها  آيا اقدامات امنيتي پست الكترونيك به طور موثر در همه كاربري

   ؟شود اعمال مي

3 
هاي دسترسي، حريم خصوصي، مونيتورينگ و افشا تهيه  نامه آيا آئين

     ايد؟ كرده

4 
هاي داخلي آرشيو  هاي رسيده، فرستاده شده و پست الكترونيك آيا پيام

     شوند؟ مي

     اند؟ را درك كرده ها يخط مشآيا تضميني وجود دارد كه كاركنان  5

     شوند؟ اي مرور مي صورت دورهو قواعد به  ها يخط مشآيا  6



   ٢٧٣                                                                ها          چک ليست –فصل هفتم  

  

 خير بله پست الكترونيك مشي خطپذيري حوزه  چك ليست نقاط ضعف و آسيب رديف

7 
پست الكترونيك درباره موضوعات محرمانه بودن مطالبي  مشي خطآيا 

     دارد؟

8 
ها براي شناسايي پست  حفاظت در مقابل ويروس مشي خطآيا 

     ي پست الكترونيك مظنون برقرار شده است؟ها مهيضمها و  الكترونيك

     كترونيك برقرار شده است؟كاربري موثر پست ال مشي خطآيا  9

10 
ها را محدود نمايد و راهنمايي در  هاي نامه اي كه پيوست مشي خطآيا 

     اين مورد باشد داريد؟

     شوند؟ هاي فرهنگي محافظت مي آيا دارايي 11

12 
هاي پست الكترونيك ذخيره شده در  آيا دسترسي داشتن به پيام

   باشد؟ مجاز مي فولدرهاي مشترك محدود به افراد

13 
آيا راهنمائي مربوط به نحوه رفتار در زمينه پست الكترونيك تهيه 

     ايد؟ كرده

14 
هاي كلي در زمينه كاربري پست الكترونيك براي استفاده در  آيا رهنمود

     كسب و كار سازمان ارائه شده است؟

     اريد؟ها د كردن پيام آيا رهنمودهايي در زمينه ذخيره يا پاك 15

   توان به صورت كم هزينه توليد كرد؟ آيا سوابق پست الكترونيك را مي 16

     اند؟ آموزش ديده ها يخط مشآيا كاركنان درباره  17

18 
  افزار پست  هايشان براي بازكردن نرم آيا كاركنان مسئول گذرواژه



   ٢٧٤                                                                ها          چک ليست –فصل هفتم  

  

 خير بله پست الكترونيك مشي خطپذيري حوزه  چك ليست نقاط ضعف و آسيب رديف

 باشند؟ الكترونيك مي

     شوند؟ ذخيره ميها  آيا محتواهاي مهم پست الكترونيك 19

     شوند؟ آيا محتواي پست الكترونيك مهم محافظت مي 20

   شوند؟ اي پاك مي آيا محتواي پست الكترونيكي حساس به طور دوره 21

22 
هاي كاربران نهايي و كاركنان فني تعريف  ها و مسئوليت آيا نقش

     اند؟ شده

  

  يري حوزه پست صوتيپذ نقاط ضعف و آسيب: چك ليست شماره چهل پنج

  

 خير بله پست صوتي  يمش خطپذيري حوزه  چك ليست نقاط ضعف و آسيب رديف

1 
صندوق صوتي سازمان منجر به استفاده مناسب و جريمه  مشي خطآيا 

     براي سوءاستفاده شده است؟

     اي براي پست صوتي وجود دارد؟ مشي خطآيا  2

3 
زمان و نحوه استفاده ازآن ايجاد ي براي صندوق صوتي ساا يمش خطآيا 

     همه كارمندان امضا شده است؟ لهيبه وسشده و 

     ي كنترل تغييرات به طور رسمي ايجاد شده است؟ ها آيا روش 4

5 
    به هاي پست صوتي  آيا روندي براي جلوگيري از آشكار شدن گذرواژه



   ٢٧٥                                                                ها          چک ليست –فصل هفتم  

  

 خير بله پست صوتي  يمش خطپذيري حوزه  چك ليست نقاط ضعف و آسيب رديف

 ) مثلا با استفاده از يك شماره اضافي(آمده است؟  عمل

6 
و توافقات كارمندان در مورد فوايد صندوق صوتي سازمان  ها استيسآيا 
     باشد؟ ي قانوني آماده انجام ميها نظارتو 

     تعيين گذرواژه ايجاد شده است؟ مشي خطآيا يك  7

  



   ٢٧٦                                                                ها          چک ليست –فصل هفتم  

  

  

  پشتيبان گيري مشي خطپذيري حوزه  نقاط ضعف و آسيب: چك ليست شماره چهل شش

  

 خير بله پشتيبان گيري مشي خطپذيري حوزه  و آسيب چك ليست نقاط ضعف رديف

     ي كه مورد نياز است داريد؟ا يريگآيا برآوردي از حجم پشتيبان  1

2 
نظر گرفته ر سازي گوناگون وسايل مختلفي د ي ذخيره ها آيا براي روش

مدت از نوار و براي ذخيره بلندمدت  مثلاً براي ذخيره كوتاه (شده است؟ 
     ؟)ي نوري استفاده شودها از ديسك

     بيني شده است؟ اي پيش گيري بودجه هاي پشتيبان گيري  آيا براي نياز 3

4 
هاي بازيابي معمولي يا ناشي از حوادث ناگوار يك طرح  آيا براي وضعيت
     بازيابي داريد؟

5 
گيري گوشزد شده است كه  آيا به كليه پرسنل تجهيزات پشتيبان

     باشد؟ آن سر و كار دارند محرمانه مي اطلاعاتي كه با

6 
فايل جديدتر با قديمي در /هاي سيستم  آيا تناقضات ميان نسخه

     شود شناسايي شده است؟ كه بازيابي پشتيبان گيري مورد نياز مي زماني

7 
بندي شده يا سوابق حياتي يك طرح  آيا جهت حفاظت از اسناد طبقه

     امنيتي داريد؟

8 
بخشي  رساني اثر سازي فايل جهت به حداكثر  مشي ذخيره طآيا خ

   برداري موجود است ؟ پشتيبان گيري و به حداقل رساني كپي



   ٢٧٧                                                                ها          چک ليست –فصل هفتم  

  

 خير بله پشتيبان گيري مشي خطپذيري حوزه  و آسيب چك ليست نقاط ضعف رديف

     آيا درطرح بازيابي جزئيات مشخصي در مورد ترتيب بازيابي وجود دارد؟ 9

10 
هاي كاربران را در قبال گرفتن  هاي مكتوب كه مسئوليت آيا دستورالعمل

     هايشان مشخص نمايد موجود است ؟ ز فايلپشتيبان ا

11 
هاي پشتيبان گيري جهت مرور به تمام پرسنل  ها و استاندارد آيا روند

     مربوط ارسال شده است؟

12 
مدت تا بلند مدت تدارك  آيا فضاي مناسب براي پشتيبان گيري كوتاه 

     ؟ شده است

13 
كه مورد استفاده  نيآيا كل اسناد سيستم پشتيبان گيري در زما

     شوند؟ باشند در جاي امني نگهداري مي نمي

14 

هاي  هاي مكاني سرور هاي بازيابي موقعيت آيا مراحل و دستورالعمل
صورت يك نقض ر د(هاي مربوط را كه بايستي بازيابي شوند  خاص فايل

را مشخص ) شود ها مي امنيتي كه منجر به ازبين رفتن خيلي از داده
     د؟ان كرده

15 
افزار قوي و مناسب پشتيبان گيري بر اساس قابل اعتماد بودن  آيا نرم

     فروشنده، سهولت كاربري، وغيره انتخاب شده است؟

16 
مناسب  به طوردهند  ها را انجام مي آيا همه پرسنلي كه پشتيبان گيري

     اند؟ آموزش ديده

17 

پشتيبان گيري و هاي سرور  آيا همه كاربران سيار از موقعيت
هايشان را در شبكه جهت  ها آگاهي دارند تا بتوانند داده بندي زمان

     پشتيبان گيري ذخيره نمايند؟



   ٢٧٨                                                                ها          چک ليست –فصل هفتم  

  

 خير بله پشتيبان گيري مشي خطپذيري حوزه  و آسيب چك ليست نقاط ضعف رديف

18 

روشن در زمينه نوع اطلاعاتي كه به صورت محلي  مشي خطآيا يك 
صورت غيرمحلي  شود در مقابل اطلاعاتي كه به پشتيبان گيري مي

هاي روزانه محلي، و   پشتيبان گيريمثلا(شوند وجود دارد؟  ذخيره مي
     ماهانه غير محلي؟/ ي هفتگيها يريگپشتيبان 

   باشد؟ سپاري موردنظر مي حل برون آيا يك راه 19

20 
هايي كه نيازمند بازيابي سريع  ي ارتباط جهت فايل آيا يك طرح برقرار

   باشند موجود است ؟ مي

  

  تعيين كلمات عبور اجباري  مشي خطپذيري حوزه  سيبنقاط ضعف و آ: چك ليست شماره چهل هفت

  

هاي تعيين  مشي خطپذيري حوزه  چك ليست نقاط ضعف و آسيب رديف
 كلمات عبور اجباري

 خير بله

1 
آيا اقدامات انضباطي براي تخلف در به اشتراك گذاشتن گذرواژه در نظر 

     گرفته شده است؟

     جازات قانوني وضع شده است؟ها م آيا براي سوءاستفاده از گذرواژه 2

3 
آزمايش شده  ها استيسآيا قوانين مديريت گذرواژه ازنقطه نظر انطباق با 

     است؟

4 
هاي خودشان  گوي حفاظت و مديريت گذرواژه آيا كارمندان جواب

     هستند؟ 



   ٢٧٩                                                                ها          چک ليست –فصل هفتم  

  

هاي تعيين  مشي خطپذيري حوزه  چك ليست نقاط ضعف و آسيب رديف
 كلمات عبور اجباري

 خير بله

5 
و استفاده از گذرواژه به طور  ITي امنيت  ها آيا كارمندان در مورد روش

     اند؟ آموزش ديدهمناسب 

6 
هاي گذرواژه  مشي خطآيا كارمندان در مورد ميزان مطالبي كه در مورد 

     اند؟ بايد بدانند مورد آزمايش و امتحان قرار گرفته

  

  )ضد ويروسي(عمومي  مشي خطپذيري حوزه  نقاط ضعف و آسيب: چك ليست شماره چهل هشت

  

ضد (عمومي  مشي خطه پذيري حوز چك ليست نقاط ضعف و آسيب رديف
 )ويروسي

 خير بله

1 
حل ضد ويروسي محافظت  چه را كه توسط راه امنيتي آن مشي خطآيا 
كند را نشان  كند و اين كه چرا چنين مي شود را منعكس مي مي
     دهد؟ مي

2 
وضوح مشخص   افزار ضد ويروس به امنيتي براي نرم مشي خطآيا 
ي الكترونيك ها پستاي  ضميمههاي  نمايد كه كدام موارد فايل مي

     شوند؟ تر ليفمناسب بوده و كدام بايستي 

3 
قبول اينترنت و  هاي استفاده قابل  ضد ويروس با سياست مشي خطآيا 

     خواني دارد؟ پست الكترونيكي سازمان هم

4 
    به مسائل ضد  ضد ويروس، زماني كه تهديدات مربوط  مشي خطآيا 



   ٢٨٠                                                                ها          چک ليست –فصل هفتم  

  

ضد (عمومي  مشي خطه پذيري حوز چك ليست نقاط ضعف و آسيب رديف
 )ويروسي

 خير بله

 شود؟ روز مي مرتب به ه طوربكنند  ويروس تغيير مي

5 
و خدمات ضد ويروسي  ها حل راهي به منظور استفاده مداوم از ها روالآيا 

     در سازمان وجود دارد؟

6 
شده از منابع بيروني غيرقابل اعتماد  هاي گرفته آيا كليه اطلاعات و داده

     شوند؟ تلقي مي

7 
لات ضد ويروسي يك كار محصو   /آيا گزينش و فراهم ساختن خدمات 

     مديريتي است؟

8 
آيا مديريت سطح بالا از اين موضوع آگاهي داردكه حفاظت ضد ويروسي 

ها و استانداردها نيز  گذاري آوري شامل آگاهي كاربر، سياست علاوه بر فن
     شود؟  مي

9 
امنيتي سازمان را كه مربوط به امنيت ضد  مشي خطآيا همه كاركنان 

     اند؟  باشد خوانده و فهميده ويروس مي

10 
ضد ويروسي كه به امضا كليه كاركنان مربوط رسيده  مشي خطآيا يك 

     باشد موجود است؟

  

  )كارمندان( مشي كاربران خطپذيري حوزه  نقاط ضعف و آسيب: چك ليست شماره چهل نه

  



   ٢٨١                                                                ها          چک ليست –فصل هفتم  

  

 مشي كاربران پذيري حوزه خط چك ليست نقاط ضعف و آسيب رديف
 )انكارمند(

 خير بله

1 
هاي شخصي مجاز دانسته شده است آيا كاركنان  افزار اگر استفاده از نرم

رايت را رعايت  افزار را نشان داده و حقوق كپي بايستي ليسانس نرم
     كنند؟

   آيا استانداردهاي اخلاقي براي رفتارهاي كسب وكاري عنوان شده است؟  2

3  
طراري به سهولت در دسترس ي اضها تماسآيا اطلاعات مربوط به 

   باشد؟ مي

4 
ي تجهيزات سازمان بر روافزارهاي شخصي  آيا افراد از نصب كردن نرم

     اند؟ منع شده

5  
آيا براي همه روشن و واضح است كه چه كسي مسئول شكايات و وادار 

   كردن است؟

6 
هاي  مشي طبق خط هاي نوشته شده در سازمان بر افزار آيا برخورد با نرم

     مصوب است؟

7  
هاي و  مشي آيا پرسنل بخش حقوقي و نيروي انساني چك كردن خط

   دهند؟   ي راهبردي را انجام مي ها روال

8  
اي به روز آوري و بازبيني  هاي راهبردي به طور دوره مشي آيا خط

   شوند؟ مي

     افزاري تصويب شده در دست داريد؟ هاي نرم مشي آيا خط 9

   هايي براي ارتباط با مراجع قانوني وقضايي وجود دارد؟ مشي خط آيا  10



   ٢٨٢                                                                ها          چک ليست –فصل هفتم  

  

 مشي كاربران پذيري حوزه خط چك ليست نقاط ضعف و آسيب رديف
 )انكارمند(

 خير بله

   هايي براي بررسي موارد و موضوعات مختلف وجود دارد؟ مشي آيا خط  11

  ها ايجاد شده است؟ هايي براي بررسي و رسيدگي به تبعيض مشي آيا خط  12

13  
ات تدوين هايي براي تبيين و حل موارد ناسازگاري و اختلاف مشي آيا خط

   شده است؟

   اند؟ آيا دفاتر مربوط به وقايع ثبت شده  14

   اند؟ آيا راهبردهاي هدايت رفتاري قرارداده شده  15

16  
گمنامي وجود / آيا راهبردهايي براي نحوه برخورد با موارد مرتبط با افشا

   دارد؟

   اند؟ هكارمندان به خوبي درك شد لهيبه وس ها يخط مشو   ها آيا روال  17

18  
ها و اموال سازمان  ي وارده بر داراييها خسارتيي براي بررسي  ها آيا روال

   وجود دارد؟

19  
يي براي بررسي موارد ناسازگاري و اختلافات كاركنان با  ها آيا روال

ي مختلف سازمان در نظر گرفته شده ها بخشسرپرستان و مسئولين 
   است؟

   ي رفتار نامناسب مدون شده است؟ ا مدهآيي براي پي  ها آيا روال  20

   يي براي شكايت وجود دارد؟ ها آيا روال  21

22  
  انتظار  ها  هاي ثالث نيز از استانداردهاي سازمان و اين كه از آن آيا طرف



   ٢٨٣                                                                ها          چک ليست –فصل هفتم  

  

 مشي كاربران پذيري حوزه خط چك ليست نقاط ضعف و آسيب رديف
 )انكارمند(

 خير بله

 دارند كه اين استانداردها را رعايت كنند آگاهي دارند؟

     توجيهات لازم الزامي است؟افزار جديد ارائه  آيا قبل از نصب هرگونه نرم 23

24 
هاي ناشناخته منع  ها با منبع افزار آيا كاركنان از نصب و دانلود كردن نرم

     اند؟ شده

     اند؟ افزار به غيركارمندان منع شده آيا كارمندان از قرض دادن نرم 25

26 
، منع رايت دليل قانون كپي ها به افزار آيا كارمندان از كپي گرفتن از نرم

     اند؟ شده

27 
افزار بر روي تجهيزات سازمان  آيا كارمندان از نصب يا دانلود كردن نرم

     اند؟ منع شده

28  
رفت  كه انتظار مي طور همانآيا كارمندان مطالب آموزش داده شده را 

   اند؟ درك كرده

29  
يي براي تحريم و قدغن كردن مواد غيرمجاز يا قاچاق ها تيمحدودآيا 

   تعيين شده است؟

   باشند؟ آيا مراجع بازرسي سازمان مسئول پيگيري تخلفات مي  30

   آيا هيچ راهنمايي براي بررسي رفتارهاي نامناسب كارمندان وجود دارد؟  31

   شوند؟ آيا وقايع و حوادث ثبت مي  32

34  
  هايي براي بررسي و رسيدگي به سوءاستفاده يا بدرفتاري  مشي آياخط



   ٢٨٤                                                                ها          چک ليست –فصل هفتم  

  

 مشي كاربران پذيري حوزه خط چك ليست نقاط ضعف و آسيب رديف
 )انكارمند(

 خير بله

 جود دارد؟لفظي و

  

  پذيري حوزه دسترسي بي سيم نقاط ضعف و آسيب: چك ليست شماره پنجاه

  

 خير بله پذيري حوزه دسترسي بي سيم چك ليست نقاط ضعف و آسيب رديف

1 
در شبكه با  ها  هاي امن و بسيار محرمانه، عبور و مرور آن آيا براي داده

     گيرد؟  ياستفاده از يك مانيتور شبكه مورد پيگيري قرار م

2 
ها  ، پروتكل تونل زدن و رمزكنندهها دادهانتقال / آيا براي رمزنگاري شبكه

     مورداستفاده قرار گرفته است؟

3 
افزاري كه از  جاي استفاده ازنرم هاي شبكه، به آيا به منظور دسترسي فايل

از تاپ كاربر بارگذاري شده،  قبل روي ايستگاه كاري را ه دور كاربر يا لب
SSL VPN شود؟ استفاده مي     

4 
ها از طريق يك پورت خاص  سيم به داخل مسيرياب هاي بي آيا دسترسي

     شود؟ انجام مي

5 
 SSLي تصديق و احراز هويت مناسب مثل كليد مشترك،  ها آيا روش

login، VPN، EAP و غيره وجود دارد؟     

6 
 ،MAC ACLs، 802 .1Xي كنترل دسترسي مناسب مثل  ها آيا روش

SSL portal، WEP  كردن  تر ليفوIP و غيره وجود دارد؟     



   ٢٨٥                                                                ها          چک ليست –فصل هفتم  

  

 خير بله پذيري حوزه دسترسي بي سيم چك ليست نقاط ضعف و آسيب رديف

7 
ي رمزنگاري  ها آيا روند ورود به داخل سيستم امنيتي مناسب و روش

     به كار گرفته شده است؟ VPNمتناسبي براي دسترسي 

8 
اي حساس  تري از دسترسي ايمني براي منابع شبكه آيا سطح قوي
     وجود دارد؟ VPNخارجي مثل 

9 
احراز اصالت اضافي براي نقاط / هاي احراز هويت  آيا لازم است سيستم

     دسترسي خاص در نظر گرفته شود؟

10 
آيا يك بازبيني از سطوح امنيتي دسترسي براي همه كاربران و 

     سيم دسترسي دارند انجام شده است؟ يي كه به داخل شبكه بيها گروه

11 
ني از كاربراني كه داراي امتيازات مديريت شبكه اجزا آيا يك بازبي

     باشند، انجام گرفته است؟ سيم مي بي

12 
افزارها و  كلمه عبور مناسب براي همه سخت مشي خطآيا يك 

     سيم به كار گرفته شده، وجود دارد؟  افزارهاي بي نرم

13 
بيت براي  128بيت به  40آيا ارتقا آن از  WEPدر صورت استفاده از 

     تر مدنظر قرار گرفته است؟ ايمني بيش

14 
ي موجود در لايه لينك ارتباطي، آيا براي ها دادهدر مورد رمزنگاري 

     استفاده شده است؟ Wi-Fiتر از دسترسي حفاظت شده  ايمني بيش

  

  هاي قابل حمل پذيري حوزه دستگاه نقاط ضعف و آسيب: چك ليست شماره پنجاه يك

  



   ٢٨٦                                                                ها          چک ليست –فصل هفتم  

  

 خير بله هاي قابل حمل  پذيري حوزه دستگاه ليست نقاط ضعف و آسيب چك رديف

1 
رساني فوري را نيز شامل  افزاري مناسب خدمات پيام آيا امنيت نرم

     شود؟ مي

2 
هاي موبايل كه به طور موقت به  هاي امنيتي براي دستگاه گيري آيا اندازه

يم را به كار س هاي امنيتي بي شوند و پروتكل شبكه داخلي وصل مي
     شود؟ گيرند انجام مي نمي

3 
ي امنيتي  ها هايي در اين مورد انجام شده است كه روش آيا بررسي

زياد بودن حجم  به علتسيم بر روي طول عمر باتري دستگاه موبايل  بي
     منفي نداشته باشند؟ ريتأث ها  پردازش آن

4 
هاي شخصي خود را به  آيا به كارمندان اجازه داده نشده است موبايل

     محيط شبكه سازمان متصل نمايند؟

5 
سيم به همه اطلاعات مهم موجود بر روي سرور سازمان  آيا دسترسي بي
     باشد؟ دسترسي خواندني مي به صورتفقط  VPNاز طريق وب و 

6 
سيم فعلي و آينده مربوط  هاي امنيتي بي هاي موبايل پروتكل آيا دستگاه

     كنند؟ ان را پشتيباني ميبه محيط سازم

7 
هاي موبايل داراي روند حفاظت خاص خودشان به منظور  آيا دستگاه

     باشند؟ جلوگيري از دسترسي غيرمجاز وسايل بي سيمي مي

8 
هاي موبايل مربوط به فروشندگان شناخته شده كه  آيا فقط دستگاه

ورد استفاده باشند، م داراي سطوح امنيتي ذاتي يا اضافي مناسبي مي
     گيرند؟ قرار مي

9 
    گيرند كه در صورت  آيا مدارك و مستندات حساس مورد بررسي قرار مي



   ٢٨٧                                                                ها          چک ليست –فصل هفتم  

  

 خير بله هاي قابل حمل  پذيري حوزه دستگاه ليست نقاط ضعف و آسيب چك رديف

 ها ذخيره نشوند؟  امكان بر روي موبايل

10 
سيم موجود قادرند به يك نقطه دسترسي  هاي بي آيا همه دستگاه

     نيست متصل شوند؟ WAP/SSIDسيم كه نيازمند انتشار  بي

11 
ي محافظت در برابر ويروس،  ها هاي موبايل داراي روال يا همه دستگاهآ

     باشند؟  ديواره آتش شخصي و انواع متداول كدهاي مخرب مي

12 

آيا همه كاربران موبايل در مورد خودداري از ذخيره هر گونه اطلاعات 
اطلاعات   اختصاصي سازمان مثل اطلاعات محرمانه، رمزهاي شبكه،

     اند؟ و غيره بر روي تجهيزات موبايل آگاهي يافتهكارمندان 

  

  هاي عملياتي دغدغهپذيري حوزه  نقاط ضعف و آسيب: چك ليست شماره پنجاه دو

  

 خير بله هاي عملياتي پذيري حوزه دغدغه چك ليست نقاط ضعف و آسيب رديف

     سوزي انجام شده است؟  آيا اقدامات ضد آتش 1

     شود؟  اي اجرا مي نشاني به طور دوره هاي آتش آيا بازرسي 2

3 
ها و ديگر امكانات وتجهيزاتي كه از يك پريز استفاده  آيا تعداد رايانه

     شود؟ كنند كنترل مي مي

4 
كارگرفته  ها به ها و قفل آيا جنس موادي كه براي ساخت درها، پنجره

     شده از لحاظ استحكام و پايداري چك شده است؟



   ٢٨٨                                                                ها          چک ليست –فصل هفتم  

  

 خير بله هاي عملياتي پذيري حوزه دغدغه چك ليست نقاط ضعف و آسيب رديف

5 
هاي فقط  رهاي اضافي داخل ساختمان كامپيوتر مجهز به قفلآيا د

     باشند؟ خروج و زنگ خطرهاي رسا مي

6 
هاي اتاق كامپيوتر دسترسي افراد غيرمجاز را محدود  آيا ديوارها و پنجره

     كنند؟  مي

     آيا روشنايي كافي به ويژه در نواحي حساس وجود دارد؟  7

     هاي دروني طراحي صوتي دارند؟  آيا ساختار كلي ديواره 8

     شود؟ به خوبي تعمير و نگهداري مي تهويه مطبوع يها ستميآيا س 9

10 

كشي تلفن يا شبكه محلي ازديد آشكار با حفاظ پوشيده  آيا سيم
     باشد؟  مي

11 

اند كه در معرض كشش فيزيكي قرار  ها طوري نصب شده آيا سيم
     نگيرند؟ 

12 

باشد اگر چنين است ارتفاع  آيا كف مقداري از سطح زمين بلندتر مي
     باشد؟  مناسب مي

     باشند؟  هاي افزايش آمپر برق مجهز مي ها به محافظ آيا كليه رايانه 13

14 

كشي شبكه استفاده شده  حافظت شده براي سيمهاي كاملاً م آيا لوله
     است؟ 

15 

كشي محل استفاده شده  هاي كاملاً محافظت شده براي سيم آيا لوله
     است؟ 



   ٢٨٩                                                                ها          چک ليست –فصل هفتم  

  

 خير بله هاي عملياتي پذيري حوزه دغدغه چك ليست نقاط ضعف و آسيب رديف

16 

هاي مدني  آيا محيط محلي حفاظت كافي در برابر مشكلات برق، ناآرامي
     آورد؟  و حوادث طبيعي فراهم مي

   ضاي دفتري داريد؟آيا نگهبان براي ساختمان و ف 17

18 

بار چك شده و  هرچند وقت يك آيا نياز به يك منبع برق غيرقابل قطع
     شود؟ روز مي به

  

  شبكه پذيري حوزه راهبري و مديريت نقاط ضعف و آسيب: چك ليست شماره پنجاه سه

  

 خير بله پذيري حوزه راهبري و مديريت شبكه چك ليست نقاط ضعف و آسيب رديف

1 
آيا امور مربوط به مديريت ديواره آتش فقط از طريق يك ايستگاه كاري 

رمز شده و يا از طريق كنسول ديواره آتش انجام  به صورتمجاز و 
     شود؟ مي

2 
به دقت در قواعد دسترسي آيا تمامي تغيير و تحول پرسنل و كاربرها 

     شود؟ ديواره آتش و مستندات مديريت در هنگام مناسب منعكس مي

3 
آيا كار پرسنل مرتبط با ديواره آتش توسط همكاران مرور و بررسي 

     شود؟ مي

4 
اساس اصل حداقل دسترسي ر آيا كليه پرسنل مرتبط با ديواره آتش ب

     كنند؟  كار مي



   ٢٩٠                                                                ها          چک ليست –فصل هفتم  

  

 خير بله پذيري حوزه راهبري و مديريت شبكه چك ليست نقاط ضعف و آسيب رديف

5 
اي نيازمند عوض شدن  دوره به طورها  اي ديواره آتشه آيا گذرواژه

     باشند؟ مي

     باشند؟ ها به قدر كافي پيچيده و طولاني مي هاي ديواره آتش آيا گذرواژه 6

7 
ها  ها و نسخه مستمر با آخرين وصله به طورهاي ديواره آتش  آيا مولفه

     شوند؟ روز مي به

     باشند؟ ز و مورد اطمينان ميآيا همه پرسنل ديواره آتش مجا 8

9 
نامه  هاي مناسب توافق آيا همه پرسنل مرتبط با ديواره آتش فرم

     اند؟ كارمندان را امضا كرده

  هاي پشتيبان گيريپذيري حوزه رسانه نقاط ضعف و آسيب: چك ليست شماره پنجاه چهار

  

 خير بله يري هاي پشتيبان گپذيري رسانه چك ليست نقاط ضعف و آسيب رديف

1 
 ها يريگها وتاريخ پشتيبان  هاي مناسبي كه نام سرور، فايل آيا برچسب

     نصب است؟ ها  را نشان دهد روي آن

2 
آيد تا مواردي از  عمل مي  هاي مختلف به هاي مرتب از رسانه آيا بررسي

ي فعلي و ا روندهآوري،  سازي، طول عمر فن قبيل هزينه، آساني ذخيره
     ل عمر و غيره مورد بررسي قرار گيرند؟آتي، طو

3 
هاي پشتيبان گيري  اساس حجم نيازمندير ب  آيا تعداد مناسبي رسانه

پشتيبان گيري معين شده خريداري  مشي خطحال و آينده كه در  
     گرديده است؟



   ٢٩١                                                                ها          چک ليست –فصل هفتم  

  

 خير بله يري هاي پشتيبان گپذيري رسانه چك ليست نقاط ضعف و آسيب رديف

4 
هاي موثق با  هاي پشتيبان گير، فروشنده آيا جهت خريد اقسام رسانه

     گيرند؟ مد نظر قرار ميگارانتي مناسب 

5 
ها  هاي آن شوند تا صحت داده مرتب چك مي به طورها  آيا رسانه

     مشخص شود؟ 

6 
مجزا كنترل شود در درون محوطه  به طورها در يك اتاق كه  آيا رسانه

     شود؟ امن نگهداري مي

     شوند؟ ها در يك صندوق امن ضد آتش نگهداري مي آيا رسانه 7

8 
جهت تسهيل  مناسب و هوشمندانه به به طورها  يا ساماندهي رسانهآ

     دسترسي و بازيابي صورت گرفته است؟

9 
ها و غيره تجهيزات پشتيبان  ها، فايل آيا يك ليست كامل از كليه رسانه

     گيري گرفته شده است؟

10 

رسند آيا طرحي  شده كه به پايان عمر خود مي  هاي ذخيره براي رسانه
هاي ديگر انتقال  به روي رسانه ها  هاي پشتيبان گيري آن داريد كه داده

     داده شود؟

  



   ٢٩٢                                                                ها          چک ليست –فصل هفتم  

  

  

  سازي ي ذخيرهها رسانهپذيري حوزه  نقاط ضعف و آسيب: چك ليست شماره پنجاه پنج

  

 خير بله سازي ي ذخيرهها رسانهپذيري حوزه  چك ليست نقاط ضعف و آسيب رديف

1 
هاي لازم براي  شود آيا كليه گام پاك مي آگر اطلاعاتي از روي رسانه

اند و  مناسب پاك شده به طوركسب اطمينان از اين كه همه اطلاعات 
     شود؟ اي بر جاي نمانده است برداشته مي هيچ باقيمانده

2 
ي ها رسانههاي پستي مورد اطمينان جهت حمل و نقل  آيا از شركت

     شود؟ مورد استفاده در سازمان استفاده مي

3 
هاي خيلي  ي ذخيره براي دادهكار دستهاي ويژه يا ضد  آيا از ظرف

     شود؟ حساس يا حياتي روي رسانه استفاده مي

4 
قدركافي رسانه را از آسيب فيزيكي حفظ  بندي رسانه به آيا بسته

     كند؟ مي

5 
شود تا اين  ها ارتباط برقرار مي مرتب با فروشندگان رسانه طور  آيا به

ي موجود ها رسانهمينان حاصل شود كه آخرين اطلاعات در مورد اط
     همواره در اختيار مديران سازمان قرار دارند؟

6 
جائي با ثبت مناسب ورود و خروج  آيا توزيع رسانه با رعايت حداقل جابه

     شود؟ انجام مي

7 
 ي داراي مكانيزم غيرقابلها رسانهآيا جهت استفاده اطلاعات حساس از 

     شود؟ نوشتن استفاده مي



   ٢٩٣                                                                ها          چک ليست –فصل هفتم  

  

 خير بله سازي ي ذخيرهها رسانهپذيري حوزه  چك ليست نقاط ضعف و آسيب رديف

8 
اند تا سهولت  منطقي ذخيره شده به طوري ذخيره شده ها رسانهآيا 

     دسترسي و بازيافت اطلاعات تأمين شده باشد؟

     ي واضح و روشني براي خريد و دور ريزي رسانه موجود است ؟ا روندهآيا  9

10 
تقرار و روند ها، مكان اس آيا سابقه بازرسي براي ردگيري خريد

     ؟ديا كردهها تهيه  سازي رسانه منفك

11 
مرتب براي اعمال تغييرات،  به طوري جداشدني ها رسانهآيا فهرست 

     گيرد؟ دورريزي و غيره بر روي رسانه مورد بررسي قرار مي

12 
هاي قفلي مناسب براي ايجاد  آيا مناطق ذخيره رسانه داراي مكانيزم

   باشند؟  يدسترسي كنترل شده م

13 
نظر گرفته شده براي ذخيره رسانه محل مناسب و ر آيا منطقه د

     باشد؟ اي در برابر خسارات محيطي مي محافظت شده

14 
سازي رسانه توسط يك فرد مجاز در داخل سازمان اجرا  آيا منفك

     شود؟ مي

15 
قرار ها و اطلاعات مربوط مورد شناسايي  ها با برچسب آيا همه رسانه

     اند؟ گرفته

16 
سوي  ي قديمي بهها رسانهآيا يك روندي تكنولوژيكي جهت حركت از 

     ي جديد موجود است ؟ها رسانه

     ي جداشدني داريد؟ها رسانهآيا يك فهرست كامل از  17

18 
    ي مورد استفاده در ها رسانهآيا يك ليست كامل از تمام فروشندگان 



   ٢٩٤                                                                ها          چک ليست –فصل هفتم  

  

 خير بله سازي ي ذخيرهها رسانهپذيري حوزه  چك ليست نقاط ضعف و آسيب رديف

 سازمان موجود است ؟

  

  ي پشتيبان گيريا روندهپذيري حوزه  نقاط ضعف و آسيب: چك ليست شماره پنجاه شش

  

 خير بله ي پشتيبان گيريا روندهپذيري حوزه  چك ليست نقاط ضعف و آسيب رديف

1 
هايي داريد كه به اين  هايي پشتيبان گيري نشده باشند آيا روند اگر فايل

     ود؟موضوع رسيدگي شده و پشتيبان گيري گرفته ش

2 

صورت اطلاعاتي كه   آيا اطلاعاتي كه بايستي پشتيبان گيري شوند به
فقط تغييرات داده شده و  به صورتكامل، برخي  به طوربرخي بايستي 

     اند؟ بندي شده اي پشتيبان گيري شوند، طبقه تكه به صورتبرخي 

3 
اين اطمينان شوند تا  ها مرور مي اي ليست پشتيبان گيري دوره طور  آيا به

     كاربردي از قلم نيفتاده است ؟ حاصل شود كه هيچ فايل يا برنامه

     اند ؟ بندي شده ها در طول زمان بيكاري رايانه زمان آيا پشتيبان گيري 4

5 
/ ماهه سه/ صورت سالانه  هاي مربوط به كل سازمان به آيا پشتيبان گيري

     اند؟ بندي شده و غيره زمان

6 
اي ادوات پشتيبان گيري به يك  هايي براي ارسال مرتب و دوره وندآيا ر

     محل ديگر براي ذخيره موجود است ؟

7 
    ديگر فاصله دارند  قدر كافي از يك  هاي پشتيبان گيري به آيا زمان



   ٢٩٥                                                                ها          چک ليست –فصل هفتم  

  

 خير بله ي پشتيبان گيريا روندهپذيري حوزه  چك ليست نقاط ضعف و آسيب رديف

 بندي پشتيبان گيري نباشد؟ كه هيچ تداخلي ميان جداول زمان طوري به

8 
شود  بندي تنظيم شده اجرا مي اساس زمان آيا سيستم پشتيبان گيري بر

     ؟)هاي متغير روزانه و غيره مثلاًپشتيبان گيري كامل هفتگي، فايل(

9 
شوند تا از كامل بودن  مرتب چك مي به طورها  آيا لاگ پشتيبان گيري

     اطمينان حاصل شود؟ ها  آن

10 

ي ا دهروننحوي تنظيم شده است كه  ها به  آيا لاگ پشتيبان گيري
ها و  ها، مكان فايل ها شامل كليه سرورها، حجم پشتيبان گيري داده

     ها باشد؟ مسير فايل

     بندي شده مفصل جهت پشتيبان گيري داريد؟ آيا يك برنامه زمان 11

12 

وسيله ميزان  آيا يك تست واقعي بازيابي، اجرا و مرور شده است تا بدين
     ار آمدن آن ثابت شود؟ك موثر بودن و در زمان مناسب به

13 

ها تنظيم  اي براي پشتيبان گيري آيا يك جدول چرخشي وسايل رسانه
     شود؟ شده و رعايت مي

14 

روي ادوات   ها به جا كردن داده آيا يك طرح انتقال و مهاجرت براي جابه
     ايد؟ جديد در مواقع لزوم آماده كرده

15 

ظور شناسايي اطلاعاتي كه نيازمند من بندي به آيا يك ليست اولويت
     باشند موجود است ؟ گيري در ادوات پشتيبان گيري مي قرار

  

  پذيري حوزه سازگار بودن محتوا نقاط ضعف و آسيب: چك ليست شماره پنجاه هفت



   ٢٩٦                                                                ها          چک ليست –فصل هفتم  

  

  

 خير بله پذيري حوزه سازگار بودن محتوا چك ليست نقاط ضعف و آسيب رديف

     ايد؟ زي محتواي پست الكترونيك انجام دادهسا آيا اقداماتي براي ايمن 1

2 
آيا اقدامي در جهت تخفيف مسئوليت نقض قوانين مربوط به محتوا 

     صورت گرفته است؟

3 
هاي نگهداري پيغام رعايت  مشي كه خط آيا اقدامي در جهت تضمين آن

     شود صورت گرفته است؟ مي

4 
محتواي ممنوع مونيتور ها براي جلوگيري از  آيا پست الكترونيك

     شوند؟ مي

5 
هاي محتوايي  پست الكترونيكي سازمان و محدوديت مشي خطآيا 

     ضمانت اجرايي دارند؟

6 
ها براي جلوگيري از نشر مطالب محرمانه  آيا محتواي پست الكترونيك

     شوند؟ مونيتور مي

     شوند؟ يها به لحاظ هتاكي مونيتور م آيا محتواي پست الكترونيك 7

     شوند؟ مي تر ليفبندي، مونيتور و  ها دسته آيا محتواي پست الكترونيك 8

  

  پذيري حوزه سخت افزار شبكه نقاط ضعف و آسيب: چك ليست شماره پنجاه هشت

  

 خير بله پذيري حوزه سخت افزار شبكه چك ليست نقاط ضعف و آسيب رديف



   ٢٩٧                                                                ها          چک ليست –فصل هفتم  

  

 خير بله پذيري حوزه سخت افزار شبكه چك ليست نقاط ضعف و آسيب رديف

1 
سخت افزار، مورد بازبيني و از طريق  LANآيا اتصال چند شبكه محلي 
     بازرسي قرار گرفته است ؟ 

2 
ها و وسايل فيزيكي شبكه محلي  آيا حفاظت فيزيكي كافي از رسانه

LAN  وجود دارد؟     

3 
هاي امنيتي سخت افزار خريداري شده براي شبكه  آيا در رابطه با قابليت

     بررسي مناسب انجام شده است؟  LANمحلي 

4 

هاي محلي را از  تا شبكه اند شدهصحيحي تركيب بندي  طور  ترها بهآيا رو
ي مشخصي را بلوكه ها يدسترسديگر جدا نموده و در صورت امكان  يك

 IPي ها آدرسسري  مثلا اجازه دسترسي را فقط از طريق يك(نمايند؟ 
     ) خاص بدهند

5 
ي از در محل امني به منظور جلوگير LANآيا سخت افزار شبكه محلي 

     دسترسي غير مجاز واقع شده است ؟ 

6 
هاي محلي متصل شده به هاب يا روتر متفاوت، به طور مجزا از  آيا شبكه
     باشند؟  هم مي

7 
آيا كاربران راه دور براي دسترسي به شبكه بايد تركيبي از كلمه عبور و 

     نام كاربري را وارد كنند؟ 

8 
بر روي سخت افزار به منظور جلوگيري از  هاي امنيتي مناسب آيا كنترل

     تركيب بندي مجدد تجهيزات قرار داده شده است؟ 

9 
 كنند يمرا فراهم  LANيي كه اتصال كاربران به شبكه محلي ها مودمايا 

     حفاظت اضافي دارند؟



   ٢٩٨                                                                ها          چک ليست –فصل هفتم  

  

 خير بله پذيري حوزه سخت افزار شبكه چك ليست نقاط ضعف و آسيب رديف

10 
كلمه عبور  لهيبه وسپورت به كار رفته براي دسترسي خارجي / آيا هاب 

     سبي امن شده است؟ منا طور  به

  FTPسرور پذيري حوزه  نقاط ضعف و آسيب: چك ليست شماره پنجاه نه

  

 خير بله FTPپذيري حوزه سرور  چك ليست نقاط ضعف و آسيب رديف

1 
گذرواژه / اگر دسترسي ناشناس نيست، آيا احتياطات امنيتي نام كاربري

رفعال كردن غي( نظر گرفته شده است ر مناسب جهت دسترسي كاربر د
     ؟) اقدام به ورود ناموفق و غيره 5الي  3حساب پس از 

2 
براي استفاده در  FTPكه سرور  آيا احتياط لازم براي تضمين آن

     ايد؟ عمل آورده رود به  كار نمي هاي سازمان به دسترسي به فايل سيستم

3 
دادن  ايد تا از تغيير نظر گرفتهر رمزي سازي د FTPآيا براي جلسات 

     مكرر نام كاربر و گذرواژه اجتناب شود؟

4 
را فقط محدود به  FTPعنوان يك اقدام امنيتي نحوه دسترسي به  آيا به

     ؟ ديا نموده VPNدسترسي از طريق 

5 
محدود شده است و دسترسي ناشناس  FTPآيا دسترسي از طريق سرور 

     غيرفعال شده است؟

6 
اصلي سازمان ) هاي(يه غيرنظامي دور از سروردر يك ناح FTP آيا سرور

     قرار دارد؟

7 
    طوري پيكربندي گرديده است كه تنها اجازه ايجاد  FTP آيا سرور



   ٢٩٩                                                                ها          چک ليست –فصل هفتم  

  

 خير بله FTPپذيري حوزه سرور  چك ليست نقاط ضعف و آسيب رديف

هايي ممكن باشد  IPارتباط به منظور ارسال يا دريافت اطلاعات فقط با 
 كه جزو ارتباطات مجاز باشند؟

     باشند؟ روز مي به FTP هاي سيستم ها و وصله آيا كليه بارگزاري 8

9 
از نظر امنيتي  كنند يماستفاده  FTPو كاربراني كه از سرور  ها گروهآيا 

     گيرند؟ مورد بررسي قرار مي

10 
خريداري و نصب گرديده  FTPافزار امنيتي خاصي براي سرور  آيا نرم
     است؟

     دسترسي محدود دارند؟ FTPهاي روي سرور  آيا همه فولدر 11

  

  پذيري حوزه سرورهاي عمومي پايگاه داده نقاط ضعف و آسيب: چك ليست شماره شصت

  

پذيري حوزه سرورهاي عمومي پايگاه  چك ليست نقاط ضعف و آسيب رديف
 داده 

 خير بله

1 
شود آيا روند پشتيبان  اگر از پايگاه داده خارج از سايت استفاده مي

حال كار بر روي  يستم درهاي موجود س گيري مرتب و منظمي از داده
   شود؟ سيستم پشتيبان اجرا مي

2 
كرد  شود، آيا اثرات آن بر عمل هاي رمزنگاري استفاده مي اگر تكنيك

   گر مورد بررسي قرار گرفته است؟ پردازش



   ٣٠٠                                                                ها          چک ليست –فصل هفتم  

  

پذيري حوزه سرورهاي عمومي پايگاه  چك ليست نقاط ضعف و آسيب رديف
 داده 

 خير بله

3 
ي ا دادهي ها دنبالهجهت جلوگيري از  SQLآيا آزمايش تزريق كدهاي 

   غيرمجاز چندگانه اجرا شده است؟

4 
آيا آزمايشي براي بررسي استنتاج مستقيم و غيرمستقيم كه ممكن است 

   به نواحي امن پايگاه داده دسترسي يابد اجرا شده است؟

5 
ي بروز رساني لازم را از ها ليفاها و  آيا بر روي همه سرورها پشتيبان

     ؟اند شدهها تهيه ونصب  فروشنده

6 
هاي داخل جدول، سطر  اري دادهي بسيار حساس، رمزنگها دادهآيا براي 

   نظر قرار گرفته است؟ يا ستون مد

7 
آيا براي دسترسي به سرور پايگاه داده، نياز به نام كاربري و ورود به 

     باشد؟ سيستم مي

8 
هاي دسترسي و  شده داراي طرح اي انتخاب  آيا بسته پايگاه داده

     باشد؟ مجازسازي كاملاً امن مي

     مرتب گذرواژه كاربر عوض شده است؟ ربه طوآيا  9

10 
آيا پايگاه داده خارج از سايت داراي همان سطوح امنيتي است كه 

   باشد؟ سيستم درحال كار دارا مي

11 
انجام  ها  هاي پايگاه داده و نحوه مبارزه با آن آيا تحقيقي در زمينه كرم

   شده است؟

12 
  جداگانه بر روي يك  طور  اس به هاي خيلي مهم و حس آيا جا دادن داده



   ٣٠١                                                                ها          چک ليست –فصل هفتم  

  

پذيري حوزه سرورهاي عمومي پايگاه  چك ليست نقاط ضعف و آسيب رديف
 داده 

 خير بله

 سرور بسيار امن مورد بررسي قرار گرفته است؟

13 
آيا در ميان مديران شبكه پايگاه داده يك مدير امنيتي پايگاه داده 

   است؟ منصوب شده

14 
به سرورهاي پايگاه داده رمزنگاري مدنظر / ها از آيا در هنگام انتقال داده

   قرار گرفته است؟

15 
هاي غيرمجاز يا اعمال  مرتب براي دسترسي به طورا دفتر ثبت وقايع آي

     شود؟ غيرمجاز مرور مي

16 
ي تفكيك جداول پايگاه داده براي جداسازي دسترسي جدول ها روشآيا 

     روند؟ كار مي هاي جدول داده غيرامن به داده امن از دسترسي

17 
كليه مديران شبكه مرور شده اي توسط  ي امنيتي پايگاه دادها روندهآيا 

     است؟

18 
گري امنيتي  آيا روي سيستم پايگاه داده آزمايشي همان سيستم غربال

   شود؟ شود، انجام مي كه روي سيستم درحال كار اجرا مي

   اند؟ آيا سرورهاي پايگاه داده در يك ناحيه امن جاي داده شده 19

     و غيره آزمايش شده است؟آيا طرح بازيابي از نظر زمان، كيفيت  20

     آيا طرح بازيابي براي سناريوهاي خرابي پايگاه داده موجود است ؟ 21

   هاي دسترسي پايگاه داده مورد بررسي قرار گرفته است؟ آيا فرمان 22



   ٣٠٢                                                                ها          چک ليست –فصل هفتم  

  

پذيري حوزه سرورهاي عمومي پايگاه  چك ليست نقاط ضعف و آسيب رديف
 داده 

 خير بله

23 
آيا فهرستي از كاربراني كه به سرورهاي پايگاه داده دسترسي دارند 

     دراختيار داريد؟

24 

اند تا اطمينان حاصل شود كه  ها مورد بررسي قرار گرفته كليه ديدگاهآيا 
شوند و دسترسي جهت ديدن  هاي مناسب نمايش داده مي تنها داده

   هاي خيلي خيلي حساس، محدود شده است؟ داده

25 
ي پايگاه داده در ها ستميسهاي دقيق در ميان محيط تستي و  آيا كنترل

   حال كار وجود دارد؟

26 
صورت   آيا مرور كافي از دسترسي و مجوزهاي كليه كاربران پايگاه داده

     گرفته است؟

   آيا مكاني جهت پايگاه داده خارج از سايت موردنظر قرار گرفته است؟ 27

28 
ي اضطراري ا روندهآيا ناحيه سرور پايگاه داده داراي تجهيزات و 

   باشد؟ مي

     ايد؟ را عوض كردهفرض اصلي  آيا نام كاربري پيش 29

30 
مرتب مورد تجديد نظر  به طور  افزار پايگاه داده هاي امنيتي نرم آيا نسخه
     گيرند؟ قرار مي

31 
داراي مهارت كافي براي انجام كارهاي   آيا همه مديران شبكه پايگاه داده

     باشند؟ محوله مي

32 
  در هنگام ازكار پشتيبان براي دسترسي به پايگاه داده  LANآيا يك 



   ٣٠٣                                                                ها          چک ليست –فصل هفتم  

  

پذيري حوزه سرورهاي عمومي پايگاه  چك ليست نقاط ضعف و آسيب رديف
 داده 

 خير بله

 اصلي داريد؟ LANافتادن 

33 
آيا يك بررسي مناسب از روند احراز هويت پايگاه داده انجام گرفته 

   است؟

34 
ي داده تنظيم ها گاهيپاآيا يك جدول پشتيبان گيري مناسب براي كليه 

     است؟ شده

35 
صيت آيا يك درايو پشتيبان روي سرور پايگاه داده براي فعال كردن خا

mirroring اطلاعات داريد؟     

     آيا يك سرور پايگاه داده پشتيبان مجزا در اختيار داريد؟ 36

37 
سرور پشتيبان  mirroringآيا يك سيستم مونيتورينگ مناسب براي 

   داريد؟

  

  پذيري حوزه سياست گذرواژه نقاط ضعف و آسيب: چك ليست شماره شصت يك

  

 خير بله پذيري حوزه سياست گذرواژه آسيبچك ليست نقاط ضعف و  رديف

     اند؟  واگذار شده ها تيمسئولآيا اختيارات و  1

     هاي مربوطه به قواعد دسترسي مستندسازي شده است؟  آيا استثنا 2

3 
    ها به  اند و نيز دسترسي به نوع خاصي از داده آيا اطلاعات مجزا شده



   ٣٠٤                                                                ها          چک ليست –فصل هفتم  

  

 خير بله پذيري حوزه سياست گذرواژه آسيبچك ليست نقاط ضعف و  رديف

 خير؟ وسيله كلمات عبور، قابل كنترل است يا 

     آيا الزامات تصديق هويت مستند شده است؟  4

     فرض تنظيم شده است؟  هاي پيش آيا امتيازات دسترسي 5

     آيا تصديق كاربر براي انواع مختلف دسترسي لازم است؟  6

7 
ي داخلي كنترل گذرواژه وجود ها استيسآيا تعهد مديريت نسبت به 

     دارد؟ 

8 
بندي امنيتي از نظر صحت و درستي مورد بازبيني  تركيب آيا تغييرات

   گيرند؟ قرار مي

   شود؟ ها ثبت مي آيا تغييرات مربوط به امتيازات دسترسي 9

   هاي كاربران ثبت شده است؟ آيا تغييرات مربوط به پروفايل 10

   ي امنيتي ثبت شده است؟ها يكربنديپآيا تغييرات مربوط به  11

12 
ي اشتباه براي ورود به سيستم يا خروج از آن مورد بازبيني ها شتلاآيا 

     اند؟ قرار گرفته

13 
از نظر اعتبار  IPترمينال يا آدرس  لهيبه وسآيا دسترسي به شبكه 

   شوند؟  بررسي مي

14 
آيا دسترسي به معاملات امنيتي كليدي و تنظيمات تركيب بندي 

   كنترل شده است؟

15 
  ي ارتباط از راه دور تحت نظر ها ستميسرجي به رايانه و آيا دسترسي خا



   ٣٠٥                                                                ها          چک ليست –فصل هفتم  

  

 خير بله پذيري حوزه سياست گذرواژه آسيبچك ليست نقاط ضعف و  رديف

 هستند؟

16 
ي امنيتي حياتي ثبت شده ها ستميسي موفق به منابع ها يدسترسآيا 

     است؟ 

     ي سياستي بر اساس مرجع خاصي هستند؟ ها آيا روال 17

18 
ا ه ها به كل سيستم از طريق گذرواژه براي كنترل دسترسي ها استيسآيا 

     اند؟  و كدهاي مجاز تعيين شده

19 
كردها و انتصاب كارمندان،  بعد از تغييرات عمده در عمل ها استيسآيا 

     گيرند؟  مورد بازبيني و به روزآوري قرار مي

     اند؟  ي امنيتي گذرواژه بازبيني، ارزيابي و به روزآوري شدهها استيسآيا  20

21 
ها  ه شده توسط مدير را كه مربوط به بازبينيهاي پذيرفت آيا طرح، توصيه

     دهد؟    باشد، نشان مي هاي امنيتي قبلي گذرواژه مي و مميزي

22 
ي ها كارتها، معيارهاي امنيتي ديگري مثل  آيا علاوه بر گذرواژه

     گيرند؟  هوشمند مورد استفاده قرار مي

   گيرد؟ د بررسي قرار ميي كاربران داراي امتياز ويژه مور ها آيا فعاليت 23

24 
نظر گرفته شده ر گذرواژه د مشي خطآيا مجازات تنبيهي براي نقض 

     است؟ 

25 

آيا مستندات و وقايع ثبت شده به منظور اطمينان از اين كه فقط به 
ي مناسب اعطا شده است، مورد بازبيني قرار ها يدسترسافراد مجاز 

     گيرند؟ مي



   ٣٠٦                                                                ها          چک ليست –فصل هفتم  

  

 خير بله پذيري حوزه سياست گذرواژه آسيبچك ليست نقاط ضعف و  رديف

   ؟اند شدهايي قوانين، مستندسازي آيا موارد استثن 26

  

  NT/WIN 2 Kسيستم عامل     پذيري حوزه  نقاط ضعف و آسيب: چك ليست شماره شصت دو

  

 NT/WINپذيري حوزه سيستم عامل  چك ليست نقاط ضعف و آسيب رديف

2 K  
 خير بله

1 
هر روز پشتيبان  هاي وضعيت سيستم كنترل كننده دامنه آيا از داده
     شود يا خير؟  گرفته مي

2 
هاي غيرمجاز به  ي عمومي براي جلوگيري از دسترسيها گروهآيا ايمني 

     گيرد؟  ي سيستمي و غيره مورد بررسي قرار ميها ليفا

3 
، استفاده از امتيازات كاربر براي آيا با استفاده از ابزارخط مشي مميزي
   گيرد؟  تشخيص نقايص مورد بررسي قرار مي

4 
آيا با استفاده از ابزارخط مشي مميزي، دسترسي به فايل و اشيا براي 

   گيرند ؟  بررسي موارد موفق و ناموفق مورد بررسي قرار مي

5 
ظور آيا با استفاده از ابزارخط مشي مميزي، كل وقايع سيستم به من

   گيرد؟ ها مورد بررسي قرار مي مميزي خرابي

6 
آيا با استفاده از ابزارخط مشي مميزي، موارد موفق و ناموفق پيگيري 

   گيرند؟ ها مورد بررسي قرار مي روند



   ٣٠٧                                                                ها          چک ليست –فصل هفتم  

  

 NT/WINپذيري حوزه سيستم عامل  چك ليست نقاط ضعف و آسيب رديف

2 K  
 خير بله

7 
آيا با استفاده از ابزارخط مشي مميزي، موارد موفق و ناموفق تغييرات 

   گيرند؟ سياست امنيتي مورد مميزي قرار مي

8 
آيا با استفاده از ابزارخط مشي مميزي، موارد موفق و ناموفق شروع 

   گيرند؟  مجدد،خاموش كردن كامپيوتر و سيستم مورد مميزي قرار مي

9 
آيا با استفاده از ابزارخط مشي مميزي، موارد موفق و ناموفق كاربر و 

   گيرند؟ گروه مديريتي مورد مميزي قرار مي

10 
از ابزارخط مشي مميزي، ورود به سيستم و خروج از  آيا با استفاده

   گيرند؟  سيستم براي بررسي موارد موفق و ناموفق مورد مميزي قرار مي

11 

هاي  آيا با استفاده از مدير مسئول امنيتي، بازبيني جامعي از پروفايل
گونه  ها انجام شده است تا اطمينان حاصل شود هيچ كاربران و گروه

     مجازي وجود نداشته باشد؟غير   دسترسي

12 
ي مختلف ديسك انجام شده ها بخشآيا بازبيني جامع و فراگيري از 

     ي سيستمي اطمينان حاصل شود؟ ها ليفااست تا از صحت سازماندهي 

     انجام شده است؟  ها عي از ارتباطات حوزهآيا بازبيني جام 13

     انجام شده است؟  ها گروهها و كاربران درون  آيا بازبيني جامعي از گروه 14

15 
هاي مورد اعتماد مورد بررسي  هاي امنيتي موجود در حوزه آيا پروفايل
     اند؟ قرار گرفته

ي دامنه ثانويه به ها نندهكآزمايشي انتقال كنترل  به صورت به حالآيا تا  16
    ي كنترلرهاي اصلي مورد آزمايش ها نقصتعيين  به منظوردامنه اصلي 



   ٣٠٨                                                                ها          چک ليست –فصل هفتم  

  

 NT/WINپذيري حوزه سيستم عامل  چك ليست نقاط ضعف و آسيب رديف

2 K  
 خير بله

 قرار گرفته است؟ 

17 
آيا حق دسترسي به كامپيوتر از طريق شبكه از روي سروروب فقط به 

     كاربران مديريتي مناسب محدود شده است؟

18 

كرد مناسب كاربر از قبيل  هاي كاربران محلي در برابر عمل يخطمشآيا 
مديريت سيستم، خاموش كردن، پشتيبان گيري و غيره مورد بررسي 

     گيرد؟  قرار مي

19 
آيا دسترسي از راه دور به سرور در صورتي كه نياز نباشد غيرفعال 

   شود؟  مي

20 
آيا دسترسي به حساب مهمان تا زماني كه نياز به فعال شدن داشته 

   ؟ باشد غيرفعال است

21 
مناسبي نگهداري  طور  ي تعمير و بازيابي اضطراري، بهها سكيدآيا 
     اند؟  شده

22 

شود و سپس از روي  مي آيا سرور در ابتدا از روي ديسك سخت بوت
ب بوت شدن در باياس سيستم تعبيه شده درايو فلاپي يا سي دي و ترتي

   است؟

23 
آيا سطح مناسبي درخط مشي مميزي به منظور جلوگيري يا گرفتن 

     دسترسي غيرمجاز قرار داده شده است؟ 

ي كاري ها ستگاهيااز كليه  REGEDIT32. EXEي سيستمي ها ليفاآيا  24
    برابر آسيب حذف شده است تا سيستم عامل ايستگاه كاري محلي را در 



   ٣٠٩                                                                ها          چک ليست –فصل هفتم  

  

 NT/WINپذيري حوزه سيستم عامل  چك ليست نقاط ضعف و آسيب رديف

2 K  
 خير بله

 و خسارت محافظت شوند؟ 

25 

ها يا اشكالات از  آيا فلاپي درايورها در صورتي كه امكان شيوع ويروس
طريق نصب نرم افزار روي فلاپي ديسك وجود داشته باشند از كار 

   شوند؟  افتد و غيرفعال مي مي

26 
شدن آيا كلمه عبور باياس براي جلوگيري از تغيير يافتن ترتيب بوت 

   تنظيم شده است؟  ها بخشسيستم يا ساير 

27 
ي كاري كاربر ها ستگاهيابراي  fileدر منوي ) اجرا( RUN  آيا گزينه

   غيرفعال است؟ 

28 
ي سيستمي با عنوان ها ليفاآيا مجوزهاي مناسبي بر روي 

REGEDIT32. EXE  ها مجاز قرار داده شده است؟  فقط براي دسترسي    

29 

ي تنظيم شده در لاگ هاي رخداد، سيستم و برنامه ها زمان آيا مدت
ي قبلي به ها دادهكاربردي به منظور جلوگيري از نوشتن مجدد بر روي 

     اندازه كافي طولاني هستند؟ 

30 
هاي ثبت وقايع از قبيل لاگ هاي رخداد،  آيا نمادها و نمايش دهنده

     ؟ اند شدهسيستم و برنامه كاربردي فعال 

31 

كردها مانند مديريت لاگ ها، مديريت سيستم،  براي هر يك از عمل
ي مجاز كاربران و ها يدسترسخاموش كردن، پشتيبان گيري و غيره آيا 

     مورد بررسي قرار گرفته است؟  ها گروه

  



   ٣١٠                                                                ها          چک ليست –فصل هفتم  

  

  UNIXسيستم عامل پذيري حوزه   نقاط ضعف و آسيب: چك ليست شماره شصت سه

  

 خير بله UNIXپذيري حوزه سيستم عامل  و آسيبچك ليست نقاط ضعف   رديف

1  / )etc /bin /usr /،tmp ،/der ،/root ،/sbin (     

2 
به طور موقت نياز به مجوز دسترسي به دايركتوري يا فايل  اگر ابركاربر
     شود؟ د، بعد از اين كه نياز وي برطرف شد، آيا مجوز او لغو ميداشته باش

3 
اتوماتيك   طور  كه به اند شدهآيا اسكريپت هاي موجود طوري تنظيم 

را چك نمايند و / etc/paswordي وارد شده درها دادهصحت 
     كنند؟  ي سيستم را چك ميها ليفاهمچنين مجوزهاي روي 

4 
زمانبدي منظمي به منظور كپي كردن  cronآيا با كمك دستور 

ي ثبت شده امنيتي در يك فضاي جداگانه براي بازبيني انجام ها ليفا
     گرفته است ؟

5 
به منظور اطمينان از اين كه كاربران  etc/passwdآيا بازبيني از فايل 

اند  فرض مناسب نسبت داده شده ي مناسب خود و مسير پيشها گروهبه 
     شده است؟  يا خير انجام

6 
ي سيستم انجام گرفته ها يركتوريداآيا بازبيني از مجوزهاي موجود در 

     است؟

7 
و دايركتوريها به منظور تعيين دسترسي  ها ليفاآيا بازبيني منظمي از 

     غيرمجاز كاربر يا گروه انجام گرفته است؟ 

8 
    العاده امنيتي در  هايي مثل اجرا در سطوح فوق آيا در صورت امكان گزينه



   ٣١١                                                                ها          چک ليست –فصل هفتم  

  

 خير بله UNIXپذيري حوزه سيستم عامل  و آسيبچك ليست نقاط ضعف   رديف

 موجود هستند؟  Unixنسخه 

     آيا رمزنگاري قوي براي كلمات عبور مورد استفاده قرار گرفته است؟  9

10 
عامل از  تر كردن سيستم تر كردن و ايمن هايي به منظور مشكل آيا رويه

     اند؟  فرض آن بعد از نصب تعيين شده وضعيت پيش

     يابد؟   بر به طور مرتب تغيير ميآيا كلمه عبور ابركار 11

     اند؟  هاي تصادفي فعال شده هايي مثل شناسه آيا گزينه 12

     آيا مخفي كردن كلمات عبور فعال شده است؟  13

14 
هاي به منظور محدود كردن مقدار منابعي كه براي كاربر  آيا مكانيزم

     اند؟  قابل استفاده است قرارداده شده

15 
ي كاربري داراي دسترسي به جزئيات ها گروها نقشه تفضيلي از آي

     عامل وجود دارد؟  هاي سيستم دايركتوري

16 
يك ويرايش موقت تغيير  ليبه دلي مجوزهاي قبلي در صورتيكه  آيا همه

     شوند؟ دوباره بازيابي مي ها ليفايا  ها يركتوريداباشند، در   يافته

  

  پذيري حوزه شناسايي و احراز هويت نقاط ضعف و آسيب: رچك ليست شماره شصت چها

  

 خير بله پذيري حوزه شناسايي و احراز هويت چك ليست نقاط ضعف و آسيب رديف



   ٣١٢                                                                ها          چک ليست –فصل هفتم  

  

 خير بله پذيري حوزه شناسايي و احراز هويت چك ليست نقاط ضعف و آسيب رديف

1 
) ي هوشمند، بيومتريك وغيرهها كارت(ي خاص ها زميمكانآيا استفاده از 
ي داراي كلمه عبور مورد توجه ها زميمكانهاي  پذيري به خاطر آسيب

     فته است؟ قرارگر

2 
كليدهاي كاربري يكتا مورد  لهيبه وستر، رمزكردن  آيا براي امنيت بيش

     توجه قرار گرفته است؟ 

3 
هاي از راه دور سطح ايمني اضافي به كار گرفته  آيا براي ورود به سيستم

     شود؟ مي

4 
به منظور تعيين نوع اطلاعاتي كه بين  LANشبكه محلي  مشي خطآيا 
     رها مبادله خواهند شد وجود دارد؟ سرو

5 
ها  اي وجود دارد كه تعيين كند كدام كاربران به كدام شبكه مشي خطآيا 

     دسترسي داشته باشند؟ 

6 
هاي غير مجاز با استفاده از  يابي دستاز  LANآيا دسترسي شبكه محلي 

      ؟شود يمپايان دادن به ارتباط بعد از چند ورود ناموفق محافظت 

7 
تحت نظارت و پايش جهت آگاهي از  LANآيا دسترسي شبكه محلي 

     شود ؟    آخرين ورود موفق به سيستم و تعداد ورودهاي ناموفق مي

8 
به منظور شناخت كاربران واقعي  LANآيا دسترسي مدير شبكه محلي 
     مورد بازبيني قرار گرفته است ؟ 

9 
 مشي خطرد، مخصوصاً در جائي كه آيا مديريت كلمه عبور وجود دا

هاي كلمه عبوردار  كه تنها سيستم كند يمتعيين  LANشبكه محلي 
     قابل قبول هستند؟ 



   ٣١٣                                                                ها          چک ليست –فصل هفتم  

  

 خير بله پذيري حوزه شناسايي و احراز هويت چك ليست نقاط ضعف و آسيب رديف

10 
آيا مكانيزم قفل شدن براي تجهيزاتي كه نياز به تصديق كاربردارد مورد 

     توجه قرار گرفته است؟

11 
جود دارد كه به و LANآيا نقشه كاربري مرتبط با دسترسي شبكه محلي 

     طور مرتب بازبيني شده باشد؟ 

  

  پذيري حوزه صحت و درستي پيام و تاريخ نقاط ضعف و آسيب: چك ليست شماره شصت پنج

  

 رديف

پذيري حوزه صحت و درستي پيام و  چك ليست نقاط ضعف و آسيب
 خير بله تاريخ

1 
امضاهاي رمز شده  با استفاده از) نرم افرار و غيره( ها ليفاآيا احراز هويت 

     مورد بررسي قرار گرفته است؟  MD5مثل توابع درهم ساز 

2 
آيا استفاده از امضاهاي ديجيتالي كليد عمومي مورد بررسي قرار گرفته 

     است؟ 

3 
آيا استفاده از امضاهاي ديجيتالي مبتني بر كليد امن مورد توجه قرار 

     گرفته است ؟ 

4 
) ناخواسته(سيستم كنترل تغيير، از تغييرات تصادفي  آيا با به كار گيري

     جلوگيري شده است؟ ها ليفاها يا  داده

     هاي پشتيبان وجود دارد؟  آيا حفاظت مناسبي براي كپي 5



   ٣١٤                                                                ها          چک ليست –فصل هفتم  

  

 رديف

پذيري حوزه صحت و درستي پيام و  چك ليست نقاط ضعف و آسيب
 خير بله تاريخ

6 
آوري مناسبي براي رمزنگاري پيام و فايل مورد استفاده قرار گرفته  آيا فن

     است ؟ 

  

  ضمانت اجراييپذيري حوزه  ط ضعف و آسيبنقا: چك ليست شماره شصت شش

  

 خير بله پذيري حوزه ضمانت اجرايي چك ليست نقاط ضعف و آسيب رديف

1 
هاي غيراصلي جهت  آيا بازديدهاي از پيش اعلام نشده در ساعات شيفت

شود،  ي كنترل دسترسي به خوبي رعايت ميا روندهبررسي اين كه 
     گيرد؟ صورت مي

2 
نظر ر هاي بازرسي بيروني د  مستقل بيروني يا بررسيآيا برآوردهاي 

     شود؟ گرفته مي

     شود؟ مرتبط بررسي مي به طورآيا محيط امنيتي فيزيكي  3

  

  فرآيند توسعه نرم افزاريپذيري حوزه  نقاط ضعف و آسيب: چك ليست شماره شصت هفت

  

 خير بله افزاريپذيري حوزه محيط توسعه نرم  چك ليست نقاط ضعف و آسيب  رديف

1 
    هاي خارجي مورد استفاده قرار گرفته شوند، آيا سطح مناسبي  اگر برنامه



   ٣١٥                                                                ها          چک ليست –فصل هفتم  

  

 خير بله افزاريپذيري حوزه محيط توسعه نرم  چك ليست نقاط ضعف و آسيب  رديف

 از احراز هويت و رمزنگاري وجود دارد؟

2 
اگر توسعه خارج از سايت انجام شود، آيا ارتباط بين سايت راه دور و 

     رمزشده و امن است؟ به صورتسرور اصلي 

3 
وقايع ثبت شده به صورت به جا و به   بازبينيهاي مداوم و  آيا بررسي

     افتد؟ موقع اتفاق مي

4 
قابليت دسترسي به منابع  ها،  يي به آن  گو آيا برنامه تشخيص نفوذ و پاسخ

جايي و تعويض  و تغييرات سيستم كه ممكن است در هنگام جابه
     امكانات استفاده شوند را مورد توجه قرارداده است؟

5 
افزار يك شناسه دسترسي يكتا براي ورود به  دهندگان نرم عه آيا توس

     توسعه دارند؟/ محيط توليد 

6 
اي براي بررسي ميزان  ي تصديق موجود به صورت دوره ها آيا روش

     گيرند؟ مورد تست قرار مي ها  انعطاف آن

7 
 آيا عمل ورود به سيستم كاربر داراي يك تابع پايان زمان كار كه نشان

     باشد، است؟ دهنده تمام شدن وقت مي

8 
آيا فرآيندي به منظور اعطاي دسترسي موقت به هر يك از كارمندان 

افزار جديد نيازمند دسترسي به  پشتيباني كننده كه در حين اجراي نرم
     سيستم باشند، وجود دارد؟ 

9 
راي آيا فردي كه در حال برقراري و برآوردن نيازهاي امنيتي است، دا

     باشد؟ مناسب، زمينه يا آموزش مناسب مي نامه يگواه



   ٣١٦                                                                ها          چک ليست –فصل هفتم  

  

 خير بله افزاريپذيري حوزه محيط توسعه نرم  چك ليست نقاط ضعف و آسيب  رديف

10 
اند كه چگونه وضعيت مشكوك شبكه را در محيط  آيا كاربران ياد گرفته

     توسعه يافته گزارش دهند؟

     باشد؟ افزار داراي كنترل دسترسي مناسب مي آيا كتابخانه نرم 11

12 
رت فيزيكي از زيرساخت بندي شده يا به صو آيا محيط توسعه بخش

     مشترك سازمان مجزا شده است؟

13 
ي عبور واگذار شده به گروه طراحي و توسعه، ها كلمه/ آيا نام كاربر

     گيرد؟ نگهداري شده و به صورت منظم مورد بازبيني مداوم قرار مي

14 
ر را به طو  ها هاي مداوم و ثبت فعاليت افزار كنترل امنيتي، بررسي آيا نرم

     آميزد؟  مناسب با هم مي

     اند؟  افزاري آيا نيازهاي امنيتي تعيين شده در هنگام توسعه نرم 15

  

  كاربردهاي سرور وبپذيري حوزه  نقاط ضعف و آسيب: چك ليست شماره شصت هشت

  

 خير بله پذيري حوزه كاربردهاي سرور وب چك ليست نقاط ضعف و آسيب رديف

1 
ي براي تحت نظر گرفتن فعاليت سرور وب مورد آيا ابزارهاي امنيت
     گيرند؟ استفاده قرار مي

   اند؟ عامل از ديد عموم مخفي شده  آيا اطلاعات سرور وب و سيستم 2

3 
    به  جوگر ين سرور وب و جستهاي در حال انتقال ب داده/ آيا اطلاعات



   ٣١٧                                                                ها          چک ليست –فصل هفتم  

  

 خير بله پذيري حوزه كاربردهاي سرور وب چك ليست نقاط ضعف و آسيب رديف

 شود؟ طور مناسب و كافي حفاظت مي

4 
به محض اين كه در دسترس قرار بگيرند بر  امنيتي يها آيا به روز شدن

   شوند؟ روي سرور وب اعمال مي

5 
،غير فعال رنديگ ينماي انتقال شبكه كه مورد استفاده قرار ه آيا پروتكل

     اند؟ شده

6 
ي سرور وب هنگامي كه يك حادثه امنيتي ناگوار روي ها بانيپشتآيا 

     گيرند؟  مرتب مورد آزمايش قرار مي طور   داده باشد، به

7 
آيا حساب دسترسي پيش فرض مديرشبكه به منظور جلوگيري از 

     يا حمله به سرور تغيير نام داده شده است؟ سوءاستفاده 

     نام از شبكه داخلي مجزا شده است؟  بي FTPآيا دايركتوري  8

     آيا روابط مطمئني در مدل دامنه تعيين شده است؟ 9

     ي بازيابي حوادث فاجعه آميز ديده شده است؟ها طرحآيا سرور وب در  10

     آتش سازمان قرار دارند؟ ه در پشت ديوارهآيا سرورهاي توليد و توسع 11

12 
  آيا سرورهاي شبكه كه فقط مختص اطلاعات هستند در خارج از ديواره

     آتش سازمان قرار دارند؟

13 
ديواره آتش  لهيبه وسآيا سرورهاي وب حساس يا حياتي به طور مناسب 

     اند؟ پوشيده شده

14 
    را فقط  CGIكه اسكريپت هاي  اند شدهآيا سرورهاي وب طوري تنظيم 



   ٣١٨                                                                ها          چک ليست –فصل هفتم  

  

 خير بله پذيري حوزه كاربردهاي سرور وب چك ليست نقاط ضعف و آسيب رديف

 اضافه نمود؟ ها  كاربران مجاز بتوان به آن لهيبه وس

15 
غيرفعال شده  ها جوي دايركتوري بر روي پوشه جست يها تيآيا قابل
     است؟

16 
اي امنيتي ايجاد شده براي خدمات دسترسي از راه دور، براي ه آيا كنترل

     اند؟ ايجاد تغييرات در سرور وب مورد استفاده قرار گرفته

     اند؟ بندي و ايجاد شده  ي كنترل دسترسي فهرستها ستيلآيا  17

18 
هاي مقيم روي سرور وب بر اساس ميزان حساسيت  آيا همه داده

     اند؟ بندي شده رده

19 
آيا وقايع امنيتي ثبت شده براي همه سرورهاي وب نگهداري شده و بر 

     شوند؟ اساس يك برنامه منظم آزمايش مي

  

  كاربردهاي عمومي وبپذيري حوزه  نقاط ضعف و آسيب: چك ليست شماره شصت نه

  

 خير بله پذيري حوزه كاربردهاي عمومي وب چك ليست نقاط ضعف و آسيب  رديف

1 
ي ها برنامهشار اطلاعات طبقه بندي شده سازمان ممنوع بوده و در آيا انت

     ؟شوند ينمكاربردي و سايت اينترنتي سازمان قرار داده 

2 
آيا دسترسي به كاربردهاي وب تنها به كاربران و پرسنل مناسب محدود 

     شده است؟ 



   ٣١٩                                                                ها          چک ليست –فصل هفتم  

  

 خير بله پذيري حوزه كاربردهاي عمومي وب چك ليست نقاط ضعف و آسيب  رديف

     سازي و اجرا شده است؟  ي اتمام جلسه پيادهها زمانآيا  3

4 
افزارهاي  آيا عمل ورود به شبكه ازخارج سازمان جهت دسترسي به نرم

     كاربردي وب تحت نظر قرار گرفته است؟

     كنند؟ هاي كاربر را تائيد مي آيا كاربردهاي وب داده 5

6 
هاي دسترسي قرارداده شده براي كاربران بر اساس نيازهاي  آيا كنترل

     اند؟ ر گرفته شدهنظر كاري فردي و سياست سازماني د

7 
آيا وقايع ثبت شده از ورود به شبكه ازخارج سازمان، نگهداري و تحليل 

     شوند؟ مي

  

  هاي دسترسي كنترل: كاركنانپذيري حوزه  نقاط ضعف و آسيب: چك ليست شماره هفتاد

  

هاي  كنترل: پذيري حوزه كاركنان چك ليست نقاط ضعف و آسيب رديف
 دسترسي

 خير بله

     آيا اقدامات خاصي جهت شناسايي هويت مثبت صورت گرفته است؟  1

2 
ها به نواحي ممنوعه سيستمي  ها بسته آيا براي كنترل ورود و خروج

   داريد؟ 

3 
نام  ها برچسب سينه و ثبت آيا براي ملاقات كنندگان از محل رايانه

   آيد؟ عمل مي به



   ٣٢٠                                                                ها          چک ليست –فصل هفتم  

  

هاي  كنترل: پذيري حوزه كاركنان چك ليست نقاط ضعف و آسيب رديف
 دسترسي

 خير بله

   باشد؟  لوگوي سازمان مي ها و گذر كدها عاري از نام و آيا برچسب 4

   شوند؟  هاي سينه و مجوز عبورها بررسي مي آيا برچسب 5

6 
آيا به كاركنان در زمينه گزارش اشيا گمشده، دخول غير مجاز و ديگر 

     توان اطمينان كرد؟  حوادث مي

   آيا ترتيباتي براي مقابله با خشونت اتخاذ شده است؟  7

8 
امكانات و  ها  هايي كه در آن به ورود به مكانآيا تنها پرسنل مجاز 

باشند كه مسئوليت و دانش مربوط را داشته  تجهيزات قرار دارند مي
     باشند؟ 

   شود؟  ها مكرر بررسي مي آيا ثبت ورود و خروج 9

   شود؟ پشتي به نواحي امن كنترل مي آيا حمل كيف و كوله 10

11 
نل شيفت روز در ساعت بعد از شيفت آيا رفتار غيرعادي مثل ورود پرس

   گيرد؟  مورد بررسي قرار مي

     آيا روندهايي براي كليدهاي مفقودي يا دزديده شده داريد؟  12

13 
هاي كليدي امنيتي دارند بررسي شده  آيا سوابق پرسنلي كه مسئوليت

     است؟ 

14 
هاي وارده  هايي داريد كه از اموال سازمان در مقابل خسارت آيا سياست

   از سوي كارمندان منفصل از خدمت محافظت شود؟ 



   ٣٢١                                                                ها          چک ليست –فصل هفتم  

  

هاي  كنترل: پذيري حوزه كاركنان چك ليست نقاط ضعف و آسيب رديف
 دسترسي

 خير بله

15 
آيا شماره سريال كليدهاي كارتي به افراد نسبت داده شده و ثبت شده 

     است؟

     شود؟  آيا عكس پرسنل روي كليد كارتي ديده مي 16

17 
ريزي  اي عوض شد يا دوباره برنامه آيا كليدهاي كارتي به طور دوره

     ؟ شوند مي

18 
ردگيري  ها  آيا كليدهاي كارتي عاريتي داريد و نحوه استفاده از آن

     شود؟  مي

19 
آيا كليدهاي كارتي كه در اختيار كاركنان سابق بوده، بلافاصله از كار 

     اند؟  انداخته شده

     آيا كليدهاي كارتي گوناگوني براي سطوح امنيتي مختلف وجود دارد؟ 20

     شوند؟  كليدهاي مفقودي سريعاً اعلام ميآيا  21

22 
باشند  آيا كليه افرادي كه داراي كليدهاي دسترسي در همه اوقات مي

   اند؟  شناسايي شده

23 
شود  آيا ليست افرادي كه حق دسترسي دارند به طور مكرر بررسي مي

   باشند؟  تا معلوم شود كليه افراد هنوز كاركنان مجاز مي

24 
هاي آن محول شده  هاي امنيتي و بازداشتي به متصدي سئوليتآيا م

     است؟ 

25 
    آيا هشدار دهنده امنيتي ويژه براي ورود به يك ناحيه امن يا اقدام به 



   ٣٢٢                                                                ها          چک ليست –فصل هفتم  

  

هاي  كنترل: پذيري حوزه كاركنان چك ليست نقاط ضعف و آسيب رديف
 دسترسي

 خير بله

 ورود غيرمجاز به منطقه امن داريد؟ 

26 
آيا هشدار دهنده ويژه براي اقدام به استفاده غيرمجاز از امكانات 

     وان وجود دارد؟ خ وتجهيزات با كارت

27 
افزار  كنند توسط نرم آيا هويت پرسنلي كه از كليد كارتي استفاده مي

     شود؟  امنيتي ضبط مي

  باشد؟  هاي موبايل و ديجيتال به مراكز ممنوعه قدغن مي آيا ورود دوربين 28

29 
براي مناطقي كه دسترسي كليد كارتي دارند آيا مناطق مشترك در 

     باشد؟  ت قفل ميطول ساعا

30 
هاي مناسب آيا كيف افراد در هنگام ورود و خروج بازرسي  در زمان

   شود؟  مي

31 
رسد آيا بلافاصله به بيرون محوطه  وقتي كار با يك كارمند به اتمام مي

   شود؟ همراهي مي

32 
شود آيا كليه حقوق دسترسي بلافاصله  وقتي كار با يك كارمند تمام مي

   گردد؟  يملغي م

  

  كپي كردنپذيري حوزه  نقاط ضعف و آسيب: چك ليست شماره هفتاد يك

  



   ٣٢٣                                                                ها          چک ليست –فصل هفتم  

  

 خير بله پذيري حوزه كپي كردن چك ليست نقاط ضعف و آسيب رديف

1 
اي اجازه تهيه كپي پشتيبان را پيشاپيش نداده باشد آيا  اگر فروشنده

     كنند؟ كاركنان رضايت او را قبل از اين كار جلب مي

2 
مجوز براي كاربران چندگانه باشد آيا تعداد مجاز از كپي تهيه  اگر
     شود؟ مي

     شود؟ آيا از رايانه خارج از شبكه براي تهيه كپي جهت توزيع استفاده مي 3

4 
شده كپي گرفته   رايت شده به تعداد مجوز داده افزارهاي كپي آيا از نرم

     شود؟ مي

     شود؟ ق دفتر ثبت وقايع كنترل ميافزار از طري آيا توزيع نرم 5

6 
افزار براي ذخيره پشتيبان و  آيا فقط مدياي نو براي كپي كردن نرم

     رود؟ كار مي توزيع به

     افزارهاي جديد گرفته شده است؟ آيا يك كپي پشتيبان از همه نرم 7

8 
غيرقابل نوشتن  ها  قبل از تهيه كپي پشتيبان، آيا نسخه اصلي آن

     باشند؟ مي

9 
هاي  افزار جهت توزيع يا پشتيبان آيا از ايستگاه كردن نرم هنگام كپي

     شود؟ كاري با دسترسي باز پرهيز مي

  

  هاي خارج از سايت كنترلپذيري حوزه  نقاط ضعف و آسيب: چك ليست شماره هفتاد دو

  



   ٣٢٤                                                                ها          چک ليست –فصل هفتم  

  

 خير بله هاي خارج از سايت پذيري حوزه كنترل چك ليست نقاط ضعف و آسيب رديف

     اند؟  امن ذخيره شده به طورها و مدياي آرشيو شده  آيا پشتيبان 1

2 
هاي نگهداري يا  آيا ناحيه ذخيره مدياها نيازهاي پناهگاه معمول، جعبه

     كند؟  پناهگاه الكترونيك را برآورده مي

3 
كارگيري نگهبان،  آيا نيازهاي امنيتي انبار خارج از محوطه از طريق به
هاي امنيتي خودكار  مونيتورهاي تلويزيوني، نظارت طرف ثالث، سيستم

     شوند؟ برآورده مي

4 
هاي بازيابي پس از حوادث آيا پرسنل كليدي، مقامات  در مورد طرح

     اند؟  مسئول و روندها مستند شده

5 
ايد كه  هاي بازيابي پس از حوادث، آيا تمريني اجرا كرده در مورد طرح

     ها را نشان دهد؟  كارگيري مجدد پشتيبان و به بازيافت

  



   ٣٢٥                                                                ها          چک ليست –فصل هفتم  

  

  

  )صندوق صوتي( پذيري حوزه كاربران و پرسنل   نقاط ضعف و آسيب: چك ليست شماره هفتاد سه

  

صندوق (پذيري حوزه كاربران و پرسنل  چك ليست نقاط ضعف و آسيب رديف
 ) صوتي

 خير بله

1 
نترل و بازبيني قرار آيا كار كارمندان صندوق صوتي سازمان تحت ك

     گيرد؟ مي

2 
آيا همه تغييرات كارمندان و كاربران به طور دقيق در پيكربندي صندوق 

     صوتي سازمان به موقع منعكس شده است؟

3 
ي قرارداد استخدام ها فرمآيا همه كارمندان صندوق صوتي سازمان 

     اند؟ مناسبي ر ا امضا كرده

     ق صوتي سازمان مجاز و مورد اطمينان هستند؟آيا همه كارمندان صندو 4

5 
آيا همه كارمندان موافقند كه استفاده از صندوق صوتي سازمان و تلفن 

     ممكن است بعضي اوقات تحت نظر قرار بگيرد؟

  

  پذيري حوزه كشف و جلوگيري از تقلب نقاط ضعف و آسيب: چك ليست شماره هفتاد چهار

  

 خير بله پذيري حوزه كشف و جلوگيري از تقلب و آسيبچك ليست نقاط ضعف  رديف

     شوند؟ آيا الگوها و خطاهاي فراخواني تحت نظارت قرار گرفته و ثبت مي 1



   ٣٢٦                                                                ها          چک ليست –فصل هفتم  

  

 خير بله پذيري حوزه كشف و جلوگيري از تقلب و آسيبچك ليست نقاط ضعف  رديف

2 
آيا برنامه ارتباطات راه دور قادر است استفاده غيرعادي و متناقص را 

     تحت نظارت خود قرار دهد؟

3 
برداري و استفاده  در برابر كلاهاي به منظور حفاظت سازمان  آيا حق بيمه

     نامناسب از صندوق صوتي سازمان پرداخت شده است؟

4 
هاي قابل اعتراض يا  حساب يي براي برطرف ساختن صورت ها آيا روال
     ها وجود دارد؟ هزينه

5 
افزار و  هايي به منظور جلوگيري از تغييرات غيرمجاز در نرم آيا كنترل

     ي سازمان در نظر گرفته شده است؟افزار صندوق صوت سخت

6 
حساب را درك  آيا مدير صندوق صوتي سازمان ساختارهاي صدور صورت

و آيا قادر است اشتباهات و موارد ) داري مسائل مالي و حساب(كند  مي
     غير متعارف را در بازبيني ماهانه برطرف سازد؟

7 
سازمان به منظور ي صندوق صوتي ها گزارشهاي عوارض با  آيا هزينه

     اند؟ مقايسه شده ها  اطمينان از صحت آن

8 
بندي شده و در دفتر ثبت شده  ي پست صوتي فهرستها حسابآيا همه 

و در برابر كاربران مجاز به منظور رفع اختلاف مورد مقايسه قرار گرفته 
     است؟

  



   ٣٢٧                                                                ها          چک ليست –فصل هفتم  

  

  

  ت عبوري محافظت كنندهپذيري حوزه كلما نقاط ضعف و آسيب: چك ليست شماره هفتاد پنج

  

پذيري حوزه كلمات عبوري محافظت  چك ليست نقاط ضعف و آسيب رديف
 كننده

 خير بله

1 
آيا دسترسي به اين   كتبي نوشته شده باشند، به صورتها  اگر گذرواژه

     شود؟ محدود مي ها يدسترساسناد محافظت شده و 

2 
افزارهاي كاربردي  نرم ها در آيا استفاده از قابليت حفظ كردن گذرواژه

     ممنوع است؟

3 
ها به طور  آيا تلاشي به منظور بازداشتن كاربران از آشكارسازي گذرواژه

     غيرعمدي صورت گرفته است؟

4 
كه نفرات عبوري قادر به  اند شدههاي شخصي طوري چيدمان  آيا رايانه

     هاي تايپ شده نباشند؟ ديدن گذرواژه

     ها قابل ديدن است؟  ردن گذرواژهآيا عمل وارد ك 5

    اند؟  هاي مميزي مستثني شده اي و دنباله ي دستهها ليفاها از  آيا گذرواژه 6

7 
مورد رسيدگي  ها استيساي براي برآوردن  ها به صورت دوره آيا گذرواژه

     گيرند؟  قرار مي

8 
در  ها  ن آنشوند كه هنگام وارد كرد ها طوري محافظت مي آيا گذرواژه

     روي صفحه قابل مشاهده نباشند؟



   ٣٢٨                                                                ها          چک ليست –فصل هفتم  

  

پذيري حوزه كلمات عبوري محافظت  چك ليست نقاط ضعف و آسيب رديف
 كننده

 خير بله

9 
آيا مكانيزم قفل كردن سيستم بعد از چند تلاش ناموفق براي ورود به 

     شود؟ فعال مي) مرتبه 5يا  3مثلا (سيستم 

  

  پذيري حوزه كنترل دسترسي نقاط ضعف و آسيب: چك ليست شماره هفتاد شش

  

 خير بله حوزه كنترل دسترسيپذيري  چك ليست نقاط ضعف و آسيب رديف

1 
هاي امنيتي به  از نظر حفره LANآيا اتصال از راه دور به شبكه محلي 

     ؟ رنديگ يمي مورد بررسي و بازبيني قرار ا دوره   طور 

2 
در مدتي كه  LANآيا بازبيني مناسبي از دسترسي شبكه محلي 

     ، وجود دارند؟ شوند يممجوزهاي كاربر اجرا 

     ا تغييرات مربوط به كنترل دسترسي اطلاعات انجام شده است؟آي 3

4 
جلوگيري از  به منظورها  آيا دستورات مشترك شبكه و فايل سيستم

     ؟ اند شدهمناسب تركيب بندي  طور  دسترسي غير مجاز به

5 
جلوگيري از معرفي نرم  به منظورآيا فلاپي درايوها در صورت نياز 

     ؟ اند افتادهازكار )كه احتمال خرابي دارند( افزارهاي مورد شك

6 
هاي دسترسي به منظور جلب اطمينان كاربران از اجراي  آيا كنترل

     ؟ اند گرفتهمنظم كارهاي آنان با به كارگيري قانون حداقل امتياز شكل 



   ٣٢٩                                                                ها          چک ليست –فصل هفتم  

  

 خير بله حوزه كنترل دسترسيپذيري  چك ليست نقاط ضعف و آسيب رديف

7 
ي شبكه روي درايو ها ليفاآيا كاربران ايستگاه كاري در برابر ذخيره 

     ؟ اند شدهكنترل آدرس و موضوعات پشتيباني منع  ظوربه منمحلي 

7 
هاي كنترل دسترسي و حق ويژه براي محدود كردن  آيا مكانيزم

     دسترسي كاربر قرار داده شده است ؟ 

8 
آيا يك سيستم تصديق بر مبناي توكن براي تائيد كاربر مورد استفاده 

     قرار گرفته است؟ 

  

  ها و سوئيچ پذيري حوزه مجموع روترها، هاب نقاط ضعف و آسيب: هفت چك ليست شماره هفتاد

  

 رديف

ها و  پذيري حوزه مجموع روترها، هاب چك ليست نقاط ضعف و آسيب
 خير بله سوئيچ 

     ؟ اند گرفتهشكل  LANها به منظور ايزوله كردن شبكه محلي VLANآيا  1

2 
مجاز شكل  IPوده آدرس ها تقريباً با محد سوئيچ/هاي روترها آيا آدرس

     گرفته تفاوت دارند؟ 

3 
تا  اند شدهمناسبي تركيب بندي  طور  روتر  به/ هاي سوئيچ  آيا پورت

امكان اشتراك گذاري نظير به نظير و اجراي الگوهاي حمله عدم 
     وجود نداشته باشد؟ ها  سرويس دهي بر روي آن

     ؟ باشد يمي مقصد داير ها زبانيمآيا ثبت وقايع همراه با تعيين  4



   ٣٣٠                                                                ها          چک ليست –فصل هفتم  

  

 رديف

ها و  پذيري حوزه مجموع روترها، هاب چك ليست نقاط ضعف و آسيب
 خير بله سوئيچ 

5 
ها تركيب بندي  IPها بر اساس آدرس  آيا دسترسي به روترها و سوئيچ

     شده است؟ 

6 
ها براي ايجاد فيلترينگ به منظور محدود كردن انتشار  آيا روتر و سوئيچ

     ؟ اند شدهبه كار گرفته 

7 
وري تنظيم ها به منظور جلوگيري از ترافيك، ط آيا روترها و سوئيچ

را  شوند ينماستفاده  LANيي كه در شبكه محلي ها پروتكلكه  اند شده
     قبول ننمايند؟ 

8 
طور  منظور جلوگيري از حجم بالاي انتشار به ها به آيا روترها و سوئيچ

     ؟ اند شدهمناسبي تركيب بندي  

9 
فعال  ها غير ها و سوئيچ ي غير ضروري موجود بر روي روترها سيسروآيا 
     ؟ اند شده

10 
به در روتر، فعال شده و  "فعال كردن كلمه عبور محرمانه "آيا قابليت 

     مناسبي تركيب بندي شده است ؟  صورت

     ؟ اند شدهي بدون استفاده، بسته ها واسطايا كليه  11

12 
براي مديريت ) نام كاربر و كلمه عبور(هاي بكار رفته  نامه يگواهآيا 

     ها متمايز از موارد مربوط به حساب كاربران محلي است؟  سوئيچ/اروتره

  پذيري حوزه محافظت از ويروس نقاط ضعف و آسيب: چك ليست شماره هفتاد هشت

  



   ٣٣١                                                                ها          چک ليست –فصل هفتم  

  

 خير بله پذيري حوزه محافظت از ويروس چك ليست نقاط ضعف و آسيب رديف

1 
ن به ها براي تمامي كاربرا آيا اطلاعات مرتبط با حوادث و ويروس

     شوند؟ اشتراك گذاشته مي

2 
ها  ي پست الكترونيك بر اساس وضعيت تشخيص ويروس آنها اميپآيا 

     شوند؟ دسته بندي و مسيردهي مي 

3 
تهديدات ويروسي در مرزهاي  به منظوري پست الكترونيك ها دنبالهآيا 

ي جوكننده مناسب، مورد بازديد و بررس شبكه با استفاده از موتور جست
     گيرند ؟ قرار مي

4 
روز  ها به آيا روشي داريد كه شما را در جهت محافظت در برابر ويروس

     نگه دارد؟

5 
ي تشخيص داده ها روسيوي مناسبي جهت برخورد با ها زميمكانآيا 
     نظر گرفته شده است؟ر ، دباشند ينمي كه قابل حدف شدن ا شده

  

  پذيري حوزه محافظت در برابر هرزنامه عف و آسيبنقاط ض: چك ليست شماره هفتاد نه

  

 خير بله پذيري حوزه محافظت در برابر هرزنامه چك ليست نقاط ضعف و آسيب رديف

     شود؟ كار گرفته مي ها به آيا بيش از يك سرور براي كنترل هرزنامه 1

2 
هاي مكاني  هاي چندگانه در موقعيت آيا پست الكترونيك از طريق درگاه

     شود؟  دگانه مسير دهي ميچن



   ٣٣٢                                                                ها          چک ليست –فصل هفتم  

  

 خير بله پذيري حوزه محافظت در برابر هرزنامه چك ليست نقاط ضعف و آسيب رديف

3 
افزار داريد تا  آيا حفاظي در سطح سرور پست الكترونيك و در سطح نرم

     حملات عدم سرويس دهي را آشكار سازد؟

4 
و ) ها يخط مش(ها  آيا راهي براي سفارشي كردن يا دور زدن سياست

     وجود دارد؟ ترها ليف

5 
دار را كه از  هاي مسئله لكترونيكآيا طرحي در دسترس داريد كه پست ا

     آيد مديريت كند؟ هاي خاص مي سايت

     ها را شناسايي و مديريت كند؟ افزاري داريد كه هرزنامه آيا نرم 6

7 
روز  هاي جديد هرزنامه به آوري اي داريد كه شما را در مقابل فن آيا وسيله
     نگه دارد؟

     ايد؟ نظر گرفتهر ها د نامهآيا يك سطح آستانه تحمل براي هرز 8

  

  ي پشتيبان گيريها محلپذيري حوزه  نقاط ضعف و آسيب: چك ليست شماره هشتاد

  

 خير بله ي پشتيبان گيريها محلپذيري حوزه  چك ليست نقاط ضعف و آسيب رديف

1 
صورت نوبتي دور ساختمان چرخ  شود آيا به  اگر از نگهبان استفاده مي

     زنند؟ مي

2 
شود آيا افرادي كه مسئول امنيت  ر از هيچ نگهباني استفاده نمياگ

     اند؟ ها آموزش ديده اي باشند توسط حرفه مي



   ٣٣٣                                                                ها          چک ليست –فصل هفتم  

  

 خير بله ي پشتيبان گيريها محلپذيري حوزه  چك ليست نقاط ضعف و آسيب رديف

3 
آگر محل پشتيبان گيري در ساختماني با چندين مستأجر قرار دارد آيا 

     اطراف آن از امنيت كافي برخوردار است؟

4 
ارائه نام و رمز وارد و خارج شود كه با  آيا از ملاقات كنندگان خواسته مي

     ؟)شود ثبت مي ها  يا ورود و خروج آن(شوند 

5 
هاي گوناگون دسترسي  توان به مكان وسيله كارت دسترسي مي  آيا به

     داشت؟

6 
آيا پرسنل امنيتي يا پرسنل اتاق رايانه در همه اوقات در اتاق رايانه يا در 

     سايت حضور دارند؟

7 
اي اضطراري در مواقع قطع برق در محل پشتيبان گيري قرار ه آيا چراغ
     دارند؟

     نظر گرفته شده است؟ر آيا در منطقه ملاقات موارد امنيتي د 8

9 
دهنده يا   هاي هشدار آيا ساختمان توسط نگهبان، فنس، سيستم

     شود؟ مونيتورينگ مداربسته نگهباني مي

     بان گيري كاملاً تست شده است؟ارتباطي محل پشتي آيا سيستم  10

11 
كشي  هاي امنيتي و هشدار دهنده از داخل لوله كشي سيستم آيا سيم

     حفاظتي عبور كرده است؟

12 
ي دور از سايت  رهيذخآيا علاوه بر محوطه پشتيبان گيري يك محوطه 

   هم ايجاد شده است؟

13 
    نات پشتيبان گيري آيا علائمي در بيرون براي شناساندن محل و امكا



   ٣٣٤                                                                ها          چک ليست –فصل هفتم  

  

 خير بله ي پشتيبان گيريها محلپذيري حوزه  چك ليست نقاط ضعف و آسيب رديف

 باشد؟ نصب مي

14 
هاي فعلي و آتي پشتيبان گيري  آيا فضاي مناسب جهت نيازمندي

   موجود است؟

15 
آيا كارت شناسايي به سينه كليه كاركنان جهت دسترسي مجاز نصب 

     باشد؟ مي

16 
هاي ايمني كه براي محوطه اصلي پشتيبان گيري انجام  آيا كليه آزمايش

   اي امكانات و محوطه خارج از محوطه اصلي هم اجرا شده است؟شده بر

17 
هايي كه به بيرون راه دارند از لحاظ نفوذ سارق امنيت  آيا كليه پنجره

     دارند؟

18 
آيا محل پشتيبان گيري از لحاظ ضد آتش بودن، ضد آب بودن، مقاوم 

     اند؟ هدر برابر زلزله، ضد بخار آب و غيره مورد بررسي قرار گرفت

19 

آيا محوطه پشتيبان گيري در فاصله مناسبي از تجهيزات و امكانات 
گاه ايمني، حفاظت از آتش، سرويس  شبانه روزي امنيتي فيزيكي، پناه

   پستي و دسترسي افراد مجاز قرار دارد؟

20 

هاي  هاي پشتيباني اضطراري از جمله سيستم آيا مروري از سيستم
دهنده چه از نوع آشكار   هاي هشدار زاري، سيستماف  زيستي، سخت محيط

     ساز و چه از نوع اطفا خطر صورت گرفته است؟ 

21 
اي معين مسئول امنيت محل پشتيبان گيري  آيا يك فرد معين يا عده

     ؟اند شده دادهقرار 

  



   ٣٣٥                                                                ها          چک ليست –فصل هفتم  

  

  محيط توسعه نرم افزاريپذيري حوزه  نقاط ضعف و آسيب: چك ليست شماره هشتاد يك

  

 خير بله پذيري حوزه فرآيند توسعه نرم افزاري چك ليست نقاط ضعف و آسيب يفرد

1 
ها براي آزمودن  اگر سورس برنامه قابل بررسي نباشد، آيا ساير تست

     شود؟ افزار اجرا مي ي امنيتي نرمها ضعف

2 
آيا بررسي حفاظتي مستقلي قبل از منتشر ساختن نمونه اوليه نرم افزار 

     است؟ انجام گرفته

3 
ها به صورت منظم تهيه شده و در برابر قابليت دسترسي  آيا پشتيبان

     شوند؟ خارجي محافظت مي

4 
آيا تغييرات اعمال شده بر روي كدهاي موجود و كدهاي جديد، قبل از 

     گيرند ؟ ي در سيستم مورد آزمايش قرار ميريكارگ به

5 
) account(به داخل حساب ) طمربو(هاي وابسته  ها و نقص آيا خرابي
     اند؟ برده شده

6 
هاي هكرها مورد بررسي قرار گرفته و درك  آيا شگردها و تكنيك

     اند؟  شده

7 
آيا فرآيند كنترل تغيير در هنگام بروز كردن نرم افزار مورد استفاده قرار 

     گيرد؟ مي

8 
ي ا روندهد كه آيا فرآيندي وجود دارد كه اين اطمينان را فراهم آور
     ؟شوند ينمكنترل تغيير، باعث به خطر انداختن امنيت موجود 

9 
    هاي  هاي توسعه براي پروژه ي امنيتي براي محيطها تستآيا فروشندگان 



   ٣٣٦                                                                ها          چک ليست –فصل هفتم  

  

 خير بله پذيري حوزه فرآيند توسعه نرم افزاري چك ليست نقاط ضعف و آسيب يفرد

 اند؟ مدنظر قرار گرفته تر بزرگ

10 
تر است  پذيري شان بيش تر به مواردي كه احتمال آسيب آيا منابع بيش

     است؟ اختصاص داده شده

11 
هاي رمزنگاري موجود  تواند بر اساس تكنيك افزار كنترل تغيير مي آيا نرم

     كار كند؟

12 
افزايش امنيت از طريق تقويت  به منظورآيا يك روند پيشرفت ثابت 

     ي كدگذاري مورد توجه قرار گرفته است؟ ها كيتكنامنيت 

  

  محيط سيستم عاملپذيري حوزه  نقاط ضعف و آسيب: چك ليست شماره هشتاد دو

  

 خير بله پذيري حوزه محيط سيستم عامل چك ليست نقاط ضعف و آسيب  رديف

1 
حادثه، طرحي را براي بازيابي سيستم  به هنگامي بازيابي ها طرحآيا از 

عامل شامل سرپرستي بازيابي، طرح گام به گام، جايگاه نرم افزارهاي 
   اده داريد؟آم. . . ها و پشتيبان گيري، وصله

2 
ي به ابي دستبراي   ها به منظور تأييد روش  آيا بازبيني كلي از سيستم

، كلمات ها حسابسيستم عامل، مديريت آن به روزآوري آن، مشخصات 
     عبور و غيره وجود دارد؟ 

3 
ي از ثبت وقايع مربوط به سيستم عامل ا شدهآيا بازبيني مجدد هدايت 

     وجود دارد؟



   ٣٣٧                                                                ها          چک ليست –فصل هفتم  

  

 خير بله پذيري حوزه محيط سيستم عامل چك ليست نقاط ضعف و آسيب  رديف

4 
هاي سيستم عامل براي اطلاعات گذشته  بازبيني منظمي از فروشنده آيا

     حال و آينده موضوعات مربوط به سيستم عامل وجود دارد؟ 

5 
ي به ابي دستي  ها كلي سيستم، براي شرح جزئيات روش مشي خطآيا 

، كلمات ها حسابها، مشخصات  سيستم عامل، مديريت، به روزآوري
     غيره وجود دارد؟ عبور، پشتيبان گيري و 

6 
هاي پشتيبان گيري سيستم عامل در محيط امني به طور  آيا رسانه

     اند؟  مناسب ذخيره شده

     هاي نصب شده در محيط امني هستند؟  آيا رسانه 7

8 
نصب مجدد سيستم عامل / ي مناسب و جديدي براي نصب ها آيا روش

لاعات برداشته شده مورد هاي به روزآوري شده و اط شامل كليه بسته
     نياز وجود دارد؟ 

9 
ي سيستم عامل روي يك بخش جداگانه، ديسك يا سرور ها ليفاآيا 

     شوند؟  بارگذاري مي

10 
آيا فرآيندي براي بازبيني منظم كسي كه داراي مجوز سطح مديريتي 

     است وجود دارد؟ 

      آيا كلمات عبوري مديريتي مختلفي وجود دارد؟ 11

12 

 و superuser ي عبور پيش فرض مربوط به كاربران ها كلمهآيا 
administrator  را براي جلوگيري از هر نوع دسترسي داخلي و

فرض، تغيير داده و  ي عبور پيشها كلمهخارجي توسط افراد آشنا به 
     شوند؟  ثبت مي



   ٣٣٨                                                                ها          چک ليست –فصل هفتم  

  

 خير بله پذيري حوزه محيط سيستم عامل چك ليست نقاط ضعف و آسيب  رديف

13 
اشتراك  آيا گذرواژه مدير سيستم عامل با يك عضو ارشد مديريت به

     شود؟  گذاشته مي

14 
هاي مورد نياز براي سيستم عامل را  شرايط ومهارت  آيا مدير ارشد شبكه

     باشد؟  دارا مي

15 
هاي عامل  آيا مستندات تهيه شده به منظور شرح جزئيات سيستم

     هاي عامل وجود دارد؟  هاي متفاوت سيستم مختلف يا نسخه

16 
بندي پشتيبان گيري و به روزآوري منظم  مانآيا مستنداتي براي ز

     داشته شده است؟  يي از سيستم نگهها بخش/ سيستم 

17 
به منظور گرفتن رويدادهاي مربوط به ) ثبت وقايع(آيا واقعه نگاري 

     سيستم عامل موجود است؟ 

18 

براي وقتي كه برنامه بروزرساني سيستم  آيا يك طرح برگشت به قبل
عامل با خطا مواجه شد، وجود داردتا بتواند اجرا شود و اطلاعات را 

     برگرداند؟ 

  

  پذيري حوزه مديريت نقاط ضعف و آسيب: چك ليست شماره هشتاد سه

  

 خير بله يريتپذيري حوزه مد چك ليست نقاط ضعف و آسيب رديف

1 
هاي ضد ويروس يك زمان نگهداري تهيه شده  آيا براي ذخيره ليست

     است؟



   ٣٣٩                                                                ها          چک ليست –فصل هفتم  

  

 خير بله يريتپذيري حوزه مد چك ليست نقاط ضعف و آسيب رديف

2 
ها و ادوات تحت مديريت  آيا برنامه ضد ويروس، ليست مشروح رايانه

     نمايد؟ خود را توليد و تهيه مي

3 
منظور بالا بردن   آيا كار پيكربندي پرسنل متصدي امور ضد ويروس، به

     گيرد؟ بازبيني و تجديد نظر قرار مي دقت مورد

4 
آوري ضد  تيم مديريت را درجريان تغييرات فن ITآيا كاركنان امنيت 

     دهند؟ ويروس قرار مي

5 
بار استفاده  هاي زيان هاي كد توانند از اسكنر آيا كاركنان امنيتي مي

     نمايند؟ 

6 
در پيكربندي ضد ويروس و آيا كليه تغييرات در پرسنل و كاربران دقيقاً 

     شوند؟ موقع لحاظ مي  به

7 
كنند بر اساس  آيا كليه كاركناني كه در موضوعات ضد ويروسي كار مي

     كنند؟ اصل حداقل مزايا كار مي

8 
جهت ردگيري، گزارش و هشدار حمله  ITهاي آيا نقش ميز امداد

     ويروسي تعريف شده است؟

  

  بي سيم پذيري حوزه مديريت نقاط ضعف و آسيب: ارچك ليست شماره هشتاد چه

  

 خير بله بي سيم پذيري حوزه مديريت چك ليست نقاط ضعف و آسيب رديف



   ٣٤٠                                                                ها          چک ليست –فصل هفتم  

  

 خير بله بي سيم پذيري حوزه مديريت چك ليست نقاط ضعف و آسيب رديف

1 
 لهيبه وسآيا ابزارهاي امنيتي به منظور شناسايي دسترسي غيرمجاز 

     اند؟ مورد استفاده قرار گرفته MACهاي  تحت نظر گرفتن آدرس

2 
سيم يك راه حل امنيتي مناسب  هاي بي رسيآيا براي هر يك از دست

     وجود دارد؟

3 
سيم در صورتي كه مورد  افزار بي هاي موجود در سخت آيا پروتكل

     شوند؟ استفاده قرار نگيرند غير فعال مي

4 

هايي كه به نوعي در شبكه بي سيم سازمان  آيا تمامي افراد و سازمان
يي نگهداري ها ليفادر  ها  نفعال هستند، شناسائي شده و مشخصات آ

     شوند ؟ مي

5 
سيم موردتوجه قرار گرفته  ها از نقاط دسترسي بي آيا جدا كردن شبكه

     است؟

     سازي و اجرا شده است؟ سيم پياده هاي بي آيا ديواره آتش براي مسيرياب 6

7 
آيا روندي به منظور خاموش كردن مسيرياب يا يك پورت دسترسي در 

     صورت گيرد وجود دارد؟  ها  كه دسترسي غيرمجاز به آن صورتي

8 
سيم به منظور محدود كردن تعداد نقاط دسترسي، فقط به  آيا شبكه بي

     يك زير شبكه ايزوله شده است؟

9 
آيا شناسايي نقاط دسترسي غيرمجاز از طريق بازرسي فيزيكي انجام 

     شده است؟

10 
موفق و ناموفق به منظور شناسايي همه   يستمي ورود به سها تيفعالآيا 

    ي از راه دور به داخل شبكه سازمان، بررسي و ثبت ها يدسترس



   ٣٤١                                                                ها          چک ليست –فصل هفتم  

  

 خير بله بي سيم پذيري حوزه مديريت چك ليست نقاط ضعف و آسيب رديف

 شوند؟ مي

11 

افزار فروشندگان شناخته شده و داراي سطوح  سخت/ افزار آيا فقط نرم
     گيرد؟ مناسبي از امنيت مورد استفاده قرار مي

12 

تي گروه و كاربر تهيه شده است كه در آن هاي امني آيا ليستي از پروفايل
سطوح امنيتي، امتيازات دسترسي و مجوزهاي از پيش تعيين شده به 

     همه نقاط قابل دسترسي تعيين شده باشد؟

13 

ي ترها ليفسيم به صورت جداگانه به شبكه با سيم با  آيا هر محيط بي
كلمه عبور  ي امنيتي وها يازمندينديواره آتش متفاوتي متصل شده و 

     در نظر گرفته شده است؟ ها  براي آن

14 

سازگار با زيرساخت  مشي خطهاي جديد همگي از يك  آيا همه افزايش
     كنند؟ بي سيمي موجود در سازمان پيروي مي

15 

فرض به سرعت تغيير داده  ي عبور مديريتي پيشها كلمهآيا همه 
     ؟اند شده

16 

به منظور تشخيص و رفع  WLANآيا يك تست نفوذپذيري 
     انجام شده است؟  ها يريپذ بيآس

17 

در صورتي كه  CDPهاي سيسكو، آيا پروتكل  ها و سوئيچ براي مسيرياب
     شود؟ مورد نياز نباشد غير فعال مي

  



   ٣٤٢                                                                ها          چک ليست –فصل هفتم  

  

  

  مديريت سيستم عاملپذيري حوزه  نقاط ضعف و آسيب: چك ليست شماره هشتاد پنج

  

 خير بله پذيري حوزه مديريت سيستم عامل عف و آسيبچك ليست نقاط ض رديف

1 
ي سيستمي دسترسي ها ليفااگر تهيه كننده شخص ثالثي به شبكه يا 

     پيدا كند سطوح مناسبي از ايمني در اينجا وجود دارد؟ 

2 
اگر يك سيستم پشتيبان وجود داشته باشد، امتحان كنيد، در صورت 

يستم عامل، آيا مشكل قابل بروز يك خرابي و مشكل عمدي در س
     بازيابي و بهبود خواهد بود؟ 

3 
موجود است تا از اين كه  ها  كاربران يا گروه آن آيا بازبيني از مشخصات

     نان حاصل كند؟ تواند انجام شود، اطمي هيچ دسترسي غيرمجازي نمي

3 
آيا بازبيني كاملي از همه نرم افزارهاي بارگزاري شده در سيستم عامل و 

     اثرات آن در محيط سيستم عامل انجام شده است؟ 

4 
هاي استخراج  هاي نرم افزاري و زمانبندي آيا بازبيني منظمي از بسته

     شده مورد نياز سيستم عامل وجود دارد؟ 

     آيد؟  بيني منظمي از كلمات عبوري مديريتي به عمل ميآيا باز 5

     شود؟    آيا پشتيبان گيري فايل سيستم عامل به طور منظم انجام مي 6

7 
هاي  ي كارايي سيستم عامل براي برنامهبر روپروفايل امنيتي  ريتأثآيا 

و غيره مورد بازبيني قرار گرفته  Oracle ،Sybase:كاربردي مانند
   است؟



   ٣٤٣                                                                ها          چک ليست –فصل هفتم  

  

 خير بله پذيري حوزه مديريت سيستم عامل عف و آسيبچك ليست نقاط ض رديف

8 
 لهيبه وسها كشف شده  پذيري آيا تغييرات امنيتي خطاها و آسيب

ها  هاي شخص ثالث ثبت و مكاتبه شده و به طور مناسب با آن فروشنده
     برخورد شده است؟  

9 
ها  و شاخه ها ليفاآيا در صورت ايجاد تغييرات درمجوزهاي پيش فرض 

وزها به حالت قبل درنتيجه اعمال تنظيمات موقتي، در پايان كارمج
   برميگردند؟

10 
ي ها ليفاي براي مواجهه با دسترسي غيرمجاز به محيط  ها آيا روش

     سيستم عامل وجود دارد؟ 

11 
ي جبران رويدادهاي ناگوار مستند شده به طور رسمي براي  ها آيا روش

     اند؟  هاي بسيار حساس آماده شده سرور

     ي مناسبي دارند؟ مجوزها ها ستميسآيا فايل  12

13 

هاي  ي نرم افزاري به منظور حذف به روزآوريها بستهآيا فرآيند مديريت 
ها وجود دارد تا به اين ترتيب زمان را كاهش داده و فرآيند را ساده  بسته

     و موثر نمايد؟ 

14 
مدير هستند زمينه و آموزش لازم ) اختيار(آيا كاربراني كه داراي مجوز 

     شان را دارند؟  ي نيازهاي كاريبر مبنا

     يابند؟  آيا كلمات عبوري مديريتي به طور منظم و مرتب تغيير مي 15

     كلمه عبور عبور دارد؟ / آيا مدير سيستم دو تركيب متفاوت از نام كاربر 16

آيا معيارهاي امنيتي مناسبي براي اتصالات شبكه نقاط دسترسي و  17
    ان در نظر گرفته شده كه در برگيرنده اهميت شخص كامپيوترهاي ميزب



   ٣٤٤                                                                ها          چک ليست –فصل هفتم  

  

 خير بله پذيري حوزه مديريت سيستم عامل عف و آسيبچك ليست نقاط ض رديف

 ثالث باشد؟ 

18 
هاي نرم افزاري يا مورد استخراج شده مورد نياز سيستم  آيا همه بسته

     اند؟  عامل در روي سيستم نصب شده

  

  LANپذيري حوزه مديريت شبكه محلي  نقاط ضعف و آسيب: چك ليست شماره هشتاد شش

  

پذيري حوزه مديريت شبكه محلي  ط ضعف و آسيبچك ليست نقا رديف
LAN 

 خير بله

     ؟ اند گرفتهمورد استفاده قرار  LANآيا ابزارهاي مديريتي شبكه محلي  1

2 
به طور صحيح تنها به كاربران  LANآيا اطلاعات محرمانه شبكه محلي 

     مجاز تعميم داده شده است؟ 

     ؟ اند شدهن سرورها ندارند محدود آيا اطلاعاتي كه نياز به اشتراك بي 3

4 
هاي  هاي ضروري مناسب براي مديريت شبكه آيا آموزش و گواهينامه

   محلي وجود دارد؟ 

5 
هاي مناسب به كاربران معيني در رابطه با امنيت شبكه،  آيا آموزش

   دسترسي به فايل و ساير موارد داده شده است؟

6 
ي شبكه ها كارتي نصب شده روي ا شبكه يها سيسروآيا بازبيني از نوع 
     انجام شده است؟ 



   ٣٤٥                                                                ها          چک ليست –فصل هفتم  

  

پذيري حوزه مديريت شبكه محلي  ط ضعف و آسيبچك ليست نقا رديف
LAN 

 خير بله

     وجود دارد؟  LANامنيتي شبكه محلي  مشي خطآيا بازبيني منظم از  7

    انجام شده است؟ LAN آيا بازبيني منظم از نقشه توپولوژي شبكه محلي  8

     ؟ آيد   هاي ثبت شده امنيتي به عمل مي آيا بازبيني منظمي از داده 9

10 

نصب شده  LANهاي شبكه محلي  آيا برچسب مناسبي روي همه كابل
     است؟ 

     ترسيم شده است ؟  LANآيا توپولوژي شبكه محلي  11

12 

آيا ثبت تغييرات ايجاد شده براي نرم افزارهاي بسيار حساس و بحراني 
     انجام شده است؟ 

13 

مناسب  LANاندازي شبكه محلي  آيا ثبت كليه وقايع امنيتي براي راه
     است؟ 

14 

آدرس استاتيك براي كنترل شبكه به نسبت پروتكل  IPآيا حدود 
   پيكربندي ميزبان پويا قرار داده شده است؟ 

15 

در محيطي امن واقع  LANآيا سايت سرورها و مانيتورهاي شبكه محلي 
     شده است؟ 

     تفصيل بيان شده است ؟ به LANآيا سياست امنيتي شبكه محلي  16

     ؟ اند شدههاي حساس قابل دسترسي ثبت  و پوشه ها ليفاآيا  17

18 
    هاي محلي گوناگون برنامه  براي شبكه IPآيا يك استراتژي تخصيص 



   ٣٤٦                                                                ها          چک ليست –فصل هفتم  

  

پذيري حوزه مديريت شبكه محلي  ط ضعف و آسيبچك ليست نقا رديف
LAN 

 خير بله

 ريزي و اجرا شده است ؟ 

     ايجاد شده است؟ LAN آيا يك سيستم پشتيبان شبكه محلي  19

   يبان براي بازبيني سطوح امنيتي مربوطه وجود دارد؟آيا يك نقشه پشت 20

21 

دچار نقص  LANآيا يك نقشه پشتيبان براي مواقعي كه شبكه محلي 
   شود وجود دارد؟    مي

22 

آيا يك نقشه كاربري به منظور تعيين جزئيات دسترسي به شبكه محلي 
LAN  جلو ايجاد شده است تا از دسترسي غير مجاز به سرورهاي معين

     گيري به عمل آيد؟ 

   وجود دارد ؟  LANاي براي رفع عيب شبكه محلي  آيا يك نقشه و برنامه 23

  

  پذيري حوزه مستندات نقاط ضعف و آسيب: چك ليست شماره هشتاد هفت

  

 خير بله پذيري حوزه مستندات چك ليست نقاط ضعف و آسيب رديف

1 
ده ديواره آتش، سابقه تنظيم كامل اطلاعات مربوط به فروشن به طورآيا 

     اند؟  ها مستندسازي شده اوليه و پيكربندي داده

     نمايد؟  آيا توپولوژي شبكه به وضوح چيدمان ديواره آتش را تشريح مي 2

     باشند؟ آيا كتاب راهنماي امنيتي و عملياتي به راحتي در دسترس مي 3



   ٣٤٧                                                                ها          چک ليست –فصل هفتم  

  

 خير بله پذيري حوزه مستندات چك ليست نقاط ضعف و آسيب رديف

     شوند؟  ان مجاز امضا ميآيا كليه تغييرات ديواره آتش توسط ناظر 4

     شود؟  آيا كليه تغييرات ديواره آتش كاملاً ثبت مي 5

6 
و  IPها  ها، آدرس ، سطوح نگارش، نام ميزبانها بخشها  آيا كليه دياگرام

     شوند؟  ها و اتصالات كاملاً مستندسازي مي ارتباط

7 
لات و هاي تلفني در وضعيت اضطراري وقوع مشك آيا ليست تماس

     باشد ؟  ي امنيتي ديواره آتش مورد استفاده ميها تخلف

8 
افزار، روترها و محل  افزارهاي مجاز، نرم آيا ليست كاملي از همه سخت

     وجود دارد؟  ها  آن

     بندي از قواعد دسترسي ديواره آتش داريد؟  آيا يك توپولوژي يا رده 9

1 
مستندات در صورت وقوع يك حادثه آوري  آيا يك روند ثابت براي جمع

     امنيتي وجود دارد؟ 

     آيا يك ليست دسترسي كاربران مجاز ديواره آتش وجود دارد؟  11

  

  )صندوق صوتي (پذيري حوزه مستندسازي  نقاط ضعف و آسيب: چك ليست شماره هشتاد هشت

  

صندوق (پذيري حوزه  مستندسازي  چك ليست نقاط ضعف و آسيب رديف
 )ي صوت

 خير بله

1 
    ي سازمان به طور رسمي تهيه ها تلفنآيا فهرستي از همه تجهيزات مجاز 



   ٣٤٨                                                                ها          چک ليست –فصل هفتم  

  

صندوق (پذيري حوزه  مستندسازي  چك ليست نقاط ضعف و آسيب رديف
 )ي صوت

 خير بله

 وجود دارد؟ ها  هاي آن شده و محل

2 
به هاي صندوق صوتي سازمان  ها، افزودن جائي آيا كليه تغييرات، جابه

     مسئول مجاز مربوطه تصويب شده است؟ لهيوس

3 
هاي صندوق صوتي سازمان  ها، افزودن جائي آيا كليه تغييرات، جابه

     مستند شده است؟ 

4 
) بايگاني(هاي دسترسي به طور منظم مورد بازبيني و ثبت  آيا كنترل
     )ها خروج/مثلا از طريق ثبت ورود(گيرد؟  قرار مي

     آيا ليست كاربران مجاز مورد استفاده قرار گرفته و حفظ شده است؟ 5

     شود؟ فوري مورد استفاده قرار گرفته و نگهداري مي ي تماسها ستيلآيا  6

7 
ي صندوق صوتي سازمان ها گزارشآيا يك پرينتر اختصاصي براي توليد 

     وجود دارد؟

8 
هاي  آيا يك نقشه توپولوژي گرافيكي از همه خطوط محل كار و پورت

     در مورد صندوق صوتي سازمان وجود دارد؟ ها  متناظر آن

9 
يك نمودار شبكه مستند از طرح بندي صندوق صوتي سازمان وجود آيا 

     دارد؟

  



   ٣٤٩                                                                ها          چک ليست –فصل هفتم  

  

  

  )ضد ويروس(پذيري حوزه مستندسازي  نقاط ضعف و آسيب: چك ليست شماره هشتاد نه

  

 خير بله )ضد ويروس(پذيري حوزه مستندسازي  چك ليست نقاط ضعف و آسيب رديف

1 
راحتي در دسترس  ويروس به  آيا اسناد راهنماي انجام امور ضد

     باشند؟ مي

2 
كار  راحتي براي ثبت حملات ويروسي به  آيا داراي يك فرم يا الگو كه به

     باشيد؟ رود مي

3 
صورت بروز يك حادثه ويروسي يك روند پايدار جهت برخورد ر آيا د

     وجود دارد؟

4 
سازي و  دويروس كاملاً مستن  افزار ضد ي طراحي و توسعه نرمها طيمحآيا 

     به روز شده است؟

5 

سازي و  ي آمادها روندهآيا همه اطلاعات مربوط به فروشنده ضد ويروس، 
كامل مستند و مكتوب  به طورهاي مربوط به پيكربندي  نصب و داده
     شده است؟

     اند؟ كامل مستند شده به طورويروس   آيا همه تغييرات ضد 6

7 
س توسط ناظران مسئول و مجاز انتخاب ويرو  آيا همه تغييرات ضد

     اند؟ شده

8 
هاي مضر شناسايي شده و  آيا همه نقاط مستعد ورود كد يا ويروس

     اند؟  مستند گرديده



   ٣٥٠                                                                ها          چک ليست –فصل هفتم  

  

  



   ٣٥١                                                                ها          چک ليست –فصل هفتم  

  

  

  هاي كاربران پذيري حوزه مسئوليت نقاط ضعف و آسيب: چك ليست شماره نود

  

 خير بله ربرانهاي كا پذيري حوزه مسئوليت چك ليست نقاط ضعف و آسيب رديف

1 
افزار غيرمجاز  شده كه هرگز نرم آيا به كاربران توصيه شده يا دستور داده

     يا بدون مجوز دانلود نكنند؟

2  
كه  شده است كه حادثه ويروسي را تا زماني  آيا به كاربران دستور داده

   تأييد نشده است به كاربران ديگر اطلاع ندهند؟

3  
شده است كه نرم افزار ضد ويروس روي   دادهآيا به كاربران دستور 

   هاي خود را تغيير نداده يا از كار نيندازند؟ رايانه

4 
گونه حادثه ويروسي را فوراً  است كه هر شده   آيا به كاربران دستور داده

     گزارش كنند؟ ITبه بخش

5 
شده است كه هرگز پيوست پست  دستور داده/آيا به كاركنان توصيه

     آيد باز نكنند؟ هاي ناشناس مي ها را كه از فرستنده نيكالكترو

6 
حل ضد  آيا طرحي براي ايجاد آگاهي مستمر در كاربر نسبت به راه

     ويروس و كاركردهاي آن وجود دارد؟

7 
ها،  نظر گرفته شده براي هرزنامهر هاي د آيا كاربران از محدوديت

ها  شيادي و ديگر منابع ويروس هاي اي، پست الكترونيك هاي زنجيره نامه
     باشند؟ مطلع مي

     آيا كاربران از منابع احتمالي يك ويروس آگاهي دارند؟ 8



   ٣٥٢                                                                ها          چک ليست –فصل هفتم  

  

 خير بله ربرانهاي كا پذيري حوزه مسئوليت چك ليست نقاط ضعف و آسيب رديف

9 
آميز حمله ويروسي و  واضح از اثرات فاجعه به طورآيا كاربران 

     آيد آگاهي دارند؟ ها كه از آن حاصل مي هاي غلط داده پردازش

10  
ي ها انهيراظن به آلودگي ويروسي  پس از سوءدانند كه  آيا كاربران مي

   طور ديگري دستور داده باشد؟ ITخود را خاموش نكنند مگر آنكه بخش 

11 
هايي را كه از منابع  ها يا ديسكت افزار دانند كه نبايد نرم آيا كاربران مي

     آيد اجرا كنند؟ غيرقابل اعتماد مي

  

  پذيري حوزه مشخصات كلمه عبور بنقاط ضعف و آسي: چك ليست شماره نود يك

  

 خير بله پذيري حوزه مشخصات كلمه عبور چك ليست نقاط ضعف و آسيب رديف

     آيا استفاده مجدد از كلمه عبور سازمان غيرمجاز است؟ 1

     كنند؟  ها الزامات پيچيده بودن را برآورده مي آيا گذرواژه 2

     باشند؟ها بايد طول حداقلي داشته  آيا گذرواژه 3

4 
ها در برابر تكنيك مهندسي اجتماعي ديدن كلمه عبور تايپ  آيا گذرواژه

     باشند؟ شده مصون مي

     شوند ؟    غيرمجاز تلقي مي عنوان  هاي واضح و معلوم به آيا گذرواژه 5

  



   ٣٥٣                                                                ها          چک ليست –فصل هفتم  

  

  

  موارد عمومي سرورهاپذيري حوزه  نقاط ضعف و آسيب: چك ليست شماره نود دو

  

 خير بله پذيري حوزه موارد عمومي سرورها يست نقاط ضعف و آسيبچك ل رديف

1 
صورت ر منظور شناسايي دسترسي غيرمجاز د ها به TCP Wrapperآيا 

     گيرد؟ مورد استفاده قرار مي IPاستفاده شدن فيلترينگ 

   اند؟ كامل تجديدنظر شده طور  ها به هاي كاربرها و گروه آيا اجازه 2

     ها اجرا گرديده است؟ براي همه سرور آيا اقدامات امنيتي در سطح باياس 3

4 
سازي  ها، رمزنگاري، محدود آيا اقدامات حفاظتي از قبيل فايروال

     نجام شده است؟دسترسي كاربران، پشتيبان گيري و غيره براي سرورها ا

5 
هاي غيرمجاز  منظور كشف اقدام به دسترسي آيا ثبت وقايع رخدادها به

     هاي ممنوع فعال شده است؟ به فايل

6 
مرتب از نو با اسم و رمز  به طورفرض مدير سيستم  آيا حساب پيش
     شود؟ جديد عوض مي

     آيا حساب كاربري مهمان حذف شده است؟ 7

   غير فعال شده است؟ IP Routingيت آيا خصوص 8

9 
هاي ديگر مشترك  بوده و با دامنه به خودشآيا دامنه سرور مخصوص 

   ؟باشد ينم

     گردد؟ ي پشتيبان گيري و بازيابي در فواصل مرتب اجرا ميا روندهآيا  10



   ٣٥٤                                                                ها          چک ليست –فصل هفتم  

  

 خير بله پذيري حوزه موارد عمومي سرورها يست نقاط ضعف و آسيبچك ل رديف

11 
باشد تا  مي IPآيا سرور داراي يك ليست دسترسي از طريق فيلترينگ 

     سي به كاربر غيرمجاز ندهد؟اجازه دستر

     اند؟ صورت فيزيكي قفل شده آيا سرورهاي فايل به 12

13 
افزار هكر به طور مرتب چك  منظور يافتن نرم به هاي آغازين آيا فايل

   شوند؟ مي

   شوند؟ ي پشتيبان و بازيابي شده تست ميها ليفاآيا  14

15 
كنيد تا هرگونه  اي چك مي دوره به طوري ثبت رخدادها را ها ليفاآيا 

     فعاليت مشكوك معلوم شود؟

     شوند؟ مناسبي نگهداري مي طور  آيا كليه اطلاعات مربوط به سرور به  16

17 
فروشنده سرور دريافت و سايت  هاي مهم از وب روز سازي آيا كليه به

     نصب شده است؟

     اند؟ ها در يك محيط مناسب و امن جاي داده شده آيا كليه سرور   18

19 

منظور تضمين آن   شوند، به هايي كه روي سرور اجرا مي آيا كليه سرويس
گردند، مورد تجديد نظر قرار  هاي مناسب اجرا مي كه تنها سرويس

     گيرند؟ مي

20 
به هر سرور تعيين  ها  كليه كاربران و حقوق دسترسي مربوط به آن آيا

     شده است؟

21 
براي همه سرورها برداشته شده يا حداقل  "every one"آيا گروه 

   باشد؟ مي "deny"داراي مجوز



   ٣٥٥                                                                ها          چک ليست –فصل هفتم  

  

 خير بله پذيري حوزه موارد عمومي سرورها يست نقاط ضعف و آسيبچك ل رديف

     جو قرار گرفته است؟ افزار امنيتي سرور مورد بررسي و جست آيا نرم 22

23 
ي دسترسي ا روندهتجديدنظر شده و  TCP/IPاز هاي ب آيا همه پورت

   گيرند؟ مورد بازبيني و ثبت قرار  مي

24 
مناسبي براي ايجاد گذرواژه جهت دسترسي به درون  مشي خطآيا يك 

     سرورها داريد؟

  

  قفل كردن: موانع فيزيكيپذيري حوزه  نقاط ضعف و آسيب: چك ليست شماره نود سه

  

 خير بله قفل كردن: پذيري حوزه موانع فيزيكي و آسيبچك ليست نقاط ضعف  رديف

     شوند؟  كار گرفته مي آيا ابزارهاي امنيتي اضافي مورد نظر بوده و به 1

2 
هاي خيلي مهم  هاي لازم براي امن ساختن سيستم آيا از قفل

     كنيد؟  مايكرو كامپيوتر خارج از شبكه استفاده مي/ميني

3 
اي تغيير داده  صورت دوره اتاق كامپيوتر به هاي آيا تنظيمات قفل

     شود؟  مي

4 
كاملاً در جايي قفل  ITهاي  آيا در طول ساعات غيركاري دارايي

     شوند؟  مي

     شوند؟ مي  ها به طور خودكار باز آيا در مواقع اضطراري قفل 5

6 
    مناسب  به طورآيا كليدهاي قفل كننده در طول ساعات غيركاري 



   ٣٥٦                                                                ها          چک ليست –فصل هفتم  

  

 خير بله قفل كردن: پذيري حوزه موانع فيزيكي و آسيبچك ليست نقاط ضعف  رديف

 شوند؟  ظت ميمحاف

7 
براي محدود كردن دسترسي اتاق كامپيوتر به افراد مجاز آيا از 

     شود؟  كاري استفاده مي هاي قفل ضد دست مكانيزم

8 
هاي كامپيوتري براي جلوگيري از برداشتن بردها و  هاي سيستم يا شاسي

     شوند؟  كارهاي غيرمجاز قفل مي

  

  مشي موضوعات مربوط به خطپذيري حوزه  ط ضعف و آسيبنقا: چك ليست شماره نود چهار

  

 رديف

پذيري حوزه موضوعات مربوط به  چك ليست نقاط ضعف و آسيب
 خير بله مشي خط

     شوند؟ هاي امنيتي فيزيكي مرور مي اي روندها و سياست آيا به طور دوره 1

     گيرند؟ آيا سطوح تهديد براي تهيه روندها مورد نظر قرار مي 2

3 
هاي امنيتي فيزيكي با مشورت بخش حقوقي تدوين شده  آيا سياست

     است؟

4 
آيا منابع كافي براي تكميل كليه كارهاي امنيتي فيزيكي اختصاص يافته 

     ؟ است

5 
خواني واقعي در  ي امنيتي فيزيكي، سطوح هما روندهآيا هنگام طراحي 

     شوند؟ نظر گرفته مي



   ٣٥٧                                                                ها          چک ليست –فصل هفتم  

  

 رديف

پذيري حوزه موضوعات مربوط به  چك ليست نقاط ضعف و آسيب
 خير بله مشي خط

6 
، مثلاً شود يموري در نظر گرفته  وندها آيا بهرهبه هنگام طراحي ر

     حداكثر استفاده را از امكانات وتجهيزات مد نظر قرار گرفته شده است؟

7 
ي امنيتي فيزيكي آيا شرايط ويژه در نظر گرفته ا روندهبه هنگام طراحي 

     شوند؟ مي

     وند؟ش هنگام طراحي روندها آيا ساعات عمليات در نظر گرفته مي به 8

  

  ميزبان وبپذيري حوزه  نقاط ضعف و آسيب: چك ليست شماره نود پنج

  

 خير بله پذيري حوزه ميزبان وب چك ليست نقاط ضعف و آسيب رديف

1 
افزار كاربردي وب تحت  هاي حساس بين ميزبان وب و نرم آيا جريان داده
     گيرد؟ نظارت قرار مي

2 
، پيمانكاران و ساير اشخاص ثالث را امنيتي خود ميزبان وب مشي خطآيا 

     شود؟ نيز شامل مي

     ها در همه نقاط عبور مسير انتقال امن هستند؟  آيا داده 3

4 
آيا در قرارداد توافقنامه سطح سرويس ميزبان وب به وضوح 

     نسبت به شما تعيين شده است؟ ها  ي امنيتي آنها تيمسئول

5 
    ي مالي ها دادهشكلات مرتبط با نقل و انتقالات يي براي رفع م ها آيا روال



   ٣٥٨                                                                ها          چک ليست –فصل هفتم  

  

 خير بله پذيري حوزه ميزبان وب چك ليست نقاط ضعف و آسيب رديف

 هاي سايت شبكه تعيين شده است؟ از طريق وب سايت يا هزينه

6 
كارانه از كاربردهاي وب ازطريق ميزبان  آيا سازمان در برابر استفاده فريب

     شود؟ وب توسط بيمه يا قراردادي حفاظت مي

7 
افزارها  اعمال تغييرات غيرمجاز نرمهايي به منظور جلوگيري از  آيا كنترل
نظر گرفته شده ر ميزبان وب د لهيبه وسافزارهاي كاربردي وب  يا سخت

     است؟

8 
افزونگي لازم براي قابليت ) در داخل سازمان يا خارج(وب  آيا ميزبان

     كند؟ دسترسي راحت را فراهم مي

9 
كند  آيا ميزبان وب بر اساس ضوابط و قوانين موجود در كشور فعاليت مي

     ؟

10 
آيا ميزبان وب هنگامي كه يك رويداد امنيتي رخ دهد شما را آگاه 

     سازد؟  مي

  



   ٣٥٩                                                                ها          چک ليست –فصل هفتم  

  

  

  نصبپذيري حوزه  نقاط ضعف و آسيب: چك ليست شماره نود شش

  

 خير بله پذيري حوزه نصب نقاط ضعف و آسيب چك ليست رديف

1 
ها را نصب و  افزار اگر ميسر باشد آيا فقط پرسنل آموزش ديده و مجاز نرم

     كنند؟ پشتيباني مي

2 
هاي اجرايي فقط قابل خواندن  هاي سيستم عامل و ديگر فايل آيا فايل

     باشند؟ مي

3 
ايد كه به جزء افراد مجاز،  دهقرار دا LANهاي  هايي براي شبكه آيا كنترل

     وسيله ديگران جلوگيري كند؟ افزار روي سرورها به كردن نرم  از لود

4 
افزارهاي قابل دانلود شدن روي درايو جداگانه يا پارتيشن جداگانه  آيا نرم
     شوند؟ هاي مهم كاربردي نگهداري مي هاي سيستمي و فايل از فايل

     باشند؟ افزارهاي سيستمي مجزا مي بردي از نرمهاي كار افزار آيا نرم 5

     كنيد؟ اي از صحت ليسانس آن مي افزار آيا چك دوباره قبل از نصب نرم 6

  

  مشي نقض خطپذيري حوزه  نقاط ضعف و آسيب: چك ليست شماره نود هفت

  

 خير بله مشي پذيري حوزه نقض خط چك ليست نقاط ضعف و آسيب رديف



   ٣٦٠                                                                ها          چک ليست –فصل هفتم  

  

 خير بله مشي پذيري حوزه نقض خط چك ليست نقاط ضعف و آسيب رديف

     اند؟ اساس سطح امنيت مورد نياز جدا شدهر مجزا شده بآيا اطلاعات  1

     هاي محرمانه بودن در دست داريد؟ آيا اعلام 2

3 
هاي مربوط به موضوعات درستي و وثاق موضوعات در دست  آيا اعلام
     داريد؟

4 
مثل خصوصي، پزشكي، ملكي، (اند  آيا اقسام اطلاعات شناسايي شده

     ؟)كاريمالي، بازرسي، پيمان

     هماهنگ را مشخص كرده است؟ ها عواقب رفتار نا نامه آيا آيين 5

6 
آيا تمام دلايل لازم براي تأمين امنيت اسناد بيان شده و درك شده 

     است؟

     است؟ به همه كاربران اسناد ابلاغ شده ها يخط مشآيا  7

8 

ترسي به اسناد باشند و كليه اشكال دس ها جامع مي آيا دستورالعمل
چون كار در خانه، دسترسي از طريق  تجاري و كسب و كاري هم

رايت دارند، استفاده غيراداري  گيري، استفاده از كارهايي كه كپي شماره
     دهند؟ از تجهيزات و غيره را پوشش مي

     هاي مربوط به اطلاعات حساس در دست داريد؟ آيا رهنمود 9

     اند؟ ت شناسايي شدههاي اطلاعا آيا سيستم 10

     گيرند؟ آيا صاحبان اطلاعات مورد مشورت قرار مي 11

12 
    ها و رفتار مورد انتظار افراد را مشخص  آيا قواعد رفتاري كه مسئوليت



   ٣٦١                                                                ها          چک ليست –فصل هفتم  

  

 خير بله مشي پذيري حوزه نقض خط چك ليست نقاط ضعف و آسيب رديف

 ؟اند شدهكند تعيين 

13 
هاي  مثلاً پروژه(هاي زماني در نظر گرفته شده است  آيا محدوده
     ؟)از علني شدن و انتشار يافتنكالاهاي مصرفي پس /اقتصادي

14 
كه درگير كار با مطالب محرمانه و ارسال  ITآيا همه پرسنل كليدي 

     گيرند؟ باشند مورد مشورت قرار مي مي ها  آن

     آيا يك برنامه امنيتي براي اسناد و مدارك در دست داريد؟ 15

16 

نان از اين كه منظور كسب اطمي هزينه به - آيا يك تحليل كامل سود
هزينه صرف شده براي تأمين امنيت تناسب لازم با درجه زيان دارد، 

     انجام شده است؟

     ايد؟ قبول ريسك تعيين كرده آيا يك سطح قابل  17

  

  نگهداري از اسناد محرمانهپذيري حوزه  نقاط ضعف و آسيب: چك ليست شماره نود هشت

  

 خير بله ي حوزه نگهداري از اسناد محرمانهپذير چك ليست نقاط ضعف و آسيب رديف

1 
هاي حساسي كه بر روي درايوهاي به اشتراك  آيا اجازه قرار دادن داده

     گذاشته شده وجود دارند، تنها در اختيار يك نفرمي باشد؟

2 
گيرند و به نحو مناسبي  ها طوري مورد استفاده قرار مي آيا اسناد و مديا
     الزامات امنيتي رعايت شده باشد؟ شوند كه  دور ريخته مي



   ٣٦٢                                                                ها          چک ليست –فصل هفتم  

  

 خير بله ي حوزه نگهداري از اسناد محرمانهپذير چك ليست نقاط ضعف و آسيب رديف

3 
 شان يتيامناساس سطح ر ها برچسب خورده و ب ها و پرينت آيا ديسك
     شوند؟  ذخيره مي

4 
كمك آيا روندي در نظر گرفته شده است كه كاربران هميشه با 

CTRL+ALT+DEL هنوز بر  وارد سيستم شوند حتي اگر پنجره ورود
     روي صفحه نمايش ديده شود؟

     گيرد؟ آيا عادات كاري وجداني مورد تقدير و تشويق قرار مي 5

     ها استفاده كنند؟  ها اجازه دارند از رايانه آيا غريبه 6

7 
گرها، به طور  ها و حافظه روي وسايل مثل چاپ رايانه هاي موقت آيا فايل

     شوند؟  مرتب پاك مي

8 
آيا فولدرها در كشوهاي فايل با سطوح امنيتي متفاوت گذاشته شده و 

     شوند؟  شوند قفل مي كه استفاده نمي كشوها در هنگامي

     شوند؟  ها به حافظه سپرده مي يا گذرواژهآ 9

     باشند؟  آيا مدياهاي قابل حمل و نقل در كمدهاي قفل شده مي 

10 
استفاده  تر ليفشده يا اين كه از اسكرين  ها طوري قرار داده  آيا مونيتور

     ها نتوانند صفحه را ببينند؟  شود تا رهگذر مي

11 
ترتيب داده شده كه صفحه رايانه از پنجره يا ها و مبلمان طوري  آيا ميز

     سالن قابل رؤيت نباشد؟ 

12 
كنند آيا هر كدام  كاري كه دو يا چند نفر مشتركاً كار مي يها ستگاهيدر ا

     يا خير؟  شود خارج ميكشد، از سيستم  كه دست از كار مي



   ٣٦٣                                                                ها          چک ليست –فصل هفتم  

  

 خير بله ي حوزه نگهداري از اسناد محرمانهپذير چك ليست نقاط ضعف و آسيب رديف

13 
شوند يا در  شوند، خاموش مي قفل مي ها  ها آيا آن هنگام ترك رايانه

     شوند؟  حالت اسكرين سيور داراي گذرواژه قرار داده مي

  

  نگهداري سوابقپذيري حوزه  نقاط ضعف و آسيب: چك ليست شماره نود نه

  

 خير بله گهداري سوابقپذيري حوزه ن چك ليست نقاط ضعف و آسيب رديف

1 
هاي موجود روي  افزار افزار خاصي كه از كليه نرم صرفه باشد آيا نرم اگر به 
     نماييد؟ كند، خريداري مي برداري مي ها ليست  رايانه

2 
هاي قانوني و  افزار نماييد كه فقط نرم ساليانه بررسي مي به طورآيا 

     يرند؟برداري قرار گ مصوب نصب شده و مورد بهره

3 
افزار بر روي هر كامپيوتر نگهداري  آيا سوابق نوشته شده از هر نرم

     شود؟ مي

     شوند؟ فاصله پاك مي ها بلا افزار هاي غيرقانوني نرم آيا كليه كپي 4

  

  )ديواره آتش(پذيري حوزه واكنش به حادثه  نقاط ضعف و آسيب: چك ليست شماره صد

  

ديواره (پذيري حوزه واكنش به حادثه  و آسيبچك ليست نقاط ضعف  رديف
 )آتش

 خير بله



   ٣٦٤                                                                ها          چک ليست –فصل هفتم  

  

ديواره (پذيري حوزه واكنش به حادثه  و آسيبچك ليست نقاط ضعف  رديف
 )آتش

 خير بله

1 
آيا افراد مسئول واكنش در مقابل حوادث ديواره آتش ابزارهاي مناسب 

     براي اين كار در اختيار دارند؟

2 
گاه  به هاي گاه العمل ديواره آتش آيا براي آزمايش ميزان سرعت عكس
     د؟شو عمليات نفوذ به ديواره آتش اجرا مي

3 
آيا براي تضمين زمان اقدام واكنشي مناسب و سريع از سوي مسئولين 

     ديواره آتش يك توافق نامه سطح سرويس دهي وجود دارد؟

4 
هاي  آيا پرسنل مسئول واكنش به حوادث دسترسي آسان به لاگ

     ها دارند؟ هاي ديواره آتش گزارش رخدادها و داده

5 
و اساس قواعد تنظيم شده آن، بر طبق  ديواره آتش مشي خطآيا 

اساس ديگر ر وضعيت تهديدات موجود براي سازمان و نيز ب
     هاي امنيتي سازمان نوشته شده است؟ مشي خط

6 
هاي زماني مشخص براي بازيابي و تنظيم مجدد ديواره آتش در  آيا دوره

تش صورت وقوع حوادثي كه منجر به خرابي يا از كار افتادن ديواره آ
     ؟ ديا نمودهگردد، تعريف 

7 
اساس شدت ر هاي شناسايي شده ب پذيري هاي مربوط به آسيب حل آيا راه

     اند؟ بندي شده تهديد اولويت

     ي مقابله با تشديد مشكلات وجود دارد؟ا روندهآيا  8

آيا مدير ديواره آتش براي اتخاذ تصميمات مناسب در جهت واكنش  9
    روز و قابل اعتماد درباره انواع  ات از اطلاعات بهنسبت به تهديد



   ٣٦٥                                                                ها          چک ليست –فصل هفتم  

  

ديواره (پذيري حوزه واكنش به حادثه  و آسيبچك ليست نقاط ضعف  رديف
 )آتش

 خير بله

 كند؟  ها و تهديدات استفاده مي پذيري آسيب

10 
وجود   آيا يك طرح بازيابي حوادث فاجعه آميز در مورد ديواره آتش

     دارد؟

  

  )صندوق صوتي(پذيري حوزه واكنش به حادثه  نقاط ضعف و آسيب: چك ليست شماره صد يك

  

صندوق (پذيري حوزه واكنش به حادثه  يست نقاط ضعف و آسيبچك ل رديف
 )صوتي

 خير بله

1 
هاي گزارش  ي ضمني دسترسي آسان به دادهها پاسخآيا افراد متصدي 

     صندوق صوتي سازمان و وقايع ثبت شده دارند؟

2 
آيا افراد متصدي واكنش به حوادث ابزارهاي مناسب براي انجام اين كار 

     دارند؟ را  در اختيار

3 
ي مستندسازي شده براي  ها آيا افراد متصدي واكنش به حوادث، روش

     انجام كارشان دارند؟

     ي مزاحم وجود دارد؟ها تلفنآيا سيستمي براي ايجاد، پيگيري و بازبيني  4

5 
اي آزمايش  ي پشتيبان صندوق صوتي سازمان به صورت دورهها ليفاآيا 
     حادثه بد رخ داده باشد؟/يك واقعه امنيتي شوند در صورتي كه مي



   ٣٦٦                                                                ها          چک ليست –فصل هفتم  

  

صندوق (پذيري حوزه واكنش به حادثه  يست نقاط ضعف و آسيبچك ل رديف
 )صوتي

 خير بله

6 
ي احضار يا موبايل ها ستميس لهيبه وسآيا كارمندان ارتباطات راه دور 

     قابل دسترسي هستند؟

7 
آيا يك برنامه و نقشه جهت كشف مشكلات صندوق صوتي سازمان 

     وجود دارد؟

  

  )IT(واكنش به حادثه  پذيري حوزه نقاط ضعف و آسيب: چك ليست شماره صد دو

  

 خير بله )IT(پذيري حوزه واكنش به حوادث  چك ليست نقاط ضعف و آسيب رديف

1 
به هشدار ويروسي و   آيا تيم مسئول واكنش در برابر حادثه، امور مربوط

     دهد؟ موارد آلودگي را انجام مي

2  
صله فا باشند كه بلا آيا تيم واكنش برعليه حوادث مجهز به ادواتي مي

     اعلاميه هشدار يا حملات ويروسي را در شبكه دريافت نمايند؟

3 
هاي سطح سرويس دهي براي  نامه آيا در صورت حمله ويروسي موافقت

     ها يا سرويس بازيابي داريد؟ رايانه

     ي حل مسائل بحراني وجود دارد؟ا روندهآيا  4

5 
و  ITهاي گوناگون  يمي واكنش نسبت به حوادث در ميان تا روندهآيا 

     اند؟ اي هماهنگ گرديده ادارات منطقه



   ٣٦٧                                                                ها          چک ليست –فصل هفتم  

  

 خير بله )IT(پذيري حوزه واكنش به حوادث  چك ليست نقاط ضعف و آسيب رديف

6 
افزار آلوده به ويروس را از شبكه  آيا روندهايي داريد كه سريعاً سخت

     قطع كند؟

7 
آيا فردي را در اختيار داريد كه كاربران از راه دور را در مشكلات 

     ويروسي راهبري كند؟

8 
هاي پيجري كه  هاي اضطراري داراي شماره رداراي پيج ITآيا كاركنان 

     باشند؟ در دسترس بقيه افراد سازمان باشند، مي

9 
هاي واكنش به  منظور آزمايش زمان نشاني به آيا گاه به گاه تمرينات آتش

     كنيد؟ حوادث را اجرا مي

10 

آيا مدير ضد ويروس داراي اطلاعات جاري و قابل اعتماد در زمينه 
هاي مربوطه براي اتخاذ تصميمات مناسب  پذيري و آسيبتهديدات 

     باشد؟ مي

11 
هاي لازم براي  آيا نفرات متصدي واكنش در مقابل حوادث ويروسي ابزار

     اين كار را دارند؟

  



   ٣٦٨                                                                ها          چک ليست –فصل هفتم  

  

  

  )اسناد(پذيري حوزه واكنش به حوادث  نقاط ضعف و آسيب: چك ليست شماره صد سه

  

 خير بله )اسناد(پذيري حوزه واكنش به حوادث  چك ليست نقاط ضعف و آسيب رديف

     هاي حقوقي كمك و امدادي داريد؟ گيري شكايت آيا براي پي 1

     آيا چرخه حيات اطلاعات مد نظر قرار دارد؟ 2

3 
آيا حفاظت قوي از گذر واژه براي جلوگيري از دسترسي غيرمجاز در 

     دست داريد؟

     هاي لازم وجود دارد؟ ها كنترل آيا در همه حوزه 4

     باشد؟ گيري موضوعات مدنظر مي آيا رد 5

6 
آيا قابليتي براي به اشتراك گذاري اطلاعات مربوط به تهديدات و 

     هاي رايج در اسناد كسب و كاري وجود دارد؟ پذيري آسيب

     ديده بر ارسال اسناد نظارت دارند؟ آيا كاركنان آموزش 7

     باشد؟ گري مدنظر مي پردازشآيا موضوعت  8

9 
هاي ويژه مثل كودكان مدنظر  ها و الزامات تعامل با جمعيت آيا نياز

     باشد؟ مي

10 

منظور برآورد  هاي جديد كار با اسناد به آوري آيا همه فن
     اند؟ مورد ارزيابي قرار گرفته ها  هاي امنيتي آن پذيري آسيب



   ٣٦٩                                                                ها          چک ليست –فصل هفتم  

  

 خير بله )اسناد(پذيري حوزه واكنش به حوادث  چك ليست نقاط ضعف و آسيب رديف

     پذيري حوزه واكنش به مانيتورينگ چك ليست نقاط ضعف و آسيب 11

  

  واكنش دربرابرحادثهپذيري حوزه  نقاط ضعف و آسيب: چك ليست شماره صد چهار

  

 خير بله حادثه برابر پذيري حوزه واكنش در چك ليست نقاط ضعف و آسيب رديف

1 
يي به حوادث هستند ابزارهاي مناسبي در   گو آيا افرادي كه مسئول پاسخ

     ارشان در اختيار دارند؟رابطه با ك

     افزارهاي تحت وب وجود دارد؟ آيا برنامه بازيابي حوادث فاجعه آميز نرم 2

3 

اي در مواقعي كه  افزاري كاربردي وب به صورت دوره هاي نرم آيا پشتيبان
دهد مورد آزمايش و تست قرار  يك حادثه امنيتي يا فاجعه آميز روي مي

     گيرند؟ مي

4 
يي افراد   گو ي پاسخها زماني سطح سرويس دهي، ها نامهدر توافق آيا 

     مناسبي تعريف شده است؟ طور  افزاهاي كاربردي وب به مسئول نرم

     يي براي تعديل مشكل وجود دارد؟ ها آيا روش 5

6 
آيا سيستمي براي ايجاد، پيگيري و بازبيني موارد مزاحم و آزاردهنده 

     وجود دارد؟

7 
يي به حوادث، دسترسي آسان به   گو آيا فرد يا افراد مسئول پاسخ

    هاي گزارش و لاگ هاي وقايع ثبت شده  افزارهاي كاربردي وب، داده  نرم



   ٣٧٠                                                                ها          چک ليست –فصل هفتم  

  

 خير بله حادثه برابر پذيري حوزه واكنش در چك ليست نقاط ضعف و آسيب رديف

 دارند؟

8 
ي  ها يي به حوادث هستند، روش  گو آيا فرد يا افرادي كه مسئول پاسخ

     مستند براي انجام كارشان در اختيار دارند؟ 

9 
توسعه وب بعد از چند ساعت از طريق موبايل يا /كارمندان امنيتآيا 

     پيجر قابل دسترسي هستند؟

  

  پذيري حوزه واگذاري گذرواژه نقاط ضعف و آسيب: چك ليست شماره صد پنج

  

 خير بله پذيري حوزه واگذاري گذرواژه چك ليست نقاط ضعف و آسيب رديف

     زمان ممانعت شده است؟  ستم همي ورود به سيها شناسهآيا از استفاده  1

     آيا استفاده ازشناسه هاي ورود به سيستم مشترك ممنوع است؟  2

3 
ها مورد  آيا درخواست كتبي براي ورود به سيستم با استفاده از شناسه

     نياز است؟ 

4 
صورت  ها  هاي داده شده به افراد بر اساس نياز كاري آن آيا دسترسي

     گيرد؟ مي

5 
ي متفاوت ها گروهاي بر اساس مقاصد متفاوت يا  هاي جداگانه آيا گذرواژه

     گيرد؟  مورد استفاده قرار مي

6 
    افزارهاي كاربردي به طور  آيا ليست كاربران داراي دسترسي به نرم



   ٣٧١                                                                ها          چک ليست –فصل هفتم  

  

 خير بله پذيري حوزه واگذاري گذرواژه چك ليست نقاط ضعف و آسيب رديف

 گيرد؟  اي مورد بازبيني قرار مي دوره

7 
ذرواژه پوشش داده گ مشي خط لهيبه وسآيا همه كاربران نهايي محتمل، 

     اند؟  شده

8 
قبل از تخصيص دسترسي ،آيا سطح ريسك درك شده است و اگر 
     ريسك بالايي وجود دارد، آيا بررسي سوابق فردي مورد نياز است؟ 

9 
ها آيا لازم است كه كاربران مستندات مربوط به  قبل از تخصيص گذرواژه

     ضا كنند؟ را مطالعه كرده و ام  ها و روش ها استيس

  

  

  

  

  

  

  

  

  

  



   ٣٧٢                                                                ها          چک ليست –فصل هفتم  

  

  

  

  

  

  

  

  :واژه نامه

  

 account حساب داراي اجازه ورود به سيستم

 administrative مديريتي

 application نرم افزار كاربردي

 assessment ارزيابي

 availability قابليت ارائه

 backdoor )نوعي تروجان(درب پشتي 

 client استفاده كننده

 confidentiality محرمانگي

 configuration پيكر بندي



   ٣٧٣                                                                ها          چک ليست –فصل هفتم  

  

 crack رمز شكني

 crash خرابي - به هم ريختگي 

 database پايگاه اطلاعاتي

 fingerprint اثر انگشت

 integrity صحت

 penetration نفوذ

 phishing نوعي گول زدن سيستم

 rootkit نوعي از تروجان كه در سيستم عامل پنهان مي شود

 vulnerability آسيب پذيري

 vulnerabilityassessment ارزابي آسيب پذيري
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