
به نام خدا 

 

سه سوال اول از سوالات میان ترم می آید 

تمامی جواب های فوق از جسوه برادر عالی زاده می باشد  

 می باشد 41تا  30صفحه  از؟احراز هویت کربروس را توضیح دهید-4

 

می باشد  58تا صفحه  48صفحه توضیحات کامل بدهید ؟ از  IP Secدر مورد -5

 48تا صفحه  42را توضیح دهید؟از صفحه مدل چند لایه شبکه معماری امنیت در -6

حمله بازتاب را به صورت کامل شرح دهید؟ -7

تزٍدی ثب ارسبل ضٌبسِ کبرثزی آلیس ٍ رضتِ چبلص خَد، ًطستی را ثب ثبة آغبس هی کٌذ ٍ ثبة ًیش ثلافبصلِ ثب ( الف

 .را ثزای تزٍدی هی فزستذ RBلص تزٍدی ، رضتِ چبلص خَدش یؼٌی رهش کزدى رضتِ چب

را دس  KABکِ کلیذ تزٍدی در ایي لحظِ ثبیذ رضتِ چبلص ثبة را رهشًگبری کزدُ ٍ پس ثفزستذ ٍلی اس آًجب ( ة

ٍلی ایي ثبر اختیبر ًذارد لذا ًطست اٍل را ًیوِ توبم ًگِ داضتِ ٍ ثبر دیگز تقبضبی ایجبد یک ًطست دٍم ثب ثبة هی کٌذ 

حبل طجق رٍال هؼوَل ، ثبة ثبیذ ثب . را ثِ ػٌَاى رضتِ چبلص خَدش ثِ ثبة تحَیل هی دّذ RBرضتِ چبلص ثبة یؼٌی 

 .ًطست دٍم را پیص ثجزد( ثِ ّوزاُ رضتِ چبلص جذیذ)ٍ ارسبل ًتیجِ  RBرهشًگبری 

 



 

 

را ثِ  KAB(RB)اس ًطست دٍم، تزٍدی ثلافبصلِ ثِ سزاؽ ًطست ًبتوبم اٍل رفتِ ٍ ًتیجِ  KAB(RB)ثب دریبفت ( ج

 .ثذیي تزتیت تزٍدی فزیت کبر یک ًطست کبهل ثب ثبة ایجبد کزدُ است. ثبة تحَیل هی دّذ تب ًطست اٍل تکویل ضَد

ثِ ًحَی کِ هطبّذُ هی . ضذُ اًذپیبم ّبی ًطست دٍم ثزای توبیش اس ًطست اٍل ثِ رًگ تیزُ ًطبى دادُ ( 4)در ضکل 

تزٍدی ّز آًچِ را کِ ثبة در ًطست اٍل سَال هی کٌذ، در ًطست دٍم اس خَد ثبة هی پزسذ ٍ « حولِ ثبستبة»کٌیذ در 

 !جَاة خَدش را ثِ خَدش تحَیل هی دّذ

 :اضکبلاتی کِ در ایي پزٍتکل ٍجَد دارد ػجبرتٌذ اس

ثذیي تزتیت یک فزیجکبر . کٌذ قجل اس خَدش َّیت خَد را اثجبت کٌذهطتزی تَاًستِ سزٍیس دٌّذُ را ٍاردار + 

 .قبدر خَاّذ ثَد قجل اس آًکِ هذرکی در خصَظ َّیت خَد ارائِ ثذّذ اطلاػبت ثب ارسضی اس طزف هقبثل کست کٌذ



یشم احزاس گبّی سزٍیس دٌّذُ ّب قبدر خَاٌّذ هججَرًذ اس ًطستْبی هَاسی ٍ ّوشهبى پطتیجبًی کٌٌذ لذا ثبیذ هکبى+ 

َّیت ثِ گًَِ ای طزاحی ضذُ ثبضذ کِ ًتَاى اطلاػبت ثذست آهذُ اس یک ًطست را در ًطست هَاسی دیگز ثِ کبر 

 .گزفت

ثِ ػٌَاى هثبل اگز در هکبًیشم . تزجیحبً ثبیذ طزفیي ، رضتِ ّبی چبلص خَد را اس هجوَػِ ّبی هتفبٍتی اًتخبة کٌٌذ+ 

اس اػذاد سٍج ٍ پبسخ دٌّذُ هججَر ثِ استفبدُ اس اػذاد فزد ثزای رضتِ چبلص خَد ثَد، قجل ، ضزٍع کٌٌذُ هججَر ثِ استفبدُ 

 .ایي هطکل پذیذ ًوی آهذ

ثِ ّزحبل در ّز هکبًیشم احزاس َّیت ثبیذ اضکبلات ثبلا هَرد هطبلؼِ قزار ثگیزد ٍ استحکبم آى در هَاجِْ ثب حولِ 

 .ثبستبة اثجبت ضَد

 .را ثزرسی کٌین( 1)ی کٌین اجبسُ ثذّیذ استحکبم هکبًیشم ضکل قجل اس آًکِ رٍش جذیذی را هؼزف

در چٌیي ٍضؼیتی تزٍدی خَاّذ تَاًست ػلیِ . ٍ آلیس ّز دٍ ثتَاًٌذ آغبسگز یک ًطست ثبضٌذفزض کٌیذ ثبة 

اگزچِ در ثسیبری اس سزٍیس دٌّذُ ّب فقط هطتزی ضزٍع کٌٌذُ یک ًطست است ٍ ) .تزتیت ثذّذ« حولِ ثبستبة»آلیس، 

رٍیس دٌّذُ ّیچگبُ آغبسگز ًطست ًخَاّذ ثَد ٍلی در ثزخی اس سزٍیس دٌّذُ ّبی یک ًطست است ٍ سزٍیس س

دٌّذُ ّیچگبُ آغبسگز ًطست ًخَاّذ ثَد ٍلی در ثزخی اس سزٍیس دٌّذُ ّبی تَسیغ ضذُ ثبًک اطلاػبتی ّز دٍ هبضیي 

 :ال حولِ ثبستبة ثِ ضزح سیز استدقت کٌیذ؛ رٍ( 4)ثِ ضکل .( در ضجکِ هی تَاًٌذ آغبسگز ًطست ثبضٌذ

در اٍلیي هزحلِ آلیس ضٌبسِ کبرثزی خَد را ثزای ایجبد ًطست ثب ثبة ثز رٍی ضجکِ ارسبل هی کٌذ غبفل اس آًکِ  .1

 .هی ضَد تزٍدی در هیبًِ راُ ایي پیبم را دریبفت کزدُ ٍ هبًغ اس رسیذى آى ثِ ثبة



یؼٌی ثب . ُ ٍ خَدش ًطست دٍهی را ثب آلیس آغبس هی کٌذدر دٍهیي هزحلِ، تزٍدی پبسخ آلیس را ًبتوبم گذاضت .2

 .ارسبل ضٌبسِ ثبة خَدش را ثِ درٍؽ ثبة هؼزفی هی کٌذ

ایي رضتِ . ، آلیس ثبیذ پبسخ آغبسگز ًطست را ثب تَلیذ یک رضتِ چبلص ٍ ارسبل آى ثذّذ( 1)طجق هکبًیشم ضکل  .3

 .ثٌوبیذ RAچبلص را 

 .دریبفتی اس ًطست دٍم را در قبلت رضتِ چبلص ًطست اٍل ثِ خَد آلیس ثز هیگزداًذ RAدر ایٌجب تزٍدی  .4

را  KAB(RA)را ثب کلیذ هطتزکبى رهش کزدُ ٍ ًتیجِ  RAآلیس ثِ ػٌَاى آغبسگز ًطست اٍل هَظف ثَدُ  .5

 .ثزگزداًذ ٍ ثذیْی است کِ ایي کبر را اًجبم هی دّذ

 .را ثِ ػٌَاى پبسخ ًطست دٍم ثِ آلیس ثزهیگزداًذاس ًطست اٍل ّوبى  KAB(RA)تزٍدی ثب دریبفت  .6

 .را ثزای ثبة درٍغیي هی فزستذ( RA2هثلاًًَ )حبل آلیس در اداهِ ًطست اٍل رضتِ چبلص دیگزی  .7

 .آى را ثِ ػٌَاى رضتِ چبلص خَدش در اداهِ ًطست دٍم ثِ آلیس ثزهیگزداًذ RA2ثبر دیگز تزٍدی ثب دریبفت  .8

 



 

 

 .را ثزای تزٍدی ثزهیگزداًذ KAB(RA2)را رهشًگبری کزدُ ٍ ًتیجِ  RA2آلیس ثِ تجؼیت اس هکبًیشم  .9

ثذیي . آى را ثزای تکویل ًطست اٍل ثِ سَی خَد آلیس ثزهیگزداًذ KAB(RA2)تزٍدی ثب دریبفت  .10

 .تزتیت ّزدٍ ًطست تکویل هی ضَد

کبهل را ثب اٍ ثزقزار کٌذ ٍ آلیس ّن هتَجِ چٌیي کَتبُ سخي آًکِ تزٍدی ضوي فزیت آلیس تَاًستِ دًٍطست 

 .هَضَػی ًیست



آًچِ کِ هسلن است پیبدُ سبسی یک رٍش احزاس َّیت کِ در هقبثل چٌیي حولاتی هقبٍم ثبضذ ثِ ظزافتْبی خبظ ٍ 

 .ًیبس داردهطبلؼبت دقیق 

 

اصول شش گانه کرکهف را را نام ببرید؟ -8

 اصَل ضص گبًِ کزکْف (

 .سیستن رهشًگبری اگز ًِ ثِ لحبظ تئَری کِ در ػول غیزقبثل ضکست هی ثبضذ (1

سیستن رهشًگبر ًجبیذ ّیچ ًکتِ پٌْبى ٍ هحزهبًِ ای داضتِ ثبضذ ثلکِ تٌْب چیشی کِ ثبیذ سزی ًگبُ داضتِ ضَد  (2

 .طزاح سیستن رهشًگبر ًجبیذ جشئیبت سیستن خَد را حتی اس دضوٌبى هخفی ًگِ دارد. کلیذ رهش است

آى را ػَض کزد ٍ ثبًیب ثتَاى آى را ثخبطز کلیذ رهش ثبیذ ثگًَِ ای قبثل اًتخبة ثبضذ کِ اٍلا ثتَاى ثزاحتی  (3

 .ٍ ًیبسی ثِ یبدداضت کزدى کلیذ رهش ًجبضذ. سپزد

 .هتَى رهشًگبری ضذُ ثبیذ اس طزیق خطَط تلگزاف قبثل هخبثزُ ثبضٌذ (4

 .دستگبُ رهشًگبری یب اسٌبد رهش ضذُ ثبیذ تَسط یک ًفز قبثل حول ًٍقل ثبضذ (5

چٌیي سیستوی ًجبیذ ثِ آهَسضْبی هفصل . قبثل راُ اًذاسی ٍ کبرثزی ثبضذسیستن رهشًگبری ثبیذ ثِ سَْلت  (6

 .ٍ رػبیت فْزست ثشرگی اس قَاػذ ٍ دستَرالؼول ّب ًیبس داضتِ ثبضذ

جملات زیر را تعریف کنید -9

 59و ص58ص :دیواره آتش

VPN: 57و ص 56ص 

IPs :

 بیان کنید؟صورت کامل   به از دیدگاه خودمورد درس امنیت شبکه درجمع بندی کلی نسبت -9

 

 کارگزار و کاربر ماشين زيادی تعداد با کار قابليت –
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