1-تعریف پدافندغیرعامل در طراحی و مدیریت حفاظت و تاسیسات و اماکن را بنویسید ؟ 
«مجموعه اقداما ت عملي براي حفظ تأسيسات، مؤسسه ها و يگان ها با اعمال مقررات و قوانين براي مقابله كردن با هرگونه خطراحتمالي طبيعي و مصنوعي در سازمانهاي كشوري و لشگري را حفاظت پیرامونی گويند
منظور از حفاظت پیرامونی یعنی برقراری تأمین نسبی در اطراف مجموعه های ارزشمند اعم از نظامی یا غیر نظامی که جزء سرمایه های ملی کشور لحاظ می شوند. 
2- وظایف مدیران در طرح حفاظتی چیست ؟ 
1) تعيين اولويت حفاظتي: لازم است هدف ها به ترتیب اهمیت شناسايي و اقدامات حفاظت برای آن‌ها اولويت بندي شود، زیرا اهداف موردشناسایی شده از ارزش و اعتبار یکسانی برخوردار نمی‌باشند. 
2) دسترسي افراد: در سازمان های آجا، افراد در سطوح مختلف مشاغل طبقه بندي شود بکار گرفته می شوند، به همین خاطر باید ميزان دسترسي هرفرد مشخص گردد، تا هركس در حيطه مسئوليتي خود دسترسي برایش تعریف و مشخص گردد. 
3) تقسيم بندي منطقه مأموريت: منطقه مأموريت با توجه به درجه اهمیت و حساسیتی که در آجا دارد، و میزان اثر گذاری آن بر نظام سیاسی و اجتماعی با نگاه به خسارات وتهدیدات احتمالی،به سه رده حفاظتی تقسيم بندي می گردد. 
3- رد ه های حفاظتی اماکن در طراحی حفاظت تاسیسات و اماکن بنویسید؟
· «رده اول (منطقه تحت كنترل): دراين منطقه هدف خاص حفاظتی وجود نداشته بلكه صرفاً اقدامات عوامل حفاظتی تلاش می کنند منطقه مورد نظر را از محیط عمومی تا حدودی تفکیک نموده و مانع ازتحرک مهاجمين بالقوه شوند، به منظور جلوگيري از حملات احتمالي، خصوصاً توسط وسائل نقليه و مواد منفجره كنترل مي گردد.
· رده دوم (منطقه محدود شده): اين رده حفاظتی در منطقه ای ایجاد می شود که متشکل از هدف هاي حفاظتي احتمالی بوده ولی به صورت پیوسته از اهمیت همیشگی برخوردار نمیباشد. 
· معمولاً با بهره برداری از ابزار های مناسب  
· الكترونيكي حساسي  كه دراختيار عوامل اجرایی 
· حفاظت قرار دارند, مي تواند از مهاجمين احتمالي 
· به موقع تصوير برداري نموده و با پیش بینی لازم 
· برابر طرح ريزي قبلی خود را برای مقابله کردن و 
· خنثی نمودن عملیات عناصر مهاجم آماده نمود 
· رده سوم (منطقه ممنوعه): شامل منطقه ای می باشد که جزء اهداف اصلی  حفاظتي بوده و دارای ارزش حیاتی برای سازمان مربوطه میباشد. 
· در این راستا می توان به بعضي از هدف هاي شاخص اين حوزه اشاره نمود. 
· از جمله محل كار و سكونت شخصيت هاي کلیدی و اثر گذار یگ مجموعه اعم از سیاسی یا نظامی، مراكز فرماندهي و کنترل، ستاد عملیات یک نیرو، تأسیسات حساس و حیاتی یک تشکیلات سیاسی 
· تصویر زیر نمایی از مجلس شورای اسلامی را نشان می دهد که به عنوان یکی از مراکز حیاتی کشور محسوب می شود. 
4- وظایف متخصصین سامانه های حفاظتی را بنویسید ؟
مدیران و مسوولین با بکار گرفتن متخصصين سامانه هاي حفاظتي،تلاش می کنند با ارائه روش هايي در جهت تركيب ودرهم آميختن تجهیزات و ابزارهای سامانه هاي الكترونيكی و مكانيكي تركيبي مناسب را برای برقراری یک حفاظت پیرآمونی مطمئن ابداع و به اجراء بگذارند. 
5- وظایف عوامل اجرایی در بکارگیری ابزار های حفاظتی را بنویسید؟(شناخت-ماموریت-شناخت خطرات و تهدیدات)
عوامل اجرایی اماکن حفاظت پیرامونی قبل از بکار گیری ابزار های حفاظتی، لازم است شناخت مناسبی از مأموریت ذاتی خود داشته باشند. این شناخت اهميت حفاظت پیرامونی را در رابطه با خطرات و ضرر و زيان و عواقب عدم رعايت حفاظت كاملاً مشخص می نماید و موجب هوشياري و آماده شدن آنها جهت استفاده از تمامی قابليت هاي سامانه ایجاد شده می گردد. 

*6- نکات ضروری در طراحی یک سامانه حفاظتی را بنویسید؟
1) تنها يك نقطه ضعف در كل سامانه،کافی است تا قدرت و كارائي آن را از نظر حفاظتي کم و بي‌ارزش نمايد.که اصطلاحاً  اين مورد در اصول سامانها به اصل « زنجير» معروف گشته است. 
2) در يك سامانه حفاظتي زمان عكس العمل مجاز بايد بيشتراز زماني باشدكه مسؤولين براي حفاظت هدف مورد نظر احتياج دارند. 
بنابر اين در طراحي سامانه هاي حفاظتي جهت تأسیسات و اماکن باید به نکات زیر  توجه نمود: 
الف- سامانه ها بايد به گونه اي طراحي شوند كه تركيبي از تجهيزات مختلف مكانيكي و الكترونيكي (نرده ها، آشكار سازهاو..) باشند وعكس العمل آن‌ها به اندازه  كافي طولاني باشد. 
ب- طراحي یک سامانه باید مقرون به صرفه باشد، یعنی با كمترين هزينه، بالاترین بهره حاصل شود، با توجه به موضوع مورد حفاظت ابزار لازم بکار گرفته می شود 
3) درگيري و مقابله با متجاوزين بايد بقدر كافي قوي باشد تا بتواند مانع انجام مقصود آن‌ها گردد. به منظور مقابله، مناسب و به موقع لازم است تهدیدات احتمالی در پیرامون موضوع مورد حفاظت شناسایی شود. 
 4) رسيدگي به علائم هشدار دهنده يا آژير سامانه هاي حفاظتي هشدار دهنده در فضاهاي بسته بهتر است به صورت اتوماتيك انجام گيرد، زيرا سامانه هاي حفاظتي فضاهاي بسته با توجه به دلائل زير در شرايط مناسب تري  كار مي كنند. 
5) براي جلوگيري از فاش شدن اطلاعات طرح های سامانه حفاظت پیرامونی خرید ابزار و تجهیزات فنی مورد نیاز را نباید در پيشنهاد  مناقصه مطرح نمود. 
6) باید دقت نمود که برای سلامت یک سامانه لازم و ضروری است که طراحي و راه اندازي و نصب كنندگان سامانه ها علاوه بر قابليت ها و استعداد هاي مورد نياز، از نظر امنیتی صلاحيت كامل را داشته باشند.

*7- نکات که مدیران و مسئولین در رابطه با سامانه های باید رعایت کنند را بنویسید ؟
الف- تركيب مناسب اقدامات حفاظتي: براي ايجاد يك سامانه حفاظت پیرامونی بايد تركيبي از موانع حفاظتي را به صورت متحد المركز و به هم پيوسته ايجاد  نموده تا عوامل دشمن به سادگي قادر به عبور از آن نباشند
ب- برآورد استحكامات حفاظتي بر مبناي ضعيف ترين محل: با اين نگاه به مجموعه مورد حفاظت مي توان محل آسيب پذير را پيدا نموده و تجهيزات مورد نياز را نسبت به آن نقطه ضعف پيش بيني كرده و با این دیدگاه طرح سامانه حفاظت پیراموني را اجرا نموده. 
پ- تعيين زمان مناسب براساس طرح اقدامات حفاظتي: به بياني قبل از ايجاد يك تأسيسات، ابتدا بايد طرح سامانه حفاظت پیرامونی او تهيه شود، تا در زمان اجرا با مشكلات جانبی روبرو نباشد. 
ت- تناسب اقدامات حفاظتي با اهداف: طرح سامانه حفاظت پیرامونی تهيه شده به گونه اي بايد تهیه گردد, كه تناسبي بين هزينه ايجاد شده با ارزش موضوع مورد حفاظت منطقي باشد. 
ث- بازرسي مداوم از اقدامات حفاظتي: از آنجا كه حفاظت پیرامونی يكي از مسئوليت هاي ذاتي فرمانده مي باشد و هرگونه اتفاق پيش آمده در يگان تحت امر وی بايد پاسخگو باشد، بنابر این فرمانده با توجه به وظایف ذاتی که دارد درهر شرايطی باید پاسخگو باشد، پس به همین خاطر لازم است, به طور دائم اقدام به كنترل و نظارت نموده، تا از اين رهگذر، يگان آسيب نبیند. 

*8- آسیب شناسی تاسیسات و اماکن قبل از طراحی چگونه انجام می گیرد ؟

الف ـ شناخت آسیب های احتمالی(خطر) 
به منظور شناخت آسیب های احتمالی که مجموعه را تهديد می کنند، ابتدا لازم است، توانایی ها و نقطه ضعف هاي امکانات مجموعه خودي و دشمن را مورد شناسایی و ارزیابی قرار داده، وبعد از ایجاد این شناخت اقدامات اجرایی را شروع نمود. و با این دیدگاه برای مجموعه مورد حفاظت اقدامات مقابله اي را سازماندهي كرد، و با تلاشی مضاعف مانع از صرف هزينه هاي سنگين, تحمیلی و بي مورد به سازمان شد. 
ب ـ تشخیص جهت و سمت آسیب احتمالی: 
بعد از اينكه نوع آسیب مشخص شد،‌ بايد جهت آن نیز مشخص شود، تا امكانات پدافندي حفاظت پیرامونی موجود در آن یگان را به منظور از بين بردن آسیب های احتمالی بكار گرفت. 
از آنجا که عوامل دشمن به دنبال کشف راهی برای نفوذ و ضربه زده به مجموعه تحت حفاظت می‌باشند، در اعمال حفاظت پیرامونی این تصور که موانع طبیعی می توانند به عنوان بازدارنده در امور حفاظت پیرامونی مورد استفاده قرارگیرند غلط است، قبل از هرگونه آسیب در چنین شرایطی باید تمهیدات لازم در نظر گرفته شود. 
برابر بررسی بعمل آمده در یکی از مجموعه های تحت حفاظت نظامی، سمت و جهت تهدید را در ضلعی قرار دارد، که آب به عنوان مانع طبیعی آن را پوشش داده است اما همانطور که گفته شد، موانع طبیعی نمی تواند حفاظت پیرامونی قابل قبولی را ایجاد کند و هر لحظه عوامل نفوذی می توانند با استفاده از تجهیزات مناسب به مجموعه نفوذ نمایند، از این رو یگان حفاظت کنند لازم است اقدامات حساب شده ای را پیش بینی نماید. تصویر زیر اقدامات یگان مربوطه را با استفاده از موانع ترکیبی نشان می دهد تلاش دارد مانع از نفوذ عوامل بیگانه و دشمن احتمالی به مجموعه خودی گردد 
ج ـ حجم و اندازه خطر: 
در طرح ريزي حفاظتي برای مجموعه نظامی بعد از شناسایی نوع آسیب پذیری و سمت آن ضروری است، ميزان آسیب احتمالی شناسایی شود، تا براساس آن تجهیزات و امکانات مورد نیاز اقدامات حفاظتي پیش بینی شود،و مانع از صرف هزينه های سنگين و تحمیلی به یگان گردد. 
د ـ میزان ارزش مادی و معنوی تآسیسات مورد حفاظت: 
با توجه به ميزان ارزش و اعتبار اماكن وتأسيسات، در ساختار امنيتی جامعه و گاهاٌ منافع ملي، مسوولین و امکانات مورد نياز را براي حفاظت از آن ایجاد می کنند، به گونه ای که متناسب با میزان ارزش آن مجموعه مورد حفاظت باشد. تصویر زیر نشان دهنده میزان ارزش منابع موجود در هدف می باشد، که لازم است مورد حفاظت قرار گیرد. 
9- طبقه بندی اماکن و تاسیسات را نام ببرید؟
الف) تاسيسات حياتي (طبقه 1) ب)تأسيسات حساس (طبقه 2) ج)تأسيسات مهم (طبقه 3) د)تأسيسات قابل حفاظت (طبقه 4)
10- انواع خطرات اماکن و تاسیات را توضیح دهید ؟
الف ـ خطرات طبيعي : خطراتي هستند كه دست بشر در آن دخالت نداشته و ناشي از فعل و انفعالات طبيعت مي باشد مانند سيل، زلزله، آتش سوزي های طبیعی که به وسیله صاعقه بوجود می آید، طوفان هاي شديد، ازآنجا كه وقوع اين گونه حوادث از حوزه اختيارات بشر بيرون است، نمي تواند جلو وقوع آن‌ها را گرفت، اما با استفاده از طرح مبارزه با بليات مي توان تلفات و خسارات ناشي از آن‌ها را به حداقل رساند. 
ب ـ خطرات مصنوعي : مجموعه كنش و واكنش های زائیده دست بشر که تولید خطر و آسیب در یگان ها و یا مؤسسه ها می کنند. این کنش و واکنش ها خود به دو دسته ‌آشكار و پنهان تقسيم می شوند. 
*11- خطرا ت مصنوعی را توضیح و انواع آن را بنویسید؟
خطرات مصنوعي : مجموعه كنش و واكنش های زائیده دست بشر که تولید خطر و آسیب در یگان ها و یا مؤسسه ها می کنند. این کنش و واکنش ها خود به دو دسته ‌آشكار و پنهان تقسيم می شوند. 
خطرات آشكار: مانند جنگ هاي منظم «هوائي، زميني، دريائي»و جنگ هاي نامنظم «چريكي و ...»‌ مي باشد، كه به منظور مبارزه با اين خطرات در سطح كلي از طرح هاي پدافندي و آفندی عامل و غیرعامل در شرایط مختلف اعم از زمان صلح و یا  جنگ استفاده مي کنند. 
الف- پدافند عامل: عكس العمل مناسب به صورت عملي دربرابر تهديدات احتمالي دشمن را پدافند عامل گويند. از تصویر زیر دو برداشت می شود، نفری که مشغول استفاده از سلاح می باشد نشان دهنده اقدامات پدافندی عامل است، و هم سنگر ایجاد شده در موضع پدافندی به عنوان پدافند غیرعامل مورد استفاده قرار می گیرد
ب- پدافند غيرعامل: اقداماتي كه به صورت پيشگيرانه براي مقابله با نفوذ افراد غير مجاز يا عوامل دشمن به تأسيسات انجام مي گيرد، ازجمله این اقدامات: اجرای کلاس های آگاه سازی و آموزش های حین خدمت حفاظتی، صدور بخشنامه و دستورالعمل​ها، یا استفاده از سنگرها به منظور اختفاء و استتار که با توجه به شرایط یگان اجراء می گردد.   در رابطه با پدافند غیرعامل مجمع تشخیص مصلحت نظام این گونه بایان می دارد:  با توجه به اینکه مفهوم کلی دفاع یک مفهوم ذاتی در زندگی بشر از ابتدای خلقت تا به حال بوده و بشر همواره تلاش می کرده تا به نوعی با اقدامات متفاوت و متنوعی بین تهدید و امنیت تعادل برقرار نماید این تلاش ها در دو حوزه شکل گرفته است. 
حوزه اول تهدیدات امنیتی و نظامی ایجاد تعادل در برابر تهدیدات امنیتی و دفاع دشمنان، «مجموعه اقدامات غیرمسلحانه​ای که​موجب افزایش بازدارندگی، کاهش آسیب پذیری، تداوم فعالیت های ضروری، ارتقای پایداری ملی و تسهیل مدیریت بحران در مقابل تهدیدها و اقدامات نظامی دشمن می شود.» 
خطرات پنهان:  اين خطرات شامل «جاسوسي، خرابكاري، سرقت و...» مي باشد، براي مقابل و مبارزه با آن‌ها با توجه به شرایط زمانی و مکانی از اقدامات عامل و غیر عامل استفاده می شود. 
 الف- اقدامات عامل در بخش خطرات پنهانی، شامل ضدجاسوسي، ضدخربكاري و ضد براندازي می باشد که برابر شرح وظایف حراست ها به وسیله اقدامات فنی و حرفه ای، برای مقابله کردن، در برابر عوامل نفوذی دشمن انجام می دهند. 
به طور نمونه: عناصر خرابکار و نفوذی دشمن می تواند با ورود پنهان به مکان های بسته و گاهاً محل استراحت موقت افراد کلیدی و حساس یک مجموعه وارد و اقدام به تررور و یا خرابکاری با کمک عنصری مثل گاز خانگی انجام دهد، برای مبارزه با این طرفند . دشمن شناخت اجمالی دستگاه های هشدار دهنده گاز برای افراد به صورت عام لازم وحیاتی به نظر می رسد. 
*12- اقدامات غیرعامل در بخش خطرات در حفاظت از تاسیسات و اماکن را بنویسید؟
 اقدامات غيرعامل در بخش خطرات پنهان، شامل صدور بخشنامه و دستورالعمل هاي اجرايي، اجرای كلاس هاي آگاه سازي در رده های مختلف، نظارت دقيق بر حفاظت پیرآمونی توسط مسوولين و با نقش نظارتی  حراست ها به عنوان مشاور امنیتی سازمان انجام می‌گیرد، تا با این اقدامات مانع از نفوذ احتمالی دشمن به مجموعه یگان شوند. به طور خلاصه می توان گفت، اقدامات عامل در مقابله با خطرات پنهان انجام می گیرد شامل كليه فعاليت هاي ضد اطلاعاتي واقدامات غيرعامل در مقابله با خطرات کشف انجام می گیرد که شامل كليه فعاليت هاي حفاظتي پیرامونی مي باشند. (آموزش های حین خدمت حفاظتی- استفاده از سنگرهای به منظور اختفاء و استتار)
*13- کارکردهای پدافندغیرعامل را بنویسید؟
1-افزایش بازدارندگی 2- کاهش آسیب پذیری (طبیعی ، مصنوعی)
*14- موانع حفاظتی مصنوعی را توضیح دهید ؟
موانعي که از افکار و افعال انسان خلق و ساخته مي شود به منظور برقراری حفاظت پیرامونی تأسیسات و اماکن حیاتی، حساس و مهم تا دسترسی افراد متجاوز را به مجموعه های مورد نظر مانع شود و یا تأخير بیندازد. 
ازجمله این موانع: انواع حصارها( دیوار، نرده، فنس، سیم خاردار، مین، کانال، خاکریز، انسان، سگ نگهبان، و...) قفل ها، دوربین ها، سنسورهای مختلف و .. مي باشد، كه تعدادی را به طور نمونه انتخاب وتوضیح داده مي شود.  
*15- قسمت های مختلف یک طرح حفاظتی را بنویسید ؟
نمونه طرح حفاظتي
  نسخه ........  از ...............   نسخه 
قرارگاه صادر كننده 
محل قرارگاه 
شماره اعلام وصول 
طرح حفاظت .........................
مدارك مورد استفاده نقشه ،‌ آئين نامه ،‌ كروكي 
ماده 1 : وضعيت 
الف - موقعيت مكاني : 
در اين قسمت از طرح موقعيت و حدود جغرافيائي و محل يگان مورد استفاده حفاظت تشريح شده و اشاره مي گردد . 
ب - تاسيسات موجود : 
در اين بند كليه تاسيسات موجود برحسب اهميت حفاظتي تشريح و اسم برده مي شود . 
مثال: ستاد لشكر«الف» واقع در قسمت جنوب غربي پادگان در طبقه دوم ساختمان شامل دفتر فرماندهي، اطاق جنگ، دفتر معاون و بازرسي ورئيس ستاد در طبقه اول قرار دارند. 
ماده 2 ماموريت : 
يگان مأموريت دارد با استفاده از عوامل حفاظتي امكانات خود را در مقابل عوامل بيگانه و هرگونه تهديدي از قبيل(خرابكاري ،‌ جاسوسي و دزدي)در زمان عادي ويا شرايط بحراني  حفظ نمايد. 
ماده 3 اجرا‌ : 
الف - عوامل حفاظتي : 
(1) افسر نگهبان و شرح وظايف آنان در موقع خدمت و غير خدمت 
(2) عناصر پاسداري شامل تعداد پست ها و وسائل وتجهيزات آن‌ها 
(3) يگان آماده و گشتي ، شامل تعداد ، وسائل و تجهيزات ، مشخص كردن مسير حركت گشتي ها روي كروكي برابر لوحه. 
(4) عناصر انتظامات، كنترل عبور و مرور نظاميان و غير نظاميان، خودروها هنگام ورود و خروج از پادگان را انجام مي دهد. 

ب - وسائل حفا ظتي: 
(1) سامانه روشنايي اطراف پادگان يا تأسيسات 
(2) سامانه موانع اطراف پادگان، و دربهاي ورود و خروج  موجود. 
(3) سامانه ارتباطي اعم از باسيم،‌ بيسيم، امر بري و هرگونه ارتباط ديگر 
(4) سامانه ديده باني با كمك عوامل و عناصر موجود 
(5) سامانه اعلام خطر با كمك عوامل و وسائل موجود در هنگام خدمت و غير خدمت به ويژه هنگام حوادث 
پ - سامانه آتش نشاني: 
تشريح وسائل فني و نحوه عمل كرد گروه هاي متشكله دوره ديده و متخصصين دست اندر كارموجود، كه در وقوع حادثه در نبود فرمانده زير نظرافسر نگهبان يا افسرجانشين انجام وظيفه مي‌كنند.
ت- تهيه طرح هاي پيش بيني شده در رابطه با هرگونه تهديد و يا حوادث احتمالي كه قابل تصور مي‌باشد، به صورت پيوست در كنار طرح حفاظت پيرامونی مجموعه نگهداري مي شود. مانند، طرح‌های مبارزه با بليات (سيل ، زلزله ،‌ آتش سوزي ) 
ماده 4 مسائل اداري و لجستيكي: 
يگان پشتيباني و ساير سازمان هايي كه نيازمندي هاي حفاظتي را با ذكر چگونگي عملياتي آن‌ها تأمين مي نمايند
ماده 5 فرماندهي و مخابرات:
الف - مخابرات: سامانه ارتباطي با توجه به مقدورات تشريح مي شود. 
ب - فرماندهي: محل استقرار پاسگاه فرماندهي در حال عادي و مشخص كردن پاسگاه فرماندهي به هنگام بروز حادثه                                                                                                                                                                                                                                                                                                               امضاء فرمانده قسمت ‌ 
پيوست ها: در اين قسمت تمام پيوست ها با ذكر شماره يا حروف بندي مشخص مي شوند.
گيرندگان: در اين قسمت تمام يگان هايي كه طرح براي آن‌ها فرستاده مي شود درج مي گردد.
