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 نظااارو‌ك‌تنتاارل‌ازااج‌از‌اجاازاد‌اصاامج‌ماادارا ‌م  ااو

مج‌گردد‌به‌طورد‌ته‌بدكن‌توجه‌به‌اان‌جز‌ساار‌اجزا‌مادارا  

از‌قبیااب‌برنامااه‌رازد ‌سااازماندهج‌ك‌هااداا ‌نیااز‌ناااق ‌بااوده‌ك‌

.تضمینج‌براد‌انجام‌درس ‌آنها‌كجود‌ندارد

مج‌توان‌کنترل‌را‌پشتوانه‌ت قق‌هاد‌‌هاد‌ساازمانی‌ك‌اجارای‌

.درس ‌تصمیم‌هاد‌به‌موقع‌دان  



مشخ تهاانازاس عبارونظاروكتنترلانجامازهد‌

اااس آمدهناابخوداهدا‌بهمؤس هااسازمانآااگردد

میزانچهبهاهدا‌ت ققشده‌اس م ققاهدا‌اگركخیر؟

.اس 



هااد‌‌ك‌فم ااجه‌كجااودد‌نظااارو‌ك‌تنتاارل‌اصاالاح‌ك‌بهبااود‌اساا ‌ك‌اگاار‌اااان‌

كاژگااااج‌در‌نظااااام‌تنتر ااااج‌موجااااود‌نباشااااد ‌سی ااااتم‌دكام‌چناااادانج‌

یاق‌نهادهاد‌نظارتج‌بااد‌تلاش‌تنند‌تا‌پس‌از‌شناسااج‌دق. نخواهدداش 

مشزلاو‌ك‌مواناع ‌آنهاا‌را‌راشاه‌اابج‌تارده‌ك‌را‌ه‌يمهااد‌اصالايج‌را‌ارا اه‌

.نمااند

هد‌‌نهااج‌هر‌نظام‌تنتارل‌ك‌نظاارو‌باار‌باردن‌سارا‌تاارااج‌ك‌در‌نتیجاه‌

.میزان‌تو ید‌ك‌ارا ه‌خدماو‌بهینه‌به‌مشتراان‌مج‌باشد



 بارای. یکی‌از‌كظایف‌اصمی‌مدیر‌طرايی‌سی تم‌کنترل‌در‌سازمان‌اسا

: طرايی‌این‌سی تم‌معمورً‌طی‌مرايب‌زیر‌ضركری‌اس 

در‌کنترل( بایدها)تعیین‌نتایج‌مورد‌انتظار‌( ۱

د‌در‌این‌مريمه‌مدیری ‌باید‌اهدا‌‌ك‌نتایجی‌را‌که‌از‌اجرای‌برنامه‌ها‌انتظاار‌دار

.مشخ ‌سازد

تعیین‌شاخص‌برای‌سنجش‌نتایج‌مورد‌انتظار( ۲

این‌شااخ ‌ها‌مقیا‌‌هاایی‌بارای‌سانجل‌عممکردهاا‌بشامار‌می‌ركناد‌ك‌در‌

نهاا‌جریان‌کنترل‌باید‌شاخ ‌هایج‌كجود‌داشته‌باشد‌تاا‌بتاوان‌باه‌كسایمه‌آ

.میزان‌نیب‌به‌نتایج‌را‌مورد‌سنجل‌قرار‌داد



تعیین‌استاندارد‌یا‌الگوی‌مطلوب( ۳

پس‌از‌آنکه‌شاخ ‌ها‌یا‌مقیا‌‌های‌سنجل‌مشخ ‌شدند‌باید‌میزان‌ماورد‌نظار

ر‌استانداردها‌خود‌به‌صاورو‌زیا. در‌آن‌شاخ ‌ها‌برای‌موضوع‌کنترل‌تعیین‌شود

:تدكین‌می‌شوند

این‌نوع‌استانداردها‌بار‌اساا‌‌تجربیااو‌ك‌اطلاعااو: استاندارهای‌تاریخی( ۳-۱

.  گذشته‌بدس ‌می‌آیند

ایاان‌نااوع‌اسااتانداردها‌از‌سااایر‌: استتتانداردهای‌تطقیقتتی‌یتتا‌ختتار ی( ۳-۲

. سازمان‌ها‌ك‌كايدهای‌مشابه‌اقتبا‌‌می‌شود

ایاان‌نااوع‌اسااتانداردها‌از‌طاار ‌: استتانداردهای‌مهندستتی‌یتتا‌کارستتنجی( ۳-۳

.  بدس ‌می‌آیند( مرا عه‌کار)مختمف‌

قضااكو‌ههنای‌مادیران‌ك‌صااير‌نظران ‌پدیدآكرناده‌‌:استانداردهای‌نظتری( ۳-۴

.  این‌نوع‌از‌استانداردها‌ه تند



طراحی‌شقکه‌اطلاعاتی‌در‌کنترل‌( ۴

ی‌در‌طرايی‌شبکه‌اطلاعاتی‌باید‌به‌این‌نکته‌توجه‌داش ‌که‌اطلاعااو‌اضااف

. به‌همان‌اندازه‌مشکب‌آفرینناد‌کاه‌اطلاعااو‌نااق ‌م اامه‌سااز‌ه اتند

همچنااین‌شاابکه‌اطلاعاااتی‌بایااد‌بتوانااد‌اطلاعاااو‌را‌برااور‌م ااتمر‌بااه‌ركز‌

. درآكرده‌ك‌آخرین‌اطلاعاو‌را‌در‌اختیار‌م اورن‌مربوطه‌قرار‌دهد

ارزیابی‌اطلاعات‌و‌نتیجه‌گیری‌( ۵

در‌این‌مريمه‌به‌کمک‌استانداردهای‌انتخابی ‌اطلاعاو‌جمع‌آكری‌شاده‌ماورد‌

. ارزیابی‌قرار‌می‌گیرند



مشخصات‌سیستم‌کنترل‌مؤثر

ده‌ك‌در‌اصورٌ‌سی تم‌های‌کنترل‌باید‌با‌توجه‌به‌مقتضیاو‌سازمان‌طرايی‌ش

این‌خصوصیاو‌شامب‌ماوارد‌. هر‌مورد‌كیژگی‌های‌مربوط‌به‌آن‌را‌دارا‌باشند

:زیر‌ه تند

دکنترل‌بایاد‌اقتصاادی‌باشاد‌باه‌طاوری‌کاه‌نتاایج‌آن‌بار‌هزیناه‌های‌آن‌فزكنای‌یابا .

هزینه‌کنترل< ا‌نتیجه‌کنترل‌

در‌اعمال‌کنترل‌ها‌نباید‌افراط‌ك‌تجریط‌شود .

کنترل‌ها‌باید‌در‌نقاط‌ي ا‌‌ك‌کمیدی‌باشند  .

کنترل‌ها‌باید‌متناسر‌با‌برنامه‌ك‌فعا ی ‌ها‌تنظیم‌شوند .

سی ااتم‌کنتاارل‌بایااد‌بااه‌ن ااوی‌طراياای‌شااوند‌کااه‌اطلاعاااو‌ك‌نتااایج‌کنتاارل‌در‌

. سریع‌ترین‌زمان‌ممکن‌در‌اختیار‌م او ین‌قرار‌گیرد



باشدکنترل‌باید‌عینی ‌داشته‌باشد‌ك‌صرفاً‌بر‌اسا‌‌ههنیاو‌ك‌نظراو‌اشخاص‌ن.

کنترل‌ها‌باید‌كاقع‌بینانه‌باشند.

سی تم‌کنترل‌باید‌انعرا‌‌رزم‌را‌داشته‌باشد  .

کنترل‌باید‌كسیمه‌اصلاح‌باشد‌نه‌تنبیه‌ك‌مجازاو  .

سی تم‌کنترل‌باید‌با‌فرهنگ‌سازمان‌تناسر‌داشته‌باشد  .

یردکنترل‌نباید‌فقط‌بر‌نقاط‌ضعف‌تأکید‌كرزد‌ك‌باید‌نقاط‌قوو‌را‌نیز‌در‌نظر‌گ .

م او ین‌ك‌متو یان‌امر‌کنترل‌باید‌كاجد‌صلايی ‌باشند .

اانی‌سی تم‌کنترل‌باید‌دقیقاً‌مشاخ ‌ساازد‌کاه‌نتاایج‌کنتارل‌در‌اختیاار‌چاه‌ک 

.قرارگیرد



بی‌شااک‌امااركزه‌ك‌بااا‌توجااه‌بااه‌مررح‌شاادن‌م ااا می‌چااون‌سااازمان‌های‌

ا کتركنیکاای‌کااه‌مجاااهیم‌ا کتركنیکاای‌متعااددی‌در‌همااه‌امااور‌ماننااد ‌شااهر‌

یااک ‌ا کتركنیااک ‌دك اا ‌ا کتركنیااک ‌شااهركند‌ا کتركنیااک ‌بانکااداری‌ا کتركن

را‌ایجااد‌کرده‌اناد ‌كاب اتگی‌ساازمان‌ها ‌کارکناان‌ك... سلام ‌ا کتركنیاک‌ك‌

مراجعه‌کنناادگان‌بااه‌اباازاری‌بااا‌نااام‌فناااكری‌اطلاعاااو‌افزایشاای‌چشاام‌گیر‌

در‌ركناد‌یافته‌اس  ‌چنانچه‌که‌اگر‌به‌هر‌ترتیبی‌از‌این‌ابزار‌استجاده‌نشده‌یا

نی‌استجاده‌از‌این‌تکنو وژی‌خممی‌ایجادشود ‌انواع‌ك‌اق ام‌تعااملاو‌ساازما

.دستخوش‌نقصان‌ك‌خرر‌خواهندشد



ر‌هاد‌ک عا ی فتننده‌اصمج‌در‌مركزه‌فناكرد‌اطلاعاو‌اك‌عامب‌ت هیبا

. هاس کار‌سازمانك

باه‌کاارگیری‌فنااكرد‌اطلاعااو ‌ااك‌مزاا ‌ساازمانی‌اسا ‌ك‌باه‌از‌اان‌رك

ثر‌دراساتجاده‌از‌ؤهاا‌رزم‌اسا ‌باه‌گوناه‌مامنظور‌ت ر‌موفقی  ‌سازمان

.ها‌ك‌تهدادهاد‌مربوط‌به‌آن ‌مدارا ‌شوندفرص 



ماه‌های‌جدیاد‌از‌جمیافته‌ ‌ت قیقاو‌ك‌مدیری ‌فناكریدر‌کشورهای‌توسعه

.باشد‌ت قیقاو‌ك‌مدیری ‌فناكری‌اطلاعاو‌مورد‌توجه‌جدی‌می

کاه‌در‌اکرار‌ماوارد‌مراکاز‌ت قیقااتی‌م اتقب‌فنااكری‌اطلاعااو‌ك‌به‌ن اوی

هاای‌ای‌با‌عنوان‌كزارو‌فناكری‌اطلاعاو‌در‌کنار‌كزارتخانههمچنین‌كزارتخانه

. باشددار‌مین‌کشور‌را‌عهدهآدیگر‌سکان‌امور‌فناكری‌اطلاعاو‌

وسعه‌شاید‌یکی‌از‌در ب‌اصمی‌پیشرف ‌ك‌موفقی ‌آن‌کشورها‌در‌مقو ه‌ت

فناااكری‌اطلاعاااو‌ك‌ارتباطاااو‌در‌کشورشااان‌توجااه‌جاادی‌بااه‌ایاان‌مقو ااه‌

.اس بوده



ای‌کارآماد ‌باه‌خصاوص‌در‌دنیاایگیاری‌باه‌شایوهبدیهی‌اس ‌که‌تصامیم

پیچیااده‌کنااونی ‌م ااتمزم‌بااه‌کااارگیری‌ك‌برخااورداری‌از‌مقااادار‌زیااادی‌از‌

.باشداطلاعاو‌می

ساازی‌در‌كاقع‌اطلاعاو‌به‌عناوان‌ابازاری‌راهباردی ‌رکنای‌مهام‌در‌تصامیم

شاااک‌اتخااااه‌ركش‌یاااک‌مااادیر‌بااارای‌بااای. شاااودمااادیری ‌م  اااو ‌مااای

گیااری ‌ب ااتگی‌بااه‌صاا  ‌ك‌دقاا ‌اطلاعاااتی‌دارد‌کااه‌در‌زمااان‌تصاامیم

.گیری ‌در‌اختیار‌كی‌قرار‌داردتصمیم

های‌اك یه‌که‌باه‌دسا آكری‌دادها بته‌کاملا‌كاضا‌اس ‌که‌به‌منظور‌جمع

پردازش‌ساررده‌خواهناد‌شاد ‌كجاود‌یاک‌سی اتم‌کارآماد‌نظاارتی‌ب ایار‌

.ضركری‌اس 



می‌توانناادمجهااز‌بااه‌ابزارهااای‌فناااكری‌اطلاعاااو‌ك‌ارتباطاااو ‌شاارک ‌های

اطلاعاو‌مربوط‌به‌كايدهای‌مختمف‌خاود‌را‌باه‌صاورو‌سااده‌در‌مادو‌زماانی‌

‌افزارهاینرمب یار‌کوتاه‌به‌پایگاه‌داده‌مرکزی‌انتقال‌دهند‌ك‌سرس‌به‌كسیمه‌

راد‌ك‌تجزیاه‌ك‌ت میاب‌کنناد‌ك‌در‌اختیاار‌افادساته‌بندیکاربردی‌كیژه‌به‌سرع ‌

اطلاعااو‌داخاب‌ERPباا‌اساتجاده‌از‌پیچیاده‌تر ‌یا‌به‌صاورو‌قراردهندمورد‌نظر‌

.تنندسازمانی‌را‌مدیری ‌

Resorurce Planning)Enterprise :سیستتتم‌ تتامع‌نتترم‌افتتزاری‌کتته‌بتته‌

کمک‌آن‌می‌تتوان‌تمتام‌فعالیتهتای‌اطلاعتاتی‌‌ستازمان‌را‌یک ار ته‌و

را‌بتتا‌هتتدف‌( پتتولن‌نیتتروی‌انستتانین‌کتتاان‌تجهیتتزات)منتتابع‌ستتازمانی‌

(ن‌برنامه‌ریزی‌و‌مدیریت‌کردوریافزایش‌بهره‌



از‌ مله‌دستاوردهای‌ERP می‌توان‌به‌موارد‌زیر‌اشاره‌کرد:

برقراری‌فرایندگرایی‌به‌جای‌كظیجه‌گرایی‌در‌سازمان

نظام‌مندکردن‌چگونگی‌انجام‌فرآیندهای‌کاری

کمک‌در‌دستیابی‌به‌مزایای‌رقابتی‌از‌راه‌بهبود‌فرآیندها‌

یتجارو‌ا کتركنیک–توانایی‌هماهنگی‌سریع‌با‌تغییر‌شرایط‌بركن‌سازمانی‌

ك  ‌اینترن ‌ك‌: توانایی‌هماهنگ‌کردن‌سی تم‌سازمان‌با‌تکنو وژی‌های‌ركز...

توسعه‌زیرساخ ‌رزم‌به‌منظور‌كارد‌شدن‌به‌ب ث‌ک ر‌ك‌کار‌ا کتركنیکی

گامامکان‌ك‌یا‌ت هیب‌توسعه‌سی تم‌ها‌ك‌تکنو وژی‌های‌جدید‌از‌جممه‌تو ید‌بهن

ایجاااد‌یکرااارچگی‌سااازمانی‌از‌بعااد‌اطلاعاااتی‌ك‌افاازایل‌سااازگاری‌در‌اطلاعاااو‌

سازمانی

ارتباط‌م تمر‌با‌تأمین‌کنندگان ‌توزیع‌کنندگان‌ك‌مشتریان



امركزه‌فناكری‌اطلاعاو‌این‌امکان‌را‌به‌كجود‌آكرده‌اس ‌تا‌چندین‌عضاو‌یاک‌

یب‌گركه‌با‌استجاده‌از‌رایانه‌های‌شخصی‌خود‌در‌مناطق‌مختمف‌دنیا ‌تشاک

.جم ه‌داده ‌به‌صورو‌گركهی‌تصمیم‌گرفته ‌برنامه‌ریزی‌کنند

ه‌كیاژه‌به‌عبارو‌دیگر‌زمینه‌برای‌مشارک ‌بیشتر‌ك‌م اتقیم‌کارکناان‌ك‌با

مااادیران‌رده‌میاااانی‌در‌تصااامیم‌های‌مرباااوط‌باااه‌هاااد‌‌ها ‌اساااتراتژی‌ها‌ك‌

.برنامه‌های‌سازمان‌فراهم‌شده‌اس 



هاا ‌ضاركرو‌های‌داخمای‌ك‌خاارجی‌ساازمانگ تردگی‌ت ورو‌ك‌دگرگونی

ر‌تر‌را‌برای‌مدیران‌آشکار‌ساخته‌اسا  ‌براوری‌کاه‌داخذ‌تصمیماو‌پیچیده

هااای‌اطلاعاااتی‌ماادیری  ‌يااال‌ياضاار ‌باادكن‌دسترساای‌بااه‌سی ااتم

. باشدگیری‌به‌مجهوم‌عممی‌آن‌ممکن‌نمیتصمیم

ماور‌ك‌بینی‌ناپاذیری‌ایکی‌از‌متجکران‌عرصه‌مدیری  ‌عادم‌اطمیناان‌ك‌پایل

ا‌های‌انتقال‌از‌م یط‌هاای‌سااده‌باه‌پیچیاده‌یات ورو‌را‌از‌بارزترین‌كیژگی

. داندریزی‌نشده‌میم یط‌های‌ای تا‌به‌پویا‌ك‌اتخاه‌تصمیماو‌برنامه

ی‌های‌عممیاتی ‌یکيال‌آنکه‌به‌عم ‌تراکم‌امور‌جاری‌ك‌گ تردگی‌شاخه

هاای‌های‌ایجاد‌یک‌نظارو‌کارآمد‌در‌امور‌اجرایای ‌اساتجاده‌از‌ركشاز‌ركش

.ای‌ك‌اتوماتیک‌نمودن‌امور‌کنترل‌در‌بازكهای‌اجرایی‌اس رایانه



امركزه‌به‌کماک‌ICT امکاان‌کنکااش ‌بررسای‌ك‌پیگیاری‌عواماب‌م یرای‌

. آمده‌اس ب یار‌سریعتر‌ك‌ارزانتر‌از‌گذشته‌فراهم‌

(Information and Communication Technologies :فاااان‌آكری‌اطلاعاااااو‌ك‌

بااه‌مجموعااه‌امکاناااو‌سااخ ‌افاازاری ‌ناارم‌افاازاری ‌شاابکه‌ای‌ك‌: ارتباطاااو

(ارتباطی‌به‌منظور‌دستیابی‌مرمو ‌به‌اطلاعاو ‌گجته‌می‌شود

در‌نتیجه‌هر‌ساازمانی‌بارای‌ک ار‌اطلاعااو‌رزم‌دربااره‌عواماب‌م یرای‌

واندمی‌تخود‌درباره‌م یط‌پیل‌فرضهایبرای‌ارزیابی‌میزان‌درستی‌ك‌دق ‌

ی‌به‌علاكه‌م دكدی ‌زماان. از‌گذشته‌عمب‌کندکم‌هزینه‌ترك‌راي ‌ترب یار‌

به‌ایان‌اطلاعااومی‌تواندشبانه‌ركزنیز‌كجود‌ندارد ‌یعنی‌در‌هر‌ساعتی‌از‌

.دسترسی‌پیداکند



با‌توساعه‌فنااكری‌اطلاعااو ‌پاردازش‌داده‌هاا‌در‌مقیاا‌‌كسایع‌ك‌تجزیاه‌ك‌

ت میاااب‌آنهااااا‌در‌زمااااان‌ب اااایار‌کوتاااااه‌ك‌بااااا‌صاااار‌‌هزینااااه‌های‌ناااااچیز‌

. امکان‌پذیرشده‌اس 

و‌باه‌بنابراین‌مدیران‌با‌استجاده‌از‌این‌منابع‌اطلاعااتی‌می‌توانناد‌از‌یاک‌سا

یاق‌تجزیه‌ك‌ت میب‌ركندهای‌م یری‌برردازند‌ك‌از‌سوی‌دیگر‌به‌سنجل‌دق

عممکردهااا‌ك‌مقای ااه‌دسااتاكردها‌بااا‌هااد‌‌های‌برنامااه‌ها‌مبااادرو‌كرزنااد‌ك‌

هرگونااه‌ان اارا‌‌را‌بااه‌ساارع ‌شناسااایی‌کاارده‌ك‌در‌زمااان‌مناساار‌مااورد‌

. رسیدگی‌قراردهند



یکاای‌از‌ابزارهااای‌فناااكری‌اطلاعاااو‌عبااارو‌از‌سی ااتم‌‌اطلاعاااتی‌ماادیران‌

.اس EIS(Executive Information System)اجرایی‌یا‌

در‌كاقع‌EISران‌که‌برای‌اطلاعاو‌استراتژیک‌مدیمدیریتی‌اندسی تم‌های

هاد‌‌آنهاا‌پشاتیبانی‌مادیران‌باا‌. می‌شاوندسرا‌باری‌سازمان‌طرايای‌

ه‌دسترسی‌آسان‌ك‌فوری‌به‌اطلاعاو‌کمیدی‌مورد‌نظرشان‌برای‌رسیدن‌ب

.شرک ‌اس هد‌‌های

ایان‌مبتنی‌بر‌فناكری‌اطلاعاو‌ك‌ارتباطاو‌کاه‌درسی تم‌هاییکی‌دیگر‌از‌

SIS ‌سی ااتم‌اطلاعاااو‌اسااتراتژیک‌می‌گیریاادزمینااه‌مااورد‌اسااتجاده‌قاارار‌

(Strategic Information System)جریااان‌اطلاعاااو‌می‌توانااداساا ‌کااه‌

.استراتژیک‌را‌توسعه‌ك‌بهبود‌بخشد



مااداران‌در‌صااورو‌اسااتجاده‌از‌تجهیاازاو‌فناااكری‌اطلاعاااو‌ك‌در‌

ه‌هاای‌عممیااتی‌ك‌بایادها‌ك‌نبایادهایی‌کااختیار‌داشتن‌پركسه

تواننااد‌بااا‌توسااط‌سیاسااتگزاران‌اك یااه‌تهیااه‌شده‌اساا  ‌ماای

پااردازی‌ي اان‌هااای‌انجورماتیااک‌ك‌دادهاسااتجاده‌از‌سی ااتم

های‌ابالا ‌شاده‌را‌بایل‌از‌پایلاجرای‌قوانین‌ك‌دستورا عمب

.کنترل‌نمایند



هاا‌در‌نظاارو‌بار‌يضاور‌کارکناان‌ك‌به‌طور‌مرال‌دق ‌نظر‌ب یاری‌از‌سازمان

عاادم‌امکااان‌اشااتباه‌در‌يضااور‌ك‌عیااا  ‌باعااث‌شده‌اساا ‌کااه‌تجهیاازاو‌

ا‌را‌ای ‌معضلاو‌مربوط‌به‌تجاكو‌نظر‌کارکنان‌ك‌م اسباو‌يقاوقی‌آنهارایانه

. ت هیب‌نماید

ز‌ماورد‌ ذا‌در‌صورتی‌که‌این‌نوع‌نگاه‌سی تماتیک‌در‌ارکان‌دیگر‌نظاارو‌نیا

راندمان‌توجه‌قرار‌گیرد ‌م مماً‌ضمن‌ت هیب‌امور‌مدیریتی ‌باعث‌باررفتن

هااا‌ك‌در‌نهایاا ‌تأثیرپااذیری‌ركنااد‌توسااعه‌در‌امااور‌اقتصااادی ‌اجرایاای‌پااركژه

. خواهد‌گردید... اجتماعی ‌سیاسی ‌فرهنگی‌ك

بااه‌همااین‌د یااب‌اساا ‌کااه‌نااوع‌ماادیری ‌دك اا ‌ا کتركنیااک‌در‌ب اایاری‌از‌

.باشدکشورها‌از‌جممه‌ایران‌در‌دس ‌بررسی‌ك‌یا‌اجرا‌می



خ‌این‌فناكری‌زمانی‌اثربخل‌خواهد‌بود‌که‌بتواند‌به‌نیازهای‌ساازمان‌پاسا

.دهد

بنابراین‌باید‌به‌صاورو‌دكره‌ای‌ارزیاابی‌شاود‌تاا‌باا‌شاناخ ‌نارساایی‌های

. ايتما ی‌آن‌در‌جه ‌بهبود‌سی تم‌اقدام‌شود

در‌كاقااع‌ماادیران‌باارای‌عمبااه‌باار‌پیچیاادگی‌هاتاای‌ایاان‌فناااكری‌بایااد‌دارای‌

سی ااتم‌های‌کنتر اای‌مااؤثرتر‌ك‌اسااتقرار‌كاياادهای‌فناااكری‌اطلاعاااو‌ك‌

.ارتباطاو‌متناسر‌با‌نیازها‌در‌سازمان‌خود‌باشند



‌ یکی‌از‌اصمی‌ترین‌كظایف‌امنی ‌ ‌کنترل‌دسترسی‌به‌منابع‌اس.

کااربر‌کنترل‌دسترسی‌خیمی‌بیشتر‌از‌این‌اس ‌کاه‌تعیاین‌کنایم‌کاه‌یاک

.بتواند‌از‌یک‌فایب‌یا‌سركیس‌استجاده‌کند‌یا‌نه

کنتاارل‌دسترساای‌در‌يقیقاا ‌در‌مااورد‌رابرااه‌بااین‌اشاایا ‌یااا‌Objectهااا‌ك‌

.ها‌ص ب ‌می‌تندSubjectموضوع‌ها‌یا‌

یااک‌موضااوع‌یااا‌subjectیااک‌موجودیاا ‌عیرفعااال‌م  ااو ‌می‌شااود ‌ایاان‌

‌آكردن‌موجودی ‌عیرفعال‌از‌طریق‌فرآیندی‌به‌نام‌دسترسی‌به‌دنبال‌بدس 

. ه تند( object)داده‌از‌ق م ‌های‌فعال‌یا‌همان‌اشیا ‌

یااک‌موضااوع‌می‌توانااد‌شااامب‌یااک‌کاااربر ‌یااک‌برنامااه ‌یااک‌پایگاااه‌داده ‌یااک

یااک‌شاای ‌می‌توانااد‌یااک‌کاااربر ‌فایااب ‌. باشااد... پركسااس ‌یااک‌فایااب‌ك‌

. اشدکامریوتر ‌پایگاه‌داده ‌پرینتر ‌دستگاه‌هخیره‌سازی‌ك‌از‌این‌قبیب‌ب



موضااوع‌یااا‌subjectهمیشااه‌موجااودیتی‌اساا ‌کااه‌اطلاعاااو‌یااا‌داده‌هااا‌را‌

ها‌بدس ‌می‌آكرد ‌همچنین‌این‌موجودی ‌اطلاعااو‌Objectدرباره‌اشیا ‌یا

.یا‌داده‌های‌هخیره‌شده‌در‌اشیا ‌را‌می‌تواند‌اصلاح‌کند

اشاایا ‌همیشااه‌موجودی ‌هااایی‌ه ااتند‌کااه‌اطلاعاااو‌یااا‌داده‌هااا‌را‌ارا ااه‌

. می‌دهند‌ك‌یا‌میزبان‌اطلاعاو‌ه تند

ه‌ك‌یاا‌نقل‌بین‌اشیا ‌ك‌موضوع‌ها‌را‌می‌توان‌ارتباط‌بین‌نرم‌افزار‌ك‌پایگااه‌داد

ه‌در‌یک‌فایب‌ك‌پركسس‌آن‌تصور‌کرد‌که‌برای‌انجاام‌یاک‌عممیاا‌و‌یاا‌كظیجا

.کنار‌هم‌جمع‌شده‌اند



كجاود‌کنترل‌هاای‌دسترساای‌بارای‌يجاا‌م رمااانگی ‌صا  ‌یاا‌تمامیاا ‌ك‌

.ضركری‌اس ( اطلاعاو‌ك‌داده‌ها)دسترسی‌پذیری‌اشیا ‌

كاژه‌کنترل‌دسترسی‌م ادكده‌كسایعی‌از‌کنترل‌هاا‌را‌در‌بار‌می‌گیارد‌کاه‌

عتبر‌می‌تواند‌از‌مجبور‌کردن‌یک‌کاربر‌به‌استجاده‌از‌نام‌کاربری‌ك‌رمز‌عبور‌م

ع‌برای‌كركد‌به‌سی اتم‌باشاد‌تاا‌جماوگیری‌از‌دسترسای‌کااربران‌باه‌منااب

.خارج‌از‌م دكده‌دسترسی‌اعمال‌شده‌برای‌آنان

کنترل‌های‌دسترسی‌از‌نظار‌ناوع‌فعا یا ‌ك‌همچناین‌هادفی‌کاه‌بارای‌آن‌

. طرايی‌شده‌اند‌به‌هج ‌گركه‌اصمی‌طبقه‌بندی‌می‌شود

ه‌همیشه‌در‌نظر‌داشته‌باشید‌که‌برخی‌از‌مکانیزم‌های‌امنیتی‌ه اتند‌کا

ه‌از‌چندین‌نوع‌از‌این‌گركه‌ها‌تشاکیب‌شاده‌اند‌ك‌ترکیبای‌از‌ایان‌هجا ‌گارك

: ه تند



کنترل‌های‌دسترسی‌پیشگیری‌کننده‌ (Preventative Access Control)

کنترل‌های‌دسترسی‌منع‌کننده‌(Deterrent Access Control)

کنترل‌های‌دسترسی‌شناسایی‌ (Detective Access Control)

کنترل‌های‌دسترسی‌اصلاح‌کننده‌ (Corrective Access Control)

کنترل‌های‌دسترسی‌ترمیمی‌یا‌بازیافتی‌ (Recovery Access Control)

کنترل‌های‌دسترسی‌جبران‌کننده‌ (Compensation Access Control)

کنترل‌های‌دسترسی‌دستوری‌ (Directive Access Control)



کنترل‌هاااای‌دسترسااای‌پیشاااگیری‌کننده‌از‌باااه‌كقاااوع‌پیوساااتن‌فعا ی ‌هاااای
نموناه‌هاد‌زاار‌جز ای‌از‌کنتارل‌هاای. ناخواسته‌یا‌عیرمجاز‌جماوگیری‌می‌کنناد

.  دسترسی‌پیشگیری‌کننده‌م  و ‌می‌شوند
فنس‌کشی‌ها
قجب‌ها
تجهیزاو‌تشخی ‌هوی ‌ك‌شناسایی‌افراد
Mantrap
سی تم‌های‌ركشنایی
سی تم‌های‌هشداردهنده‌یا‌آررم‌
تق یم‌كظایف
تغییر‌چرخشی‌فعا ی ‌ها‌ (job rotation )
طبقه‌بندی‌اطلاعاو‌
ت  ‌نجوهسنجی‌
رمزنگاری‌اطلاعاو
پایل‌ك‌مانیتورینگ‌
دكربین‌های‌مدارب ته
کارو‌های‌هوشمند‌
سی تم‌های‌callback
خط‌مشی‌های‌امنیتی‌
برگزاری‌دكره‌های‌آموزشی‌امنیتی‌کارمندان‌
نرم‌افزار‌های‌آنتی‌كیرك‌



سی تم‌هایك‌نقاط‌کور‌موجود‌در‌يجره‌هارایج‌ترینیکی‌از‌

کنترل‌دسترسی ‌امکان‌عبور‌افراد‌عیرمجاز‌از‌نقاط‌بازرسی‌

.  از‌طریق‌متابع ‌یکی‌از‌کارکنان‌مجاز‌اس 

(. در‌پس‌از‌عبور‌ك‌برای‌رد‌شدن‌فرد‌عیرمجازنگهداشتنمانند‌باز‌)

یا‌ممکن‌اس ‌فرد‌عیرمجاز‌بی‌سركصدا‌ك‌بدكن‌جمر‌توجه‌

 ‌استجادهاین‌کارسنتی‌جموگیری‌از‌راه‌يبرا‌انجام‌بدهد ‌این‌کار

اس ‌که‌در‌نقاط‌كركدی‌ Mantrapاز‌فضای‌کوچکی‌به‌نام

ساختار. می‌شودك‌خركجی‌به‌کار‌گرفته‌

Mantrap اس ‌که‌در‌نقره‌مورد‌نظر‌از‌دك‌دربدین‌گونه

 .تنها‌به‌اندازه‌یک‌نجر‌اس آن‌هاکه‌يجم‌فضای‌میان‌می‌شوداستجاده‌

کنترل‌دسترسی‌ك‌در‌نقاط‌كركدی‌ك‌خركجای‌یاا‌فقاط‌دستگاه‌هایدر‌طرايی‌می‌تواناز‌این‌ركش‌‌

جاب‌در‌يا تی‌که‌خركج‌فرد‌ناموفق‌باشد ‌سی تم‌امنیتی‌ضامن‌ق. در‌نقاط‌خركجی‌استجاده‌نمود

 Mantrapکاه‌فارد‌مهااجم‌در‌تماهمی‌کنادك‌اعالام‌می‌نمایادکردن‌درها ‌اقدام‌به‌پخل‌آژیر‌اخرار‌

 ‌مخصوصی‌اساکجروش‌های ‌استجاده‌از‌مواردیركش‌دیگر‌جموگیری‌از‌چنین‌. گرفتار‌شده‌اس 

.می‌سازدکه‌با‌ثب ‌جای‌پای‌فرد ‌سی تم‌را‌از‌عبور‌تنها‌یک‌نجر‌در‌آن‌كايد‌مرمان‌

ن‌در‌فناكری‌جدیدی‌که‌برای‌يب‌این‌مشکب‌به‌کاار‌گرفتاه‌شاده‌اسا  ‌باا‌اساتجاده‌از‌یاک‌دكربای

 ‌عباور‌افاراد‌باه‌طاور‌خودکاار‌می‌شاودکه‌در‌باری‌اتاا ‌نصار‌ (Motion Sensor)ي ا‌‌به‌يرک ‌

ك‌چنانچاه‌بایل‌از‌یاک‌نجار‌در‌آن‌كاياد‌در‌ياال‌عباور‌باشاند ‌سی اتم‌می‌شاودت  ‌نظر‌گرفتاه‌

.می‌سازدامنیتی‌را‌فعال‌



کنترل‌هااای‌دسترساای‌منع‌کننااده‌باعااث‌د  اارد‌شاادن‌از‌تخراای‌ك‌دكر‌زدن‌خااط‌
ایاان‌کنترل‌هااا‌زمااانی‌کاااربرد‌دارنااد‌کااه‌کنترل‌هااای‌. مشاای‌های‌امنیتاای‌می‌شااوند

سترسای‌یاک‌کنتارل‌د. دسترسی‌پیشگیری‌کننده‌نتوان ته‌اند‌به‌خوبی‌عمب‌کنند
در‌منع‌کننده‌های ‌فعاا یتی‌را‌متوقاف‌نمی‌کناد‌ك‌یاا‌از‌كقاوع‌آن‌جماوگیری‌نمی‌کناد

عوض‌نتاایج‌تخرای‌را‌ت ا ‌تاأثیر‌قارار‌می‌دهاد ‌بارای‌مراال‌در‌صاورتیکه‌تالاش‌یاا‌
نموناه‌هاد‌زاار‌. هرگونه‌تخری‌صاورو‌بگیارد‌اینگوناه‌کنتارل‌هاا‌كارد‌کاار‌می‌شاوند

.نوعی‌از‌کنترل‌های‌دسترسی‌منع‌کننده‌م  و ‌می‌شوند
قجب‌ها

فنس‌ها

گارد‌يجاظتی

دكربین‌های‌امنیتی

تجهیزاو‌اعلام‌هشدار

تق یم‌كظایف‌

دستورا عمب‌های‌انجام‌کار

دكره‌های‌آموزشی

آگاه‌سازی‌امنیتی‌کارکنان

رمزنگاری

پایل‌ك‌مانیتورینگ

دیواره‌های‌آتل‌یا‌فایركال‌ها‌



کنترل‌هااای‌دسترساای‌شناساااای‌زمااانی‌فعا یاا ‌می‌کننااد‌کااه‌بخااواهیم‌

ل‌هاا‌اینگوناه‌کنتر. فعا ی ‌های‌ناخواساته‌یاا‌عیار‌مجااز‌را‌شناساایی‌کنایم

همیشه‌در‌زمانی‌فعال‌می‌شوند‌که‌عماب‌ناخواساته‌یاا‌عیار‌مجااز‌انجاام‌

د‌زاار‌ماوار. شده‌اس ‌ك‌کنتر ی‌نی تند‌کاه‌بصاورو‌بلادرناگ‌فعا یا ‌کنناد

. نمونه‌هااج‌از‌کنترل‌های‌امنیتی‌شناسایی‌ه تند

نگهبانان‌امنیتی
سگ‌های‌نگهبان
 سی تم‌های‌تشخی ‌يرک
دكربین‌های‌مدارب ته‌
تغییراو‌شغمی‌مريمه‌ای‌ (job Rotation  )

فرستادن‌کارمندان‌به‌تعریلاو‌اجباری
پایل‌ك‌مانیتورینگ‌مداكم‌
سی تم‌های‌تشخی ‌نجوه
هانی‌پاو‌ها(Honeypot)

گزارش‌های‌تخمف
سرپرستی‌ك‌نظارو‌درس ‌بر‌عممکرد‌کارمندان‌ك‌شناسایی‌ب ران‌ها‌



هانی‌پات(Honeypot )ه‌یک‌منبع‌سی تم‌اطلاعاتی‌با‌اطلاعاو‌کاه ‌اس ‌کاه‌بارای‌مقابما

بار‌ركی‌شابکه‌قارار‌رااانه‌ادشبزه‌هادعیرمجاز‌در‌فعا ی ‌هایجمع‌آكریك‌کشف‌ك‌هزرهابا‌

.می‌گیرد

ه تند‌که‌ابزاری‌برای‌مصا  ه‌ه تند ‌کامریوترهاییهانی‌پاو‌ها

. شده‌اندشبیه‌سازیکه‌یا‌كاقعی‌ه تند‌ك‌یا‌کامریوترهایی

می‌باشدیک‌منبع‌سی تم‌اطلاعاتی‌پاوهانی‌

که‌بر‌ركی‌خود‌اطلاعاو‌کاه ‌ك‌عیر‌كاقعی‌دارد‌ك‌با‌استجاده‌از‌

عیر‌مجاز‌ك‌عیر‌قانونی‌بر‌ركی‌شبکه‌را‌کشففعا ی ‌هایاطلاعاو‌ك‌می‌کندارزش‌ك‌اطلاعاو‌کاه ‌خود‌سعی‌

اینترنا ‌یک‌سی تم‌یا‌سی تمهای‌کامریوتری‌متصب‌باه‌شابکه‌ك‌یااهانی‌پاوبه‌زبان‌ساده‌. کندجمع‌آكریك‌

تا‌باه‌عناوان‌یاک‌تماه‌عماب‌می‌گیرداز‌عمد‌در‌شبکه‌قرار‌. می‌باشداس ‌که‌دارای‌اطلاعاو‌کاه ‌بر‌ركی‌خود‌

ن وه ‌ز‌با‌استجاده‌از‌این‌اطلاعاو‌آنها‌را‌فریر‌داده‌ك‌اطلاعاتی‌ا. قرار‌بگیردنجوهگرکرده‌ك‌مورد‌تهاجم‌یک‌هکر‌یا‌

.می‌کندجمع‌آكری ‌می‌کنندكركد‌آنها‌به‌شبکه‌ك‌اهدافی‌که‌در‌شبکه‌دنبال‌



ب‌کنترل‌های‌دسترسی‌اصلاح‌کننده‌زمانی‌شركع‌باه‌فعا یا ‌می‌کنناد‌کاه‌عما

 ‌ناخواسته‌یا‌دسترسی‌عیرمجاز‌ایجاد‌شده‌ك‌سی تم‌دچار‌مشکب‌شده‌اسا

ك‌می‌بای ا ‌اصالاياو‌رزم‌جهاا ‌باازگردانی‌فعا یاا ‌باه‌يا اا ‌معماول‌انجااام‌

پایاان‌هاتاً‌اینگونه‌کنترل‌های‌دسترسی‌ساده‌ه تند‌ك‌‌می‌توانند‌شامب. گیرد

تم‌دادن‌به‌یک‌پركسس‌ك‌یا‌دسترسی‌به‌فایب‌ك‌یا‌راه‌اندازی‌مجادد‌یاک‌سی ا

ر‌ركی‌کنترل‌های‌دسترسی‌اصلاح‌کننده‌معمورً‌خیمی‌کام‌مج‌توانناد‌با. باشند

دسترساای‌های‌عیرمجاااز‌ك‌سااو ‌اسااتجاده‌از‌دسترساای‌ها‌تأثیرگااذار‌باشااند‌ك‌

.می‌توانند‌شامب‌سی تم‌های‌زار‌باشند

تشخی ‌نجوه

راهکارهای‌آنتی‌كیرك‌‌

هشدار‌دهنده‌ها‌یا‌آررم‌ها

‌ طرح‌های‌تداكم‌ک ر‌ك‌کار‌ك‌خط‌مشی‌های‌امنی



ه‌از‌کنترل‌های‌دسترسی‌ترمیمی‌یا‌بازیافتی‌زماانی‌اساتجاده‌می‌شاود‌کا

بخااواهیم‌پااس‌از‌كقااوع‌تخراای‌از‌خااط‌مشاای‌امنیاا  ‌منااابع ‌فعا ی ‌هااای‌

ی‌کنترل‌هااای‌دسترساا. عممیاااتی‌ك‌قابمی ‌هااا‌را‌تعمیاار‌یااا‌بازیااابی‌کناایم

ی‌از‌ترمیمی‌ن ب ‌به‌کنترل‌های‌دسترسی‌اصلاح‌کننده‌در‌زمان‌بركز‌تخر

انااو‌دسترسی‌ها ‌برای‌پاسخگویی‌قابمی ‌های‌پیشرفته‌تر‌ك‌همچناین‌امک

من‌برای‌مرال‌کنترل‌های‌دسترسای‌ترمیمای‌می‌توانناد‌ضا. بیشتری‌دارند

اینکاااه‌خرابی‌هاااای‌بوجاااود‌آماااده‌را‌ترمیم‌کنناااد ‌ركناااد‌تخریبااای‌آن‌را‌نیاااز‌

.نمونه‌هاد‌زار‌تنترل‌هاد‌ترمیمج‌ه تند. متوقف‌کنند

ن خه‌های‌پشتیبان‌ك‌بازگردانی‌ (Backup &Restore )

درایو‌های‌سی تم‌با‌قابمی ‌خراپذیری‌یا‌redundancy

کلاسترینگ‌سركرها‌

نرم‌افزار‌آنتی‌كیرك‌‌ك‌همچنین‌database shadowingیا‌mirroring



کنترل‌هااای‌دسترساای‌جبران‌کننااده‌یااا‌جبراناای‌امکاناااو‌متنااوعی‌را‌بااه‌سااایر‌

دن‌کنترل‌های‌دسترسی‌جه ‌کمک‌کردن‌به‌پشتیبانی‌ك‌اجبار‌براد‌اعماال‌شا

برای‌مراال‌خاط‌مشای‌امنیا  ‌نظاارو‌ك‌. خط‌مشی‌امنی ‌در‌اختیار‌می‌گذارند

کااری‌سرپرستی‌کارکنان ‌مانیتورینگ‌یا‌پایل‌ك‌دستورا عمب‌های‌انجام‌كظایف

.  از‌انواع‌کنترل‌های‌دسترسی‌جبرانی‌یا‌جبران‌کننده‌می‌باشند

خای‌از‌کنترل‌های‌دسترسی‌جبران‌کننده‌می‌توان‌به‌عنوان‌جایگزین‌به‌جای‌بر

.دیگر‌از‌کنترل‌ها‌که‌دارای‌خرراو‌ايتما ی‌ه تند‌نیز‌استجاده‌کرد

برای‌مرال‌اگر‌می‌خواهید‌از‌م می‌م افظ ‌کنید‌که‌در‌آنجاا‌مکاان‌م اکونی

كجود‌دارد‌بناابراین‌اساتجاده‌از‌ساگ‌هاد‌نگهباان‌می‌تواناد‌خررناا،‌باشاد ‌در‌

باا‌اینجا‌شما‌می‌توانید‌به‌جای‌سگ‌نگهبان‌از‌سی اتم‌های‌تشاخی ‌يرکا 

ررتار‌از‌قابمی ‌پخل‌صدای‌پار‌‌سگ‌استجاده‌کنید‌که‌ب یار‌ماؤثرتر‌ك‌کام‌خ

.  خود‌سگ‌اس 



ور‌ك‌کنترل‌های‌دسترسی‌دستوری‌زمانی‌بکار‌می‌ركند‌که‌بخواهیم‌با‌دست

فتن‌م بو‌‌کردن‌ك‌کنترل‌کردن‌فعا ی ‌های‌یک‌موضوع‌آنرا‌مجباور‌باه‌پاذیر

از‌انااواع‌کنترل‌هااای‌دسترساای‌دسااتوری‌. خااط‌مشاای‌های‌امنیتاای‌کناایم

 ‌سااگ‌هاد‌نگهبااان ‌خط‌مشاای‌امنیتاای‌ ‌می‌تااوان‌بااه‌گاردهااای‌امنیتاای

ن‌ك‌اخراریه‌های‌ارسا ی‌ ‌مانیتورینگ‌ك‌پایل‌ ‌آموزش‌های‌امنیتی‌کارکناا

.تق یم‌كظایف‌کاری‌اشاره‌کرد

نادی‌کنترل‌های‌دسترسی‌می‌توانند‌بر‌اسا‌‌ركش‌پیاده‌سازی‌نیاز‌طبقه‌ب

. شوند

مدیریتی‌

منطقی‌یا‌فنی‌

فیزیکی



کنترل‌های‌دسترسی‌مدیریتی‌(Administrative Access Controls)

کنترل‌های‌دسترسی‌منظقی‌یا‌فنی(Technical\Logical Access Controls)

کنترل‌های‌دسترسی‌فیزیکی‌ (Physical Access Controls)



کنترل‌های‌دسترسی‌مدیریتی‌خط‌مشای‌ها‌ك‌دساتورا عمب‌هایی‌ه اتند‌کاه

توسااط‌خااط‌مشاای‌امنیتاای‌سااازمان‌باارای‌اجبااار‌بااه‌پیاده‌سااازی‌سراسااری‌

شتر‌بار‌کنترل‌های‌دسترسی‌مدیریتی‌بی. کنترل‌های‌دسترسی‌تعریف‌شده‌اند

تمرکااز‌( مااردم‌ك‌خط‌مشاای‌ها)ركی‌دك‌موضااوع‌کارکنااان‌ك‌فعا ی ‌هااای‌تجاااری‌

.  نمونه‌هاد‌زار‌از‌انواع‌کنترل‌های‌دسترسی‌مدیریتی‌می‌باشند. می‌تنند

خط‌مشی‌ها

دستورا عمب‌ها

بررسی‌کردن‌عدم‌سو ‌پیشینه

طبقه‌بندی‌داده‌ها

آموزش‌های‌امنیتی‌

نظارو‌بر‌انجام‌کارها‌

کنترل‌کردن‌کارکنان‌

انجام‌ت  ‌های‌مختمف‌



کنترل‌هااای‌دسترساای‌منرقاای‌ك‌کنترل‌هااای‌دسترساای‌فناای‌مکانیزم‌هااای‌

ا‌سخ ‌افزاری‌ك‌نرم‌افزاری‌ه تند‌که‌بوسایمه‌م افظا ‌از‌مناابع‌ك‌سی اتم‌ه

:برای‌مرال. دسترسی‌به‌آنها‌را‌کنترل‌ك‌مدیری ‌می‌کنند

رمزنگاری

کارو‌های‌هوشمند

رمزهای‌عبور

‌ سی تم‌های‌تشخی ‌هویbiometric

ی  ‌کنترل‌های‌دسترسی‌یا‌ (ACL )

پركتکب‌ها‌

فایركال‌ها

م یریا ‌ها‌ك‌سی تم‌های‌تشخی ‌نجوه‌

برخی‌از‌انواع‌کنترل‌های‌دسترسی‌منرقای‌یاا‌فنای‌ه اتند ‌در‌ایان‌موضاوع‌

. کنترل‌دسترسی‌فنی‌ك‌منرقی‌را‌می‌توان‌در‌کنار‌هم‌استجاده‌کرد



کنترل‌هاااای‌دسترسااای‌فیزیکااای‌يصاااارها‌ك‌مواناااع‌فیزیکااای‌ه اااتند‌کاااه‌از‌

.دسترسی‌م تقیم‌ك‌عیرمجاز‌به‌سی تم‌ها‌ك‌منابع‌جموگیری‌می‌کنند

:برای‌مرال

گاردهای‌امنیتی‌
فنس‌ها‌
 سی تم‌های‌تشخی ‌يرک
در ‌های‌قجب‌شده
پنجره‌های‌مهر‌ك‌موم‌شده
سی تم‌های‌ركشنایی
سی تم‌های‌م افظ ‌از‌کابب‌کشی‌
قجب‌های‌ پ‌تاپ
سگ‌های‌نگهبان
دكربین‌های‌امنیتی‌ك‌سی تم‌های‌هشدار‌دهنده‌یا‌آررم‌

.  از‌انواع‌کنترل‌های‌دسترسی‌فیزیکی‌ه تند



انیزم‌شما‌هیچوقت‌ ایی‌را‌پیدا‌نخواهید‌کرد‌که‌صرفاً‌از‌یک‌نوع‌مک

در‌حقیقتتت‌تنهتتا‌راهتتی‌کتته‌. کنتتترل‌دسترستتی‌استتتفاده‌کرده‌باشتتد

ن‌می‌توان‌به‌وسیله‌آن‌محیطی‌ایمن‌داشتن‌محلی‌است‌که‌از‌ ندی

. کنترل‌دسترسی‌بصورت‌ترکیقی‌استفاده‌کرده‌است



تنترل‌هوشمند‌تردد‌ك‌ترافیك‌بزرگراه‌ها‌ (CCTV  )

رداابج‌كسااب‌يمب‌ك‌نقب‌عمومج

سی تم‌عوارض‌خودركاج‌سا یانه‌ك‌عوارض‌جاده‌اد

جموگیرد‌ازسرق ‌اتومبیب‌

سی تم‌تركز‌در‌اتومبیب

(دزدگیر)سی تم‌اعلام‌خرر‌در‌اتومبیب‌

استجاده‌از‌GPSتمجن‌همراه‌در‌تنترل‌ترافیك

سی تم‌اطجا ‌يراق

سی تم‌تهواه‌هوشمند‌

سی تم‌پارك‌هوشمند‌ياشیه‌

سی تم‌هوشمند‌مدارا ‌ك‌تنترل‌پارتینگ

استجاده‌از‌تگ‌ها‌RFIDدر‌انواع‌تنترل‌ها



كنترل‌سقب‌امنیت‌اطلاعات‌مي‌گردد.

یا‌ما‌سرعت‌تغییرات‌در‌فناوری‌اطلاعات‌و‌ارتقاطات‌بسیار‌زیاد‌استن‌آ

می‌توانیم‌با‌این‌تغییرات‌همسان‌باشیم؟

ات‌برای‌دست‌یافتن‌به‌سطح‌مطلوب‌امنیت‌فناوری‌اطلاعتات‌و‌ارتقاطت

بایتتد‌تغییتتر‌نگتترش‌اساستتی‌در‌متتدیران‌ستتازمانی‌و‌متتدیران‌فنتتاوری‌

.اطلاعات‌اتفاق‌بیاید

ه‌بر‌این‌اساس‌كنترل‌و‌امنیت‌فنتاوری‌اطلاعتات‌و‌ارتقاطتات‌بایتد‌د د ت

.همگان‌باشد



( 14سوره علق، آيه ) « آيا او نمي داندكه خدا همه اعمالش را مي بيند»

(  7سوره بلد، آيه) « آيا انسان گمان مي كند كه كسي او را نمي بيند»
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