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(تذافضاس تؼیاس خیچیذٜ ای اػر وٝ تا اػسفادٜ اص خٙجشٜ ٞای STUXNETاػساوغ ٘ر)

اص ٘ٛع ( تٛیظٜ SCADAخٟٙاٖ ػیؼسٓ ػأُ ٚیٙذٚص ٚ ػأا٘ٝ ٔذیشیر فشایٙذ كٙؼسی)

 صیٕٙغ، ٔشاوض كٙؼسی سا ٔٛسد ٞذف ٚ زٟاجٓ لشاس ٔی دٞذ.
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 تعبریفً مفبَیم

 زؼاسیف ٚ ٔفاٞیٓ دس حٛصٜ ایٗ وساتچٝ ٔی خشداصیٓ. ؿشحدس ایٗ فلُ تٝ 

 بدافسار
   ٝ تٙاذی   تذافضاسٞا وٝ تا ػٙاٚیٙی چٖٛ ٚیشٚع، وشْ، زشٚجااٖ ٚ ... ؿاٙاهسٝ ٚ دػاس

ؿاٛ٘ذ یىای اص اتضاسٞاای واسآٔاذ دس حٕاکذ اِىسشٚ٘یىای ٚ حاٛادش أٙیسای          ٔی

وااٝ دس ؿااثىٝ ٞااای اعکػااازی ٚ اسزثاااعی اِىسشٚ٘یىاای تىاااس ٌشفسااٝ        ٞؼااسٙذ

ٞای اسزثاعی ٚ اعکػاازی   ؿٛ٘ذ.حٕکذ اِىسشٚ٘یىی یا حٛادش أٙیسی دس ؿثىٝ ٔی

 ؿٛ٘ذ: اكٛلاً دس دٚ ػغح دػسٝ تٙذی ٚ اجشا ٔی

حٕکذ یا حٛادثی وٝ زٛػظ ٘فٛرٌشٞا یا ٞىشٞائی ؿأُ افشاد  

ٞای  ٗ اعکػاذ یا ػاسلیٗ حؼابوٙجىاٚ، ٘اساضی، ٘اساحر، ػاسلی
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ٌیش٘ذ.وٝ دس ٌشٜٚ جشائٓ ػایثشی یا جشائٓ  تا٘ىی ٚ... كٛسذ ٔی

 ٌیش٘ذ. ای جای ٔی سایا٘ٝ

زٛاٖ تا ازىاء تٝ لٛا٘یٗ  تا ایٗ ٌشٜٚ اص ػأکٖ حٛادش أٙیسی ٔیوٝ 

حمٛلی ٚ جضائی، دػسٍاٜ لضائی ٚ خّیغ تشهٛسد وشد ٚ دس ػغح 

٘ٛ٘ی ٚ لضائی ٚ ٕٞىاسی ػایش اص حٕایر لا ٙیضإِّّی تیٗ

 وـٛسٞاتشهٛسداس تٛد.

حٕکذ یا حٛادثی وٝ زٛػظ ٚاحذٞای ػاصٔا٘ذٞی ؿذٜ غیش ػّٙی  

ٞای  ؿٛ٘ذ ٚ یا زٛػظ ٌشٜٚ سیضی ٚ اجشا ٔی ٞا تش٘أٝ دِٚر

ٞای ٔسخاكٓ تا وـٛس ٞذف  ای وٝ اص حٕایر دِٚر یافسٝ ػاصٔاٖ

ٚلایغ وٝ تا ٌیشد دس ایٗ ػغح اص  تشهٛسداس ٞؼسٙذ كٛسذ ٔی

ٞای ٞٛؿٕٙذ هاسجی  ٞای خٟٙاٖ ٔٛجٛد دس فٙاٚسی اػسفادٜ اص لاتّیرءػٛ

ٌیشد.  ٞای خیـشفسٝ كٛسذ ٔی زٛػظ وـٛسٞای كاحة فٙاٚسی ٚ ػٕٛٔاً

إُِّ ٚ ... ( اص  ػفا٘ٝ ٞیچٍٛ٘ٝ خٛؿؾ ٚ حٕایر حمٛلی )حمٛق تیٗٔسأ

 وـٛس لشتا٘ی ٚ ٞذف ٚجٛد ٘ذاسد.

 دس ٌشٜٚ جًٙ ػایثشی ص زٟذیذاذ ٚ حٕکذ ایٗ ػغح ا

ٞای اهیش ؿاٞذ ٞؼسیٓ تؼیاسی اص  ؿٛ٘ذ وٝ دس عی ػاَ تٙذی ٔی دػسٝ

جًٙ ػایثشی ٚ دفاع ػایثشی  ،ٞا ٚ ٚاحذٞای زخللی ٞا، ػاصٔاٖ دِٚر

ا٘ذ ٚ ٞشػاِٝ تش زؼذاد ایٗ ٌشٜٚ وـٛسٞا  ا٘ذاصی وشدٜ سا ػأا٘ذٞی ٚ ساٜ

 ؿٛد. افضٚدٜ ٔی
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 1اسکبدا

ٞاای تاضسي كاٙؼسی ٚ     یر ٚ وٙساشَ ٚاحاذٞا ٚ ٔجسٕاغ   ای اػر واٝ ٔاذیش   ػأا٘ٝ

 ؿٛد:   هذٔازی سا تؼٟذٜ داسد ٚ دس ػٝ لایٝ ػاصٔا٘ذٞی ٔی

 ٞای ٔشوضی ٚ ػٛئیچ واسٌضاسٞاؿثىٝ ازاق فشٔاٖ ؿأُ  .1

 ٚ اتضاس دلیك ٞاPLCؿثىٝ اسزثاط ٔیذا٘ی ؿأُ  .2

وٝ دس هاسج اص وـٛس ٔؼسمش تٛدٜ ٚ دس داهُ -ؿثىٝ ٔذیشیر تالادػسی  .3

 -ٚجٛد ٘ذاسد.وـٛس 

PLC 
ػااهسٝ ٚ   ،كٙؼسی اػر وٝ دس اتؼاد ٔخسّف ٔسٙاػة تاا ٔیایظ كاٙؼسی    سایا٘ٝیه 

ؿاااٛد ٚ دس وٙااااس اتضاسٞاااای دلیاااك ٔقاااُ ؿااایشٞای تشلااای،   سیاااضی ٔااای تش٘أاااٝ

فاشاٞٓ   سا ٞای ٞیذسِٚیه، وّیذٞا ٚ... أىاٖ اجشای ٚظایف اػىادا ٞا،جه خٕح

 وٙذ. ٔی

 جبسًس افسار

ٞاای سایا٘اٝ ای    اجاصٜ واستش تلٛسذ خٟٙاٖ تش سٚی ػأا٘ٝتذافضاسی اػر وٝ تذٖٚ 

ٝ ٘لة ؿذٜ ٚ ضٕٗ ایٙىٝ ٕٔىٗ اػر وٙساشَ   سا تذػار تٍیاشد، ٔأٔٛسیار     ػاأا٘

 ػشلر اعکػاذ ٚ دس تؼیاسی اص ٔٛاسد زخشیة، فشیة ٚ... سا تؼٟذٜ داسد.  

 کس آپبامر
ٝ  ٔشاوض دا٘ـٍاٞی ٞؼسٙذ وٝ آٌاٞی ای سا دس ٔٛالاغ   سػا٘ی، خـسیثا٘ی ٚ أذاد سایا٘ا

 ٌیش٘ذ. ای تؼٟذٜ ٔی ٞای سایا٘ٝ سٚیذادٞای أٙیسی ٚ اهسکَ دس ؿثىٝ
 

 

                                                      
1SCADA- Supervisory Control and Data Acquisition 
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1مرکس 
CERT2ملی یب مبَر 

 ٝ ای تاا   وا٘ٛ٘ی اػر تشای ٔذیشیر ٚ ٕٞاٍٞٙی سهذادٞا ٚ واٞؾ زٟذیذاذ سایا٘ا

ٔأٔٛسیر افضایؾ ػغح أٙیر فضای زِٛیذ ٚ زثاادَ اعکػااذ ٚ وااٞؾ زاأثیشاذ     

 ػغح ّٔی.ٔخشب سهذادٞا دس 

 3دستگبَی یب گًَرCERTمرکس
ٔشوضی اػر وٝ ٔؼاوَٛ دسیافار، تشسػای ٚ خاػاخٍٛیی تاٝ ٌضاسؿااذ اسػااِی        

ای دس ٔیذٚدٜ ػاصٔاٖ، ٚصاسزخا٘ٝ یا  ٔشتٛط تٝ ٔـىکذ ٚ سٚیذادٞای أٙیسی سایا٘ٝ

 .اػرٔٙغمٝ زیر خٛؿؾ 

 

 

 

 

 

 

 

 

 

                                                      
1Computer Emergency Response Team 

 ٔذیشیر أذاد ٚ ٕٞاٍٞٙی سهذادٞای سایا٘ٝ ای2

 سایا٘ٝ ایٌشٜٚ ٚاوٙؾ ٚ ٕٞاٍٞٙی سهذادٞای 3
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 Stuxnetآشىبیی بب بدافسار

Stuxnet  ٔٙغمٝ سا آِٛدٜ وشد ٞای ػأا٘ٝاػٓ تذافضاس جذیذی اػر وٝ تؼیاسی اص ٜ

وـف ؿذ. أا عثك آهشیٗ اعکػاذ، 1389ایٗ تذافضاس اِٚیٗ تاس دس زیشٔاٜ ػاَ  .اػر

هٛد دس اسزثاط  واسٌضاسدس ؿثىٝ وـٛس فؼاَ ٚ تا  خیؾ اص ایٗ زاسیخ تیؾ اص یىؼاَ

دس وـٛس تشای ا٘جاْ واسی تٝ ٕٛسد اػسفادٜ ٞای یىی اص سایاٍ٘ٝٞٙأیىٝ تٛدٜ اػر.

تکسٚػی ٔٛسد تشسػی لشاس  تذافضاسؿٛد ٚ دس یه ؿشور ضذ تکسٚع ٔٙسمُ ٔی

تش ٕٞیٗ ؿٛد. دادٕٞیدس آٖ زـخیق آِٛدٌی تٝ یه ٚیشٚع ٘اؿٙاع  ٌیشد، ٔی

اعکػازی سا دستاسٜ آٖ ٔٙسـش ،اػاع ؿشور تکسٚػی تا زـخیق ایٗ وشْ جاػٛع

وٝ ٔسؼالة آٖ ؿشور ػیٕا٘سه اعکػازی سا اسائٝ وشد ٚ خغ اص آٖ ٔٛضٛع  وشد

 .ای ؿذ سػا٘ٝ
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ٞای آِٛدٜ تٝ كٛسذ ٔخفیا٘ٝ  ایٕیُٞای جا٘ثی ٚ یا  اص عشیك حافظٝ تذافضاس ایٗ

وٙذ.  ٞای جا٘ثی ؿشٚع تٝ ا٘سـاس هٛد ٔی عشیك حافظٝ اصلشتا٘ی ؿذٜ ٚ ػأا٘ٝٚاسد 

وٛس اص ایجاد اهسکَ دس ٔشاوض كٙؼسیٛ هذٔازی اػر. تذافضاس ٔز ٘ر ٞذف اػساوغ

ٚ تٝ  ذٙو دس ٚیٙذٚص ٚ ػأا٘ٝ اػىادا ٘فٛر ٚ ٌؼسشؽ خیذا ٔی عشیك یه حفشٜ أٙیسی،

، اػسفادٜ )ٔسؼّك تٝ صیٕٙغ(WinCCSCADAافضاس  وٝ اص ٘شْ اػرٞایی  ػأا٘ٝد٘ثاَ 

 ذ. ٙوٙ ٔی

 اسائٝ ؿذٜ تشای ایٗ تذافضاس ػثاسزٙذاص: ٞای زٛإ٘ٙذی

 وٙذ. اٞذاف زؼشیف ؿذٜ سا ؿٙاػایی ٔی .1

واسٌضاسٞای آٚسی اعکػاذ ٔشتٛط تٝ  ؿشٚع تٝ جٕغ،ٔیض ٚسٚد تٝ .2

ٞا وشدٜ ٚ دس ٟ٘ایر زکؽ  تٙذی آٖٔٛجٛد دس ؿثىٝ ٚ ٘یٜٛ خیىش

 هٛد ٔسلُ ؿٛد.  واسٌضاسدٚس تٝ  سزثاط ساٜوٙذ اص عشیك ا ٔی

دٚس ٚ تٝ  دٞذ زا تسٛا٘ذ اص ساٜ لشتا٘ی لشاس ٔیػأا٘ٝ یه دسخـسی سا سٚی  .3

 ٞای ٔزوٛس سا دس اهسیاس ٌیشد. ٛس ٔخفیا٘ٝ وٙسشَ ػّٕیاذ صیشػاهرع

ٞای كٙؼسی ٔخفی وشدٜ ٚ تذٖٚ ایٙىٝ وؼی  ػأا٘ٝوذ هٛد سا دس  .4

ٚ ٕٞچٙیٗ  ٔذاهّٝ زأػیؼاذ ٔٛسد ٞذفٞای  ٔسٛجٝ ؿٛد، دس فؼاِیر

وٙذ وٝ ٕٔىٗ اػر  ٔیٞای جذیذی سا تشای زأػیؼاذ زؼشیف  فؼاِیر

( PLC)وٙسشَ كٙؼسی تؼثاسزی اص عشیك ػأا٘ٝ .ٔسٛجٝ آٖ ٘ـٛ٘ذٔؼوِٛیٗ 

زٛا٘ذ  ، ٔیسیضی ٚ وٙسشَ اص ساٜ دٚس سا داسد لاتّیر تش٘أٝ وٝؿذٜ  ٘لة

 جاد ٕ٘ایذ. حٛادش تضسي ٚ ٔخشب سا دس زأػیؼاذ ای

ٞای لذیٕی هٛد سا حزف ٚ اص عشیك ؿثىٝ،  تؼذ اص ٔذزی ٘ؼخٝ .5

 وٙذ. ٞای جذیذ سا جایٍضیٗ ٔی ٘ؼخٝ

ا٘ذ تایذ وأکً ٔٛسد  ٞایی وٝ آِٛدٜ ؿذٜ ٞای فٛق،ػأا٘ٝ تا زٛجٝ تٝ زٛإ٘ٙذی

تاصسػی لشاس ٌیش٘ذ زا اعٕیٙاٖ حاكُ ؿٛد وٝ خاوؼاصی تٝ عٛس وأُ ا٘جاْ ؿذٜ ٚ 

وٙٙذ. ٚاضح اػر وٝ ا٘جاْ  ای وٝ ٔٛسد ا٘سظاس اػر، واس ٔی ٕٞاٖ ؿیٜٛ زأػیؼاذ تٝ
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خاوؼاصی  دس ٚالغ لاصْ اػرٚ تش ٚ دس ػیٗ حاَ ضشٚسی اػر  تاصسػی ٔزوٛس صٔاٖ

 ٞای آِٛدٜ ا٘جاْ ؿٛد. وأُ دس ٔٛسد سایا٘ٝ

وذ ایٗ تذافضاس  ٞایی ٕٞچٖٛ ٟٔٙذػی ٔؼىٛع ٚ زیّیُ دس حاَ حاضش اص سٚؽ

ٞذف ایٗ تذافضاس چٝ تٛدٜ ٚ  سٚؽ واسی آٖ ٔـخق ؿذٜ اػر أا ایٙىٝ دلیماً زمشیثاً

ٞای لشتا٘ی داؿسٝ تاؿذ، ٔـخق ٘یؼر.  أا٘ٝیا ٕٔىٗ اػر دس آیٙذٜ چٝ زثؼازی تشای ػ

ٞای فشٔا٘ذٞی ٚ واسٌضاستا زٛجٝ تٝ ػاهساس خیچیذٜ، ٘یٜٛ ػّٕىشد ٚ زغییشاذ ٔذاْٚ 

خفی ٔا٘ذٖ ٚجٛد آٖ تٝ ٔذذ چٙذیٗ ٔاٜ اص ػٛی وٙسشَ ایٗ تذافضاس، ٘یٜٛ ا٘سـاس ٚ ٔ

افضاس كٙؼسی وٝ  وٙٙذٜ ایٗ جاػٛع ٞای تضسي ضذتذافضاس، ٘ٛیؼٙذٜ ٚ خخؾ ؿشور

زٛا٘ذ یه ٌشٜٚ ٞىشی تاؿذ ٚ تٝ  ٕ٘ی ،ؿٛد اِٚیٗ ٕ٘ٛ٘ٝ دس ٘ٛع هٛد ٔیؼٛب ٔی

 احسٕاَ تؼیاس صیاد یه دِٚر دس خغ ایٗ ٔٛضٛع لشاس داسد.  

ٞای كٙؼسی ؿشیف، أیشوثیش،  تشسػی ٔشاوض آخای وـٛس)دا٘ـٍاٜتشاتش ٔغاِؼاذ ٚ 

٘ر اص ػغح دا٘ؾ ٚ  كٙؼسی اكفٟاٖ ٚ فشدٚػی ٔـٟذ( دس زِٛیذ تذافضاس اػساوغ

خـر  دس اػر ٚ ایٗ تذاٖ ٔؼٙاػر وٝ ؿذٜ فٙاٚسی تؼیاس خیچیذٜ ٚ خیـشفسٝ اػسفادٜ

لشاس داؿسٝ تاؿٙذ ٞای وٛچه  ٞا ٚ ؿشور ذ تذافضاس٘ٛیغٙزٛا٘ ٘ر ٕ٘ی كیٙٝ اػساوغ

ٞای كاحة دا٘ؾ ٚ فٙاٚسی  اص حٕایر ٚ ٞذایر لذسذ وٙٙذٌاٖ زٟیٝ تّىٝ ضشٚسزاً

 تذافضاسٞایسا اص تمیٝ  تذافضاسایٗ وٝ چٙذ هلٛكیر ٔٙیلش تفشد .ٞؼسٙذتشهٛسداس 

 :ػثاسزٙذ اص ػاصدٔسذاَٚ ٔجضا ٔی

 ٚیٙذٚص (zerodayخزیشی جذیذ ٚ ٘اؿٙاهسٝ ) ٌیشی اص یه آػیة تٟشٜ .1

ا٘ذٚ٘ضی ٚ  ،ٞٙذ ،ٔا٘ٙذ: ایشاٖ ی هافا٘سـاس دس تشهی اص وـٛسٞا .2

 وـٛسٞای حاؿیٝ هّیج فاسع

 ؛ حفظ دػسشػیأا٘ٝهغش ا٘ذاهسٗ ػٝ زّفیمی اص چٙذ سٚؽ تشای ت .3

 ٞذفٕٙذػشلر اعکػازی  .4
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 شرح عملکرد 
اص عشیاك   اػار، وٝ تؼسش اجشایی  آٖ ػیؼاسٓ ػأاُ هاا٘ٛادٜ ٚیٙاذٚص      ٘ر اػساوغ

ٚ  زىٙیه ٞاای سٚزىیار   اص عشیكایٕیُ ٞای آِٛدٜ ی ٚ یا ٞای جا٘ث حافظٝ  هااف 

لشتا٘ی ؿذٜ ٚ خغ اص ایجاد فاایّی زمّثای تاا خؼاٛ٘ذ      ٔخفیا٘ٝ ٚاسد ػأا٘ٝ تٝ كٛسذ

'LNK/PIF'  ا ایٗ سٚؽت ٔی وٙذ.ؿشٚع تٝ ا٘سـاس هٛد   ٝ ٞاای   ٚاسد زٕاأی حافظا

 ػااأا٘ٝاص فااایشٚاَ  InternetExplorerجااا٘ثی ؿااذٜ  ٚ تااا زضسیااك هااٛد تااٝ     

 وٙذ. ػثٛسٔی

آٚسی اعکػاذ ٔشتاٛط   لشتا٘ی ؿشٚع تٝ جٕغ ایٗ تذافضاس تٝ ٔیض ٚسٚد تٝ ػأا٘ٝ

ٞا وشدٜ ٚ دس ٟ٘ایر زاکؽ   تٙذی آٖتٝ واسٌضاسٞای ٔٛجٛد دس ؿثىٝ ٚ ٘یٜٛ خیىش

ٞاا   آٖ IPٞای  ٞایی ٔسلُ ؿٛدوٝ آدسع دٚس تٝ ػایر وٙذ اص عشیك اسزثاط ساٜ ٔی

خازیشی   . دس ٟ٘ایر، ایاٗ زشٚجااٖ تاا اػاسفادٜ اص آػایة     سٙذٞؼٔىشساً دس حاَ زغییش 

دٞذ  اجاصٜ ٔی ٟٔاجٓتذیٗ عشیك تٝ  ٚایجاد وشدٜ  أا٘ٝیه دس خـسی دس ػ ،ٚیٙذٚص

 سا تٝ دػر ٌیشد.  ػأا٘ٝوٙسشَ  ،تٝ كٛسذ ساٜ دٚس

 علائم آالًدگی بٍ ایه بدافسار
 ٚجٛد داؿسٝ تاؿذ،  ػأا٘ٝچٙا٘چٝ فایُ ٞای صیش  دس 

%System%\drivers\mrxcls.sys 

%System%\drivers\mrxnet.sys
1
 

 ٚ ٕٞچٙیٗ دس كٛسذ ٚجٛد وّیذ ٞای سجیؼسشی صیش:
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\

MRxCls\"ImagePath" = "%System%\drivers\mrxcls.sys" 

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\

MRxNet\"ImagePath" = "%System%\drivers\mrxnet.sys" 

                                                      
دس ٔؼاااایش  Tmp.ٞااااای ایجادؿااااذٜ ٕٔىااااٗ اػاااار تااااا خؼااااٛ٘ذ       فایاااا1ُ

%DriveLetter%\~WTR[FOUR NUMBERS].tmp .ٔخفی ؿذٜ تاؿٙذ 
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 .اػرآِٛدٜ تٝ ایٗ تذافضاس ػأا٘ٝ

 طریقٍ پبکسبزی سیستم
وٙیااذ. ٕٔىااٗ اػاار وااٝ    Scanسا  أا٘ٝٞای ٔؼسثااش ػاا ضااذتذافضاستااا اػااسفادٜ اص  

 Safeحاِار  ؼاأا٘ٝ سا دس دس ایاٗ كٛسز  .٘ـٛ٘ذٞا تٝ كٛسذ وأُ خان  زٕأیفایُ

Mode ًا٘ذاصی ٚ  ساٜ ٔجذداScan ٞای  ٕ٘ائیذ. ػدغ تٝ ٔؼیشٞای صیش سفسٝ ٚػشٚیغ

وٝ ػٙاٚیٗ آٖ ٞاا دس ادأاٝ رواش ؿاذٜ      فؼاَ ٚ ٔٛسد اػسفادٜ زٛػظ ایٗ زشٚجاٖ سا

 .ٕ٘ائیذاػسٕسٛلف 

 vp.exe 
 Mcshield.exe 
  avguard.exe 
  bdagent.exe 
  UmxCfg.exe 
 fsdfwd.exe, 
  rtvscan.exe 
  ccSvcHst.exe 
  ekrn.exe 
  tmpproxy.exe 

 ٞای فٛق تٝ كٛسذ ریُ اػر. سٚؽ ٔسٛلف ٕ٘ٛدٖ ػشٚیغ

 

1. Click Start > Run. 

2. Type services.msc, and then click OK. 

3. Select the service that was detected. (mrxnet.sys , mrxcls.sys) 

4. Click Action > Properties. 

5. Click Stop. 

6. Change Startup Type to Manual. 

7. Click OK and close the Services window. 

8. Restart the computer. 
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 ػدغ:

1. Start > Run. 

2. Type regedit 

3. Click OK 

 .ٞای سجیؼسشی صیشسا خان وٙیذوّیذ
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\

MRxCls\"ImagePath" = "%System%\drivers\mrxcls.sys" 

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\

MRxNet\"ImagePath" = "%System%\drivers\mrxnet.sys" 

 

 ساٜ ا٘ذاصی وٙیذ. ٔجذداً سا ػأا٘ٝسا تؼسٝ ٚ  Registry Editorٚ دس ٟ٘ایر  
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 دشمه ي راَکبرَبی ممکه ي سىبریًَبی احتمبلی اَداف

٘ر، زکؽ هٛاٞذ ؿذ زا تا  دس ایٗ فلُ تا تشسػی ٔٛضٛع حّٕٝ اص عشیك اػساوغ

ؿٙاهر اػٕاق ٔٛضٛع، ساٞىاسٞای ضشٚسی جٟر ٔٛاجٟٝ تا حٕکذ ػایثشی دؿٕٗ 

 دس فضای جًٙ ػایثشی اسائٝ دادٜ ؿٛد. 

 وت شدٌ استبکس اَداف شىبختٍ

 ػشلر اعکػاذ ٔیشٔا٘ٝ كٙؼسی .1

لاتُ ،(SCADA)صیٕٙغ  ػأا٘ٝافضاس ٔذیشیر  ٘شْ دٚس اص ساٜ وٙسشَ .2

ٚ تؼیاسی  ،ٞای ٌاص ٚ ٘فر ا٘سماَ ٚ زٛصیغ ٘یشٚی تشق،ِِٛٝاػسفادٜ دس 

 یٙذٞای زٛصیغ ؿذٜ دیٍش افش

 جاػٛػی كٙؼسی، زشٚسیؼٓ كٙؼسی  .3

سا داساػر وٝ تشای  Worm ،Agent  ٚRootkitسفساسی ٕٞچٖٛ  .4

 .ٞا ٚ واسها٘جاذ كٙؼسی هغش٘ان اػرٚصاسزخا٘ٝ ،اداساذ

1 
1 

0 
0 

1 
1 

1 
0 

0 
1 

1 
1 

1 
1 

1 
1 

1 
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 سىبریًَبی احتمبلی

 ظ كٙایغ ٚ ٔشاوض حیازی ٚ ایجاد تیشاٖاهسکَ دس اسائٝ هذٔاذ زٛػ 

 جٕغ آٚسی اعکػاذ جٟر الذأاذ هشاتىاسا٘ٝ تؼذی 

دػسشػی تٝ وٙسشَ كٙایغ ٚ ٔشاوض حیازی جٟر فشاٞٓ آٚسدٖ صٔیٙٝ  

 جًٙ ػایثشی

 ضشتٝ صدٖ تٝ زِٛیذ ٚ السلاد وـٛس  

ٞا اػر وٝ دس صٔاٖ لاصْ فؼاَ  دس حاَ حاضش ٞذف آِٛدٜ ػاصی ػأا٘ٝ 

 ؿٛد. ٔی

 اسصیاتی زٛاٖ دفاػی وـٛس دس حٛصٜ ػایثشی 

 مًضًع  کلان ارزیببی
 ٘ىاذ ریُ اص إٞیر هاكی تشهٛسداس اػر: ،تا تشسػی اتؼاد ٔٛضٛع

ٞای تضسٌی ٔقُ ٚیٙذٚص ٚ  ٞای أٙیسی ػأا٘ٝ ٘ر اص حفشٜ اػساوغ 

اػىادای صیٕٙغ جٟر ٘فٛر، ا٘سـاس، جؼسجٛی اٞذاف ٚ تشلشاسی اسزثاط 

وٙذ ٚ ایٗ تذاٖ ٔؼٙاػر وٝ  ا٘ذٜ هٛد اػسفادٜ ٔیٞای فشٔواسٌضاستا 

( ٚیٙذٚص ٚ اػىادای صیٕٙغ Sourceتٝ ٔٙاتغ وذ) ٌاٖ آٖزِٛیذوٙٙذ

 دػسشػی داؿسٝ ا٘ذ.

 ٕٞچٙیٗٞای تضسي ضذتذافضاس ٚ  ٞای ٔٙسـشؿذٜ، ؿشور تشاتش ٌضاسؽ 

ٔایىشٚػافر ٚ صیٕٙغ حذالُ یىؼاَ لثُ اص وـف ٚ افـای ٚجٛد 

فؼاَ تٛدٖ آٖ ٔغّغ تٛد٘ذ ٚ ِیىٗ ػّیشغٓ  ٘ر، اص ٚجٛد ٚ اػساوغ
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سػا٘ی ٚ  ٞیچ الذأی جٟر اعکع ،زؼٟذاذ حمٛلی هٛد تٝ ٔـسشیاٖ

 ٔماتّٝ تا آٖ ٘ىشد٘ذ.

ِزا زٛضییاذ ٔزوٛس زأویذی اػر تش ایٗ حمیمار واٝ جٙاً ػاایثشی ٚالؼیسای      

ٞا ٚ یاا ٔاضدٚساٖ    إِّّی وٝ تا ػأّیر ٔؼسمیٓ دِٚر اػر دس ػغح ٔخاكٕاذ تیٗ

٘ار   ٚ ٕٞا٘غٛس وٝ دس ٔٛضاٛع اػاساوغ  اػر دس حاَ زٛػؼٝ ٚ زىأُ  ،ش ؿذٜاجی

ٞاای ٟٔااجٓ    ٞاا تاا لاذسذ    ثاتر ؿذ زِٛیذوٙٙذٌاٖ ٔیلٛلاذ كاٙؼسی ٚ فٙااٚسی  

 إِّّی خایثٙذ ٘یؼسٙذ. ٕٞىاسی وشدٜ ٚ تٝ ٞیچ زؼٟذ حمٛلی ٚ ٔمشساذ تیٗ

 راٌ حل اسبسی برای مقببلٍ بب ایه مسئلٍ 

ٞای ٔذیشیسی ٚ ٔشاوض  ٔذیشیر أٙیر )خؼرایجاد ٚ زٛػؼٝ ػاهساس  

CERT ٝای( ٚ اجشای ٕٞاًٞٙ دس ٔماتُ ػّٕیاذ  دػسٍاٞی، ّٔی ٚ ٔٙغم

 ػایثشی

ای  ٞای وّیذی ٚ خایٝ ػاصی ٚ زِٛیذ داهّی زجٟیضاذ ٚ فٙاٚسی تٛٔی 

 ٔشتٛط تٝ ایٗ حٛصٜ  تا اػسفادٜ اص زٕأی ظشفیر ّٔی 

زش زجٟیضاذ تٛٔی أٙیسی  غٌزاسی جٟر زِٛیذ ٚ زٛػؼٝ ٞشچٝ ػشی ػشٔایٝ 

 افضاسی(  افضاسی ٚ ٘شْ ػایثشی)ػخر

ٞا  ٞا ٚ داسائی أٙیر اعکػاذ، ایٕٙی ػشٔایٝ)سػایر اكَٛ دفاع ػایثشی 

 ( ٚ خایذاسی ؿثىٝ
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 از حملٍ بٍ سبمبوٍ َبی اسکبدا ياقعی ومًوٍچىد 

ٞای اػىادا وٝ تٝ كٛسذ ٔؼسمیٓ تا ص٘ذٌی ٚ سفاٜ ػٕٛٔی اسزثاط  حٕکذ تٝ ػأا٘ٝ

اػر. ایٗ دس ؿشایغی اػر وٝ دس تؼیاسی اص  داس٘ذ، ػٛاتك تؼیاسی دس دٞٝ اهیش داؿسٝ

ایٗ ٘ٛع حٕکذ ٕٔىٗ اػر ٞشٌض ٔـخق ٘ـٛد وٝ زٟاجٓ هاسجی كٛسذ ٌشفسٝ ٚ 

اػر، دس ایٗ فلُ جٟر آؿٙایی تا  ٞا ٘اؿی اص یه اؿسثاٜ فٙی یا فشدی ٘ثٛدٜ هشاتی

ٞای ایٗ حٕکذ ٚ  آثاس ٘اؿی اص ایٗ دػسٝ اص حٕکذ ػایثشی تٝ اسائٝ تشهی ٕ٘ٛ٘ٝ

 اػر. ؿذٜ ٞا خشداهسٝ زیّیُ اجٕاِی آٖ

یىی اص ٔـاٚساٖ یه ؿٟشداسی دس ٔٙغمٝ وٛئیٙضِٙذ  2111دس اٚایُ ػاَ  

تٝ دِیُ ٘اسضایسی ؿغّی تا اػسفادٜ اص یه دػسٍاٜ سادیٛیی ٚ یه  اػسشاِیا

افضاس وٙسشِی ٚ اص ساٜ دٚس، تیؾ اص یه ٔیّیٖٛ ِیسش فاضکب سا تٝ  ٘شْ

ٞای ػاحّی ٚ دس ٟ٘ایر تٝ ٔٙاعك ٔؼىٛ٘ی ػشاصیش ٚ  ٞا ٚ آب سٚدها٘ٝ

 تیؾ اص یه ٔیّیٖٛ دلاس هؼاسذ ٔاِی تٝ دِٚر ٚاسد وشد . 
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ٞای  أٗ اػىادا تخؾ تیؼیٓ تایذ زٛػظ ػأاِ٘ٝزا دس یه ؿثىٝ 

ٞای ؿثىٝ ٔجضا ٚ زٟٙا اجاصٜ ػثٛس زشافیه ٔجاص  حفاظسی اص ػایش تخؾ

ٍٞٙاْ زکؽ تشای  تیٗ دٚ تخؾ كادس ؿٛد، ضٕٙاً تایذ ٌضاسؽ تٝ

 دػسشػی هاسجی، زٟیٝ ٚ تٝ ٔؼوِٛیٗ اسػاَ ؿٛد.

ای  سایا٘ٝ، فشدی اص عشیك یه ِح زاج تٝ دسٖٚ ؿثىٝ 2115دس آٌٛػر  

سغٓ اػسفادٜ اص  ػاصی دس آٔشیىا ٘فٛر وشدٜ ٚ تٝ واسها٘ٝ ازٛٔثیُ 13

ای دس ٔشصٞای ؿثىٝ، خغ اص ٚسٚد تٝ ؿثىٝ تا  زجٟیضاذ فایشٚاَ حشفٝ

ٞا سا آِٛدٜ ٚ حذٚد  یه وشْ ایٙسش٘سی ػادٜ ٚ عی چٙذ ثا٘یٝ وُ واسها٘ٝ

 ٔیّیٖٛ دلاس هؼاسذ تٝ تاس آٚسد.  14

دس ػٕك، ٔذ ٘ظش لشاس ٌیشد ٚ زجٟیضاذ حفاظر  ِزا اٌش ساٞثشد دفاع

ٞای ٔخسّف ٘لة ؿٛد، ػأُ زٟذیذ حسی دس كٛسذ  كٙؼسی دس لایٝ

 ٚسٚد تٝ ؿثىٝ دس ٘احیٝ ٔیذٚدی تالی ٔا٘ذٜ ٚ ٌؼسشؽ ٘خٛاٞذ یافر.

وٙٙذٜ ٌشدؽ آب دس  ٞای وٙسشَ ، ػأا2116ٝ٘آٌٛػر  19دس زاسیخ  

سد اٚسطا٘ؼی ػُٕ ای دستشاٚ٘ضفشی دس یه ٔٛ یه ٘یشٌٚاٜ ٞؼسٝ

ٞا ػّر ٔـىُ سا حجٓ تالای زشافیه دس ؿثىٝ وٙسشَ ٚ  ٘ىشد٘ذ. تشسػی

وٙٙذٜ  دِیُ زثادَ ٘اهٛاػسٝ اعکػاذ تیٗ دٚ ػأا٘ٝ اص دٚ زأٔیٗ تٝ

ٕٞیٗ دِیُ سأوسٛس ٘یشٌٚاٜ تٝ ٔذذ دٚ سٚص  ٔخسّف ٘ـاٖ داد ٚ تٝ

 هأٛؽ ٔا٘ذ ٚ صیا٘ی تشاتش ؿـلذ ٞضاس دلاس ٚاسد آٔذ.

ٞای وٙسشِی دس  ر ایٍٙٛ٘ٝ ٔـىکذ ػذْ جذاػاصی واسایی ؿثىِٝزا ػّ

زأػیؼاذ كٙؼسی اػر ٚ زجٟیضاذ زخللی ایٕٙی اػىادا تا واسایی 

( ٘لة ؿٛد زا زٟٙا ٞا Zoneفایشٚاَ تایذ دس ٔضس ٞش ؿثىٝ ٚ دس ٘ٛاحی )

 زشافیه ٔٛسد زأییذ، اجاصٜ ا٘سماَ تیٗ ٔشصٞا سا داؿسٝ تاؿذ.
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ٞای اهیش ٔقُ زٟاجٓ ػایثشی ٔؤثش تٝ ؿثىٝ  تشهی دیٍش اص حٛادش ػاَ 

زٛصیغ تشق ؿٕاَ ؿشق أشیىا ٚ وا٘ادا وٝ ٔٙجش تٝ لغغ تیؾ اص یه 

ای تشق ٚ هؼاساذ ػظیٓ ؿذ، زٟاجٓ ػایثشی تٝ ٔشوض ٔذیشیر ٚ  ٞفسٝ

وٙسشَ )دیؼداچیًٙ( ؿثىٝ ا٘سماَ ٌاص سٚػیٝ دس ػیثشی وٝ ٔٙجش تٝ ٚلٛع 

یخ تـش ؿذ، حٕکذ ػایثشی ٔؤثش تٝ زشیٗ ا٘فجاس غیشٞؼسٝ ای زاس تضسي

وـٛسٞای اػسٛ٘ی ٚ ٌشجؼساٖ وٝ ٔٙجش تٝ فّج ؿذٖ ؿثىٝ فشٔا٘ذٞی ٚ 

ٞای ػٕٛٔی ٌشدیذ ٚ آهشیٗ  ٞای دفاػی ٚ ٔذیشیر تخؾ وٙسشَ تخؾ

ٞای ٔذیشیر ٚ وٙسشَ كٙؼسی دس  ٘ر تٝ ؿثىٝ ٞا حّٕٝ اػساوغ آٖ

 جٕٟٛسی اػکٔی ایشاٖ ٚ تؼضی وـٛسٞای دیٍش.

خزیش  ٞای ٞٛؿٕٙذ ٚ فشٔاٖ وٝ فضای فٙاٚسی ؿٛد ٙی ٔـخق ٔیخغ تٝ سٚؿ

ثش تٛدٜ ٚ ػشكٝ ؤآِٛدٜ تٝ زٟذیذاذ ٘ٛیٗ، تؼیاس هغش٘ان ٚ ٔ ،اعکػاذ ٚ اسزثاعاذ

ٞای آٖ دس حاَ زثذیُ ؿذٖ تٝ ػشكٝ جذیذ جًٙ یؼٙی جًٙ  ٞا ٚ ؿثىٝ ایٗ فٙاٚسی

 .اػرػایثشی 

 

 

 

 ره می شىد نه دنیای مجازی آنهادنیای واقعی مردم دچار مخاط  با نقض امنیت فناوری اطلاعات، ایمنی عمىمی


