· عصر اطلاعات 
آلوین تافلر، تاریخ پیشرفت بشر را به سه دوره یزر تقسیم کرده است:
· عصر کشاورزی
· عصر صنعتی
· عصر اطلاعات
· امکانات عصر اطلاعات 
·  کم رنگ ساختن پارامترهای مکان و زمان
·  آموزش مجازی
·  جذب نیروی مجازی
·  سازمان مجازی
·  خشونت
·  پایگاه داده
·  توزیع اطلاعات
·  خرید آن لاین
·  رسانه 
· تأثیر فناوری‌های عصر اطلاعات 
· سرعت اطلاعات
· ظرفیت انتقال اطلاعات
· انعطاف پذیری گردش اطلاعات
· همه‌گیر شدن اطلاعات 
· گسترش فن‌آوری‌های عصر اطلاعات 
·   سریع بودن گسترش این فن‌آوری‌ها
·  جهانی بودن گسترش این فن‌آوری‌ها
·  نابرابر بودن گسترش این فن‌آوری‌ها 
· عوامل جذب فن‌آوری‌های اطلاعاتی 
· هزینه خرید و به هنگام‌سازی
· سن و سودمندی فن‌آوری در مکان مبداء
· قدرت پذیرش اجتماعی و فرهنگی تعامل‌گران در زمینه فن‌آوری‌های جدید
· میزان محدودیت تعامل گران
· میزان و قابلیت اطمینان زیرساخت‌های حمایت انسانی فنی و اقتصاد تعاملی
· میزان و مقاومت ارزش‌های سنتی و چشم‌انداز داخلی تعامل‌گران
· میزان نگرانی برخی از دولت‌ها در حاکمیت و میزان نگرانی از نخبگان رهبری جامعه در مورد کنترل فرایندهای تصمیم‌گیری
· بسیاری از عوامل ناشناخته اقتصادی، اجتماعی و سیاسی مربوط به گفتگو و در نتیجه غیر ممکن بودن بحث مفصل درباره آنها 
· تعریف واژه تروریسم 
·  واژه ترور از ریشه لاتین ترس(ترز) به معنی ترساندن، ترس و وحشت است. 
· فرهنگستان لغات علوم فرانسه:  تروریسم، نظام یا رژیم وحشت معنا شده است.
· برپایه نظر دانشنامه «بریتانیکا»، تروریسم به معنی کاربرد سیستماتیک ارعاب یا خشونت پیش بینی ناپذیر بر ضد حکومت‌ها، مردم یا افراد و برای دست‌یابی به یک هدف سیاسی است.
· وزارت دفاع ایالات متحده امریکا از تروریسم: کاربرد غیرقانونی یا تهدید به کاربرد زور یا خشونت بر ضد افراد یا اموال برای مجبور یا مرعوب ساختن حکومت که اغلب به قصد دست‌یابی به اهداف سیاسی، مذهبی یا ایدئولوژی صورت می‌گیرد.
· شاخص ها و اجزای مفهومی در تعریف واژه تروریسم 
· خشونت
· قربانی
· هدف
· انگیزه
· قانونمندی(اعمال تروریستی غیرقانونی هستند)
· قبول مسئولیت
· عامل اقدام تروریستی 
· تعریف فضای سایبر 
· واژه سایبر از لغت یونانی «Kybernetes» به معنی «سکاندار» یا «راهنما» مشتق شده است. سایبر پیشوندی است برای توصیف یک شخص، یک شیء، یک ایده یا یک فضا که مربوط به دنیای رایانه و اطلاعات است.
· فضای سایبر، شهروند سایبر، پول سایبر، فرهنگ سایبر، راهنمایی فضای سایبر، تجارت سایبر، کانال سایبر و . . .
· فضای سایبر در معنا به مجموعه‌هایی از ارتباطات درونی انسان‌ها از طریق رایانه و وسایل مخابراتی، بدون در نظر گرفتن جغرافیای فیزیکی گفته می‌شود.
· هفت شکل مختلف جنگ اطلاعاتی 

· جنگ فرماندهی و کنترل که هدف آن قطع کردن سر دشمن، یعنی از بین بردن مغز متفکر دشمن، است.
· جنگ برپایه اطلاعات که متشکل از طراحی، حفاظت و ممانعت از دسترسی به سیستم هائی است که برای برتری بر فضای نبرد در جستجوی دانش کافی هستند.
· جنگ الکترونیک تکنیک‌های رادیوئی، الکترونیک، یا رمزنگاری.
· جنگ روانی که در آن از اطلاعات برای تغییر ذهنیت و طرزفکر دوستان، بی طرف‌ها، و دشمنان استفاده می‌شود.
· جنگ هکرها که در آن به سیستم‌های رایانه‌ای حمله می‌شود.
· جنگ اطلاعاتی - اقتصادی ایجاد مانع در برابر اطلاعات یا تسهیل جریان اطلاعات با هدف کسب برتری اقتصادی.
·                          جنگ سایبری ترکیبی از همه موارد شش گانه بالا 
· چیستی سایبر تروریسم 
· تروریسم مجازی را به عنوان یک عمل غیرقانونی مرتکب شده، از طریق رایانه‌ها که به خشونت، مرگ یا تخریب منجر می‌شود و به منظور وادارسازی یک دولت به تغییر سیاستگذاری‌اش استفاده می‌شود.
· سایبر تروریسم ،عبارتست از استفاده هدفمند یا تهدید به استفاده از جنگ رایانه‌ای یا توسل به خشونت بر ضد اهداف رایانه‌ای با انگیزه سیاسی، اجتماعی و اقتصادی یا فردی که از سوی گروه‌های غیردولتی یا گروه‌های تحت هدایت و حمایت دولت های خاص به منظور ایجاد ترس، نگرانی، وحشت در جمعیت مورد نظر و آسیب رساندن به دارایی‌ها، اموال نظامی و غیرنظامی صورت می‌گیرد.
· هرگونه استفاده از فضای سایبر، به عنوان تسهیل کننده اقدام‌های تروریستی و چه به عنوان هدف(آماج) حمله یا ابزار حمله تروریستی، سایبر تروریسم تلقی می‌گردد.
· همان تروریسم در فضای حقیقی است، ولی در فضای مجازی با ابزار و پیچیدگی‌های این فضای جدید. 
· چرایی استفاده تروریست‌ها از فضای سایبر 
· غلبه بر محدودیت‌های مکانی
· برداشتن محدودیت‌های زمانی در فرایندهای تروریستی
· استفاده از فضای سایبر برای آموزش، در راستای فعالیت‌های تروریستی
· کاهش هزینه فعالیت‌های تروریستی
· رفع موانع ارتباطی در اقدام‌های تروریستی
· رفع مشکلات جذب نیرو
· دسترسی به منابع عظیم اطلاعات
· استفاده از جریان آزاد اطلاعات
· به اشتراک گذاشتن اطلاعات
· شفافیت
· بالابردن ضریب امنیت عملیات
· اهداف جدید تروریستی
· ضعف کنترل دولتی
· نیاز به رسانه 
· چرایی استفاده تروریست‌ها از فضای سایبر 
· تبلیغ 
· جامعه سازی
· گمنامی
· خشونت از راه دور
· تهیه وسایل از راه دور و خرید آن لاین
· امکان فعالیت‌های جهانی و فرامنطقه‌ای
· سرعت
· انعطاف و تنوع فعالیت ها
· ساختار شبکه‌ای
· سازمان مجازی تروریستی
· کارآفرینی
· مدیریت دانش
· خود آرشیوی
· قابلیت خودکار سازی
· بالابردن بهره‌وری 
· ابزارهای تسهیل کننده سایبر تروریسم 

            ابزارهای تسهیل کننده اقدام‌های تروریستی عبارتند از:
· سایت ها
· وبلاگ ها
· چت روم‌ها
· نرم‌افزارهای قانونی
· . . .
· ابزارهای تهدید سایبر تروریسم 

   برخی از ابزارهای تهدید و آماج تروریستی عبارتند از:
· ویروس‌ها
· کرم‌ها
· اسب تروا
· بمب منطقی
· حمله‌های Dos
· درهای پشتی یا دامی
· انواع وب سایت‌های مورد استفاده سازمان تروریستی 
· سایت‌های اصلی و مورد تأیید سازمان تروریستی و مغزهای متفکر آنان
· چت روم‌ها ی مورد استفاده توسط تروریست‌های معمولی 
· سایت‌های توزیع کننده در رده معمولی و در راستای توزیع موضوع‌های فکری و ایدئولوژیکی
· شیوه مبارزه با سایبر تروریسم 
·   طراحی جایگاهی برای مبارزه با سایبر تروریسم
·   جایگاه‌های تأثیرگذار بر سایبر تروریسم
·   سازمان ضد تروریسم سایبر (بخش امنیتی و پلیسی)
· بخش جمع‌آوری
· بخش تعقیب و مراقبت مجازی
· بخش نفوذ و خنثی‌سازی
· بخش بررسی دلایل دیجیتالی
· حمله متناوب به سایت‌ها و سامانه‌های نرم‌افزاری کشور
· بخش ایجاد کننده یک سامانه نرم‌افزاری آنتی ویروس
· بخش تحلیل‌گران سایبر
· وجود مرکزی جهت پالایش حرکات سایبر تروریست‌ها
· بخش آزمایشگاه‌های هک
· ایجاد یک نیروی واکنش سریع
· انجام تحلیل بر روی محتوای سایت‌ها
· ایجاد بخشی برای اعطای مجوز به کارگیری نرم‌افزارها در داخل کشور 
·   قانون‌گذاری(تقنین)
·  شیوه مبارزه با سایبر تروریسم 
·   وضع قوانین جدید
·   ترویج فرهنگ قانون‌مداری در فضای سایبر
·   کند بودن تصویب قوانین
·   آسیب‌شناسی قوانین سایبری
·   تربیت قضات سایبر
·   رم‌شناسی سایبر
·   وکلای سایبر
·   تنظیم شکایت‌نامه یا دادخواست سایبری
·   روانشناسی جرایم سایبری
·   تحقیقات قضایی 
بار الهی 
مرا با دانش ،توانگر ساز 
و به بردباری ،زينت بخش 
و به تقوی ،گرامی دار 
و با عافيت ، زيبا گردان 
(امام صادق عليه السلام ) 
