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 حق چاپ و نشر -0

  شده است. تهیه «شریففناوری بانامن»شرکت  توسطپذیری است که گزارش آسیبند تسم نیا

 ولیتئرفع مس

از این گزارش ندارد  یا مشکلات استفاده در قبال سوء استفاده یتیمسئول چگونهیه «شریففناوری بانامن»شرکت 
 .باشدیم استفاده کنندهبر عهده  مسئولیت هیکلو 

 کپی رایت 

. هرگونه باشدیبوده و محفوظ م «شریففناوری بانامن»شرکت متعلق به این مستند  مادی و معنویحقوق  هیکل 
پذیر امکان «بانامن»نسخه برداری از قبیل رونوشت، ترجمه بخش یا بخش هایی از آن فقط با اخذ مجوز کتبی از 

 باشد.می
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 شروع ماجرا -1

( RCEاجرای دستور از راه دور )منجر به که  print spoolerویس روی سر CVE-2021-1675پذیری با شناسه آسیب بعد از
که تا تاریخ  2019روی ویندوز سرور  mimikatzخالق ابزار معروف   Benjamin Delpyتوسط  1جویییک بهره شدمی

شد که آپدیت مایکروسافت برای این (، در ابتدا تصور می1شکل ) 2هم آپدیت شده بود منتشر شد 2021/06/06
و  CVE-2021-34527شناسه پذیری جدید است و با پذیری درست عمل نکرده اما بعداً معلوم شد که یک آسیبآسیب

قربانی  سیستم روی (RCE) دورمنجر به اجرای کد ازراهنیز ذیری پنامگذاری شد. این آسیب PrintNightmareنام 
اولیه برای رفع آن توسط شرکت  3ییک وصله CVE-2021-34527پذیری چند روز پس از انتشار آسیب شد.می

مشکل را کامل رفع نکرده  منتشرشدهآپدیت  داد کهنشان  هم آپدیت شد وجویی بهره که مایکروسافت منتشر شد
 و در نهایت مایکروسافت آپدیت کاملی برای این آسیب پذیری ارائه داد. است

 
 به روز 2019روی ویندوز سرور  جوییبهرهکردن عمل -1شکل 

                                                           

1 Exploit 
2 https://github.com/gentilkiwi/mimikatz/releases/tag/2.2.0-20210701 

3 Patch 
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 Printروی سرویس  یریپذبیآس وجود به علتاما است  CVSS 8.8دارای امتیاز  CVE-2021-34527پذیری آسیب 

Spooler به صورت پیش( فرض رویDomain Controllerو ها توسط سیستم )های عضو دامنه قابل دسترس است
 امکان دسترسی راحت به آن اهمیت بالایی پیدا کرده است.

و تعامل  هویت و نیاز به احراز انجام استقابل توسط یک سیستم عضو دامنه پذیری از راه دور جویی این آسیببهره
 دور کد دلخواه موردنظر خود را اجرا کند.صورت راهتواند بهپذیری میاجم به کمک این آسیبندارد. مه کاربر

روزرسانی آن را شرح به پذیربودن سیستم ونحوه بررسی آسیب پذیری،در این گزارش به زبان ساده خطرات این آسیب
 خواهیم داد.

 چه آثار مخربی دارد؟ CVE-2021-34527ی پذیرآسیب -2

تواند کد دلخواه خود را دور وجود دارد، مهاجم میراه امکان اجرای کد از پذیریآسیب جویی از اینبا بهره کهاز آنجا 
 باشد.می بسیار مهمپذیری اجرا کند. بنابراین این آسیب Domain Controllerروی سرور مهم 

 ؟هایی تحت تاثیر این آسیب پذیری قرار دارندچه سیستم -3

2R2012, 2012, 2R2008, 2008, 2004 ,2016 ,2019 ,سرور ویندوز  رویپذیری این آسیب 4فتمایکروسا اعلامطبق 
20H2  8.1 ,7و ویندوزهای, RT8.1, 10 .وجود دارد 

منتشر نشده است که محض  و معتبری هنوز اسکریپت یا ابزار غیر مخرب، پذیربودن یک سیستمبرای بررسی آسیب
باعث ممکن است توان استفاده کرد که چون می mimikatzالبته از ابزارهایی مانند  رسانی خواهد شد.انتشار اطلاع

 شود.شود اینکار توصیه نمی DCخرابی 

 نحوه مقابله -4

 spoolerهای زیر نصب کنید و یا سرویس رسانی مربوطه را طبق دستورالعملروزبه یدتوانپذیری میبرای رفع این آسیب
دارند  یاشتراک نتریکه پر ییهاستمیس یرو سیسرو نیکردن ا رفعالیکه غ دیجه داشته باشتورا غیرفعال کنید. البته 

 خواهد کرد. جادیا یمشکلات

 شود(صورت خودکار )توصیه میروزرسانی بهنصب به 
و در  windows updateرا تایپ کنید و روی  updateسیستم خود را به اینترنت متصل کنید و در منوی استارت ویندوز 

( کلیک کنید و مدت طولانی منتظر بمانید تا ویندوز شما آپدیت شود و 2شکل ) Check for updatesصفحه بازشده 
 کنید. Restartدرنهایت سیستم را 

                                                           

4 https://msrc.microsoft.com/update-guide/en-US/vulnerability/CVE-2021-1675 
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 روزرسانی ویندوزشروع به -2شکل 

 صورت دستیروزرسانی بهنصب به 
 روزرسانی خودکار برای شما وجود ندارد از این روش استفاده کنید.اگر به هر دلیلی امکان به

دقیق  تعیین نسخهپس از یا منو استارت ویندوز نسخه دقیق ویندوز را تعیین کنید.  runدر  winverابتدا با نوشتن 
متناسب با نسخه ویندوز خود آپدیت  Security Updatesو در بخش  5دیبرو یریپذبیآس حاتیتوض صفحهویندوز به 

 .(3شکل ) نصب کنیدمناسب را انتخاب کنید و 

 
 عاملروزرسانی بر اساس نسخه سیستمصفحه انتخاب به - 3شکل 

                                                           

5 https://msrc.microsoft.com/update-guide/vulnerability/CVE-2021-34527 

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2021-34527
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 spoolerکردن سرویس غیرفعال 

 spoolerغیرفعال کنید. تنظیمات سرویس  GPOرا از طریق  spoolerتوانید سرویس پذیری میبرای مقابله با این آسیب
 قرار گیرد. Disabledروی  4شکل در مسیر زیر قرار دارد و باید مانند 

Computer Configuration -> Administrative Templates -> Printers -> Allow Print Spooler to accept client 
connections 

 
 Spoolerسازی سرویس غیرفعال -4شکل 

های مشابه نیاز ندارید آنها را یا سرویسPrint Spoolerدر صورتی که روی سرورها و سیستم های خود به سرویس 
 ویندوز جلوگیری کنید. Firewallشبکه به کمک غیرفعال کنید یا حداقل از دسترسی به آنها از طریق 

 

 

 

 ☺ پذیری جدید بدرود!تا آسیب



  

 درباره ما:

دانشگاه  لانیاز فارغ التحص یبان به همت جمعامن یبریسا تیگروه امن
 قیتحق ،یرسان یهدف آگاه با 1397در سال  ریرکبیو ام فیشر یصنعت

 تیشد. فعال لیکشور تشک یبریسا تیامن یو پژوهش در جهت ارتقا
بان با ثبت شرکت امن 1398از سال  یگروه به صورت رسم نیا

 یصلاح با نام تجار یو اخذ مجوز از مراجع ذ فیرش شرفتهیپ یهایفناور
 .یافتبان ادامه امن

، امن Red Teaming ت،یدر حوزه تست نفوذ شبکه و وب سا بانامن
بدافزار و  لیمحصولات و تحل یتیامن یابیها، ارزسرورها و سامانه یساز

 .کندمی یتباج افزار فعال

اطلاعات  یاز سازمان فناور افتا مجوز تست نفوذ و آموزش یدارا بانامن
 یاانهیرا یصنفعضو نظام  نیهمچن ،افتا است یراهبرد تیریو مرکز مد

 .باشدیاستان تهران م

 :تماس با ما
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