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 رها دیباگ مفاهیم پایه  :  نهم فصل  
.  شودمیاستفاده    دیگر که برای آزمایش یا بررسی یک برنامه    است  افزاریسختیا    افزارنرمقطعه    دیباگریک  

  افزارنرمتوسعه    فرایندها به ها در نگارش اول خود دارای خطاهای بسیاری هستند، دیباگربرنامهجایی که  از آن

 دهیدمی، همواره به برنامه یک ورودی  افزاردر هنگام توسعه یک نرم.  کنندمیکمک بسیاری  ها  آن  و خطایابی 

خروجی را تولید کرده است.  ید مشاهده کنید که برنامه چگونه آن  توانمی، اما نکنیدمیرا مشاهده  آن  و خروجی  

اجرایی درون یک برنامه را مشاهده کرده و حالات داخلی برنامه و    فرایندتا    کنندمیها به شما کمک  دیباگر

   را کنترل و ارزیابی کنید.اجرای یک برنامه  

آیند.  اسمبلرها به دست میدیزاز  دشوار  بسیار    اگر غیرممکن نباشد،  کهدهند  میها اطلاعاتی به شما ارائه  اگردیب

ها  که دیباگرحالی، دردهندمیکلی از یک برنامه ارائه    شکلها قبل از اجرا اولین دستورالعمل، یک  اسمبلردیز

ند مقادیر  توانمی. به عنوان مثال، دیباگرها  کنندمیبه شما ارائه    ی آنزمان اجرا  پویا از برنامه در  شکلیک  

لادرنگ نمایش  ببه صورت    شوندمیدر حین جریان اجرای برنامه عوض    کهزمانیحافظه را حتی  های  آدرس

 دهند.

.  دهدمیتوانایی ارزیابی و کنترل اجرای یک برنامه دانش عمیقی در طی تجزیه و تحلیل بدافزار به ما ارائه  

و همچنین    هر تابع را مشاهده کنیدپارامترهای  و    هاثباتمقادیر هر مکان از حافظه،  دهند  میدیباگرها اجازه  

ید مقدار  توانمیغییر دهید. به عنوان مثال، شما  ت   شود را در زمان اجرامیهرچیزی که مربوط به اجرای برنامه  

مانند موقعیت آن در حافظه  نیاز به اطلاعات متغیر  فقط  یک متغیر را در هر لحظه تغییر بدهید، بدین منظور  

دیباگر   بعد، دو  بررسی    WinDBGو    OllyDBGدارید. در دو فصل  این فصل روی  خواهیم کردرا  اما   .

 .شده دیباگرها متمرکز خواهد  رایج هم های مزئیتمفاهیم و 

 1دیباگرهای سطح کد در مقابل دیباگرهای سطح اسمبلی

در  دهند  میاجازه    نویسبرنامهآشنا هستند، این دیباگرها به یک  نویسان با دیباگرهای سطح کد  بیشتر برنامه

  2نویسی مجتمع های برنامهدر محیطحین کدنویسی، برنامه خود را خطایابی کنند. دیباگرهای سطح کد معمولا  

 
1 Source-Level vs. Assembly-Level Debuggers 
2 Integrated Development Environments 



 

  ی هادهند در برنامهقرار دارند. دیباگرهای سطح کد به شما اجازه می  Visual Studioمانند    IDE  نیا هما

با این کار    1خود نقطه توقف  به آن خط رسید متوقف شود، همچنین  اجرای برنامه  تعبیه کنید که هر وقت 

)در ادامه این فصل، در   ها را بررسی کنیدتوانید به صورت گام به گام حالات برنامه، مقادیر متغیرها و ثباتمی

 .  مورد نقاط توقف با جزییات بیشتری بحث خواهیم کرد( 

  روی شوند، این نوع دیباگرها  هم خوانده می  2هی اوقات دیباگرهای سطح پاییندیباگرهای سطح اسمبلی، گا

توانید دیباگرهای سطح کد اسمبلی دهند. شما میکدهای اسمبلی بجای کدهای منبع عملیات خود را انجام می

ا ایجاد نقطه  را در کنار دیباگرهای سطح کد منبع مورد استفاده قرار بدهید و همانند دیباگرهای سطح کد منبع ب

های حافظه را بررسی کنید.  توقف روی خطوط کدهای اسمبلی قدم به قدم دستورات را اجرا کنید و آدرس

آنجاییقابل ذکر است از  بدافزارها دسترسی ندارند،  تحلیلگران بدافزارکه  ،  ای از  طور گستردههب  به کد منبع 

 کنند.دیباگرهای سطح اسمبلی استفاده می

 3کرنل برابر حالت  کاربر در در حالت دیباگ

برخی  های گذشتهقسمتدر   درباره  ما  حالت    هایتفاوت،  و  کاربر  حالت  در    کرنلمیان  عامل سامانهموجود 

معمولا    زیرادر حالت کاربر بسیار دشوارتر است،    کد در حالت کرنل نسبت به دیباگ  ویندوز بحث کردیم. دیباگ

مشابه   سامانهدارید. در حالت کاربر، دیباگر و کد در یک  کرنلدر حالت  مختلف برای دیباگ سامانهنیاز به دو 

ی  ها فایل  که از مابقی  کنیدمیتنها را دیباگ  اجرایی  فایلقرار دارند. همچنین هنگام دیباگ در حالت کاربر، یک  

 جداست.  عاملسامانهاجرایی 

برای استفاده وجود دارد؛ اگر    کرنلفقط یک    زیرا،  گیردمیانجام    سامانهدر دو  عامل  سامانه  کرنلاما دیباگ  

اجرا نخواهد شد، به    سامانهتنظیم کنید، هیچ برنامه کاربردی در آن  عامل  سامانه  کرنلیک نقطه توقف در  

کدی که    سامانهاما غیر ممکن نیست. در این روش یک    ،دشوار است  سامانهدر یک    کرنلهمین دلیل دیباگ  

باید    عاملسامانه. علاوه بر این،  کندمیدیگر، دیباگر را روی خود اجرا    سامانهو    کندمیشود را اجرا    باید دیباگ

 
1 Breakpoint 
2 Low-level debuggers 
3 Kernel vs. User-Mode Debugging 



 

را به همدیگر متصل کنید    سامانهدهد و در پایان باید دو  ب  را   کرنلدیباگ  ما اجازه  طوری پیکربندی شود که به  

 را انجام دهید.  کرنلتا بتوانید عملیات دیباگ 

مشابه که برنامه مد نظر    توانید یک دیباگر کرنل را در یک سامانهیشما م  نکته:

نیست. یک   رایج  این روش خیلی  اما  کنید،  دارد اجرا  قرار  آن  دیباگ در  برای 

مهندسین کسانی که  شود به متخصصین تحلیلگر و  خوانده می  SoftICEبرنامه که  

اما  ارائه می  این ویژگی را   دهند،می  انجاممعکوس   برنامه از  دهد،  این  متاسفانه 

شود. همچنین هیچ محصول جدیدی دیگر ساخته دیگر پشتیبانی نمی  2007سال  

 نشده است که همچین ویژگی را ارائه دهد. 

  وجود دارند که از مشهورترین   کرنلی متفاوتی برای دیباگ در حالت کاربر و دیباگ در حالت  افزارنرم  های بسته

میآن دیباگر    توان ها  دیباگ    WinDBGبه  دیباگر    کرنلبرای  و    x64dbgو    OllyDBGو 

ImmunityDBG   .برای دیباگ در حالت کاربر اشاره کرد 

 استفاده از یک دیباگر 

بارگذاری و  در دیباگر  مستقیما  دو روش برای دیباگ یک برنامه وجود دارد. اولین روش این است که برنامه را  

پیش از دیباگر  شود،  کنید و برنامه در حافظه بارگذاری میکه برنامه را اجرا میمانیاجرا کنید. در این حالت، ز 

و کنترل  کند  میموقتا متوقف  آن یک نقطه توقف قرار داده و اجرای برنامه را    1ورود در نقطه    ی برنامهاجرا

 دهد. را به شما ارائه میآن کامل 

های  ترد  در این حالت، تمامی .  امه در حال اجرا پیوست کنیدتوانید یک دیباگر را به یک برنمیدر روش دیگر  

دوم  روش  شایان ذکر است،  دیباگ کنید.گام به گام توانید آن برنامه را شود و شما میبرنامه موقتا متوقف می

ی  که توسط یک بدافزار دستکاررا  خواهید از دیباگر برای دیباگ یک برنامه در حال اجرا یا فرایندی  که میزمانی

 دیباگ کنید یک رویکرد خوب است.  ،شده است

 
1 Entrypoint 



 

 1گام به   گام دیباگ به روش  

گام  به  گام  توانید با استفاده از یک دیباگر انجام دهید، دیباگ برنامه به روش  ترین چیزی که شما میراحت

بازگشت داده  کنید و سپس کنترل اجرای برنامه به دیباگر  که یک دستورالعمل را اجرا میاست، بدین معنی

  مشاهده دهد را  دهد تمامی چیزهایی که در برنامه رخ میدر برنامه به شما اجازه میگام  به    گام . روش  شودمی

 کنید. 

را شما می برنامه  کامل  توانید یک  از  با  به شکل  در  د  گامبه  گام  روش    استفاده  را  کار  این  اما  کنید،  یباگ 

های پیچیده و بزرگ نباید انجام دهید زیرا زمان زیادی را از شما خواهد گرفت. دیباگ به روش قدم به  برنامه

قدم یک روش خوب برای فهمیدن جزییات یک بخش از کد برنامه است، اما خود شما باید انتخاب کنید که  

حلیل کنید. با این حال روی مفاهیم کلی تمرکز کنید تا در جزییات  ت بدین شکل تجزیه و  کدام بخش از کد را  

  چگونه دیباگر به دهد که  نشان می  1لیست  آورده شده در    دیزاسمبلیبرنامه سردرگم نشوید. به عنوان مثال،  

 کمک کند.  به ما تواندمیفهمیدن یک بخش از کد 

 
 گام برداشتن در کد : 1لیست 

  داده مقدار  دهد.  نشان می  ،انددسترسی یافته و تغییر داده شده  3که در یک حلقه   2دادههای  این لیست آدرس

یا هر مقدار قابل تشخیص    ASCIIرسد یک متن  ، به نظر نمیاست  ( مشخص شده1که در پایان )شماره  

ه کنید تا متوجه  توانید از یک دیباگر برای قدم برداشتن در این حلقه استفادشما میبا این حال    دیگری باشد،

 دهد.شوید این حلقه چه کاری انجام می

 
1 Single-Stepping Debugging 
2 Data Address 
3 Loop  



 

  داده مقدار  کرد که    د، مشاهده خواهیگام بردارید  OllyDBGیا    WinDBGاگر در این حلقه با استفاده از  

این    بایت   13حلقه    یکه در هر بار اجرا  کنیدمی، مشاهده  2. به عنوان مثال، در لیست  کندمیتغییر پیدا  مذکور  

نمایش    هاآن  ASCIIها را به همراه مقادیر  آدرس  متعلق بههای  بایتیر پیدا کرده است. )این لیست  تابع تغی

 .(دهدمی

 
 قدم به قدم گام برداشتن در یک بخش از کد به منظور مشاهده تغییرات حافظه: 2لیست 

  XORدریافت که این تابع از یک دستور سلسله مراتبی    توانمی  حطور خیلی واض هبا یک دیباگر پیوست شده، ب 

  استاتیکاستفاده کرده است. شناسایی این رشته در تجزیه و تحلیل    LoadLibraryAبرای رمزگشایی رشته  

 بسیار دشوار است. 

 2گام برداشتن به درون  در برابر  1گام برداشتن از روی 

به طور کلی  بدافزار    تحلیلگرانگرچه،  ا.  کندمیمل توقف  کد، دیباگر پس از اجرای هر دستورالعدیباگ  هنگام  

که هر قسمت از برنامه چه  دهد، اما دانستن اینمیبرنامه چه کاری انجام  متوجه شوند  که  هستند  علاقمند  

را فراخوانی    LoadLibraryیک کار غیر ممکن است. به عنوان مثال، اگر برنامه تابع    دهدمیکاری انجام  

 را تک تک مورد بررسی قرار بدهید.  LoadLibraryهر دستورالعمل تابع نیست کند، نیاز 

  step-into  ها دستورالعملید به  توانمی،  کنیدمیکه در دیباگر خود مشاهده    هادستورالعملبه منظور کنترل  

زنید.  را دور می  آن،  کنیدمی  step-overشما یک دستورالعمل فراخوانی را    کههنگامیکنید.    step-over  یا

کنید، دستورالعمل بعدی که در دیباگر مشاهده خواهید    step-overبه عنوان مثال، اگر یک فراخوانی را  

  step-intoر به یک فراخوانی تابع  خروج تابع اجرا خواهد شد. اما اگ از  کرد، دستورالعملی خواهد بود که پس  

 
1 Stepping-Over    
2 Stepping-Into 



 

خواهد   فراخوانی شده  کنید، دستورالعمل بعدی که در دیباگر خواهید دید، اولین دستورالعمل اجرایی درون تابع

   بود.

  Step-overها  آنتحلیل  نیاز به  اجرایی که    هایدستورالعملبه طور چشمگیری مقدار    دهدمیه شما اجازه  ب

مهم یک  های  ویژگیلی این کار دارای ریسک زیادی است و ممکن است برخی از  دارید را کاهش دهید، و

بعضی   این،  بر  بدهید. علاوه  دست  از  را  ن   هایفراخوانیتابع  داده  بازگشت  وقت  هیچ  اگر    شوندمیتوابع  و 

باره  د هرگز کنترل دوتوانمیفراخوانی یک تابع برنامه بازگشت داده نشود و از روی آن پرش کنید، دیباگر ن

اندازی  راه)احتمالا این اتفاق رخ خواهد داد(، برنامه را باید    این اتفاق افتاد  کههنگامی.  ی کندبیابرنامه را باز

   کنید. step-intoکنید و به همان محل دوباره قدم بردارید، اما این بار باید به آن تابع  Restartمجدد یا 

تابع آغاز خواهد شد که    یها دستورالعملیک تابع، به سرعت قدم برداری میان  کردن به    step-intoهنگام  

داشت. با این حال  د  نخواهن  ،هیچ ارتباطی با آنچه که شما در حال تجزیه و تحلیل آن هستیدها  آن  برخی از 

و دوباره    (Undo Step)   به مرحله گذشته برگردیددهند  میها قابلیتی دارند که به شما اجازه برخی از دیباگر

.  ( Till returnیا به پایان اجرای یک تابع پرش کنید ) ی برنامه را از پیش بگیریدکدها برداری در میان  گام

ید با استفاده  توانمیکه شما    step-outوحود دارد با نام    ایزینههمچنین باید ذکر کرد در برخی دیباگرها گ 

 از آن کاملا از تابع خارج شوید.  

 1اجرای برنامه با نقاط توقف موقتتوقف 

که ما  از آنجایی.  شوندمیاجرای برنامه و بررسی حالت برنامه استفاده    موقت   برای متوقف ساختن  نقاط توقف

ها را به صورت  و مقادیر آن  حافظه دسترسی پیدا کنیمهای  آدرسیا    ها ثباتیم در حین اجرای برنامه به  توانمین

   .لذا به نقاط توقف نیاز خواهیم داشت ،بلادرنگ مشاهده کنیم

  با استفاده از ثباتکه کجا یک نقطه توقف مفید خواهد بود. در این مثال، یک فراخوانی    دهدمینشان    3لیست  

EAX  دارد.  و بگوید  توانمین  اسمبلردیزیک    کههنگامیجود  شما  به  شما    یتابع  چهد  است،  شده  فراخوانی 

برنامه   کههنگامیید به منظور فهمیدن این موضوع یک نقطه توقف روی آن دستورالعمل تنظیم کنید. توانمی

 
1 Pausing Execution with Breakpoints 



 

نشان خواهد داد که مقصد    را   EAX، متوقف خواهد شد و دیباگر به شما مقدار  کند  با این نقطه توقف برخورد

 تابعی است که باید فراخوانی شود.

 
 EAXفراخوانی به : 3لیست 

به منظور   CreateFileفراخوانی تابع    ه همراهاست که شروع یک تابع را ب 4نمونه دیگر از این مثال لیست 

ارسال    به تابع   به عنوان یک پارامتر  دیزاسمبلی. اگرچه بخشی از نام فایل در  دهدمینشان  ایجاد یک فایل را  

،  دیزاسمبلیفایل در  شناسایی  بسیار دشوار است. برای  در آن  نام کامل فایل    کردن، اما مشخص  شده است

اتی که این  تمامی دفعتوانید می IDA Proاستفاده کنید. زیرا با استفاده از  IDA Pro اسمبلردیز ید از توانمی

 .  را جستجو کنید و مقادیر عبور داده شده به آن را مورد بررسی قرار دهیدتابع فراخوانی شده است  

 
 استفاده از یک دیباگر برای مشخص ساختن نام فایل : 4لیست 

  که هنگامیسپس    .ایمکردهتنظیم    ( 1)شماره    CreateFileWما یک نقطه توقف در زمان فراخوانی تابع  

.  کنیم، مقدار درون پشته را بررسی میشودمیو اجرای برنامه موقتا متوقف    رسدمیاجرای برنامه به نقطه توقف  



 

از نقطه توقف، ما    بعد .دهدیم یشرا نما  WinDBG  یباگر د دستورالعمل مشابه یک نقطه توقف در 1تصویر 

 .کنیممشاهده می  WinDBGدر    ASCIIته  را به عنوان یک رش  شودعبور داده میاولین پارامتری که به تابع  

 
استفاده از یک نقطه توقف برای مشاهده پارامترهای ارسالی به یک تابع. ما یک نقطه توقف در قسمت فراخوانی تابع : 1تصویر 

CreateFileW  .تنظیم کردیم و سپس اولین پارامتر ارسالی به پشته را مورد بررسی قرار دادیم 

شایان ذکر است، در  .  است LogFile.txt شده  ایجادفایل  کنید، نام  همانطور که مشاهده میدر این نمونه،  

استفاده کنیم، اما استفاده از یک دیباگر برای دریافت این   IDA Pro اسمبلردیز  ستیم از توان میما  این مثال  

 .استتر  تر و سریععات سادهاطلا

. در بسته  در دسترس داریم را  شده    1کپچر یک بسته    مچنین ه  حالا تصور کنید که ما بخشی از یک بدافزار و

را پیدا کرده و    sendفراخوانی    توانیمما می.  کنیممشاهده میا اطلاعات را به صورت رمز شده  شده، م  کپچر

توسط خودمان بسیار دشوار است، زیرا    شبکهشده    کپچر  های بستهرمزگشایی  ، اما  کنیمکد رمزنگاری را کشف  

را نمی  کلید رمز و آنجاییدانیم. خوشبختانه،  فرایند رمزنگاری  روتیناز  از  توابع  در  توابع  که  های رمزنگاری 

توانیم از یک دیباگر به منظور ساده کردن این کار استفاده  دهند ما میها را انتقال میمجزایی هستند که داده

 
1 Packet Capture 



 

یم با تنظیم یک نقطه توقف پیش از  توانمی  رمزنگاری را پیدا کنیم،  تابعاگر ما بتوانیم محل فراخوانی    کنیم.

 دیزاسمبلی که در    طورهمانمشاهده کنیم.    ای که قرار است ارسال شود رادادهمحتوای    ها،داده  رمزنگاری

 .کنیدمی( مشاهده  1)شماره  5لیست  

 
 استفاده از یک نقطه توقف برای مشاهده کردن داده قبل ار رمزنگاری: 5لیست 

،  فرایند رمزنگاریکه مقادیر حافظه را پیش از ارسال به    است   OllyDBGنمایانگر محیط دیباگر    2  تصویر 

بالایی دیباگر  دهدمینمایش     به همراه نقطه توقف  اسمبلی برنامه را   های دستورالعمل  OllyDBG. پنجره 

ارسال شده  ، داده  وردمرمزنگاری است. در این  از  و پنجره پایین نمایانگر محتوای پیام پیش    دهدمینمایش  

 .  پنجره پایین نمایش داده شده است  ASCIIاست که در جدول  Secret Messageام یپ

 
 مشاهده داده برنامه پیش از فراخوانی تابع رمزنگاری: 2تصویر 



 

و شرطی    افزاری سخت  ی،افزاراز نقاط توقف متفاوتی از جمله نقاط توقف نرمید  توانمیشما  شایان ذکر است،  

  ،، با این حال، مطابق با موقعیتکنندمیرا دنبال    تمامی این نقاط توقف اهداف مشابهاستفاده کنید. گرچه  

 . کنندمییکه برخی دیگر کار لدر حا کنندمیکار ن نقاط توقف بعضی 

 ی افزار نرم توقف  نقاط  

  ید موجب توقف برنامه هنگام اجرا نتوانمیکه    ایمکردهی صحبت  افزار نرمدرباره نقاط توقف  قسمت  تا این  

یک نقطه   ایهیچ گزینهدر نظر گرفتن که شما بدون هنگامیشایان ذکر است، د. ن یک دستورالعمل خاص شو

فرض انتخاب  پیشعنوان گزینه  را به    1ی افزار کنید، اکثر دیباگرها نقطه توقف نرمتنظیم میدر برنامه  توقف  

 کنند. می

 INTوقفه  معادل  که    0xCCبا مقدار  اسمبلی  دستورالعمل  یک  اولین بایت از    بازنویسیبا    اندتو می  دیباگریک  

شایان ذکر  کند.    مورد دیباگ را موقتا متوقفبرنامه    سازی کرده وپیاده  افزاری را، یک نقطه توقف نرماست  3

رده و کنترل برنامه را به دیباگر  ایجاد ک  اکسپشنعامل یک  شود، سامانهاجرا می  دستورالعملاین  که  زمانیاست،  

کنار هم  در یک تابع حاوی نقطه توقف را  دیزاسمبلی و همچنین 2از حافظه   دامپ  یک  1دهد. جدول  میارائه 

 دهد. نشان می

 حافظه یک تابع حاوی نقطه توقف  دامپو  دیزاسمبلی: 1جدول 

 

کد    معادل(  1)شماره    push ebpتابع با دستورالعمل  کنید که  مشاهده می  1جدول    دیزاسمبلیدر قسمت  

کنید کد این تابع با مقدار  همانطور که مشاهده می  از حافظه  دامپاست، اما در قسمت  آغاز شده    0x55ماشین  

0xCC    به این نکته توجه کنید، است.    افزارینرم  نقطه توقفیک  دهنده  که نشان  شودمی( شروع  2)شماره

 
1 Software Breakpoint 
2 Memory Dump 



 

  دیباگردر    حافظه  دامپبرنامه و پنجره    خام   هایدستورالعمل  دیباگر  دیزاسمبلیپنجره  همواره در فرایند دیباگ،  

 . دهندمینشان را در حافظه برنامه واقعی   هایدستورالعمل

به    اجرا نخواهد شد.توقف    نقطه  ،برنامه تغییر کنند  یکه این مقادیر در زمان اجرا درصورتیشایان ذکر است،  

عنوان مثال، اگر یک نقطه توقف را در بخشی از کد قرار دهید و کد خود را تغییر دهد یا کد دیگری آن بخش  

همچنین به این نکته توجه کنید، در حین فرایند دیباگ    شود.میاز کد را تغییر دهد نقطه توقف شما پاک  

محدودیت    کرنلدر حالت  ولی  ی در حالت کاربر قرار دهید،  فزارانرمید تعداد نامحدودی نقطه توقف  توانمی

 . وجود دارد

 افزاری سخت نقاط توقف  

ثبات  x86معماری   از  استفاده  توقف سخت  ییمجزا  هایبا  نقاط  که  کندمیپشتیبانی    ی افزاراز  زمان  هر   .

  گر دستورالعملاشاره  ثبات  کندمیافزاری وجود دارد که بررسی  کند، سختپردازنده یک دستورالعمل را اجرا می

(EIP )   .با آدرس نقطه توقف برابر است یا خیر 

هایی در یک آدرس  مهم نیست چه داده  نکته  افزاری اینافزاری، در نقاط توقف سختبرخلاف نقاط توقف نرم

آدرس  ذخیره شده  اگر در  مثال،  به عنوان  بدهید، صرف  0x00401234اند.  قرار  توقف  نقطه  از  نظر  یک 

ذخیره شده است، پردازنده در آن آدرس توقف خواهد کرد. این مزئیت هنگام    چه چیزیکه در آن آدرس  این

 دهد، بسیار مفید است. تحلیل کدی که خودش را تغییر می

آن قابلیت ایجاد توقف    وی دارند  افزار نرم  افزاری یک مزئیت دیگری نسبت به نقاط توقفسخت  نقاط توقف

تنظیم کنید تا    در برنامه  ید یک نقطه توقفتوانمیاست. به عنوان مثال،    2بجای زمان اجرا   1در حین دسترسی 

اگر  همچنین  نوشته شد، برنامه متوقف شود.  اطلاعاتی  خوانده یا در آن  برنامه  هر وقت یک قسمت از حافظه  

چه   که  سازید  مشخص  میحافظه  آدرس  یک    در   ایدادهبخواهید  یک توانمی،  شودذخیره  توقف    ید  نقطه 

حافظه عملیات نوشتن آدرس از  در آن    که هنگامیدر آن مکان از حافظه تنظیم کنید. سپس    افزاری سخت

ساخت.   خواهد  متوقف  را  برنامه  شود،  اجرا  باید  که  دستورالعملی  آدرس  از  نظر  با صرف  دیباگر  شد،  انجام 

 دو تنظیم کنید(. ید یک نقطه توقف برای خواندن، نوشتن یا برای هر توانمی)همچنین 

 
1 Access Breakpoint 
2 Execution Breakpoint 



 

  افزار سختیک ضعف بزرگ دارند، آن هم این است که فقط چهار ثبات    افزاری سختمتاسفانه، نقاط توقف  

به سادگی    این است که  افزاریسختیک ضعف دیگر نقاط توقف    کنند.یتوقف را ذخیره م  نقاط های  آدرس

  دیباگ در پردازنده وجود دارد، اما فقط از شش تا از ند. هشت ثبات برای  کنتوسط برنامه در حال اجرا تغییر می

  ثبات  کنند ویتوقف را ذخیره منقاط  های  آدرسهستند که    DR3تا    DR0. چهار تا اول،  شودمیاستفاده  ها  آن

   .کندمیذخیره است که اطلاعات دیباگ را ( DR7)  کنترل کننده دیباگبعدی 

  x86. خوشبختانه، پردازنده  دهندمیرا تغییر    هاثباتدیباگ این    دفراینمخرب اغلب برای مداخله در    های برنامه

موضوع   این  این  برابر  در  که  دارد  ویژگی  محافظت    سامانهیک  پرچم  کندمیرا  باید  شما  منظور  بدین   .

General Detect    را با ثباتDR7  هر دستورالعمل  ی  قبل از اجرا تا    تنظیم کنیدmov    که به ثبات دیباگ

  mov  هایدستورالعمل. گرچه این روش خوب نیست )چون فقط  دهد، یک نقطه توقف رخ  یردگمی دسترسی  

 است.  با ارزش کند(، با این وجود میرا شناسایی  گیرندمیی دیباگ دسترسی ها ثباتکه به 

 نقاط توقف شرطی 

دهند  میکه یک شرایط خاصی برقرار باشد رخ  افزاری هستند که فقط زمانینرمنقاط توقف شرطی، نقاط توقف  

. به عنوان مثال، فرض کنید شما یک نقطه توقف در قسمت فراخوانی  شوندمیو موجب توقف اجرای برنامه  

GetProcAddress    تابع فراخوانی  بار  هر  در  برنامه  شدن  متوقف  باعث  نقطه  این  دارید. 

GetProcAddress  فقط زمانی    یدخواهمی. اما فرض کنید شما  شودمیGetProcAddress    را متوقف

عبور داده شود. در اینجا شرط ما محتوای اولین پارامتر عبور داده    RegSetValueسازید که به آن پارامتر  

   شده به پشته است.

را دریافت  ها  آن  که دیباگر همیشه   شوندمی  سازیپیادهی  افزار نرم  نقاط توقف شرطی به عنوان نقاط توقف 

و اگر یک شرط برقرار نباشد، به صورت خودکار اجرای برنامه را ادامه    کندمیبررسی  را  ها  دیباگر شرطکند.  می

 .کنندمیهای متفاوتی استفاده به کاربر هشدار دهد. دیباگرهای مختلف از شرط که این، بدون دهدمی

و اگر شما یک نقطه    یرندگمیمعمولی    هایدستورالعملزمان بیشتری برای اجرا شدن نسبت به    نقاط توقف

سرعت برنامه شما به    گیردمیروی دستورالعملی تنظیم کنید که اغلب مورد فراخوانی قرار    را  توقف شرطی

گاه  پایین خواهد آمد که ممکن است هیچسرعت برنامه آنقدر    در واقع،  .ای پایین خواهد آمدشکل قابل توجه

شرطی نخواهیم بود،  اجرای برنامه برای نقاط توقف غیرن سرعت  خاتمه نیابد. با این حال ما نگران پایین آمد



 

با  به هر حال . باشدمیضروری با زمان بررسی وضعیت برنامه غیر میزان کاهش سرعت برنامه در مقایسه زیرا  

 . واقع شوندد مفید تواننمی ها بررسی بخشی از کد هنگام وجود این ضعف، نقاط توقف شرطی 

 1هااکسپشن 

البته  می آورد.    دست بهکنترل یک برنامه را  ها  با استفاده از آنکه یک دیباگر  کلیدی هستند  روش  ها اکسپشن

توقففقط   از  ،  کنندمینتولید    اکسپشن  نقاط  خیلی  غیر  وضعیتبلکه  دسترسی  های  مانند  دیباگ  با  مرتبط 

  .دنکنمیتولید  اکسپشنافزارها هم توسط نرمتقسیم بر صفر  خطای جاز به حافظه و مغیر

بدافزار  اکسپشنتوان دریافت که  با استناد به این موضوع، می دیباگ  فرایند  بدافزار یا    تحلیل،  هامخصوص 

را کنترل    ها آن، به همین دلیل معمولا دیباگرها  شوندمیایجاد    افزارها در نرم  هاها اغلب توسط باگآن  نیستند.

ستفاده قرار گیرند.  امورد  یک برنامه عادی    جریان اجرایبرای کنترل  ند  توانمیها  اکسپشنهمچنین  .  کنندمی

ها  اکسپشنکه هم دیباگر و هم برنامه بتوانند از    کندمیدر اینجا یک ویژگی وجود دارد که اطمینان حاصل  

 استفاده کنند.

 2شانس اول و شانس دوم ی  ها اکسپشن 

شانس اول و استثنا    اکسپشن  دهند کهموقعیت ارائه میدو    اکسپشنکنترل یک  به منظور  دیباگرها معمولا  

  .شوندخوانده می شانس دوم

برنامه در حال دیباگ    دهد،رخ می  اکسپشنو در این حین یک    شودمییک دیباگر به برنامه پیوست    کههنگامی

و  متوقف   اول  شده  شانس  فرصت  کنترل  را  دیباگر  میبرنامه  به    اکسپشنبرای  دیبدهدارائه  می.  تواند  اگر 

دیباگ یک برنامه، باید تصمیم بگیرید که    هنگامرا به خود برنامه ارسال کند. )  را کنترل کرده یا آن  اکسپشن

 نباشد.(مرتبط را کنترل کنید، حتی اگر این موضوع به کدی که مورد نظر شماست  اکسپشنچگونه یک 

اکسپشن  بعد از اینکه ثبت شده باشد،  (  Exception Handler)  اکسپشن هندلریک برنامه دارای یک اگر  

. به عنوان مثال، برنامه ماشین  رخ داده را کنترل کنداکسپشن  تا    شوداین فرصت به برنامه داده میرخ دهد،  

  داشته باشد تا اکسپشن  هندلریک تقسیم بر صفر   خطای کنترل به منظور تواندمی عامل ویندوزسامانه حساب

 
1 Exceptions 
2 First- and Second-Chance Exceptions 



 

  سپس  وداده  خطا نشان  پیام  به کاربر یک  تواند  می  هندلر اکسپشن   داد،را انجام    همچین عملیاتیاگر برنامه  

   این وضعیتی بود که دیباگر به برنامه پیوست نشده باشد..  اجرای برنامه را ادامه دهد

شود  یداده ماکسپشن شانس کنترل  یباگر نکند، به دیا هندل را کنترل اکسپشن   یک  ی برنامه کاربرد یکاگر  

 کندمیشانس دوم را دریافت  اکسپشن  دیباگر    کههنگامی.  شودیشانس دوم خوانده ماکسپشن    فرایند  ینکه ا

خواهد    Crashیا به عبارت دیگر    برنامه خراب   باشد،به این معنی است که اگر دیباگر به برنامه پیوست نشده 

خود ادامه  عادی  کند تا برنامه بتواند به اجرای    رفع   دریافت و سپس  رارخ داده  اکسپشن  دیباگر باید    کرد. لذا

 خواهد کرد.   Crashاکسپشن در غیر اینصورت برنامه هنگام مواجه شدن با   دهد

عبور کرده  شانس اول  اکسپشن  ید از کنار  توانمیگردید، بنابراین  بدافزار شما به دنبال باگ نمیدر زمان تحلیل  

شانس اول را ایجاد کنند که دیباگ برنامه را سخت کنند، اکسپشن  ممکن است    بدافزارهاو به آن توجه نکنید. )

اکسپشن  ید  توانمیشانس اول شما ناکسپشن  خواهید آموخت.( برخلاف    بعدیهای  این موضوع را در فصل

اکسپشن  صورتی که شما باعث ایجاد    نخواهد بود. دربرنامه قادر به ادامه اجرا    زیراشانس دوم را نادیده بگیرید،  

به خراب شدن بدافزار   هب  ممکن است باگی در بدافزار باشد که منجرشوید، شانس دوم در حین تحلیل بدافزار 

افتد که بدافزار محیطی  ر یک بدافزار بدین دلیل اتفاق میشانس دوم( معمولا داکسپشن  . اما این موضوع )شود

 را نمی پسندد. شودمیکه در آن اجرا  

 رایج های  اکسپشن 

با    عاملسامانه  گرچه .  دندهیرخ م  INT 3دستورالعمل    یهنگام اجرا که    د نرایج وجود دار  اکسپشنچندین  

را کنترل  ها  آندیباگرها دارای کد خاصی هستند تا بتوانند  ولی    کندمیبرخورد    هااکسپشنهمانند سایر    هاآن

 را مورد بررسی قرار خواهیم.  ها اکسپشندر ادامه برخی از این کنند. 

باشید،   داشته  توجه  نکته  این  دارای    هابرنامهبه  است  منظور  داخلی    های دستورالعملممکن  کنترل  به 

به برنامه پیوست شده باشد، این دیباگر است که شانس  دیباگر  یک  که  باشند، اما وقتی   INT 3هایاکسپشن

  ، را به برنامه عبور دهدرخ داده    اکسپشنکنترل  دیباگر  مگر اینکه خود    کندمیرا دریافت    اکسپشنکنترل    اول

 .  کنترل کندرا   آنبرنامه  اکسپشن هندلرتا 

بعدی،   گام    یباگدمورد  به  گام  روش  دیباگ  به  روش  این  یک  است.  عنوان    عاملسامانهدر    اکسپشنبه 

  شودمیخوانده     Trap Flagوجود دارد که پرچم تله یا  پرچم ها یک  در معماری پردازندهسازی شده است.  پیاده 



 

توسط  گام به گام  یباگدانجام  برای  درباره آن توضیحاتی ارائه کردیم. این پرچم وضعیت،ول قبلی که در فص

کرده  د، پردازنده یک دستورالعمل را اجرا  وتنظیم ش  1تله با مقدار   مپرچ  کههنگامی.  شودمینامه استفاده  بریک  

 تواند آن را دریافت کرده و سپس آن را کنترل کند. که دیباگر می کندمیتولید   اکسپشن یک و سپس

  اجازهکه    یردبگ  یاز حافظه دسترس  یکند به قسمتیبرنامه تلاش م   یک   دهد کهی رخ میهنگاممورد بعدی  

-Memory  یا حافظه    یدسترس  ی تخطاز نوع    اکسپشن  یکرا ندارد. در این شرایط  به آن  گرفتن    یدسترس

access violation  دلیل نامعتبر  به  معمولا    اکسپشناین  دهد.  یرخ م(Invalidبودن آدرس حافظه )    در

تولید میسامانه این    .شودعامل  به موجب    قابل دسترس   دلیله  بتواند  می  اکسپشنهمچنین  نبودن حافظه 

 های امنیتی حافظه نیز صورت پذیرد. کنترل

ها از آنجایی  دهند. این دستورالعملمی ی ممتاز رخ هادستورالعملاز رایج توسط برخی ی  هااکسپشنمورد آخر 

  .توانند اجرا شوندباشد، می  Privileged که پردازنده در حالتتنها زمانی هستند،  Privilegedکه ممتاز یا 

ها در خارج از حالت ممتاز یا  که یک پردازنده تلاش به اجرای این نوع دستورالعملاز همین روی، هنگامی

Privileged  تولید خواهد کرد.  اکسپشنکند، پردازنده یک 

  Nonprivilegedهمانند حالت کرنل بوده و حالت    Privilegedحالت    نکته :

بیشتر    Nonprivilegedو    Privilegedباشد. اصطلاح  به حالت کاربر می مشا

مینازم صحبت  پردازنده  مورد  در  که  می  ،کنیمها  نمونهاستفاده  از  شوند.  ای 

سختمی  Privilegedهای  دستورالعمل روی  نوشتن  تغییر  تواند  یا  افزار 

 های صفحه حافظه باشد.جدول

 تغییر مسیر اجرا با دیباگر 

برای  توانمیها  دیباگر شما    تعویضند  شوند.  استفاده  برنامه  یک  اجرای  پرچممیمسیر  کنترلی،  توانید  های 

  دستورالعمل یا خود کد را تغییر دهید تا در نحوه اجرای برنامه تغییر ایجاد کنید. گراشاره

 ،شودمیکه تابع فراخوانی توانید یک نقطه توقف جاییمیبه عنوان مثال، برای ممانعت از فراخوانی یک تابع، 

دستورالعمل و تنظیم آن روی    گراشارهید با تغییر  توانمینقطه توقف اجرا شد،  که  هنگامی  سپستنظیم کنید.  

که این تابع مهم باشد، ممکن است  در صورتی  جلوی فراخوانی آن را بگیرید.  ،دستورالعمل پس از فراخوانی تابع



 

دیگر برنامه نداشته باشد،  های  قسمتاگر تابع تاثیری روی    ولی  راب شود. برنامه به درستی اجرا نشده و یا خ

 د بدون هیچ مشکلی به اجرای خود ادامه دهد.توانمیبرنامه 

استفاده کنید. به عنوان مثال،    ( EIP)  دستورالعمل  گراشارهید از یک دیباگر برای تغییر  توانمیشما همچنین  

ید  توانمی، اما نکندمیدستکاری    دریافت و   راای  دارید که رشته  encodeString  با نام یک تابع  فرض کنید  

ید از یک دیباگر برای اجرای  توانمی  در این شرایط.  شودمیفراخوانی    encodeStringتشخیص دهید کجا  

بدون   تابع  شده    که اینیک  فراخوانی  کجا  کنید.  است،  بدانید  تابع  استفاده  دیباگ  منظور  به  همچنین، 

encodeString    رشته  اگر  بفهمید    کهاینبرایHello World  ،چه    را به عنوان ورودی دریافت کند

سپس   .یدکن  یمتنظ Hello Worldگر به رشته اشاره  یکرا با    esp+4مقدار  توانید می، دهدرخ میاتفاقی 

و مرحله به مرحله گام برداشتن   encodeStringدستورالعمل به آدرس اولین دستورالعمل    گر اشارهبا تنظیم  

  تخریب پشته برنامه  شودمی. مطمئنا این کار باعث دهدرخ میچه اتفاقی  مشاهده کنید که درون تابع در تابع 

خش مشخصی از یک کد  که بخواهید بفهمید بزمانی. اما  نکندشود و برنامه به درستی پس از اجرای تابع کار 

 مفید باشد.  دتوانمیروش  ینا  کندمیچگونه رفتار 

 تغییر مسیر اجرا به صورت عملی 

متفاوتی را انجام    هایعملیات  عاملسامانهکه مطابق با زبان    شودمیآخرین مثال از این فصل شامل ویروسی  

کند و هیچ  میبدافزار خودش را پاک  تنظیم شده باشد،     Simplified Chinese با  ن رایانها. اگر زبدهدمی

تنظیم شده باشد، ویروس یک پنجره باز کرده و   English رساند. اگر زبان ماشین بانمی  آسیبی به سامانه

انگلیسی )البته    گذاردرا در خروجی به نمایش می ”.You luck’s so good“ پیام ها خوب  چینی زبان 

 اگر زبان ماشین با  .است(   You are so Luckyنیست و جمله انگلیسی را به غلط نوشتند، اصل جمله  

Japanese   یا Indonesian   با را  سخت  دیسک  ویروس  باشد،  شده  آنقدر    هایدادهتنظیم  آشغال 

یک    توان رویمی  ای را د بررسی کنیم چگونه همچین برنامهخراب شود. بگذاری  رایانه تا    کندمیبازنویسی  

 تحلیل کرد.  Japanese ماشین با زبان

نمایش    6لیست   را  بدافزار  این  زبان  تنظیمات  تفاوت  کنترل  اسمبلی  تابعدهدمیکد  ابتدا  بدافزار   . 

GetSystemDefaultLCID     از آن  ی  یک،  این تابع  مقدار بازگشتی  ایبر مبن کند، سپسمیرا فراخوانی



 

 و در نهایت English  ،Japanese، Indonesian های محلی برای  اسهخواند. شنسه تابع را فرا می

Chinese   0به ترتیب مقادیرx0409  ، 0x0411  ،0x0421  0وx0C04 .هستند 

 
 اسمبلی تنظیمات مختلف زبان: 6لیست 

، اگر زبان  کندمیرا فراخوانی    0x411037باشد، برنامه کد تابع موجود در آدرس    English  سامانهاگر زبان  

را فراخوانی خواهد    0x41100Fباشد، برنامه تابع موجود در آدرس    Indonesianیا    Japanese  سامانه

  0x411001تنظیم شده باشد، برنامه کد تابع موجود در آدرس    Chineseبا    سامانهکرد و در نهایت اگر زبان  

روی    سامانهاین برنامه را زمانی اجرا کنیم که زبان    . به منظور تحلیل این بدافزار، نیاز داریمکندمیرا فراخوانی  

Japanese   یاIndonesian   را تغییر بدهیم   سامانهتنظیمات    که اینیم بدون توانمیتنظیم شده باشد. اما

خواهیم مقدار بازگشتی را به آنچه که می ( 1با استفاده از یک دیباگر و گذاشتن نقطه توقف در قسمت )شماره 

بدهی اگر  تغییر  به طور خاص،  با زبان    سامانهم.  باشد، در  US Englishشما  مقدار    EAX  ثبات  اجرا شده 

0x0409    ثبات  ید این مقدار  توانمیذخیره خواهد شد کهEAX  0مقدار    ه یباگر بد  را درx411   تغییر بدهید

 .  یا محموله عملیاتی بدافزار فراخوانی شود و سپس برنامه را اجرا کنید تا تابع اصلی

 گیری نتیجه 

  توسط  توانمیکه به سختی  بدافزارهای مخربی است  اطلاعات از  آوری  جمعیک ابزار حیاطی برای    دیباگ

به    هابرنامهیباگر برای قدم برداشتن در کد  ید از یک دتوان میآورد. شما    دستبهها اطلاعات  از آن  دیزاسمبلی

  سامانه استفاده کنید و مشاهده کنید چه اتفاقی در هر بار اجرای یک دستورالعمل از برنامه روی  صورت پویا  

های مختلف برنامه نقطه توقف قرار بدهید و  روی بخشید با استفاده از یک دیباگر  توانمیافتد. همچنین  می



 

اطلاعات اضافی، مسیر اجرایی  آوری  جمعید از یک دیباگر به منظور  توانیا می  ا تحلیل کنیدکدها رآن قسمت از  

ها نیاز به تمرین  بدافزارها با استفاده از دیباگرتجزیه و تحلیل  در هر صورت    .معمول یک برنامه را تغییر بدهید

  WinDBGو    OllyDBGمخصوص دو دیباگر  های  ویژگیدارد. به همین دلیل در دو فصل بعدی  بسیاری  

 را مورد بررسی قرار خواهیم داد.

 


