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 حق چاپ و نشر -0

  شده است. تهیه «شریففناوری بانامن»شرکت  توسطپذیری است که گزارش آسیبند تسم نیا

 ولیتئرفع مس

از این گزارش ندارد  یا مشکلات استفاده در قبال سوء استفاده یتیمسئول چگونهیه «شریففناوری بانامن»شرکت 
 .باشدیم استفاده کنندهبر عهده  مسئولیت هیکلو 

 کپی رایت 

. هرگونه باشدیبوده و محفوظ م «شریففناوری بانامن»شرکت متعلق به این مستند  مادی و معنویحقوق  هیکل 
پذیر امکان «بانامن»نسخه برداری از قبیل رونوشت، ترجمه بخش یا بخش هایی از آن فقط با اخذ مجوز کتبی از 

 باشد.می

 
Copyright 
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All rights to this document belong to "AmnBan Fanavari Sharif" and are protected. All contents of this 
document are subject to change without notice. Copying and translating is only possible with the written 
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 شروع ماجرا -1

 های ویندوزیعاملسیستم ایبر را  CVE-2021-31166پذیری با شناسه خبر آسیبمایکروسافت در روزهای گذشته 
های ندوز یو( است در پذیری حیاتیآسیب) CVSS 9.8که دارای امتیاز  CVE-2021-31166پذیری آسیب منتشر کرد.

به علت  CVE-2021-31166 وجود دارد. ها در حال اجرا باشد،بر آن یسرورکه وب 10 ندوزیو و 2016 سرور
 گر پس از آزادکردن آن رخ خواهد داد.و مشکل استفاده از اشاره HTTPموجود در پشته پروتکل  یریپذبیآس

ندارد. مهاجم  و تعامل کاربر هویت و نیاز به هیچ گونه احراز انجام استپذیری از راه دور قابل این آسیب 1جوییبهره
 صورت راه دور کد دلخواه موردنظر خود را اجرا کند.تواند بهپذیری میبه کمک این آسیب

روزرسانی آن را به پذیربودن سیستم ونحوه بررسی آسیب پذیری،این گزارش به زبان ساده خطرات این آسیبدر 
 شرح خواهیم داد.

 چه آثار مخربی دارد؟ cve-2021-31166ی پذیرآسیب -2

دلخواه خود تواند کد امکان اجرای کد از راه دور وجود دارد، مهاجم می پذیریآسیب جویی از اینبا بهره از آنجا که
 باشد.پذیری حیاتی میقربانی اجرا کند. بنابراین این آسیبسیستم بر با سطح دسترسی سیستم را 

 پذیر است؟آیا سیستم من آسیب -3

 10سرور و ویندوز  یاز تمامی ویندوزها 20h2و  2004های نسخه رویپذیری طبق گزارش مایکروسافت این آسیب
 روزرسانی مربوطه را نصب نکرده باشند، وجود دارد.که به

منتشر شده است استفاده  2هابتوان از اسکریپت پایتونی که در گیتمی، پذیربودن یک سیستمبرای بررسی آسیب
سرور برروی آن در حال اجرا است مشخص شده و ویندوزی که وب IPکرد. برای اجرای این اسکریپت باید آدرس 

 .کنیماجرا  3با پایتون نسخه  را زیر اسکریپت صورتبه

python3 cve-2021-31166.py --target=target_IP_address 

 مشاهده خواهید کرد. 1شکل باشد پیامی مشابه نپذیر آسیب ویندوزدر صورتی که 

 
 پذیری سیستمبررسی آسیب -1شکل 

 (.2شکل کند )می Crashو اگر سیستم آسیب پذیر باشد 

                                                      

1 Exploit 

2 https://github.com/0vercl0k/CVE-2021-31166 
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 پذیرکردن سیستم آسیب Crash -2شکل 

 نحوه مقابله -4

 روزرسانی کنید.بههای زیر طبق یکی از روشپذیری باید ویندوز خود را برای مقابله با این آسیب

 روزرسانی خودکار )توصیه می شود(به –روش اول  
و  windows updateرا تایپ کنید و روی  updateسیستم خود را به اینترنت متصل کنید و در منوی استارت ویندوز  

( کلیک کنید و مدت طولانی منتظر بمانید تا ویندوز شما آپدیت 3شکل )  Check for updatesدر صفحه بازشده 
 .کنید Restartو درنهایت سیستم را  شود
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 شروع بروزرسانی ویندوز -3شکل 

 به روزرسانی دستی -روش دوم  
 روزرسانی خودکار برای شما وجود ندارد از این روش استفاده کنید.امکان بهاگر به هر دلیلی 

دقیق  تعیین نسخهپس از . دنییا منو استارت ویندوز نسخه دقیق ویندوز را تعیین ک runدر  winverابتدا با نوشتن 
متناسب با نسخه ویندوز خود آپدیت  Security Updatesو در بخش  3دیبرو یریپذبیآس حاتیتوض صفحهویندوز به 

 بروید.روزرسانی به صفحه دانلود به Security Updateمناسب را انتخاب کنید و با کلیک روی 

 (.4شکل کلیک کنید ) Downloadدر صفحه دانلود بازهم متناسب با نسخه ویندوز خود روی دکمه 

 
 صفحه دانلود آپدیت -4شکل 

 ( کلیک کنید تا دانلود فایل آغاز شود.5شکل موردنظر ) در صفحه بازشده روی لینک آپدیت

                                                      

3 https://msrc.microsoft.com/update-guide/en-US/vulnerability/CVE-2021-31166 

https://msrc.microsoft.com/update-guide/en-US/vulnerability/CVE-2021-31166


 CVE-2021-31166 یریپذبیگزارش آس 11از  8صفحه 
 

 

 
 لینک دانلود آپدیت -5شکل 

را اجرا کنید و  است windows10.0-kbxxx-xxxxxxxxxxxxxx.msuفایل دریافتی که با نامی مشابه  ،پس از دانلود
 Restart Nowشود و روی نمایش داده می 6شکل کلیک کنید تا نصب آپدیت آغاز شود. در پایان پیام  Yesروی 

 شود. کلید کنید تا نصب تکمیل

 
 پایان نصب آپدیت -6شکل 

 روزرسانیبودن بهبررسی نصب -5

منتشر شده است.  KB5003173ویندوز با نام  پذیرهای آسیببرای تمامی نسخه CVE-2021-31166روزرسانی برای به
 به روزرسانی اطمینان حاصل کنید.این های زیر از نصب با روش
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 اولروش  

 .�� شودنمایش داده می 7شکل فایل نصب آپدیت را دوباره اجرا کنید اگر نصب باشد به شما پیام 

 
 پیام نصب بودن آپدیت -7شکل 

 دومروش  
را در منو استارت ویندوز تایپ کنید و در برگه  update history، روزرسانی روی یک سیستمبهبودن برای بررسی نصب

View update history بهنام  به دنبال( روزرسانی آنKB5003173) ( 8شکل بگردید).  

  
 بررسی نصب آپدیت -8شکل 

 سومروش  
کلیک  View installed updatesرا تایپ کنید و آن را اجرا نمایید در سمت چپ روی  appwiz.cplدر منوی استارت 

 .(9شکل ) توانید کمک بگیریددید، از قسمت جستجوی بالا هم میکنید در این صفحه دنبال آپدیت بگر 
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 روش دوم تینصب آپد یبررس-9شکل 

 ای(روش چهارم )حرفه 
باشد شده را وارد کنید اگر آپدیت نصب  KB5003173 روزرسانیبهبا نام  Get-HotFix –Idدستور   powershellدر 

 .شودوگرنه پیام خطا نمایش داده می باشد 10شکل خروجی باید به 

 
 PowerShellبررسی نصب با  -10شکل 

 

 ☺ پذیری جدید بدرود!تا آسیب



 :درباره ما  
 لانیاز فارغ التحص یبان به همت جمعامن یبریسا تیگروه امن

 ،یرسان یبا هدف آگاه 1397در سال  فیشر  یدانشگاه صنعت
 لیکشور تشک یبریسا تیامن یو پژوهش در جهت ارتقا قیتحق

با ثبت  1398از سال  یگروه به صورت رسم نیا تیشد. فعال
ثبت  رهبا شما فیشر  شرفتهیپ یهایبان فناورشرکت امن

بان امن یصلاح با نام تجار یو اخذ مجوز از مراجع ذ 544894
 21013880 تیبان با کد عضومجموعه امن نی. همچنیافتادامه 

 .باشدیاستان تهران م یاانهیرا یعضو نظام صنف

 :تماس با ما

 

 های اجتماعی:شبکه
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