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 آناتومی بدافزارها   شناخت 
 « ندوز ی در و   ی ستم ی س   ها ی فراخوان   ی ساز مبهم   » 

 1399 اسفند 1 -  شنبه پنج: تالیفتاریخ 

 پاد تیم فنی آزمایشگاه امنیت کیتهیه شده توسط  

 زمان اجرا سازی مبهم ای بر  مقدمه 
تلاش خواهد کرد تا    لگریگام تحل  نی بدافزار، در اول  ک ی  ی نریبا   لی در هنگام تحل

اند، به دست  شده  ی فراخوان ینریکه در با ی سینوبرنامه ی هااز رابط  ی اطلاعات کاف

حدس    دیتوانی استفاده شده است، م  ی نریکه توسط با  یتوابع   ستیآورد. با مشاهده ل

 انجام بدهد.   یات یچه عمل ستمیس یقرار است بر رو  ی نریکه با  دیبزن

توسعه   ،ی رو  ن یهم  از عنوان  به  ما  نرم اگر  بتواندهنده    ی آناتوم  ی به شکل   میافزار 

را طراح تحل  م یکن  ی بدافزار  به سادگ  لگران ی که  را که    یی هارابط   ست یل  ی نتوانند 

تحلشده   یفراخوان فاز  در  )الخصوص  کنند  به   میتوانی (، مکی استات  لیاند، کشف 

 .  میکن یر یخود جلوگ ی نریعملکرد با  یی از شناسا  یاشکل قابل توجه 

با استفاده از    میتوانی م  پرداخت که  م یخواه  ییهاک یاز تکن  ی کی مقاله، به    ن یدر ا

  ی مخف   ای  یسازاستفاده شده است، مبهم  ینریکه در با  یسینوبرنامه   یهاآن رابط 

   .میکن

 

 
1 Base Services 
2 Component Services 
3 User Interface Services 
4 Graphics and Multimedia Services 

 : لیدواژهک 

 بدافزارنویسی ، گریز از شناسایی، APTحلیل بدافزار، طراحی بدافزار، طراحی حملات ت
 

 سازی ناریو مبهم س 
  ی شامل هزاران توابع قابل فراخوان  یندوزو  یسی نوبرنامه  یهاابط رشایان ذکر است،  

 شوند. ی م یمتقس  یرز ی اصل یهاکه در گروه  هستند 

 1یه پا   یهایس روس ‒

 2کامپوننتی  یهارویس س ‒

 3ی رابط کاربر  یهارویس س ‒

 4یکی و گراف  یانهاچندرس   یهارویس س ‒

 5یرسانیام و پ های همکاری رویس س ‒

 6ایهای شبکه رویس س ‒

 7وب  یهارویس س ‒

  ین از ا  GetMessageو    CreateProcess  ،CreateFileه عنوان مثال  ب

اند  شده   ی کاملا مستندساز  یکروسافتتوسط شرکت ماتوابع    ینهستند. ا  توابعجمله  

طر  از  برنامه   msdn.microsoft.comآدرس  یق و  دسترس  و    یسان نودر 

   هستند.  یندوزیو  یافزارهادهندگان نرم توسعه 

5 Messaging and Collaboration 
6 Networking 
7 Web Services 



 

 

P
ag

e2
 

نویسی  های برنامه توان از این دست رابط بررسی خواهیم کرد که چگونه می   ر ادامهد

یا حتی در محیط  باینری    1توابعجدول توابع ایمپورت    استفاده کرد، بدون اینکه در

 ها آورده شود.  نام و جزئیات آن دیزاسمبلی 

   یس ی نو برنامه  یها رابط  استاتیک   ی فراخوان 
برنامه  رابط  یک  است  قرار  خود  برنامه  در  ما  کنید  مانند  تصور  ویندوز  از  نویسی 

MessageBox  در صفحه نمایش نشان بدهیمرا فراخوانی کنیم تا یک پیام .   

  Windows.hبرای فراخوانی این تابع به صورت استاتیک کافی است هدر فایل  

و عبور    MessageBoxرا به درون برنامه وارد کنیم، و سپس بعد فراخوانی تابع  

سازی  ، پیاده 1ر  یدر تصوپارامترهایی که نیاز دارد، برنامه را کامپایل و اجرا کنیم.  

 کنید: این برنامه را مشاهده می 

 
 نمایش یک پیام در صفحه نمایش: 1صویر ت

بعد اجرای برنامه در خروجی پیامی به  کنید،  مشاهده می   2مانطور که در تصویر  ه

تا اینجا مشکلی وجود    .ه است که گواه عملکرد صحیح برنامه استنشان داده شدما  

 
1 Import Address Table 

باز    PEهای  که اگر ما برنامه را در یک پارزر باینری   ندارد، مسئله اصلی این است

و دیگر توابعی که در این برنامه برای انجام    MessageBoxWکنیم، نام تابع  

   د شد. ن کارهای گوناگون استفاده شده است، لیست خواه

 
 های ایمپورت شده به باینرینمایش پیام و لیست رابط : 2صویر ت

تصویر  ب در  مثال،  عنوان  می م   2ه  کتابخانه  شاهده  از  که    User32.dllکنید 

فراخوانی شده است. با مشاهده این   MessageBoxنویسی ویندوز، رابط برنامه

تواند تشخیص بدهد که در جایی از برنامه، به  اطلاعات یک تحلیلگر باینری می 

 کاربر یک پیام نمایش داده خواهد شد.  

ی ویندوز را به صورت استاتیک وارد  نویسهای برنامه به هر صورت، هنگامیکه رابط 

به  ها را توان لیست آن دهیم، به سادگی می کنیم و مورد استفاده قرار می برنامه می 

 حدس زد.   به صورت تقریبی  آورد و عملکرد باینری را  دست
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   ی س ینو برنامه   یها رابط  دینامیک  ی فراخوان 
می د چگونه  که  پرداخت  خواهیم  مسئله  این  به  قسمت  این  به  ر  صورت  توانیم 

نویسی ویندوز را فراخوانی کنیم، به شکلی که اطلاعات  های برنامه دینامیک رابط 

 ها در جدول توابع ایمپورت شده باینری قابل مشاهده نباشد.  آن 

تواند به سادگی با باز  ر قسمت قبل مشاهده کردیم که یک تحلیلگر باینری می د

نویسی  های برنامه مله رابط اطلاعات زیادی از ج  PEکردن یک باینری در پارزرهای  

 اند، استخراج کند.  که استفاده شده 

رابط د اینکه  به جای  رویکرد،  این  برنامه ر  به  های  استاتیک  به صورت  را  نویسی 

که در  را ای درون باینری خود وارد کنیم و مورد استفاده قرار بدهیم، ابتدا کتابخانه

باینری خود بارگزاری خواهیم  درون به  ،آن رابط مورد نظر ما اکسپورت شده است

کرد، و سپس با به دست آوردن آدرس رابط مد نظر خود آن را در فضای باینری  

 ، ساختار این برنامه نمایش داده شده است. 3فراخوانی خواهیم کرد. در تصویر 

 
 به صورت دینامیک  MessageBoxو فراخوانی   User32بارگزاری کتابخانه : 3صویر ت

 Message send to the DLLدر خروجی پیام  را اجرا کنیم،  ال اگر برنامه  ح

function    را مشاهده خواهیم کرد ولی اگر باینری را در یک پارزرPE    مانند

CFFExplorer    نمایش داده شده است، اثری    4باز کنیم، همانطور که در تصویر

تابع    User32.dllاز   فراخوانی  ایمپورت    MessageBoxو  توابع  جدول  در 

 مشاهده نخواهیم کرد.   IATشده باینری یا به اختصار  

 
 های لینک شده به باینریمشاهده جزئیات کتابخانه: 4صویر ت

اند،  ا اینکه نام کتابخانه و توابعی که به صورت دینامیک به باینری ما لینک شده ب

ا باینری را دیزاسمبل  قابل مشاهده نیستند، با این حال اگر م   IATدرون جدول  

موقعیت و  توابع  را  هایی  کنیم،    GetProcAddressو    LoadLibraryکه 

شده  می   ،اندفراخوانی  بدهیم،  قرار  بررسی  کتابخانه مورد  جزئیات  و  توانیم  ها 

 اند، به دست آوریم.  هایی که به درون باینری لینک شده رابط 

  LoadLibraryفراخوانی تابع    کنید که بامشاهده می   5ه عنوان مثال، در تصویر  ب

شده است و در ادامه با فراخوانی  بارگزاری  به درون باینری    User32کتابخانه  
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GetProcAddress    تابع ثبات    MessageBoxآدرس  طریق    EAXاز 

 شده است.   و بازگشت داده  محاسبه

 
 خروجی دیزاسمبلی باینری: 5صویر ت

تواند این اطلاعات را استخراج کند،  نمی ا اینکه دیگر شخص تحلیلگر به سادگی  ب

، به سادگی  5اما به هر صورت دشواری زیادی هم پیش روی خود ندارد. در تصویر  

را به درون باینری وارد    User32.dllنویس کتابخانه  قابل فهم است که برنامه 

آدرس تابع مورد نظر    GetProcAddressکرده است، در ادامه با فراخوانی تابع  

 آدرس آن را بازگشت داده است.    EAXو از طریق ثبات    محاسبه کرده است  خود را 

 
1 Encoding 

تابع  د نیاز  مورد  پارامترهای  عبور  با  نهایت  پشته،    MessageBoxر  درون  به 

  MessageBoxآدرس تابع    EAXاجرا خواهد شد که در ثبات    call eaxدستور  

 قرار دارد.  

 ی س ی نوبرنامه   ی ها رابط   ی سازپنهان 
نویسی ویندوز به صورت  های برنامهل، ما دو رویکرد استفاده از رابط ر دو قسمت قبد

استاتیک و دینامیک را مورد بررسی قرار دادیم. همچنین مشاهده کردیم که در هر  

تواند به اطلاعات مورد نظر خود  دو روش، شخص تحلیلگر باینری به سادگی می 

 دسترسی پیدا کند.  

وجود دارد که ما به    نی امکان ا  ایکه آ   است  نیشود ای که مطرح م   یحال موضوع

  یی ها رابط   ات ینتوانند جزئ  ی به سادگ  لگران ی که تحل  م یبده  ر ییساختار را تغ  ن ی ا  ی شکل

   کنند؟ ییشناسا ،اندکه درون برنامه استفاده شده را 

 هش کردن نام توابع 
ا برای اینکه از تحلیل باینری خود جلوگیری کنیم، نیازمند استفاده از رویکردهای  م

در برنامه خود هستیم. همانطور که در قسمت گذشته مشاهده کردید،    1رمزگذاری 

تواند با تحلیل باینری ما در خروجی مشخص  به سادگی می   IDA Proدیزاسمبلر  

چه توابعی را به    GetProcAddressو    LoadLibrary  با استفاده از  کند که

 درون باینری وارد شده است. 

برای اینکه استخراج این دست اطلاعات را در محیط دیزاسمبلی توسط تحلیلگر  

، سورس کد  6سخت کنیم، باید از هش کردن نام توابع استفاده کنیم. در تصویر  
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ن را به ما  کنید که با دریافت نام یک تابع مقدار هش آ ای را مشاهده می برنامه

 بازگشت خواهد داد.  

 
 نویسیهای برنامه کننده نام رابط تابع هش : 6صویر ت

ورودی، مقدار هش آن را محاسبه    رشته کاراکتر به عنوان   ین تابع با دریافت یک ا

داد.  می خواهد  نمایش  ما  به  خروجی  در  و  مثال،کند  عنوان  رابط  اگر    به  نام 

مقدار  را    MessageBoxWنویسی  برنامه کند،  به    1903425129دریافت  را 

   ارائه خواهد کرد.  MessageBoxWهش نام تابع  عنوان 

می  چگونه  که  پرداخت  خواهیم  مسئله  این  به  ادامه  نام  در  مقدار هش  با  توانیم 

توابع مورد نظر خود را بارگزاری و فراخوانی کنیم بدون  های برنامه رابط  نویسی، 

 قابل شناسایی باشند.   IDA Proحتی  اینکه در محیط 

 ها پردازش جدول توابع اکسپورت شده کتابخانه 
رای اینکه بتوانیم تابع مورد نظر خود را به صورت دینامیک و هش شده فراخوانی  ب

تابع   هش  مقدار  باید  ابتدا  بدهیم،  قرار  استفاده  مورد  ادامه  در  و  کنیم 

MessageBoxW   ر ثابت تعریف کنیم که در  را در برنامه به صورت یک مقدا

، آدرس  مورد نظر خود   ادامه با جستجوی و مقایسه نام توابع اکسپورت شده کتابخانه

کنید که مقدار هش نام  ، مشاهده می 7را به دست بیاوریم. در تصویر    هدف تابع  

 به صورت یک ثابت در برنامه تعریف شده است:  MessageBoxWتابع 

 
 به صورت یک عدد ثابت  MessageBoxWتعریف هش تابع  : 7صویر ت

کتابخانه مورد نظر خود را به    LoadLibraryر گام بعد، باید ابتدا با فراخوانی  د

درون باینری بارگزاری کنیم، سپس به صورت دستی تمامی توابع اکسپورت شده  

توسط کتابخانه مورد نظر را پردازش کنیم. به منظور پردازش نام توابع اکسپورت  

باید نام تمامی آن توابع را هش کنیم، و در نتیجه مقدار هش آن را    انهشده کتابخ

 مقایسه کنیم.  MessageBoxWبا هش 

توانیم اطمینان حاصل کنیم که آدرس  گر دو مقدار هش با یکدیگر برابر بودند، می ا

تابع   برای  شده  داده  یا    MessageBoxWبازگشت  رشته  اینکه  بدون  است، 

کاراکتری در باینری وجود داشته باشد که مشخص کند ما به دنبال استفاده از تابع  

MessageBoxW   شیوه پردازش توابع اکسپورت شده توسط  8  هستیم. تصویر ،

سازی  دهد که یک نمونه سفارشی را نمایش می   get_proc_addressتابع  

 است.   GetProcAddressشده از تابع 
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 پردازش توابع اکسپورت شده کتابخانه  : 8صویر ت

از ابتدا تا انتها لیست    forمشاهده می کنید، در یک حلقه    8مانطور که در تصویر  ه

کنیم )در اینجا کتابخانه  توابع اکسپورت شده کتابخانه مورد نظر خود را پویش می 

است( و نام تمامی توابع اکسپورت شده توسط این کتابخانه    User32.dllمد نظر  

 گر هش خود عبور خواهیم داد.  را به تابع محاسبه 

ما    با مقداری که   api_call_hashedاگر مقدار هش بازگشت داده شده توسط  

به تابع عبور داریم، برابر باشد، گواه این است که تابع   arg_hashتوسط پارامتر 

اکسپورت شده، همان تابعی است که ما به دنبال آن هستیم. در نهایت آدرس آن  

 تابع را بازگشت خواهیم داد. 

 
 به دست آوردن آدرس تابع مورد نظر: 9صویر ت

تابع  ، مشاهده می 9ر تصویر  د با فراخوانی    resolved_functionsکنید که 

تابع   خود  بطن  در  می   get_proc_addressکه  فراخوانی  آدرس  را  کند، 

تابع    User32.dll  کتابخانه عبور داده    MessageBoxWو همچنین هش 

در   آن  آدرس  شد،  شناسایی  ما  نظر  مورد  تابع  وقتی  است.  شده 

g_CallGate._MessageBoxW ت.  قرار خواهد گرف 

  MessageBoxWیا هر تابع دیگری از رابط    mainتوانیم در تابع  ال ما می ح

وجود داشته باشد و یا حتی در    IATاستفاده کنیم، بدون اینکه اطلاعات آن در  

  User32محیط دیزاسمبلی به سادگی مشخص شود که در باینری چه تابعی از  

تصویر   در  است.  شده  فراخوانی  و  د 10بارگزاری  خروجی  مشاهده  ،  را  یزاسمبلی 

 . تفاوت شایانی دارد 5کنید که نسبت به خروجی دیزاسمبلی تصویر  می
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 های سیستمی در محیط دیزاسمبلیسازی فراخوانی رابط مبهم: 10صویر ت

تصویر  ه در  که  فراخوانی    10مانطور  از  اثری  دیگر  است،  مشاهده  قابل 

MessageBoxW    شخصی روی،  همین  از  نیست.  مشاهده  قصد  قابل  که 

تواند هدف و منطق آن را استخراج  تحلیل این باینری را اکنون دارد، به سختی می 

این برنامه مورد استفاده قرار گرفته هایی که برای پیاده رابط کند چون     ،اندسازی 

لیست توابع را به  اگر هم شخص تحلیلگر بخواهد    قابل درک و شناسایی نیستند. 

بر و  ما را شناسایی کند که آن هم یک عمل زمان   دست بیاورد، باید الگوریتم هش

از کتابخانه    MessageBoxWدر این مقاله، صرفا به استفاده از    دشوار است. 

User32.dll  توانید با این تکنیک فراخوانی  پرداخته شد، اما با این حال شما می

 تمامی توابع را پنهان کنید.  
 

 ی ری گجه ینت 
نویسی  های برنامه افزار خود از رابط ر این مقاله، بررسی کردیم که وقتی در نرم د

کنیم که یک سری از اعمال را بر روی سیستم انجام بدهیم،  ویندوز استفاده می 

ترد، سوکت شبکه و ... تحلیلگران    های کرنل از جمله پروسه،مانند ایجاد آبجکت

به سادگی می  رابط باینری  لیست  با مشاهده  مورد  توانند  باینری  توسط  هایی که 

 برداری کنند.  اند، از عملیات و هدف نهایی باینری ما پرده استفاده قرار گرفته 

این مقاله توضیح دادیم که چطور می  نام  از همین روی، در  توان با هش کردن 

ها،  نظر خود و همچنین پردازش دستی جدول اکسپورت توابع کتابخانه  توابع مورد 

مورد استفاده قرار بدهیم بدون اینکه  شناسایی، بارگزاری و  تابع مورد نظر خود را  

یا حتی محیط دیزاسمبلی قابل نمایش و    PEجزئیاتی از آن در محیط پارزرهای  

 شناسایی باشد.  

دقیق  مطالعه  این  برای  روی  بر  مخزن می   ک تکنیتر  طریق  از    توانید 

https://github.com/miladkahsarialhadi/rao  یی که  به کدها

 دسترسی بگیرید.  در این مقاله بررسی شدند، 

 


