بسم الله الرحمن الرحیم

دانشجوی دوره

کارشناسی پدافند غیر عامل

استاد مربوطه :

استاد مرادیان

محقق :

میثم طاووسی
عنوان مقاله :

چکیده:

واژگان کلیدی:

مقدمه :

مرور ادبیات و مصابحه ها :

نتیجه:

منابع :

فهرست :

عنوان مقاله :

تهدیدات نظامی ( سایبری) ج.ا.ایران در طی دهه آینده تا سال 1404

چکیده:

هرچند نرم‌افزارگرايی يكی از ابزارهای تأمين بهتر و بيشتر منافع ملی كشورها تلقی می‌شود، ولی بررسی‌ها نشان می‌دهد استفاده از قدرت نرم توسط دولت‌های بزرگ همواره تحت تأثير ملاحظات راهبردی‌ـ‌امنيتی قرار داشته است. 
هدف اصلی اين مقاله بررسی مفهوم ابعاد و ويژگی‌های تهديد نرم و رويكردهای نرم‌افزارانه در رهيافت‌ها و نظريه‌های امنيت و قدرت است. در اين مقاله سعی شده به منظور دركی اساسی از مقوله قدرت و تهديد نرم، منابع و سطوح مختلف قدرت تبليغی‌ـ‌روانی در حوزه‌های سه‌گانه نخبگان، مردم و نيروهای مسلح معرفی و در نهايت به كارويژه‌های تهديد نرم در اين سطوح اشاره شود. در بخشی ديگر، رويكرد نرم‌افزارگرايانه غرب نسبت به جهان اسلام مورد تأكيد و توجه قرار گرفته است.
واژگان کلیدی:

تهديد، تهديد سخت، تهديد نرم، امنيت ملی، قدرت ملی، قدرت نرم
مقدمه :

اصولاً نرم‌افزارگرايی فراتر از سخت‌افزارگرايی و ملاحظات سنتی امنيتی‌ـ‌راهبردی به آن طيف از ملاحظات در سياست خارجی اشاره دارد كه ارزشی و فرهنگی بوده و از ابعاد و پيامدهای سياسی‌ـ‌امنيتی نيز برخوردار است. اگر امنيت ملی يك كشور را شرايط و فضايی بدانيم كه يك ملت در چارچوب آن می‌تواند اهداف و منافع ملی و حياتی خود را در برابر تهديدات داخلی و خارجی حفظ نمايد، با اين تعريف امنيت ملی يا ارزش‌های حياتی يك كشور دارای سه محور كلی خواهد بود. 
الف. تماميت ارضی؛
ب. ايده و الگوهای رفتاری؛ 
ج. حاكميت سياسی. 
با توجه به توضيحات فوق منظور از تهديد، عنصر يا وضعيتی است كه ارزش‌های حياتی سه‌گانه ياد شده را به خطر اندازد. بنابراين می‌توان گفت، ساده‌ترين تعريف از تهديد، فقدان مفهوم ديگر، يعنی امنيت است، اين وضعيت با به خطر افتادن ارزش‌ها و منافع حياتی يك كشور به وجود می‌آيد. لكن مطالعات امنيتی و تهديدشناسی همزمان با تحول جوامع، توسعه و تغييريافته و در مفاهيم امنيت، قدرت و تهديد تحول ايجاد شده است. امنيت ملی و تهديدات آن، مفهوم مبهم، نسبی و توسعه نيافته است به اين معنی كه تعريف از امنيت ملی و تهديدات آن به پيش‌فرض‌های تعريف‌كننده بستگی دارد و به عبارتی زمان‌مند و مكان‌مند است، در حقيقت رابطه بين امنيت، ملت و تهديدات رابطه‌ای قراردادی است كه مصداق خود را از درون گفتمان‌های گوناگون می‌جويد، با وجود اين تفاسير بر ويژگی‌های زير می‌توان تأكيد كرد: 
1. اعتباری بودن
مفهوم تهديد و امنيت دارای حد و مرز اعتباری است و از حيث واژه‌شناسی نمی‌توان صرفاً به يك واژه تهديد كه مترادف با فقدان امنيت تعريف شده، بسنده كرد. از نگاه امنيتی موضوعات را می‌توان در سه فضای كلی اجتماعی، سياسی و امنيتی تقسيم نمود. پديده‌ها را می‌توان از نظر زمانی و مكانی و با توجه به حساسيت‌های اجتماعی نسبت به آن، ميزان شيوع و فراگيری و توان مديريت آن‌ پديده، از پديده‌ای ساده تا بحرانی امنيتی تقسيم نمود. بنابراين ممكن است يك پديده برای جامعه‌ای موضوع يا مسئله‌ای اجتماعی و سياسی و برای جامعه ديگر خطر يا بحران امنيتی تلقی شود، يا در دوره‌های زمانی مختلف، ماهيت پديده در نظام سياسی تغيير يافته و تفسير وبرداشت‌های مختلفی از جهت زمانی نسبت به شدت و سطح تهديد و امنيت ارائه گردد. بنابراين ماهيت تهديدات تابع فرهنگ استراتژيك، عقايد و نگرش بازيگران، محيط اجتماعی و ملی محل وقوع تهديد و... می‌تواند متفاوت باشد. 
2.نسبی بودن
امنيت و تهديد، مفاهيمی نسبی و تابع زمان و مكان هستند. هيچ كشوری نمی‌تواند به امنيت مطلق دست يابد و يا فاقد هيچ‌گونه قدرت ملی در برابر تهديدات باشد، چون كشورها براساس افزايش قدرت ملی خود، به دنبال رقابت، كاهش تهديدات و افزايش امنيت ملی هستند. نتيجه اين رقابت، ناامنی برای ديگران است. از طرفی معمولاً براساس دوره‌های مختلف، نگرش‌های مختلف نسبت به امنيت و تهديد وجود دارد و در نهايت از جهت ماهيت، تهديدات كشورها وضعيت يكسانی ندارند، ممكن است كشوری امنيت داخلی كافی داشته باشد ولی تهديدات خارجی آن جدی باشد يا اينكه از لحاظ نظامی از وضعيت مناسبی برخوردار باشد، لكن ارزش‌های فرهنگی و الگوهای رفتار سياسی آن كشور در معرض خطر و شكست قرار گيرد. 
3. ذهنی بودن
تهديد از زمان شكل‌گيری تا تأثيرگذاری آن دارای مراحلی است كه ممكن است اين مراحل طولانی يا كوتاه باشد، تهديدات ابتدا فرايندی ذهنی است كه در فرايند زمانی به وقوع می‌پيوندد. بايد انگيزه‌ها و بسترهای تهديد شناسايی شود كه معمولاً با برآورد تهديدات، سناريوهايی برای مقابله با آن، توسط كشورها طراحی می‌شود، برآورد شناخت نيت و اهداف دشمن، ابزار و روش‌ها، آسيب‌ها و فرصت‌ها و... فرايند‌های ذهنی است كه براساس آن سياست دفاعی كشورها تدوين می‌گردد. 
مطالعات امنيتی و تهديد
به طور كلی مطالعات امنيتی دارای چهار موج مطالعاتی و در قالب دو گفتمان منفی و مثبت معرفی شده است. در گفتمان منفی، امنيت سلبی است به اين معنی كه امنيت با نبود عامل ديگری كه از آن به تهديد ياد می‌شود، تعريف شده است. اين گفتمان دارای پيشينه تاريخی طولانی است و دو موج مطالعاتی در درون خود دارد. شاخص بارز موج اول مطالعات امنيتی سلبی، تأكيد بر بعد نظامی در تحليل امنيت و تهديدات است؛ از اين ديدگاه برای مقابله با تهديد، توان نظامی را بايد افزايش داد.(افتخاری، 1384، صص 18-8). موج دوم مطالعات امنيتی در گفتمان سلبی در پی نقد آثار سنت‌گرايان امنيت ملی و طرح اين ادعا، كه بعد نظامی توان تحليل همه جانبه مسائل امنيتی جهان معاصر را ندارد، تحول تازه‌ای در مطالعات امنيتی به وجود آورد. بدين معنی كه برای تهديد و امنيت مؤلفه‌ها و ابعاد مختلف معرفی می‌كند. اين گروه امنيت ملی و تهديدات را چند وجهی دانسته و نتيجه می‌گيرند كه امنيت و تهديد پديده‌ای متأثر از پديده‌های مختلف مادی‌ـ‌ذهنی است. موج دوم مطالعات امنيتی و تهديدات با نگرش سلبی، به اقتضای ماهيت آن، طيف گسترده و متنوعی از صاحب‌نظران را دربر می‌گيرد كه شاخصه اصلی آن رويگردانی از محوريت مؤلفه نظامی در تعريف و تهديد امنيت ملی و تهديدات است. مهم‌ترين مؤلفه‌هايی كه در اين رويكرد مورد توجه بوده، ابعاد اقتصادی، زيست‌محيطی، فرهنگی، علمی و فناوری است، در هر صورت امنيت و فقدان تهديدات امنيت ملی، تابع قدرت و متغير وابسته به آن است و اين قدرت می‌تواند مؤلفه‌های متفاوت و متنوعی داشته باشد. بنابراين تهديدات، در اين رويكرد شامل تهديدات اجتماعی، سياسی، فرهنگی و نظامی می‌باشد. 
در گفتمان مثبت امنيت و تهديد كه به دنبال نقد مبانی و اصول گفتمان امنيت منفی و سلبی در هر دو موج مطالعاتی سنتی و فراسنتی است، اعتقاد بر اين است كه امنيت و تهديدات يك مفهوم و متغير وابسته و دست دوم نيست و دارای مبانی و محتوای پيچيده فلسفی است. در اين گفتمان سعی بر آن است تا با پرهيز از سلبی‌گری صرف و توجه به بعد ايجابی امنيت، تعريف و تصوير جامع‌تری ارائه شود. در اين گفتمان، امنيت به نبود تهديد تعريف نمی‌شود، بلكه افزون بر فقدان تهديد، وجود شرايط مطلوب برای تحقق اهداف و خواسته‌های ملی نيز مدنظر است. اين رويكرد برای امنيت و تهديد، ماهيت تأسيسی قائل است و بر اين باور است كه تهديد، تنها در وضعيتی وجود دارد كه آن جامعه در سطح قابل قبولی از اطمينان برای تحصيل و پاسداری از منافع ملی و ارزش‌های حياتی‌اش نباشد. بنابراين امنيت ملی در اين گفتمان عبارت است از توانايی و شرايط عينی كه در بستر آن می‌توان به منافع ملی دست يافت.(افتخاری، 1384، ص 16). در اين نگاه امنيت ملی، حتی نسبت به منافع ملی از اولويت برخوردار است، چرا كه تحقق و عدم تحقق منافع ملی و تهديدات در گرو بود يا نبود امنيت است. در چارچوب اين ديدگاه، ممكن است جامعه‌ای با وجود نداشتن تهديدات خارجی يا داخلی، به دليل ناتوانی از دستيابی به منافع ملی، وضعيت ناامنی داشته باشد. در مجموع، می‌توان گفت دو گفتمان ايجابی و سلبی موجب دو نگرش در تعريف و تبيين مفاهيم امنيت و تهديد شده است كه با نگاه ايجابی امنيت عبارت است از: «توانايی و شرايط عينی و ذهنی كه در بستر آن بتوان منافع ملی و ارزش‌های حياتی را محقق ساخت.» با اين نگاه می‌توان تهديد را به شرايطی اطلاق نمود كه يك كشور برای دستيابی به منافع ملی و ارزش‌های حياتی خود از توانايی و شرايط لازم برخوردار نباشد، به طور طبيعی فقدان شرايط و توانايی‌ها برای تحقق اهداف ملی و پيشبرد منافع و ارزش‌های حياتی يك كشور می‌تواند متأثر از محيط ملی يك واحد سياسی يا محيط منطقه‌ای و جهانی باشد، بنابراين فقدان توانايی برای دستيابی به منافع ملی كه مخاطره‌ای جدی برای يك كشور تلقی می‌شود، الزاماً می‌تواند محدود به تهديد خارجی و بعد نظامی تهديد نباشد. در نگاه و نگرش سنتی كه رويكرد سخت‌افزارانه است، هدف اصلی از تهديدات، تحميل اراده به منظور تغييرات اساسی در يك نظام سياسی و يا تغيير الگوی رفتاری يك كشور می‌باشد كه به طور طبيعی به موجب آن تهديد حيات سياسی آن كشور به مخاطره می‌افتد، لكن در نگرش ايجابی يك كشور می‌تواند در شرايط فقدان تهاجم نظامی و يا اقدامات داخلی براندازانه امنيتی، توانايی پاسداری و پيشبرد ايده يا خط‌‌مشی‌های نظام سياسی خود را نداشته باشد. اين تلقی از تهديد با شرايط متحول جوامع معاصر همخوانی بيشتری دارد. 
تهديد سخت و نرم
تهديدات را می‌توان از جهت شدت، شكل، هدف، موضوع، ماهيت و... دسته‌بندی نمود. در اين مبحث تهديدات را به لحاظ شدت و با توجه به موضوع اين مقاله به دو گروه سخت و نرم تقسيم می‌كنيم. 
1.تهديد سخت
هرگاه به موجب اقداماتی استقلال و تماميت ارضی كشور در خطر (بالفعل يا بالقوه) هجوم نيروهای نظامی كشور ديگر يا اتحادی از كشورهای خارجی يا گروه‌های معارض مسلح داخلی قرار گيرد، تهديد سخت واقع شده است. در اين تهديد عمدتاً هدف اشغال سرزمين است. تهديدات سخت متكی به روش‌های فيزيكی، عينی، سخت‌افزارانه و همراه با اعمال و رفتارهای خشونت‌آميز، براندازی آشكار و با استفاده از شيوه زور و اجبار و حذف دفعی و اشغال سرزمين است. اين تهديدات عمدتاً محسوس، واقعی و عينی و با عكس‌العمل‌های فيزيكی همراه می‌باشد. ظهور اين نوع تهديدات عمدتاً مربوط به دوره استعمار كهن است كه قدرت‌های استعماری با لشكركشی، اعمال زور و كشتار و اشغال و الحاق سرزمين، اهداف خود را تأمين می‌كردند. البته شكل‌های مدرن تهديد سخت در عصر حاضر را می‌توان در لشكركشی‌های امريكا و متحدان آن به افغانستان و عراق مشاهده كرد.
2. تهديد نرم
يكی از متغيرهای محوری نوشتار حاضر، نرم‌افزارگرايی بر پايه قدرت نرم در چارچوب امنيت ملی است. اين قدرت به عنوان منبع خاص اعمال قدرت امريكا بر مبانی فرهنگی‌ـ‌ارزشی و اقتصادی مبتنی است. تهديد نرم را می‌توان تحولاتی دانست كه موجب دگرگونی در هويت فرهنگی و الگوهای رفتاری مورد قبول يك نظام سياسی می‌شود. تهديد نرم نوعی سلطه كامل در ابعاد سه‌گانه حكومت، اقتصاد و فرهنگ است كه از طريق استحاله الگوهای رفتاری ملی در اين حوزه‌ها و جايگزينی الگوهای نظام سلطه‌ای تهديد محقق می‌شود. با اين نگرش، تمامی اقداماتی كه موجب شود تا اهداف و ارزش‌های حياتی يك نظام سياسی (زيرساخت‌های فكری، باورها و الگوهای رفتاری در حوزه اقتصاد، فرهنگ و سياست) به خطر افتد، يا موجب ايجاد تغيير و دگرگونی اساسی در عوامل تعيين‌كننده هويت ملی يك كشور شود، تهديد نرم به شمار آيد. در تهديد نرم، بدون منازعه و لشكركشی فيزيكی، كشور مهاجم اراده خود را بر يك ملت تحميل و آن را در ابعاد گوناگون با روش‌های نرم‌افزارانه اشغال می‌كند.
ترديد در مبانی و زيرساخت‌های فكری يك نظام سياسی، بحران در ارزش‌ها و باورهای اساسی جامعه، بحران در الگوهای رفتاری جامعه و بحران‌های پنج‌گانه سياسی (هويت، مقبوليت، مشاركت، نفوذ و توزيع) را می‌توان از مؤلفه‌های اين تهديد نام برد. تغييرات حاصل از تهديد نرم، ماهوی، آرام، ذهنی، تدريجی و نرم‌افزارانه است. اين تهديد همراه با آرامش و خالی از روش‌های فيزيكی و با استفاده از ابزارهای تبليغات، رسانه، احزاب، تشكل‌های صنفی و قشری و شيوه القاء و اقناع انجام می‌پذيرد. در حال حاضر جهانی‌سازی فرهنگ مترادف با مفهوم تهديد نرم تلقی می‌شود. در مجموع می‌توان فهرست زير را به مثابه نقاط افتراق تهديدات سخت و نرم در اين مقاله، برشمرد: 
2-1. حوزه تهديد نرم، حوزه اجتماعی، فرهنگی و سياسی است در حالی كه حوزه تهديد سخت امنيتی‌ـ‌نظامی می‌باشد.
2-2.تهديدات نرم پيچيده و محصول پردازش ذهنی نخبگان، و اندازه‌گيری آن مشكل است در حالی كه تهديدات سخت عينی، واقعی و محسوس است و می‌توان آن را با ارائه برخی از معيارها، اندازه‌گيری كرد.
2-3.روش اعمال تهديدات سخت استفاده از زور و اجبار است، در حالی كه در تهديد نرم، از روش القاء و اقناع‌سازی بهره‌گيری می‌شود.
2-4.هدف در تهديدات سخت، تخريب و حذف فيزيكی حريف و تصرف و اشغال سرزمين است، در حالی كه در تهديد نرم هدف تأثيرگذاری بر انتخاب‌ها، فرايند تصميم‌گيری و الگوهای رفتاری حريف و در نهايت سلب هويت‌های فرهنگی است. 
2-5. مفهوم امنيت در رهيافت‌های نرم‌افزارانه شامل امنيت ارزش‌ها و هويت‌های اجتماعی است، در حالی كه اين مفهوم در رهيافت‌های سخت‌افزارانه به معنای نبود تهديد خارجی تلقی می‌شود.
2-6.تهديدات سخت، محسوس و همراه با عكس‌العمل و برانگيختن است، در حالی كه تهديدات نرم به دليل ماهيت غيرعينی و محسوس آن، عمدتاً فاقد عكس‌العمل است. 
2-7. مرجع امنيت در حوزه تهديدات سخت عمدتاً دولت‌ها هستند، در حالی كه مرجع امنيت در تهديدات نرم محيط فروملی و فراملی (هويت‌های فروملی و جهانی) است.
2-8.كاربرد قدرت سخت در رويكرد امنيتی جديد عمدتاً مترادف با فروپاشی نظام‌های سياسی‌ـ‌امنيتی مخالف يا معارض است، در حالی كه كاربرد قدرت نرم در رويكردهای امنيتی جديد عليه نظام‌های سياسی مخالف يا معارض، مترادف با فرهنگ‌سازی و نهادسازی در چارچوب انديشه و الگوهای رفتاری نظام‌های ليبرال و دموكراسی تلقی می‌شود.
 
اهميت و ابعاد تهديدات نرم
پيچيده‌ترين و مهم‌ترين مؤلفه امنيت ملی در هر كشور، امنيت فرهنگی است. برای يك كشور كه هويت فرهنگی آن، مؤلفه اصلی تلقی می‌شود، اين امر اهميت بيشتری خواهد داشت و هر چه اين حكومت، مبانی فكری و اعتقادی و الگوهای رفتاری ديگران را به چالش بيشتری كشانده باشد، از تهديدات بيشتری برخوردار خواهد بود. بنابراين، تهديدات فرهنگی كه از آن به تهاجم فرهنگی و يا تهديد نرم ياد می‌شود، به دنبال ايجاد انواع بحران‌های فرهنگی‌ـ‌سياسی در جامعه برای دستيابی به اهداف و اغراض سياسی است. هدف اصلی از اين نوع تهديد، حذف باورمندی جامعه، سلب اراده و روحيه مقاومت و در مجموع استحاله فرهنگی‌ـ‌سياسی است. در اين نوع تهديد تلاش می‌شود ملتی دارای آرمان به ملت بی‌آرمان تبديل شود و آن هم به دست خود، الگوهای رفتاری خود را در حوزه‌های اقتصادی، سياسی و فرهنگی به چالش اندازد. هدف از هر نوع تهديد تأثيرگذاری بر انديشه، عواطف و اراده و سرانجام به تسليم كشاندن حريف است. بنابراين نقطه مشترك همه تهديدات، تحميل اراده به نيروی مقابل است. تفاوت‌های تهديدات، در به كارگيری روش‌ها، ابزارها و... است. تهديد می‌تواند با تأكيد بر توان فيزيكی (لشكركشی، اشغال خاكريز و سرزمين، نابودی و كشتن انسان‌ها و ويران نمودن مراكز اقتصادی) اجرا شود و يا می‌تواند با تكيه بر روش‌های سياسی، روانی و شيوه‌های غيرخشونت‌آميز و با به كارگيری قدرت نرم برای تأثيرگذاری بر اراده حريف و نيروی مقابل انجام گيرد. بی‌ترديد اگر فكر، اراده و قدرت روحی حريف تسخير شود، كاربرد قدرت سخت و لشكركشی ضرورتی نخواهد داشت. از همين رو، قدرت‌های استكباری با كاربرد عمليات روانی، مقاومت ملت‌ها و نظام‌های سياسی را پيش از عمليات نظامی فرو می‌ريزند يا برای سرعت بخشيدن در اهداف عمليات نظامی، اقتصادی و سياسی از سلاح عمليات روانی به منظور سلب اراده و انگيزه نبرد در نخبگان يك كشور، مردم و نيروهای مسلح بهره می‌گيرند و عملاً خاكريزهای دفاعی كشور بدون خونريزی سقوط می‌كند. 
بنابراين تهديد نرم، امروزه مؤثرترين، كارامدترين و كم‌هزينه‌ترين و در عين حال خطرناك‌ترين و پيچيده‌ترين نوع تهديد عليه امنيت ملی يك كشور است، چون می‌توان با كمترين هزينه با حذف لشكركشی و از بين بردن مقاومت‌های فيزيكی به هدف رسيد؛ زيرا با عواطف، احساسات، فكر و انديشه و باور و ارزش‌ها و آرمان‌های يك ملت و نظام سياسی ارتباط دارد. ابعاد اين جنگ و تهديد، گسترده‌تر و مخرب‌تر است زيرا دين، فكر و آرمان ملت‌ها را آماج تهاجم خود قرار می‌دهد. تهديد نرم به روحيه، به عنوان يكی از عوامل قدرت ملی خدشه‌ وارد می‌كند، عزم و اراده ملت را از بين می‌برد، مقاومت و دفاع از آرمان و سياست‌های نظام را تضعيف می‌كند. فروپاشی روانی يك ملت می‌تواند مقدمه‌ای برای فروپاشی سياسی‌ـ‌امنيتی و ساختارهای آن باشد. جوزف نای قدرت نرم را شيوه غيرمستقيم رسيدن به نتايج مطلوب بدون تهديد يا پاداش ملموس می‌داند. اين شيوه غيرمستقيم رسيدن به نتايج مطلوب چهره دوم قدرت است. بر اين پايه يك كشور می‌تواند به مقاصد موردنظر خود در سياست جهانی نايل آيد، چون كشورهای ديگر، ارزش‌های آن را می‌پذيرند، از آن تبعيت می‌كنند، تحت تأثير پيشرفت و آزادانديشی آن قرار می‌گيرند و در نتيجه خواهان پيروی از آن می‌شوند. در اين مفهوم آنچه مهم تلقی می‌شود، تنظيم دستورالعملی است كه ديگران را جذب كند. بنابراين قدرت نرم، توانايی كسب آنچه كه می‌خواهيد از طريق جذب كردن، نه از طريق اجبار و يا پاداش می‌باشد.
نمونه‌های فراوانی از كاربرد تهديد نرم، در صفحات تاريخ وجود دارد. در حال حاضر، همه كشورها به نوعی ديگر در معرض اين نوع تهديد هستند. قدرت‌های استكباری، تشكيلات، امكانات و نيروی انسانی و ابزارهای پيشرفته و پيچيده و مراكز علمی و پژوهشی خود را به صورت گسترده در اختيار اين جنگ قرار داده‌اند. با ظهور فناوری جديد و علوم ارتباطات، ظهور وسايل ارتباط‌جمعی و رسانه‌های متنوع نوين، ابعاد تهديد نرم، گسترده‌تر و پيچيده‌تر شده است. بخش قابل توجهی از نظريه‌های جديد امنيتی و راهبردهای قدرت‌های سلطه‌گر، به ويژه راهبرد امنيت ملی امريكا كه در سال 2006 ميلادی منتشر شده است و همچنين راهبرد امنيت منطقه‌ای امريكا (طرح خاورميانه بزرگ) بر كاربرد قدرت نرم جهت امنيت‌سازی تأكيد دارد. و بسياری از صاحب‌نظران و نظريه‌پردازان علوم سياسی و روابط بين‌الملل، تهديدات قرن 21 را تهديدات نرم و يا جهانی‌سازی فرهنگ می‌دانند. در دوران جنگ سرد و حتی پس از آن با تفاوت اندكی، كماكان سياست نرم‌افزاری در پرتو سياست واقع‌گرايی قرار داشت. حوادث 11 سپتامبر نقطه عطفی در اين زمينه محسوب می‌شود. در هيچ برهه‌ای از زمان، دولت‌مردان امريكا تا اين ميزان بر مضامين ارزشی و اخلاقی به عنوان منابع نرم قدرت تأكيد نداشته‌اند. حتی نخستين تجلی‌های سياست‌های امنيتی امريكا بعد از اين تاريخ كه از ماهيت سخت‌افزاری و راهبردی برخوردار بودند، آموزه‌های ارزشی محور را دستمايه عملی قرار دادند. با وجود اين با توجه به تجربه تاريخی، ملاحظات نرم‌افزارگرايانه در سياست خاروميانه‌ای امريكا تحت تأثير مؤلفه‌های راهبردی‌ـ‌امنيتی نظام بين‌المللی و منطقه‌ای به حاشيه رانده شده است. برای تبيين اهميت و ابعاد تهديد نرم پس از فروپاشی اتحاد جماهير شوروی و پايان جنگ سرد، می‌توان گزارش كميته خطر جاری، راهبرد امنيت ملی امريكا و طرح خاورميانه بزرگ را مورد توجه قرار داد. 
كميته خطر جاری
عنوان كميته‌ای است كه در دهه 1970 و در اوج جنگ سرد توسط گروهی از سناتورهای امريكايی، مسئولان ارشد وزارت خارجه، اساتيد برجسته علوم سياسی، مؤسسه مطالعاتی امريكن اينتر پرايز و گروهی از مديران با سابقه سيا و پنتاگون تأسيس شد. هدف از تأسيس اين كميته، خروج از بن‌بستی بود كه در دوران جنگ سرد ميان دو ابرقدرت زمان يعنی ايالات متحده امريكا و اتحاد جماهير شوروی در توازن هسته‌ای به وجود آمده بود. اعضای اين كميته با منتفی دانستن جنگ سخت بين دو ابرقدرت، تنها راه به زانو درآوردن رقيب را در جنگ نرم و فروپاشی از درون طراحی و به اجر ا درآوردند. راهكارهای دكترين مهار، نبرد رسانه‌ای و ساماندهی نافرمانی مدنی، به عنوان راهبردهای جنگ نرم در اين دوره توسط اين كميته معرفی شد. پس از فروپاشی اتحاد جماهير شوروی و پايان جنگ سرد، فعاليت اين كميته برای يك دهه به حالت تعليق درآمد و پس از حادثه 11 سپتامبر، بار ديگر عناصری از اين كميته گرد هم آمدند و با تجزيه و تحليل فرصت‌ها و تهديدات فراروی دولت امريكا اين كميته را فعال كردند. يكی از اقدامات اين كميته تدوين راهبرد امنيت ملی امريكا، جهت يك دوره چهار ساله برای دولت بوش در ارتباط با ايران است. 
در گزارش اين كميته آمده است كه ايران به لحاظ وسعت سرزمين، كميت و كيفيت نيروی انسانی، امكانات نظامی، منابع سرشار و موقعيت جغرافيايی ممتاز در منطقه خاورميانه و هارتلند نظام بين‌الملل، به قدرتی بی‌بديل تبديل شده است. كه ديگر نمی‌توان با يورش نظامی آن را سرنگون كرد. بنابراين به زعم پالمر و اعضای كميته، تنها راه سرنگونی جمهوری اسلامی ايران پيگيری جنگ نرم با استفاده از سه تاكتيك دكترين مهار، نبرد رسانه‌ای و ساماندهی نافرمانی مدنی ممكن است. متن اين گزارش كه با عنوان ايران و امريكا، رهيافت جديد تنظيم شده دارای 15 محور است كه در محورهای پانزده‌گانه برای چگونگی اجرايی نمودن راهبردهای سه‌گانه پيشنهاداتی ارائه می‌دهد. 
در مجموع می‌توان گفت هدف اصلی راهبرد امنيت ملی امريكا، جهانی‌سازی فرهنگ و حاكميت الگوهای رفتاری ليبرال‌دموكراسی در جهان و تلاش در جهت تغيير رفتار و ساختارهای نظام‌های غيرليبرال است، به طوری كه در اين سند ليبراليزه كردن جهان به عنوان يك رسالت معرفی شده است. بنابراين ماهيت تهديد پس از فروپاشی شوروی، تهديد نرم و تهديدات هنجاری و فرهنگی است. از ديدگاه نظريه‌پردازان جديد غرب، جهان اسلام و رشد اسلام سياسی در آن، به مثابه گفتمان غالب در خاورميانه، چالش اصلی فرهنگ ليبرال‌دموكراسی است. در اين چارچوب و به استناد گزارش كميته خطر جاری در مورد نحوه برخورد با جمهوری اسلامی ايران می‌توان گفت، جلوگيری از روند رو به رشد اسلام‌گرايی و عمق استراتژيك قدرت نرم جهان اسلام در مقابل قدرت نرم جهان غرب بخش مهمی از محتوای سند استراتژی امنيت ملی امريكا می‌باشد كه جايگزين استراتژی سد نفوذ شوروی شده است. از اين ديدگاه، تهديد امنيت ملی امريكا، تهديدات نرم، نامتقارن و تركيبی است كه منابع آن در كشورها و رژيم‌های ضدامريكايی و غيرليبرال خاورميانه معرفی شده است. 
 
قدرت ملی و قدرت نرم
 قدرت ملی را می‌توان امكان تحميل اراده و خواست يك بازيگر به ديگر بازيگران تعريف كرد. زمانی كه كشوری توانايی، اراده و ظرفيت لازم را در اختيار دارد و در پرتو آن می‌تواند، اهداف و ارزش‌های حياتی خود را حفظ، توسعه و تعميق بخشد، در واقع آن كشور از قدرت ملی لازم برخوردار است. قدرت ملی دارای مؤلفه‌های نظامی، سياسی، فناوری، اقتصادی، ژئوپليتيكی، انسانی، فرهنگی و... است. در چارچوب اين مقاله می‌توان قدرت ملی را به قدرت نرم و قدرت سخت تقسيم نمود. قدرت در چهره جديد خود لزوماً آشكار نمی‌باشد، با فرهنگ و انديشه آميخته شده و در نظريه‌های جديد عمدتاً ماهيت نرم‌افزارانه پيدا نموده است. اين رويكرد برخلاف نگرش سنتی است كه عمدتاً رويكردهای سخت‌افزارانه به ويژه با تأكيد بر بعد نظامی و اقتصادی شكل می‌گرفت. صحنه روابط بين‌الملل، صحنه رويارويی قدرت است. سرنوشت كشورها تابع ميزان توليد و گسترش قدرت و ميزان تأثيرگذاری بر حريف است. به طور طبيعی كشوری می‌تواند اهداف و مقاصد ملی خود را پيش ببرد كه قدرت بيشتری را به صحنه بياورد و به بهترين روش، قدرت حريف را تضعيف نمايد. قدرت ملی شامل قدرت نظامی، سياسی، اقتصادی، اطلاعاتی، فرهنگی، تبليغی و... است. در حال حاضر، برجسته‌ترين مظهر و نمود قدرت ملی، قدرت فرهنگی به معنای عام و قدرت روانی‌ـ‌تبليغی به معنای خاص است كه بازيگران در صحنه روابط بين‌الملل تلاش می‌كنند اين بعد قدرت را كه ما در اين مقاله به عنوان قدرت نرم معرفی نموده‌ايم، افزايش و گسترش داده و با استفاده از اين وجه قدرت، بر ساير بازيگران تأثير گذاشته و آنها را از ميدان رقابت خارج ‌سازند. ويژگی اين وجه از قدرت، با مفهوم اقناع و رضايت‌مندی همراه است. قدرت نرم از سه سطح راهبردی، ميانی و تاكتيكی تشكيل می‌شود. (حسينی، حسين، 1385) 
 
1.سطح راهبردی قدرت نرم
 اين سطح از قدرت نرم كه متأثر از فرهنگ استراتژيك كشور است، به سطح رهبران و نخبگان يك كشور بازمی‌گرددو بالاترين سطح رويارويی قدرت نرم تلقی می‌شود. هدف اصلی در اين سطح افزايش قدرت هنجارسازی خود و تضعيف قدرت هنجارسازی حريف در محيط بين‌المللی است. به هر ميزانی كه بازيگران بتوانند در اين سطح قدرت ايجاد كنند و يا بر قدرت هنجارسازی ديگران تأثير بگذارند، امكان پيروزی بيشتری خواهند داشت. هدف از اين تهديد در اين سطح تهديد نرم يا اجرای عمليات روانی استراتژيك، تأثيرگذاری بر برآورد‌ها و شناخت نخبگان و رهبران حريف (تأثير بر شناخت) و همچنين ارعاب و تأثير بر عزم و اراده (تأثير بر روحيه و قدرت ايستادگی) آنان می‌باشد. 
2.سطح ميانی قدرت نرم
اين سطح از قدرت نرم بر عنصر مردمی قدرت ملی كشور تأكيد دارد. قدرت نرم در اين سطح، از فرهنگ ملی متأثر است. اين سطح از اهداف و سطح استراتژيك پشتيبانی می‌كند و به تصميمات نخبگان و رهبران مشروعيت بخشيده و بر عزم و اراده آنها تأثير می‌گذارد. هدف سطح ميانی تهديد نرم، سلب اراده و انگيزه از مردم و بی‌تفاوت نمودن جمعيت‌های همراه و تبديل آنها به جمعيت‌های معارض، مخالف و بی‌تفاوت و شكل دادن به نافرمانی‌های مدنی با ايجاد شكاف بين دو سطح راهبردی و ميانی است. 
تهديد نرم، در اين سطح می‌تواند بر ميزان حمايت مردم از سياست‌های نظام و نخبگان مؤثر باشد؛ همچنين حمايت عاطفی‌ـ‌روانی نيروهای مسلح تحت تأثير اين سطح است، در صورتی كه كشوری از قدرت نرم لازم در اين سطح برخوردار باشد، به طور طبيعی آن كشور فاقد بحران‌های پنج‌گانه سياسی، مشروعيت، نفوذ، مشاركت، توزيع و هويت خواهد بود و بازدارندگی مردمی در برابر تهديد نرم شكل خواهد گرفت؛ در مقابل، وجود بحران‌های پنج‌گانه فوق و همچنين نبود قدرت هنجاری و الگوهای رفتاری برتر و كارامد و با قابليت نهادينه نمودن در حوزه فرهنگ ملی می‌تواند يك كشور را آسيب‌پذير كند. 
 
3.سطح تاكتيكی قدرت نرم
پايين‌ترين سطح رويارويی قدرت نرم در سطح نيروهای مسلح كشور شكل می‌گيرد. اين سطح از قدرت نرم از فرهنگ دفاعی كشور متأثر است. در اين سطح از قدرت نرم، تقابل اراده و روحيه جنگی رزمندگان دو يا چند كشور در ميدان نبرد شكل می‌گيرد. هدف اصلی از تهديد نرم در اين سطح، سلب اراده و روحيه مقاومت در جبهه حريف است. 
 
ابعاد تهديد نرم
در صورتی كه تهديد نرم مترادف با تهديدات سياسی‌ـ‌فرهنگی در نظر گرفته شود، شاخص‌هايی در دو حوزه فرهنگی و سياسی به عنوان ابعاد تهديد نرم مطرح می‌شود: 
1.ابعاد تهديد نرم در حوزه فرهنگ
فرهنگ بيانگر شخصيت و هويت ملی كشور و دستاورد معرفتی و فنی انسان و همه جوامع است. فرهنگ كشور دارای سه سطح كلی است. مفروضات اساسی و زيرساخت‌های فكری هر كشور (باورها) سطح اول فرهنگ تلقی می‌شود. همچنين فرهنگ ملی كشور، دارای مجموعه‌ای از بايدها و نبايدها و ارزش‌ها است كه سطح دوم آن را تشكيل می‌دهد و در نهايت الگوهای رفتاری و اقدام يك كشور، لايه سوم فرهنگ ملی تلقی می‌گردد. با اين توصيف می‌توان گفت ابعاد تهديد نرم در حوزه فرهنگ عبارت است: 
الف- تهديد باورهای (مفروضات اساسی) كشور در سه سطح نخبگان، مردم، نيروهای مسلح؛
ب- تهديد ارزش‌های اساسی كشور در سه سطح نخبگان، مردم، نيروهای مسلح؛ 
ج- تهديد الگوهای رفتاری كشور در سه سطح نخبگان، مردم، نيروهای مسلح. 
فرهنگ استراتژيك كشور بر نوع تلقی و الگوهای رفتاری نخبگان و رهبران يك كشور و توان ديپلماسی آن تأثير می‌گذارد. در صورت وقوع تهديد نرم، در اين سطح كشور حريف می‌تواند با مديريت ادراك، انديشه و عزم رهبران و نخبگان خودی را (باورها، ارزش‌ها و الگوهای رفتاری آنان) تحت تأثير قرار دهد. همچنين فرهنگ ملی، شامل باورها، ارزش‌ها و الگوهای رفتاری نهادينه شده در جامعه است كه تهديد نرم در اين حوزه می‌تواند بر آنها تأثير گذارد. همچنين فرهنگ دفاعی كشور كه منبع قدرت نرم در نيروهای مسلح است در صورت وقوع تهديد نرم در اين سطح، موجب از بين رفتن عزم و اراده نبرد و قدرت بازدارندگی روانی می‌شود.
2.ابعاد تهديد نرم در حوزه سياسی
دولت‌ها به مثابه واحد سياسی در نظام بين‌الملل با مؤلفه‌های جمعيت، قلمرو، حكومت و حاكميت و نظام ارزشی مشخص، شناخته می‌شوند. اين واحدها همواره با تحولاتی از داخل و خارج مواجه‌اند. برخی از تحولات موجب افزايش قدرت سياسی و برخی موجب تضعيف قدرت سياسی آنها می‌شود. هر نظام سياسی برای حفظ بقامندی خود، نيازمند ثبات سياسی و انسجام ملی است. بنابراين افزايش مشروعيت سياسی نخبگان و رهبران يك كشور به توانايی‌های آنها در ايجاد انسجام سياسی و برخورداری از حمايت، رضايت‌مندی و قدرت اقناع‌سازی افكارعمومی بستگی دارد. به طور طبيعی در صورتی كه دولتی نتواند قدرت سياسی لازم را در حوزه داخلی و خارجی ايجاد كند، با بحران‌ها و تهديدات مختلف سياسی مواجه خواهد شد. ميزان اقتدار و هژمونی سياسی كشور در جامعه، ميزان انسجام و همزيستی مسالمت‌آميز و حفظ هويت و يكپارچگی ملی و ميزان توليد و بازتوليد هنجارهای سياسی و به جريان انداختن گفتمان‌های مسلط در درون جامعه و در عرصه بين‌المللی و برخورداری از مقبوليت و مشروعيت لازم از شاخص‌های قدرت نرم در اين حوزه به شمار می‌آيد. در مقابل در صورتی كه كشوری گرفتار بحران‌های سياسی باشد، از قدرت نرم برخوردار نخواهد بود و به طور طبيعی تهديد نرم در اين حوزه مؤثر خواهد بود. بحران‌های سياسی شامل بحران‌های پنج‌گانه هويت، مشروعيت، نفوذ، توزيع و مشاركت می‌باشد. 

برانگيختن شكاف‌های قومی، نژادی، مذهبی و... نبود عوامل پيونددهنده هويت‌های فرو ملی، تحريف و تحقير تاريخ و افتخارات ملی در كشور، می‌تواند به بحران هويت منجر شود. ايجاد شكاف بين مردم و رهبران، نبود حمايت مردمی و مشروعيت‌بخشی به تصميمات رهبران و شكل‌گيری نافرمانی‌های مدنی در جامعه بحران مشروعيت به وجود می‌آورد. انگيزه‌زدايی و دلسرد كردن مردم برای حضور در عرصه‌های تعيين‌كننده كشور، مصاديق بارز بحران مشاركت است. همچنين توزيع نامناسب ثروت، شأن اجتماعی و امنيت در ايجاد بحران توزيع مؤثر است. تلاش برای تأثيرگذاری بر اراده و تصميمات نخبگان و رهبران با ارعاب و تطميع از مصاديق بحران نفوذ به شمار می‌آيد. مجموعه اين موارد قدرت نرم يك نظام سياسی را كاهش می‌دهد و به طور طبيعی آن نظام را در برابر تهديد نرم آسيب‌پذير می‌كند. 
مرور ادبیات و مصابحه ها :

مطالعات کتابخانه ای:

فضای سایبری چیست؟  
فضای سایبر (Cyberspace  ) عبارتی است که در دنیای اینترنت، رسانه و ارتباطات بسیار شنیده می‌شود.
واژه سایبر از لغت یونانی Kybernetes  به معنی سکاندار یا راهنما مشتق شده است.

سایبر پیشوندی است برای توصیف یک شخص، یک شی، یک ایده و یا یک فضا که مربوط به دنیای کامپیوتر و اطلاعات است. در طی توسعه اینترنت واژه های ترکیبی بسیاری از این کلمه سایبر بوجود آمده است که به تعدادی از آنها اشاره می‌کنیم: 

فضای سایبر(Cyberspace)، شهروند سایبر (Cybercitizen)، پول سایبر (Cybercash)، فرهنگ سایبر (Cyberculture)، راهنمایی فضای سایبر (CyberCoach)، تجارت سایبر (Cyberbussiness)، کانال سایبر (Cyberchannel) و.... 

فضای سایبر در معنا به مجموعه هایی از ارتباطات درونی انسان‌ها از طریق کامپیوتر و مسائل مخابراتی بدون در نظر گرفتن جغرافیای فیزیکی گفته می‌شود. 

یک سیستم آنلاین نمونه‌ای از فضای سایبر است که کاربران آن می‌توانند از طریق ایمیل با یکدیگر ارتباط بر قرارکنند.

جنگ سايبري مي‌تواند مدل «بدون درد» و «بدون خونريزي» جنگ باشد به اين ترتيب پيروزي و شکست در فضاي مجازي چندان قابل تفکيک از يکديگر نيست.

فناوري هاي نوين به صورت يک سلاح جديد، يک منبع انرژي جديد يا يک وسيله ارتباطي جديد همگي موجب شده اند که با اصلاح دکترين، سازمان و استراتژي نظامي، طرف نوآور از جنگ فرسايشي پرهيز کرده و در عوض بهشذهني را متحول مي کند، سخني به گزاف نگفته ايم؛ بر اين اساس بايد گفت که رشد خيره کننده فناوري اطلاعات و ارتباطات، که گاهي اوقات تحت عنوان «انقلاب اطلاعات» شناخته مي شود، موج پرقدرتي است که ماهيت و ويژگي هاي جنگ و منازعه را از بيخ و بن تغيير خواهد داد.
جنگ اطلاعاتي يعني کاربرد اطلاعات و سيستم هاي اطلاعاتي به عنوان يک سلاح در درگيري هايي که اطلاعات و سيستم هاي اطلاعاتي يک هدف نظامي مهم به شمار مي روند.
هفت شکل مختلف جنگ اطلاعاتي به شرح زير نام برده مي شود:
1. جنگ فرماندهي و کنترل که هدف آن قطع کردن سر دشمن، يعني از بين بردن مغز متفکر دشمن است.
2.جنگ بر پايه اطلاعات که متشکل از طراحي، حفاظت و ممانعت از دسترسي به سيستم هايي است که براي برتري بر فضاي نبرد در جستجوي دانش کافي هستند.         

3. جنگ الکترونيک که شامل تکنيک هاي راديويي، الکترونيک يا رمزنگاري است.
4. جنگ رواني که در آن از اطلاعات براي تغيير ذهنيت و طرز فکر دوستان، بي طرف ها و دشمنان استفاده مي شود.
5. جنگ هکرها که در آن به سيستم هاي رايانه اي حمله مي شود.
6. جنگ اطلاعاتي اقتصادي که به دنبال ايجاد مانع در برابر اطلاعات يا تسهيل جريان اطلاعات با هدف کسب برتري اقتصادي است.

7 – جنگ سايبر که ترکيبي از همه موارد شش گانه بالاست.
جنگ سايبر عبارت است از انجام يا آماده شدن براي انجام عمليات هاي نظامي مطابق با اصول مربوط به اطلاعات؛ جنگ سايبر يعني ايجاد اختلال، اگر نگوييم نابودي کامل، در سيستم هاي اطلاعاتي و ارتباطي که دشمن براي «دانستن» خود به آنها تکيه مي کند، يعني اينکه او کيست؟ کجاست؟ چه کاري را در چه زماني مي تواند انجام دهد؟ چرا مي جنگد؟ چه تهديداتي در اولويت قرار دارند؟ و غيره.
در جنگ سايبر تلاش مي شود تا همه چيز را درباره دشمن بدانيم و در عين حال نگذاريم او هيچ چيزي درباره ما بداند؛ به بيان ديگر، هدف اصلي در جنگ سايبر بر هم زدن «موازنه اطلاعات و دانش» به نفع نيروهاي خودي است، بويژه اگر «موازنه توان رزمي» وجود ندارد، بنابراين در جنگ سايبر مي توان با بهره گيري از دانش برتر، ضعف سرمايه و نفرات کمتر را جبران کرده و به پيروزي قاطع دست يافت.
همچنين بايد خاطرنشان کرد که اگر چه طراحي و اجراي «تمام عيار» يک جنگ سايبر مستلزم دسترسي به فناوري پيشرفته است، اما جنگ سايبر به خودي خود به فناوري پيشرفته وابستگي قطعي ندارد و در واقع براي جنگ سايبر فقط حضور فناوري پيشرفته الزامي نيست، بلکه ابعاد رواني و سازماني آن به اندازه ابعاد فني اهميت دارد.
در تحت شرايط خاص شايد واقعاً بتوان با استفاده از فناوري سطح پايين يک جنگ سايبر را آغاز کرد.
اين بحث جذاب، اما خطرناک مطرح است که جنگ سايبري مي‌تواند مدل «بدون درد» و «بدون خونريزي» جنگ باشد که البته نتايج مهمي را در پي خواهد داشت، به اين ترتيب پيروزي و شکست در فضاي مجازي چندان قابل تفکيک از يکديگر نيست.

در جايي که عوامل ايدئولوژيکي، مذهبي، اقتصادي و نظامي به دلايل مختلف و در مقاطع زماني متفاوت به مقابله با يکديگر برمي‌خيزند، اين مفاهيم جذابيت زيادي نخواهند داشت، پس اين مسئله به يک محيط رزمي نامتقارن و بي‌نظم منجر مي‌شود که معلوم نيست در آنجا بتوان از معيارهاي مشترک اخلاقي، هنجاري و ارزشي بهره گرفت.
علاوه بر تشريح عملکرد مهاجمان مجازي و واکنش دولت هاي مدافع و نيز تحليل نتايج، روش ها و ابزارهاي جنگ سايبري، اين گزارش مشخصات اصلي جنگ سايبري را به عنوان يک پديده راهبردي برمي‌شمارد.
از اين رو، تعاريف زير براي جنگ سايبري پيشنهاد مي‌شود:
· جنگ سايبري مي‌تواند بين دولت ها يا از برخي جهات حتي بين بازيگران غيردولتي اتفاق افتد. در اين جنگ، هدايت دقيق و مناسب نيروها بسيار دشوار است، هدف مي‌تواند نظامي، صنعتي، غيرنظامي يا حتي فضاي سروري باشد که مطمئناً به مشتريان بسياري خدمات ارائه مي‌دهد.
· بارزترين ويژگي‌هاي جنگ سايبري عبارتند از:
· جنگ سايبري به بازيگران اين امکان را مي‌دهد که بدون توسل به جنگ مسلحانه، به اهداف سياسي و راهبردي خود دست يابند.
· فضاي مجازي قدرت غيرواقعي به بازيگران کوچک و کم‌اهميت مي‌دهد.
· با استفاده از آدرس‌ IP اشتباه، سرورهاي خارجي و اسامي مستعار، مهاجمان مي‌توانند در عين ناشناس بودن و مصونيت نسبي براي مدت کوتاهي فعاليت کنند.
· در فضاي مجازي، مرز بين نظامي و غيرنظامي و نيز فيزيکي و مجازي چندان روشن و شفاف نيست، از اين رو قدرت يا از طريق دولت ها، بازيگران غيردولتي اعمال مي‌‌شود يا از طريق پروکسي.
· در کنار ساير ميدان هاي سنتي نبرد مثل زمين، هوا، دريا و فضا بايد فضاي مجازي را «پنجمين ميدان نبرد» دانست؛ 
· جنگ سايبري از اجزاي جديد اين محيط چند بعدي است، اما کاملاً جدا از آن در نظر گرفته نمي‌شود.
· در فضاي مجازي، اقدامات شبه‌جنگي به احتمال زياد همراه با ساير اشکال زور و منازعه رخ مي‌دهد، اما روش ها و ابزارهاي جنگ سايبري قطعاً متفاوت از ساير جنگ ها خواهد بود.

جنگ نرم و تهدیدشناسی
در بحث تهدیدشناسی برای رسیدن هدف مطلوب، اولین مطلبی كه دارای اهمیت، تعریف تهدید است. هر كشوری می‌تواند سه محور را به‌عنوان ارزش‌های حیاتی خود تعریف كند كه به مخاطره افتادن آن‌ها به مفهوم از بین رفتن پایه و اساس حاكمیت آن كشور است:

1. تمامیت ارضی آن كشور
2.ایده‌ها و الگوهای رفتاری جامعه
3.حاكمیت مستقر در آن كشور


بنابراین منظور از تهدید، عنصر یا وضعیتی است كه یكی از این روش‌های حیاتی را به مخاطره می‌اندازد. هدف تهدید چیست؟ هر ویروسی یك هدف دارد؛ هدف ویروس تهدید، مختل كردن و در نهایت از بین بردن امنیت یك جامعه و در نهایت نابودی حاكمیت است. در گذشته از ابزارهای سخت و ادوات نظامی استفاده می‌كردند، اما امروزه از تهدید نرم استفاده می‌كنند.
تهدید نرم
ویژگی‌های تهدید نرم چیست؟ اصولاً دو ویژگی را به‌عنوان ویژگی تهدید نرم در نظر می‌گیریم؛ یكی اعتباری بودن تهدید نرم است، یعنی در زمان و مكان متغیر است. مثلاً ممكن است متغیری امروزه و در زمان حال، تهدید به حساب بیاید ولی فردا یك عنصر معمولی در جامعه باشد. یا تهدیدی در یك جامعه در درجه‌ی قرمز امنیتی باشد ولی در كشور دیگر یك مسأله‌ی ساده اجتماعی باشد. ویژگی دوم این است كه بحث تهدید، یك امر نسبی است. هر كشوری به فراخور موقعیت سیاسی، تاریخی، اجتماعی، جغرافیایی و عقیدتی ممكن است درجاتی از تهدید را داشته باشد.
معمولاً كشورهایی كه در منطقه‌ی خاورمیانه قرار دارند از درجه‌ی تهدید بالایی برخوردارند؛ چون هم دارای موقعیت جغرافیایی مهم هستند، هم به لحاظ تاریخی، مكتبی و عقیدتی موقعیت بالایی در جهان دارند.
تهدید دارای دو مرحله است؛ مرحله‌ی ذهنی و مرحله‌ی عملیاتی. در مرحله‌ی ذهنی، دشمن یا كشور تهدیدكننده ابتدا نقاط آسیب‌پذیر جامعه‌ی هدف را شناسایی می‌كند، ابزارهایش را می‌شناسد و سپس هدف‌گذاری و سرمایه‌گذاری می‌كند و نهایتاً آن را عملیاتی می‌نماید.
تقسیم‌بندی تهدید بر دو بعد ذهنی و عملیاتی، برای پیشگیری تهدید است. باید این را بدانیم، برای مقابله با تهدید در كدام مرحله پادزهر را تزریق كنیم. تهدید نرم امروزه موثرترین، كارآمدترین، كم‌هزینه‌ترین صورت تهدید و در عین حال خطرناك‌ترین نوع تهدید است.
ما می‌توانیم مطالعات امنیتی را در حوزه‌ی تهدید به دو دسته گفتمان منفی و گفتمان مثبت تقسیم كنیم. گفتمان منفی، تهدید را به نبود امنیت تعریف می‌كند و امنیت را به نبود تهدید تعریف می‌كند. گفتمان منفی دارای دو موج است؛ موج اول این گفتمان تأكید بر جنبه‌ی نظامی دارد و می‌گوید تهدید یعنی در معرض حمله‌ی نظامی قرار گرفتن یك كشور توسط كشور دیگری و تنها عامل ناامنی را حمله‌ی نظامی می‌داند و اما موج دوم می‌گوید تهدید و عدم امنیت در حمله‌ی نظامی خلاصه نمی‌شود، بلكه در حوزه‌های اقتصادی، فرهنگی، علم و فن‌آوری و زیست‌محیطی نیز تهدید وجود دارد.
گفتمان مثبت كه جدیدتر از گفتمان منفی است می‌گوید: امنیت و تهدید دو متغیر وابسته نیست و هر كدام را مستقل می‌داند. در این تعریف، فقدان امنیت تنها فاكتور مورد نیاز تهدید نیست بلكه علاوه بر آن، وجود شرایط مطلوب برای تحقق اهداف و خواسته‌های بیگانه نیز مدنظر است. وقتی جامعه در سطح قابل قبولی برای تحصیل و پاسداری از آرمان‌ها و اخلاقیات و رفتارهای مورد قبول آن جامعه نباشد، هر چند دارای یك تهدید داخلی و خارجی مادی و محسوس نباشد، ممكن است عدم برآوردن نیازهای جامعه و مردم نوعی تهدید باشد.
سطوح قدرت نرم
اما در جهت مقابله با تهدید نرم، آن چیزی كه می‌تواند مؤثر و كارآمد باشد، استفاده به‌جا از قدرت نرم است. قدرت نرم دربرگیرنده‌ی مؤلفه‌های اقتصادی، فرهنگی، سیاسی و ایدئولوژیك است. ایدئولوژی اعتبار ملی، خصوصیات ملی، هویت ملی و فرهنگی یك ملت و همچنین مشروعیت نظام سیاسی آن كشور از جمله موضوعاتی هستند كه در چارچوب قدرت نرم مورد توجه و مطالعه قرار می‌گیرند. اما قدرت نرم از سه سطح تشكیل می‌شود:
الف) سطح راهبردی
ب) سطح میانی
ج) سطح تاكتیكی

در سطح راهبردی كه اولین سطح قدرت نرم است، قدرت متوجه رهبران و نخبگان یك كشور است و بالاترین سطح رویارویی قدرت نرم با تهدید نرم را شامل می‌شود. در این سطح، هدف افزایش قدرت، هنجارسازی خود و تضعیف قدرت حریف در صحنه‌ی بین‌المللی است و هدف حریف هم از تهدید نرم در این سطح، اولاً شناسایی نخبگان و رهبران فكری جامعه و ثانیاً ارعاب و تأثیرگذاری در آن‌ها است.
با توجه به موقعیت تاریخی كهنی كه ایران دارا است و موقعیت سوق‌الجیشی و جغرافیایی كه ما در آن قرار داریم، همواره دشمن در كمین بهره‌گیری از موقعیت‌هاست. پس زمینه‌سازی جهت اتحاد سیاسی و اقتصادی و فرهنگی در جهان اسلام، تشنج‌زدایی و پیش‌برد صلح و امنیت در منطقه و جهان، تحرك دیپلماتیك و حضور موفق در عرصه‌های بین‌المللی، از جمله مواردی است كه باعث ارتقاء قدرت نرم ما می‌شود.
ب) سطوح میانی: این سطح از قدرت نرم منحصراً به مردم و قدرت ملی تكیه دارد و از فرهنگ عامه متأثر می‌شود. در این سطح، افكار عامه از تصمیمات نخبگان و رهبران جامعه حمایت می‌كند و به آن‌ها مشروعیت می‌بخشد. در مقابل، هدف تهدید نرم در این سطح، ایجاد شكاف میان نخبگان سیاسی و فرهنگی و آحاد عمومی جامعه است. یعنی می‌خواهند مردم را از یك جماعت همراه تبدیل به جماعتی بی‌تفاوت، معارض و مخالف كنند و برای رسیدن به این هدف از ابزارهایی مثل تشویق به نافرمانی مدنی استفاده می‌كند.
ج) سطح تاكتیكی: این سطح از رویارویی قدرت نرم در سطح نیروهای مسلح صورت می‌گیرد و هدف این سه سطح از قدرت نرم باید توأمان و همراه هم مورد توجه قرار گیرد و سعی شود در هر سه سطح قدرت‌دهی و قدرت نرم جامعه افزایش پیدا كنند تا بتواند در مقابل تهدیدات نرم مؤثر واقع شود.
عناصر افزایش قدرت نرم
در تعریف قدرت نرم به یك سری عناصر توجه می‌شود كه رعایت آن‌ها و رعایت معیارهای این عناصر باعث جاذبه‌دار شدن و تأثیر قدرت نرم شود. یكی از این عناصر عبارتند از: جاذبه‌ی فرهنگی، كه مشتمل بر عقاید، ارزش‌ها و باورهای یك جامعه است و آن همان چیزی است كه تعبیر به هویت ملی می‌شود. در واقع هویت ملی برای یك جامعه به منزله‌ی روح برای بدن است و همان‌طور كه روح در بدن نباشد، جسم می‌میرد؛ اگر مملكتی هویت نداشته باشد به‌تدریج خواهد مرد.

هویت دو كاركرد دارد؛ از لحاظ داخلی عامل همبستگی مردم است و از لحاظ بین‌المللی نیز عامل شناسایی كشور توسط سایر دولت‌هاست. هویت ملی یك مسأله‌ی جمعی است كه بنیادهای تاریخی، فرهنگی و اعتقادی یك ملت را در بر می‌گیرد. تكوین هویت ملی یك امر پیچیده و طولانی است و از طریق آموزش از نسلی به نسل دیگر منتقل می‌شود و حتی می‌توانیم بگوییم كه رنگ‌ها و معماری هم در تشكیل این هویت اثرگذار است. بنابراین هرگونه چالشی در هویت ملی باعث تضعیف و كاهش جاذبه‌های فرهنگی آن ملت می‌شود.
دومین عنصر دسترسی به ابعاد قدرت نرم در سطوح ملی و سطوح منطقه‌ای و بین‌المللی است. هر كشوری كه به كانال‌های ارتباطی منطقه‌ای و بین‌المللی دسترسی و ارتباط بیشتری داشته باشد، قطعاً از قدرت نرم بالاتری برخوردار است، مثل عضویت در كنوانسیون‌های بین‌المللی یا عضویت در سازمان‌های بین‌المللی و ایفای یك نقش مؤثر در این سازمان‌ها.

سومین عنصر، پذیرش جهانی است؛ به این معنا كه یك دولت بتواند در الگوها، ارزش‌ها و اولویت‌های دیگر ملت‌ها تغییر به‌وجود بیاورد. قطعاً چنین كشوری دارای قدرت نرم بسیار بالایی است.
چهارمین عنصر، تأثیرگذاری بر سطوح مختلف نظام بین‌المللی است كه مثلاً در مورد ایران می‌توانیم به تأثیر بر چرخش سیاست امریكایی "خاورمیانه‌ی بزرگ به خاورمیانه‌ی جدید" اشاره كنیم.
رسانه‌های قدرت و قدرت رسانه‌ها
در سال‌های پیش از این، وقتی منافع و تفكرات گروهی از انسان‌ها با گروهی دیگر مطابقت نمی‌كرد، در معمول‌ترین حالت جنگی بین آن‌ها درمی‌گرفت. در این میان گروهی تسلیم می‌شد و گروه دیگر سال‌هایی چند تسلط خود را بر آن حفظ می‌كرد. ولی در دنیای جدید كه این لشگركشی‌ها محدود شده و حتی قدرت‌های نظامی، خود داعیه‌دار صلح جهانی هستند، ناخواسته مجبور به رعایت بعضی محدودیت‌ها در حمله‌ی نظامی به كشورهای دیگر شده‌اند.
اگر جنگ عراق و اشغال افغانستان را نادیده بگیریم - كه به بهانه‌ی ایجاد صلح جهانی هزاران زن و كودك را به كام مرگ فرستاد- بیشتر اقدامات كنونی در تسلط بر كشورهای دیگر از طریق تكنولوژی‌های جدید صورت می‌گیرد. 
دنیایی كه اكنون در آن زندگی می‌كنیم، دنیایی است كه بدون غوطه‌ور شدن در حجمه‌ای از اطلاعات و داده‌های دیجیتال و الكترونیكی اداری و خانگی، در بیشتر موارد نمی‌توان گذران زندگی كرد؛ طوری كه در اكثر امور زندگی به همین داده‌ها وابسته شده‌ایم.
سربازان سلطه
ما در دنیایی زندگی می‌كنیم كه برای اخبار و داده‌های جدید گرسنه است؛ و هر كشوری دسترسی سریع‌تری به اخبار و اطلاعات برای شهروندان خود فراهم كند، از بقیه جلوتر می‌افتد. اگر همین شرایط را در رقابت كشورها در نظر بگیریم، نمی‌توان ادعا و نظریات بسیاری از كارشناسان سیاسی در مورد "جنگ دیجیتالی عصر جدید" را انكار كرد. این روزها، كشورها و قدرت‌های سلطه‌گر با بهره‌گیری از بیشترین حجم اطلاعات و انتقال آن‌ها، اهداف خود را در خارج از مرزهای سرزمینی جستجو می‌كنند و به همین منظور رسانه‌های قدرتمندی برای انتقال اطلاعات و تفكرات استعماری خود به مردم كشورهای مختلف جهان راه‌اندازی می‌كنند كه هر روز تعداد آن‌ها در حال افزایش است. اكنون به جرأت می‌توان گفت كه حفظ و گسترش قدرت استكباری نظام سلطه به حضور و ظهور رسانه‌هایشان در این دنیای دیجیتال وابسته است.

رسانه‌ها پل ارتباطی و بلكه وسیله‌ی تسلط بر افكار، اراده و احساسات بشریت دوران معاصر به شمار می‌آیند. مراكز رسانه‌های استكبار كه به مدرن‌ترین فناوری جهانی مجهزند‌، از یك سو ابزاری در جهت اجرای عملیات روانی قدرت‌ها علیه ملت‌ها و دولت‌های مستقل هستند و از سوی دیگر وسیله‌ای برای كنترل، تضعیف، جهت‌دهی و هدایت جوانان در سراسر جهان محسوب می‌شوند. 
با توجه به تحولات عظیم در بهره‌گیری از رسانه‌ها، نظام سلطه از رسانه‌های نوین دیداری، شنیداری و نوشتاری، برای تحمیل اراده‌ی خود بر ملت‌ها استفاده می‌كند. با نگاهی به عملكرد آمریكا در جنگ‌های ویتنام، بالكان، كارائیب، افغانستان، دو جنگ خلیج فارس و همچنین اقدامات روانی و رسانه‌ای‌اش علیه انقلاب اسلامی، آنچه مسلم می‌نماید، این است كه جنگ رسانه‌ای از برجسته‌ترین مؤلفه‌های جنگ نرم و كمك به پیشبرد جنگ سخت است. عملیات روانی حتی بدون نیاز به جنگ سخت، به عنوان مهم‌ترین جنگ‌ مدرن در جهان كنونی محسوب می‌شود.
از آن‌جا كه قدرت‌ها توان به میدان آوردن نیروی نظامی ‌را ندارند و یا جامعه‌ی آنان قادر به تحمل تلفات انسانی نیست، به جنگ رسانه‌ای روی می‌آوردند و از این ابزار بهره‌برداری می‌كنند. در عصر كنونی به دلیل پیچیدگی اجتماعی و اهمیت یافتن نقش رسانه‌های جمعی در ایجاد روابط جوامع، كاربرد این وسایل در زمینه‌های فرهنگی، اقتصادی، سیاسی و نظامی ‌بیش از پیش مشهود است و اثر آن را می‌توان در ظهور رفتارهای جدید و با تمایل به غرب در میان جوامع در حال توسعه مشاهده كرد.
رسانه‌های قدرت و قدرت رسانه‌ها
رسانه‌ها در تمامی‌جنگ‌های قرن بیستم به مثابه ابزاری برای جنگ روانی و تبلیغات جنگی از سوی بسیاری از كشور‌ها مورد استفاده قرار گرفتند. امریكا در جنگ ویتنام از رسانه‌ها و ابزار‌های تبلیغی و رسانه‌ای، بهره‌برداری كرد اما پرده‌برداری رسانه‌های آزاد از جنایات امریكا در ویتنام افكار عمومی‌ را به شدت تحت تاثیر قرار داد و تصاویر تكان‌دهنده در سال 1972 منجر به عقب‌نشینی نیرو‌های آمریكایی در سال بعد شد. 
آمریكا با درسی كه از جنگ ویتنام و عملكرد رسانه‌ها گرفته بود، در جنگ‌های بعدی سیاست‌های رسانه‌ای خود را بازبینی و هدایت كرد و از ورود خبرنگاران به مناطق جنگی جلوگیری نمود. در سال 1991، در جنگ اول خلیج فارس رسانه‌های غربی اجازه‌ی ورود به خطوط جنگی را پیدا نكردند. در جنگ كوزوو نیز ناتو هر روزه كنفرانس مطبوعاتی برگزار می‌كرد و در آن تصاویر‌ از قبل تهیه شده را با چارچوب مشخص و معین در اختیار رسانه‌ها قرار می‌داد. در جنگ افغانستان نیرو‌های شركت‌كننده در جنگ در قبال افكار عمومی‌ دنیا شیوه‌ی سكوت و ضد اطلاعات را در پش گرفتند...

واقعیت آن است كه فرماند‌هان و سربازان جنگ رسانه‌ای، استراتژیست‌های عملیات روانی و متخصصان تبلیغاتی و كارگزاران رسانه‌ای بین‌المللی هستند اما سربازان این جنگ، نویسندگان، خبرنگاران، مفسران، تصویربرداران، تولیدكنندگان خبری و مطبوعاتی، كارگردانان، تهیه‌كنندگان و عكاسان رسانه‌ها هستند كه سلاح و تجهیزاتشان، رادیو، تلویزیون، اینترنت، ماهواره، 
خبرگزاری‌ها، دوربین‌ها، كاغذ و قلم و دستگاه‌های چاپ و نشر و... است. 
در پشت صحنه‌ی عملیات رسانه‌ای، سیاست رسانه‌ای قدرت‌ها و نظام سلطه به مثابه راهبرد این حركت قرار گرفته است كه به صورت رسمی‌ و سازمان‌یافته اما پنهان با اختصاص بودجه‌ای سرّی توسط سازمان‌های اطلاعاتی و امنیتی و سرویس‌های جاسوسی و تشكیلات ویژه‌ی نظامی‌ هدایت می‌شود. بخش دیگری از متولیان و رهبران رسانه‌ها صاحبان پول و سرمایه‌ها هستند. آنان به منظور افزایش سرمایه‌های بی حد و حصر خود، جنگ رسانه‌ای به راه می‌اندازند و ملت‌ها را برای مصرف كالای خود و یا گرایش به سوی خود راهبری می‌نمایند.
فراگیری رسانه‌های جمعی متنوع و مدرن در عصر كنونی كه اذ‌هان و افكار مخاطبان دشمن، خودی و بی‌طرف را هدف قرار داده است، همراه با ویژگی دو سویه‌بودن آن، آثار منفی و مثبت فراوانی را به دنبال داشته است. بهره‌گیری نظام سلطه از ابزار‌ها و فنون جنگ رسانه‌ای در جهت كسب و حفظ منافع به كشف و اختراع و ساخت ابزارهای فرامدرن منجر شده است؛ به گونه‌ای كه طرف‌های درگیر به جای جنگ سخت و نظامی، ‌به جنگ نرم و رسانه‌ای و عملیات روانی گرایش پیدا كرده‌اند و از ابزارهای رسانه‌ای خود برای تضعیف كشور هدف و كسب منافع خود از روند تضعیف كشورها استفاده می‌كنند.

سدی در برابر جریان آزاد اخبار
رسانه‌های جهانی امروز نقش و جایگاه بی‌سابقه‌ای در كنترل و هدایت افكار عمومی یافته‌اند. آنچه عموماً در رسانه‌های غربی می‌بینیم، مناظری مجازی‌اند كه گاه با دنیای واقعیت به كلی متفاوت‌اند. در كشوری مانند امریكا، رسانه‌های خبری تحت نفوذ و مالكیت شركت‌های غول‌پیكر اقتصادی در انتقال و تفسیر اخبار، عمدتاً منعكس‌كننده‌ی ایدئولوژی طبقه‌ی حاكم جامعه‌اند. در عین حال، رسانه‌ها گاه این تصور را برمی‌انگیزانند كه آزاد و مستقل بوده و قادر به ارائه‌ی گزارش‌های متعادل و تفسیرهای منطقی‌اند.

مخاطبان این رسانه‌ها، بسته به ویژگی‌های فردی خود، كم یا زیاد در معرض تبلیغات روانی جمعی قرار دارند. همه‌ی اخبار به رسانه‌ها می‌رسد ولی آن‌ها همه چیز را منتشر نمی‌كنند؛ كسانی كه به بهانه‌ی تعدد و تنوع موضوعات و محدودیت زمان پخش اخبار، راه ورود جریان اخبار به ذهن ما را سَد می‌كنند، برخی را انتخاب، بعضی را انكار و بعضی دیگر را تحریف می‌كنند.

آنچه به عنوان اخبار در رسانه‌های امروز غرب می‌بینیم یا می‌شنویم، عمدتاً "منتخب" و "هدفمند" بوده و علل و پیامد‌های یك واقعه را بر اساس دیدگاهی ویژه و منحصر به فرد، بررسی می‌كنند. به ندرت به اخباری برمی‌خوریم كه دقیق و مستند ارائه شده و مبتنی بر آمار و ارقام موثق باشد. تلخ‌‌تر این‌كه با گذشت سال‌ها از تبلیغات رسانه‌ای غرب و پیشرفت روزافزون فناوری‌های ارتباطاتی و علوم شناختی در چند دهه‌ی اخیر، قوه‌ی قضاوت و تحلیل مخاطبان جهانی این رسانه‌ها رو به كاستی نهاده است و همین امر باعث شده حتی ساده‌ترین دروغ‌ها در رسانه‌های غربی به امری مستند و قابل هضم برای شنوندگان یا بینندگان تبدیل شود.

كالبدشكافی روش‌ها؛ از فریب تا سبك زندگی
برای جنگ نرم اصطلاحات مختلفی وضع شده است. آنچه با عنوان "soft war" یا جنگ نرم مطرح می‌شود در ادبیات غرب بیشتر به قدرت نرم یا "soft power" شناخته شده است كه زیربنای فكری آن اولین بار توسط جوزف نای به شكلی علمی مطرح شد. مهم‌ترین حوزه‌ی اعمال و تأثیرگذاری قدرت نرم بر طرف مقابل، حوزه‌ی رسانه است. بهره‌گیری از رسانه‌ها و امكاناتی كه فرد را قادر می‌سازد تا برای تأثیرگذاری بر طرف مقابل، به اِعمال قدرت بپردازد.
نگاهی به گذشته‌ی جنگ نرم نشان می‌دهد كه در طول تاریخ بشر، از همان ابتدا كه جنگ سخت آغاز شد، عملیات روانی یا جنگ نرم نیز صورت می‌گرفته تا از شورش‌هایی كه در مناطق تسخیر شده به‌وجود می‌آمده، جلوگیری شود. زمانی كه چنگیزخان قصد حمله به منطقه‌ای را داشت، موجی از هراس در آن كشور پخش می‌شد. تجّاری كه از مناطق تحت كنترل چنگیزخان می‌آمدند، برای دیگران تعریف می‌كردند كه او چگونه با مردم برخورد می‌كند و كشتارها به چه صورت است و اگر شخصی مقاومت كند، نابود می‌شود. بدین ترتیب پیش از ورود چنگیزخان به هر منطقه، روحیه‌ی مردم شكسته شده بود. 
رومیان و یا اسكندر از مناطقی كه در جنگ‌ها عبور می‌كردند، خودها و زره‌های بزرگی را كه چند برابر انسان معمولی بود طراحی كرده و آن‌ها را عمداً در مسیر جا می‌گذاشتند تا لشكریان مقابل، تصور كنند سربازان آن‌ها غول پیكرند و عملاً روحیه‌ی مقامت طرف مقابل را تحت تأثیر قرار داده و وحشت را گسترش می‌دادند. بنابراین هر حركتی كه روحیه‌ی یك ملت را هدف گیرد، عملیات و جنگ نرم و نوعی اعمال قدرت نرم است.
اولین كسی كه روی این مسأله كار كرده است، "سان تزو" است كه در كتاب هنر جنگ نكته‌ای را مطرح می‌كند و می‌گوید: "می‌شود جنگید، اما مهم‌ترین كار این است كه شما در یك نبرد بدون جنگ، پیروزی را به دست بیاورید!" چیزی كه او مد نظر قرار داده، همان عملیات روانی و جنگ نرم است. باید به استراتژی‌های رقیب و روحیه‌ی او حمله كرد؛ به‌گونه‌ای كه آن‌ها بپذیرند كه شكست خواهند خورد. اگر كسی در ذهنش بپذیرد كه شكست می‌خورد، حتماً در دنیای واقه نیز شكست خواهد خورد. زیرا آنچه فرد را به مقاومت تشویق می‌كند، روحیه است.
از سوی دیگر، هزینه‌ی جنگ نرم بسیار كم‌تر از جنگ سخت است. به معاویه می‌گفتند: چرا این‌همه پول برای خرید افراد و تبلیغات خرج می‌كنی؟ یكی از پاسخ‌های معاویه این بود كه هزینه‌ی جنگ، بسیار بیشتر از این است. بنابراین معاویه نیز به گونه‌ای عملیات نرم انجام می‌داد اما امروزه به شكل علمی به این قضیه پرداخته می‌شود.
بنابر آنچه گفته شد، اگر بخواهیم تعریفی از عملیات و جنگ نرم ارائه دهیم، می‌توان گفت: "هر حركتی كه احیاناً به عنوان مقدمه‌ی جنگ نظامی مطرح می‌شود و روحیه‌ی طرف مقابل را هدف گرفته است" بنابراین تمام برنامه‌ریزی‌هایی كه در این چارچوب باشد، جنگ نرم تعریف می‌شود.
اعمال قدرت بر گروه‌های هدف
گروه‌های هدف در جنگ نرم، رهبران، نخبگان و توده‌های مردم هستند. نخبگان نیروهای میانی را تشكیل می‌دهند و می‌توانند به عنوان تصمیم‌گیران و تصمیم‌سازان یك حكومت مطرح باشند. نخبگان جامعه‌ی مدنی مانند رهبران احزاب و... هم با آشفتگی ذهنی خود، می‌توانند ترس را به ذهن مردم انتقال دهند، وحشت ایجاد كنند و روحیه‌ی ملت را درهم بشكنند. بنابراین گروه‌های هدف مشخص هستند اما عملیات نرم طبیعتاً برای یك رهبر یا رهبران سیاسی متفاوت است با آنچه با توده‌ی مردم یا نخبگان انجام می‌شود.
نبرد اصلی در جنگ نرم یا "soft war" و جنگ سخت یا "Hard war" برای اعمال قدرت است. یعنی یك كشور، حزب یا گروه یا فرد می‌خواهد برطرف مقابل كه ممكن است یك كشور یا حزب، یا فرد دیگری باشد، اعمال كنترل و اعمال قدرت كند.
بر اساس تعریف رابرت دال و دیگران، اعمال قدرت آن است كه طرف مقابل شما كاری را انجام دهد كه شما نمی‌خواهید اما او می‌خواهد. در عملیات نرم فرد این كار را با اختیار خود انجام می‌دهد، در حالی كه در عملیات سخت شما او را با زور وادار می‌كنید تا مطابق خواسته‌ی شما تغییر رفتار دهد. در نبرد نرم این حركت به گونه‌ای انجام می‌پذیرد كه فرد با میل خود یا خلاف میل خود عملی را انجام می‌دهد كه نهایتاً به نفع شماست ولی شما در مورد آن زور به كار نبرده‌اید. این‌جا روش‌های دیگری وجود دارد كه یكی از آن‌ها "فریب" یا "بزرگ‌نمایی" است كه باعث تضعیف روحیه‌ی طرف مقابل می‌شود و فرد، آمادگی لازم را برای پذیرفتن نظرات دیگران پیدا می‌كند. بنابراین در جنگ نرم، تأثیرگذاری از نوع غیرمستقیم است. 

ماهیت زور در جنگ نرم
ماهیت زور یا اعمال اقتدار در جنگ نرم با ماهیت آن در جنگ سخت متفاوت است. زور یعنی ایجاد تغییر در رفتار دیگران، بر خلاف میل آن‌ها. در جنگ نرم همین اتفاق رخ می‌دهد و ممكن است خلاف میل فرد باشد اما فرد خودش آن را چندان احساس نمی‌كند. تصور كنید فردی را كه كلاه‌برداری می‌كند؛ او به نوعی مبلغی پول را از دست شخصی درمی‌آورد اما با فریب و روش‌هایی كه شخص را وادار می‌كند با دست خودش این كار را انجام دهد. حال تصور كنید دزدی با زور پول شخصی را در خیابان ‌بقاپد؛ هر دو به نحوی با استفاده از زور این كار را انجام داده‌اند اما ماهیت این زور، متفاوت است.

از لحاظ روان‌شناسی، انسان یك سیستم است كه مجموعه‌ای درون‌داد (اطلاعاتی كه به فرد داده می‌شود) و مجموعه‌ای برون‌داد دارد. اگر شما بتوانید درون‌داد و اطلاعاتی را كه به ذهن او وارد می‌شود به نوعی كنترل كنید، تا حدودی می‌توانید رفتار برونی او را هم كنترل كنید. وقتی ورودی یك كارخانه كنترل شود، خروجی آن را نیز در كنترل است. در نبرد نرم، همین كار صورت می‌گیرد. اطلاعات مورد نیازی كه ظاهراً مفید است، به فرد داده می‌شود اما این اطلاعات ممكن است "درست"، "گزینش شده" یا "اشتباه" باشد. نهایتاً رفتاری كه از فرد منتج می‌شود، رفتاری است كه شما مایلید صورت بپذیرد. 
نخبگان هر خبری را كه می‌شنوند، نمی‌پذیرند. ابتدا با شك و تردید برخورد می‌كنند؛ زیرا خود یك سیستم گزینشی دارند. برای این‌كه اطلاعاتی را به نخبگان انتقال دهید، لازم است از فرایند دیگری استفاده كنید. اما بخش بزرگی از توده‌ی مردم هرچه را كه می‌شنوند، می‌پذیرند؛ این در حالی است كه نخبگان در بخش عمده‌ی آنچه می‌شنوند، شك می‌كنند. بنابراین در عملیات نرم روش‌های مختلفی دنبال می‌شود تا به نتیجه‌ی دلخواه حاصل شود.
روش‌ها:
1. فریب و دست‌كاری در منطق مخاطب: یكی از روش‌های مهم در جنگ نرم، گونه‌ای فریب است؛ یعنی مخاطب باید به این نتیجه برسد كه باید این كار را انجام دهد و راهی جز این ندارد. این زمانی است كه گزینه‌های مقابل او آنقدر محدود شود كه هرچه را در دایره‌ی گزینشش انتخاب كند، برای طرف مقابل، بُرد محسوب شود. ظاهراً تنوع هست ولی راه گریزی نیست. 
مهم‌ترین و بالاترین سطح فریب این است كه فرد را به خودفریبی بكشانند. گاهی فرد فریب می‌خورد اما می‌داند كه فریب خورده و چاره‌ای ندارد. گاهی نیز فرد فریب می‌خورد اما هرچه تلاش می‌كنند او را از دایره و تور فریب بیرون بیاورند، امكان‌پذیر نیست؛ چراكه نمی‌خواهد باور كند كه فریب خورده است.
هر فرد، نوعی شناخت و معرفت نسبت به عالم، نسبت به خود و نسبت به روابط با دیگران دارد. وقتی بتوانید وارد حوزه‌ی شناختی فرد شوید و مقدمات را فراهم كنید، نتیجه‌ی دلخواهتان را هم می‌گیرید. این كار چندان پیچیده نیست؛ مثل این است كه در شعر، وزن و قافیه تعریف ‌كنید و دیگران مقابل مكلف باشند كه قسمت دوم را تكمیل كنند! آن‌ها مجبورند در وزن و قافیه‌ی مورد نظر شما بسرایند.
در روان‌شناسی جنگ، بر روی این مبحث مطالعه می‌كنند كه باید فهمید سوژه‌ای كه قرار است روی آن كار شود، چطور می‌اندیشد؟ باید منطق طرف مقابل را كشف كرد تا بر اساس آن، فرد را به نتایجی كه می‌خواهیم، برسانیم یا در منطق و مدل فكری او دست‌كاری كنیم و نهایتاً نتیجه‌ی لازم را بگیریم. 
از لحاظ روان‌شناسی در رسانه‌ها انسان‌ها عملاً به عروسك خیمه شب بازی تبدیل می‌شوند. اوج این مسأله در رسانه‌های غربی دیده می‌شود. اگر رسانه‌ها خاموش شوند، تا مدت‌ها یك "خلأ فكری" شدید در غرب رخ خواهد داد؛ زیرا مردم دیگر نمی‌دانند چطور بیاندیشند و از كدام سبك زندگی تبعیت كنند؛ به‌خصوص در ایالات متحده آمریكا. 
2. تردیدافكنی و جایگزینی منابع: شاید اولین كاری كه در جنگ نرم انجام می‌شود این است كه شخص را نسبت به دیدگاه‌های خود دچار شك و تردید كنند. به ویژه تشكیك در كارآمدی‌ و نتیجه‌بخشی یك رفتار: آیا این كار نتیجه دارد؟ آیا منطقی هست؟ تشكیك، در واقع "نرم‌سازی ذهن" طرف مقابل برای عملیات بعدی است. شك، فرد را دچار خلأ فكری و منطقی می‌كند و او آماده می‌شود تا چیزهای دیگری را در ذهن بپذیرد. 
بنابراین ابتدا فرد باید نسبت به منابع فكری خود شك كند. در مرحله‌ی دوم، مخاطب ‌باید منابعی كه اطلاعات در آن ریخته می‌شود را بپذیرد. برای نمونه دشمن می‌گوید: رسانه‌های شما دروغ می‌گویند یا همه‌ی واقعیت را نمی‌گویند و بر اساس منافع خودشان این كار را می‌كنند... در نتیجه نسبت به صحت عمل رسانه‌های خودی شك پیدا می‌شود؛ ولی همچنان نیاز هست كه منابع اطلاعاتی دیگری جایگزین آن شود. آن‌گاه سریعاً منابع رقیب از سوی دشمنان معرفی می‌شوند. تزریق اطلاعات این‌گونه صورت می‌پذیرد. 
3. طراحی ادبیات مناسب: هر انسانی، ارزش‌ها و شاكله‌ی ذهنی‌ای دارد. اگر مطالبی كه دیگران می‌گویند تفاوت زیادی با این شاكله‌ی‌ ذهنی داشته باشد، انسان آن ‌را پس می‌زند. اگر شخص مذهبی، پیامی كاملاً ضدمذهبی دریافت كند، طبیعی است كه از همان اول آن‌ را نمی‌پذیرد. به همین دلیل دشمن تلاش می‌كند پیام مورد نظرش را با توجه به شاكله‌ی روانی مخاطبان، طراحی كند.
از این رو یكی از مسائل پراهمیت در نبرد روانی، طراحی ادبیات مناسب است. ادبیاتی كه ظاهری ارزشمند داشته باشد. دشمنان، ادبیات و ارزش‌های ما را منفور و نامطلوب نشان می‌دهند؛- ذهن مردم هم طبیعتاً به چیزهای نازیبا گرایش ندارد- آن‌گاه یك ادبیات جایگزین مطرح می‌كنند و از این راه به مرور زمان بر تمایلات و رفتارهای ما تأثیر می‌گذارند. این‌گونه است كه بعد از مدتی، فرد دچار عمیق‌ترین شكل فریب، یعنی خودفریبی می‌شود و هرگونه تلاش برای آزادسازی را تلاش برای نابودی می‌انگارد و در نتیجه مقابل آن می‌ایستد.
مهم‌ترین استراتژی در برابر جنگ روانی، "آگاهی‌بخشی" است؛ اما اگر فرد به خودفریبی رسیده باشد، آگاهی‌بخشی هم تأثیری ندارد. البته راه‌های دیگری هم وجود دارد؛ مانند تردیدآفرینی در باورهای جدید تا منطق آن متلاشی شود. همان كاری كه حضرت ابراهیم با شكستن بت‌ها و قرار دادن تبر در دست بت بزرگ انجام داد و به منطق بت‌پرستان حمله كرد. 
4.الگوسازی از سبك زندگی غربی: در طول تاریخ مصداق‌های گوناگونی از جنگ روانی و روش‌های آن وجود دارد كه امروز علمی‌تر شده و به دلیل توانایی رسانه، با قدرت بیشتری از آن استفاده می‌شود. یكی از مواردی كه در دنیای مجازی رسانه‌ای كه امروزه در آن زندگی می‌كنیم اهمیت دارد، "الگوسازی" است. حتی شخصیت‌های كارتونی كه می‌شناسیم- مانند سوپرمن و...- دارای قدرتی فوق بشری هستند و پیام و هدف خودشان را كه مأموریتی جهانی است، نجات دنیا از دست اشرار (فضایی یا زمینی) مطرح می‌كنند. این ابرمردها اغلب در ایالات متحده امریكا هستند؛ یعنی هركه دشمن آمریكاست و قصد حمله به آمریكا را دارد، شرور محسوب می‌شود. 
قهرمانان جهان كه الگوی فرزندان ما هستند، آمریكایی هستند. در همه‌ی انسان‌ها به‌خصوص در كودكان نوعی هم‌زادپنداری یا هم‌زادسازی با قهرمانان وجود دارد. همه تلاش می‌كنند خودشان را به قهرمانان نزدیك و شبیه كنند. وقتی كه ملیت و هویت آن قهرمان آمریكایی است، مخاطب نیز تلاش می‌كند خود را به آن هویت نزدیك كند؛ همان چیزی كه آمریكایی‌ها تلاش می‌كنند به عنوان "سبك زندگی آمریكایی" در آسیا و اروپا رواج دهند.
آمریكایی‌ها در این مسیر از روش‌های مختلفی استفاده می‌كنند. در فیلم سینمایی ماتریكس این‌گونه القا می‌شود كه دنیا، دنیایی مجازی و ماتریكسی است كه تنها گروه اندكی در آن زنده و واقعی‌ و درصدد نجات یك شهر یا مركز به نام زاین یا صهیون هستند. یعنی همه‌ی دنیا در مسیری اشتباه و خوابی ویژه‌اند و گروه زنده‌ای كه می‌خواهند دنیا را نجات دهند، صهیون هستند. این القائات عجیب، با استفاده از اوج توانایی تكنولوژیك در حوزه‌ی رسانه صورت می‌گیرد. 
یكی از كارهایی كه آمریكایی‌ها انجام داده‌اند، تركیب information و entertainment و تشكیل پدیده‌ای به نام infotainment است؛ تركیبی از "تفریح و خبرگویی". آمریكا پیش از هر چیز، سعی دارد "امپراطوری ذهنی" خود را گسترش دهد و كنترل مغزها را به دست بگیرد تا در نتیجه كنترل فرهنگ، اقتصاد و سیاست شكل بگیرد.
گاهی اوقات عملیات روانی دیگران آنقدر جذاب است كه فرد به سرعت دچار خودفریبی می‌شود و حاضر نیست توجه كند كه مثلاً فیلم هری‌پاتر چه پیامی در خود دارد؟ چرا در این فیلم وقتی قرار است هری پاتر با زن چینی ازدواج كند، ناگهان در داستان، آن شخص حذف و فردی اروپایی جایگزینش می‌شود. زیرا از نظر آمریكایی‌ها زمانی كه كشوری مانند چین از لحاظ اقتصادی به سرعت رو به رشد است، نباید به یك الگو تبدیل شود. این داستان‌ها و فیلم‌ها بدون پیام سیاسی نوشته و تولید نمی‌شوند. همه‌ی این نكات، ظرافت كار عملیات نرم را نشان می‌دهد. بنابراین زمانی كه ما می‌خواهیم در مقابل جنگ نرم، پدافند كنیم باید بتوانیم این ظرافت‌ها را بشناسیم و در مقابل، الگوی مقاومت‌مان را به همان ظرافت طراحی كنیم.
چند گام‌ در برابر جنگ نرم
اولین كاری كه در مقابله با هرگونه عملیات نرم رقیب می‌تواند صورت بگیرد، "آگاهی‌بخشی" است تا هم رقیب بفهمد كه ما متوجه اعمال او هستیم و هم ملت خودمان این آمادگی را دریابند. وقتی كه از طریق آگاهی‌دهی، "مصون‌سازی" ایجاد شود، گام بزرگی برداشته شده است. البته این كار پیچیده است و در یك مقطع كوتاه انجام شدنی نیست. 
در واقع ما باید در یك فرایند ملت‌سازی شركت كنیم. امام خمینی(ره) یك انقلاب را به پیروزی رساند اما پیش از آن فرایند ملت‌سازی را آغاز كرده بود. انقلاب در واقع ثمره‌ی كار بود، نه شروع آن. این ملت‌سازی از چه زمان آغاز می‌شود؟ از مهدها. كشوری كه می‌خواهد برای دنیا الگو درست كند، باید از لحاظ حركت، نمونه‌ی مطلوب و مورد پذیرش را در مركز جهان اسلام ایجاد و نهادینه كند. بنابراین باید فرایند ملت‌سازی‌ای را كه شروع كرده‌ایم، تكمیل كنیم؛ البته به عنوان یك فرایند مستمر؛ یعنی یك پروسه، نه پروژه.
نكته‌ی دیگر این‌كه نمی‌توان برای كل جامعه یك پیام واحد طراحی كرد. با توجه به اجزاء مختلف جامعه، هر پیام باید متناسب با روحیات، تعلقات فكری، مبنای شناختی و منطقی خاصی طراحی شود. گرچه اجزاء جامعه هویت دینی و ملی واحدی دارند كه طبق دین اسلام باید از پیش از تولد تا زمان مرگ برای آن‌ برنامه داشت. تلاش ما برای تمدن‌سازی و ملت‌سازی، عظمت كار ما و این‌كه تلاش ما مكانیكی نیست را نشان می‌دهد. 
همچنین هنگامی كه نظام، پیامی را برای آحاد مردم طراحی می‌كند، نباید در ذات این پیام، تعارض و تناقضی وجود داشته باشد. بنابراین، نظام فرهنگی و نهادهای فرهنگی كشور باید درون یك استراتژی كلان عمل كنند.

فضای مجازی، عرصه نبرد جديد
هيچ انسانی بدون امنيت نمی‌تواند به ادامه‌ی حيات خود اميدوار باشد؛ چه در دنيای واقعی چه در دنيای مجازی. موضوع امنيت يكی از اصلی‌ترين شاخصه‌ها و نيازهای بشری است و اين خصوصيات، امروزه در دنيای سايبر نيز محسوس و ملموس است. اخبار و آمار امنيتی شدن فضای سايبر مدت‌هاست كه جزو اخبار اول صبح رسانه‌ها شده و بسياری نيز بر اين عقيده‌اند كه اين آغازی است بر "جنگ سايبر" بين دولت‌ها و نام آن را گذاشته‌اند جنگ جهانی سوم.
امروزه انسان‌ها شاهد فراگيری بی‌سابقه رسانه‌‌ها و وسايل ارتباطات جمعی مدرن و نوين هستند. بالطبع آن‌ها در معرض شديدترين امواج رسانه‌‌ها قرار دارند. گرچه رسانه‌ها ذاتاً كاركردی دوطرفه و دو سويه دارند، اما بيشترين حجم بهره‌گيری از آن در دست نظام سلطه قرار دارد؛ چنانچه می‌توان با جرأت گفت حفظ و گسترش قدرت استكباری نظام سلطه به حضور و ظهور رسانه‌ها وابسته است. رسانه‌ها پل ارتباطی و بلكه وسيله‌ی تسلط بر افكار، اراده و احساسات بشر دوران معاصر به شمار می‌آيند. مراكز رسانه‌های استكبار كه به مدرن‌ترين فناوری جهانی مجهزند، از يك سو ابزاری برای اجرای "عمليات روانی" قدرت‌ها عليه ملت‌ها و دولت‌های مستقل هستند و از سوی ديگر وسيله‌ای برای كنترل، تضعيف، جهت‌دهی و هدايت جوانان در سراسر جهان محسوب می‌شوند.
مارك پالمر* از استراتژيست‌های معروف آمريكايی است كه از او به عنوان يكی از نوآوران سياست خارجی ايالات متحده نام می‌برند. پالمر در دولت‌های نيكسون، كارتر، ريگان و بوش در وزارت خارجه مشغول بوده و اكنون علاوه بر اين‌كه مدير دپارتمان تحقيقاتی مركز سياست خارجی سابان در مؤسسه‌ی "بروكينگز" می‌باشد، عضو كميته‌ی خطر جاری است كه اخيراً و در پی تحولات پيش آمده پس از يازده سپتامبر 2001 گزارشی تحت عنوان "ايران- آمريكا، رهيافت جديد" را به نگارش درآورد. كميته‌ی خطر جاری در اوج جنگ سرد و در دهه 1970 ميلادی و با مشاركت اساتيد برجسته‌ی علوم سياسی و مديران سابقه‌دار سازمان سيا و پنتاگون تأسيس شد و يكی از موفقيت‌آميزترين اقدامات در جريان رقابت دو ابرقدرت شرق و غرب، طراحی و اجرای مراحل مختلف سناريوی فروپاشی ابرقدرت شرق از طريق "جنگ نرم" (Soft War) در سال‌های پايانی دهه‌ی 1980 بود. 
مارك پالمر نويسنده‌ی گزارش ايران- آمريكا، رهيافت جديد در استدلال خود، صراحتاً با ايده‌ی تهاجم نظامی عليه جمهوری اسلامی ايران مخالفت كرده و اعلام نموده ايران به لحاظ وسعت سرزمينی، كميت جمعيت، كيفيت نيروی انسانی، امكانات نظامی، منابع طبيعی سرشار و موقعيت جغرافيايی ممتاز در منطقه‌ی خاورميانه و نظام بين‌الملل به قدرتی كم‌مانند تبديل شده كه ديگر نمی‌توان با يورش نظامی و جنگ سخت آن را سرنگون كرد. تنها راه مبارزه با نظام جمهوری اسلامی، پيگيری مكانيسم‌های جنگ نرم و استفاده از تكنيك‌های عمليات روانی تبليغاتی با استفاده از 3 تاكتيك دكترين "مهار"، "نبرد رسانه‌ای" و "ساماندهی و پشتيبانی از نافرمانی مدنی" است. 
در پايان اين گزارش با منتفی دانستن هرگونه گفت‌وگو و مذاكره‌ی مستقيم با مقامات ايرانی آمده است: "گفتگو فقط حكومت ايران را تقويت و محكم می‌كند. بايد از طريق انزوا و تقويت مخالفان داخل و خارج حكومت در جهت تغيير اين رژيم تلاش كرد." 
درباره‌ جنگ نرم
اما به راستی جنگ نرم چيست و تكنيك‌ها و روش‌های اجرايی آن كدامند؟ و چرا مقامات كاخ سفيد برای اجرای آن عليه ايران وارد عمل شده‌اند؟ جنگ نرم در حقيقت شامل هرگونه اقدام روانی و تبليغات رسانه‌ای است كه جامعه‌ يا گروه هدف را نشانه می‌گيرد و بدون درگيری نظامی و گشوده شدن آتش، رقيب را به انفعال يا شكست وا می‌دارد. اصطلاح جنگ روانی، خود مقوله‌ی مفصلی است، با شگردها و شيوه‌های متنوعی اجرا می‌شود و بايد آن را يكی از اشكال و زير مجموعه‌های جنگ نرم دانست. جنگ رايانه‌ای و اينترنتی و راه‌اندازی شبكه‌های راديويی و تلويزيونی و... نيز اشكال ديگر جنگ نرم هستند. 

كليد خوردن جنگ نرم عليه ايران در مقطع فعلی را بايد ناشی از گسترش حس تنفر از آمريكا در جهان دانست كه به نظر سران كاخ سفيد، ايران مركز اصلی ايجاد اين تنفر و گسترش آن است و در آمريكا برای مقابله با اين موج، نيروی واكنش سريع تشكيل شده است؛ تا اولاً به خنثی‌سازی نفوذ معنوی ايران در كشورهای اسلامی و منطقه‌ی خاورميانه بپردازد و ثانياً با القای خطرناك بودن ايران برای امنيت همسايگان، اذهان عمومی از اقدامات و نقشه‌های ايالات متحده منحرف شود. 

سرمايه‌گذاری هنگفت غرب در زمينه‌ی اطلاعات، بستر لازم برای راه‌اندازی جنگ مجازی (سايبر) عليه هر كشوری كه در مغايرت با سياست‌ها و منافع آن باشد را فراهم كرده است. جنگ نرم در پی از پای درآوردن انديشه و تفكر جامعه‌ی هدف است تا حلقه‌های فكری و فرهنگی آن را سست كند و با بمباران خبری و تبليغاتی، در نظام سياسی- اجتماعی حاكم تزلزل و بی‌ثباتی تزريق كند. 
پروژه‌ی ناتوی فرهنگی كه چندی پيش رهبر انقلاب آن را مورد تأكيد و توجه قرار دادند، مشتمل بر خط تهاجمی دشمن و تلاش معاندان نظام برای ورود از عرصه‌های فرهنگی، هنری و رسانه‌ای است تا به سياه‌نمايی عليه ايران بپردازند. رويكرد اصلی ناتوی فرهنگی، جنگ نرم و هدف اصلی آن فروپاشی پيوندهای هم‌گرايانه ملتی است كه حدود سه دهه با تمام فشارها و كاستی‌ها، صبر و مدارا پيشه كرده و راه پيشرفت و مقاومت در برابر زورگويی و انحصارطلبی دشمنان را برگزيده است. 
آمريكا و جريان صهيونيسم بين‌الملل برای عملياتی ساختن جنگ نرم و ناتوی فرهنگی عليه جمهوری اسلامی ايران، طی سال‌های گذشته راهكارهای مختلفی آزمايش كرده‌اند. سرمايه‌گذاری در رسانه‌های ديداری و شنيداری، آژانس‌های تبليغاتی و خبری و كمپانی‌های فيلم‌سازی برای ارايه‌ی تصويری سياه و خطرناك از جمهوری اسلامی ايران برای افكار عمومی جهان كه يكی از نمونه‌ها‌ی برجسته‌ی آن، ساخت و پخش فيلم ضدايرانی "300" بوده، گوشه‌ای از اين اقدامات به شمار می‌آيد. اكنون فيلم ديگری نيز با نام "فرار از تهران" توسط كمپانی برادران وارنر در حال توليد است.
از ديگر راه‌های جنگ نرم آمريكا عليه ايران عبارت است از: 
· راه‌اندازی سايت‌های اينترنتی و ارايه‌ی نرم‌افزارهای جاسوسی به عوامل وابسته در داخل كشور، تا ابعاد مختلف جنگ رسانه‌ای به شكل اثربخش‌تر طراحی و اجرا شود. 
· ايجاد تقابل‌های سياسی بين سران ارشد نظام اسلامی و القای اين‌كه "جنگ قدرت" در جمهوری اسلامی بين چند طيف در جريان است و نهايتاً فلان طيف يا فلان گروه از پيش، پيروز شده و يا شكست ‌خورده‌اند.
می‌توان گفت پازل رسانه‌ای آمريكا برای تحت فشار قراردادن ايران اسلامی طراحی شده و راهكار خنثی‌سازی و بی اثر كردن تلاش‌های دشمنان، ايجاد فضای هم‌نوايی و هم‌گرايی بين نيروهای درون نظام و عمل به مقتضيات اتحاد ملی به عنوان رهيافت راهبردی نظام اسلامی است. افشای حقايق و اوضاع داخلی آمريكا و نيز برملا نمودن توطيه‌های غرب در خاورميانه و جهان اسلام و نيز تقويت زمينه‌های "انسجام ملی" در زمره‌ی راهكارهايی هستند كه می‌توانند در ناكامی نقشه‌های مراكز راهبرد‌سازی دولت آمريكا در ايجاد جنگ نرم عليه ايران تأثيرگذار باشند.

