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 تَ ًام خذا

 

 رصذ ًویػَ اها تی تاثییر ُن ًیطتد 011ضرّر غوا هطوؼا تا کارُای کَ ایٌدا گفتَ غذٍ اهٌیت 

 صحثت غذٍ   sshd_configتیػتر درهْرد تٌظیوات تْضظ فایل 

 .تواهی هراحل تایذ دضترضی ُای کارتر رّت داغتَ تاغیيدر  تْجَ  :

تَ ُیچ ُطت ،  sshدر تؼضی از هْارد ترای ایي کَ تغییرات اػوال تػَ ًیاز تَ ریطتارت کردى  تْجَ :

چْى هوکٌَ دیگَ ًتًْیي ّصل تػیي !! ترای ریطتارت کردى  خْدتْى قطع ًکٌیي sshعٌْاى اتصال 

ssh  از دضتْر زیر اضتفادٍ کٌیي : فقظ 

 

 

 ُطت CentOSهطالة تر اضاش ضایت اصلی 

 تا تػکر ّیژٍ از اضتاد اهیٌی

 

 

 

 

 

 

 

 

 

 

 

 

/etc/init.d/sshd restart 
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 اًتخاب کٌیذ : هشکلرهس ّرّد  (1

 

اگر یک پطْرد هؼوْلی اًتخاب پطْرد قْی خیلی هِوَ کَ هتاضفاًَ تِع تْخَ ُن ًویػَ !! 

اًتخاب کردیي حتوا ُویي الاى تریي تغییرظ تذیي :دی . خیلی راحت هیتًْیي تثیٌیي کَ تا الاى 

 . ّارد اکاًت غوا تػيچٌذ تار ضؼی غذٍ 

هیتًْیي تَ ایي اطلاػات دضترضی داغتَ  var/log/secureفایل /از طریق ّ  lastbتا دضتْر 

 تاغیي کَ چٌذ ًوًْع رّ تراتْى هثال هیسًن 

 

 # پٌج تا از تیشتریي حولَ ُای اخیر تَ اکاًت ُای شوا :

 

 

 ل

 

 هیذٍ :تِتْى لیطت زیر یطتی هثل ل

 

 

#

 

پ

ً

ج

  

 

 

 اکاًتی کَ تیشتریي حولَ تِشْى شذٍ :# پٌج 

 

 

#

  

 

 : پٌج آی پی کَ تیشتریي حولَ رّ تَ شوا کردى# 

 

 

 

 

 

 

هیتًَْ ُر ًْع پطْردی ترای خْدظ اًتخاب کٌَ چَ ضادٍ ّ چَ هػکل ،  rootکارتر   CentOSدر 

پص حتوا ضؼی کٌیي پطْرد هػکلی رّ اًتخاب کٌیي ، یک پطْرد خْب غاهل اػذاد ، حرّف 

 کْچک ّ تسرگ ، کارکتر ُای خاؼ هیػَ.

lastb | awk '{print $1}' | sort | uniq -c | sort -rn | head -5 

1289  root 

     41      oracle 

     40      viktor 

     36      linux 

     34      user1 

awk 'gsub(".*sshd.*Failed password for (invalid user )?", "") {print $1}' /var/log/secure* 

| sort | uniq -c | sort -rn | head -5 

awk 'gsub(".*sshd.*Failed password for (invalid user )?", "") {print $3}' /var/log/secure* | 

sort | uniq -c | sort -rn | head -5 
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 : ترای تلاک کردى خْدکار کارترای خطرًاک ”DenyHosts“ًصة ترًاهَ  (2

 

تَ صْرت خْدکار تا ّارد  sshلاگیي ُای ًاهْفق در ّ   var/log/secure/رضی فایل ایي ترًاهَ تا ت

 .اًّا رّ تلاک هیکٌَ etc/hosts.deny/در فایل  آی پیکردى 

 تثیٌیذ. etc/denyhosts.conf/ترای دضترضی تَ تٌظیوات ایي ترًاهَ هیتًْیي فایل  

 

 ترای ًصة از دضتْرات زیر اضتفادٍ کٌیي :

 

 

 

 

 

 

 

 تغییر پرت پیشفرض : (3

 

 22در تیػتر حولاتی کَ اًدام هیػَ قطؼا اّلیي پرتی کَ اهتحاى خْاُذ غذ پرت پیع فرضَ کَ 

 ُطت ، پص پیػٌِاد هیکٌن ُرچَ زّدتر ایي پرت رّ ُن تغییر تذیي.

 .ّیرایع کٌیي etc/ssh/sshd_configتغییر پرت تایذ فایل /ترای 

 فایل تاز کٌیذ :

 

 

 گَ کَ اضتفادٍ ًویکٌي تغییر تذیيتَ یک پرت دی 22غوا تایذ تگردیي ،   Port 22دًثال ػثارت 

 (;تاغَ  0121از تیػتر  تِترٍ

 

 رّ تثٌذیذ : 1پرتکل  (4

 

ssh  کَ قذیوی ّ ًااهي ُطت ،  0از طریق دّ تا پرتکل ارتثاط خْدظ رّ ترقرار هیکٌَ. یکی پرتکل

اضتفادٍ هیکٌي اها تِتر کَ غوا  2از پرتکل  sshکَ خذیذترٍ . تیػتر کارترای  2یکی ُن پرتکل 

 رّ غیرفؼال کٌیي. 0کلا پرتکل 

 داخل فایل تَ دًثال خظ زیر تگردیي ّیرایع کٌیي ّ  ssh_configترای ایي کار تاز ُن تایذ فایل 

Protocol 2,1 

 تغیرظ تذیي تَ

Protocol 2 

 

 

yum install denyhosts 

chkconfig denyhosts on 

service denyhosts start 

Nano /etc/ssh/sshd_config 
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 غیر فعال کٌیذ : rootّرّد از طریق  (5

 

تا اضتفادٍ ُن تتًَْ هثل تقیَ کارترا لاگیي کٌَ !!! ّقتی غوا هیتًْیذ  rootُیچ دلیل ًذارٍ کارتر 

غیرفؼال کٌیي  root  هدْز ُای رّت داغتَ تاغیي پص تِترٍ کلا لاگیي تْضظ کارتر suدضتْر  از 

 .ّیرایع کٌیي sshd_configترای ایي کار تایذ فایل 

 فایل دًثال ػثارت زیر تگردیي داخل

PermitRootLogin yes 

 ّyes  َتno تغییر تذیي 

 تؼذی تطازیي :دید ّیک کارتر دیگَ ترای ّر sshتْخَ داغتَ تاغیي قثل از خرّج 

 

 (هذیریت سرّر ُای پرکارترای ّرّد از کلیذ اختصاصی استفادٍ کٌیي )تیشتر ترای  (6

 

تا ایي کار ترای اتصال تَ ضرّر تَ کلیذی کَ داخل ضیطتن غوا رخیرٍ هیػَ ًیاز ُطت ، اگر 

 کلیذ ًثاغَ تا ًام کارتری ّ رهس ػثْر صحیح ُن ًویػَ ّارد ضرّر غذ.

ًذاریي ُر  حالکٌیي ّ هیتِػْى لاگیي ی ضرّر ُای پیػٌِاد هیػَ کَ زیاد ایي کار تیػتر ترا

 دفؼَ یْزر ّ پص ّارد کٌیي !!

 ّارد کٌیذ. PasswordAuthentication noػثارت  sshd_configداخل فایل 

 در کل ایي رّظ زیاد پیػٌِاد ًویػَ !!

 

 

 : تعذاد لاگیي ُای ُن زهاى رّ کن کٌیي (7

 

در آى ّاحذ تَ ضرّر ّارد تػي رّ هحذّد کٌیي. ترای ایي کار  يکارترای کَ هیتًْ غوا تیایذ تؼذاد

 ّیرایع کٌیذ. sshd_configتایذ فایل 

 درّى فایل تَ دًثال ػثارت زیر تگیردیي

MaxStartups 10 

 ّ اًّْ تَ صْرت زیر تغییر تذیي :

MaxStartups 3:50:10 

 ّارد ضرّر تػيتا ایي کار در آى ّاحذ فقظ ضَ کارتر هیتًْي 
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 حذاکثر زهاى لاگیي تَ سیستن رّ کن کٌیذ : (8

 

دقیقَ فرصت دادٍ هیػَ کَ تا هْفقیت ّارد تػیي ،  2تَ صْرت پیع فرض در زهاى لاگیي غذى 

د خیلی کوتر از ایي ًیاز داریي ، ّقتی هذت زهاى کن ّاها خْب ایي هذت زهاى زیادٍ ّ غوا ترای ّر

 ُن تَ حولَ کٌٌذٍ هیذیيکٌیي فرصت کوتری 

 ػثارت زیر پیذا کٌیي : sshd_cofigترای ایي کار داخل فایل 

LoginGraceTime 2m 

 ثاًیَ تغییر تذیي 01ّ هقذار اًّْ تَ 

 

 فقط تَ گرٍّ ّ کارتر ُای خاص اجازٍ ّرّد تذیي : (9

 

تػَ ّ ترای ّارد غذى تلاظ کٌَ ، اها غوا  sshدر حالت ػادی ُر گرٍّ ّ کارتری هیتًَْ ّارد 

 ترای ایي کار داخل هیتًْیي فقظ تَ تؼذادی کارتر خاؼ ّ یک گرٍّ خاؼ اخازٍ دضترضی رّ تذیي

 ػثارت زیر پیذا کٌیي : sshd_configفایل 

AllowUsers 

 ُر کارتری کَ هیخْایي رّ رّترّظ ّارد کٌیذ

 يًام ُای کارتری تا یک فاصلَ از ُن خذا هیػ

توام کارتراًی کَ ًام  *miladهیتًْیذ از کارکتر ُای هثل * ُن اضتفادٍ کٌیي )تَ ػٌْاى هثال 

 غرّع هیػَ ( miladکارتریػْى تا 

 ترای گرٍّ ُای کارتری ُن  دًثال

AllowGroups 

 تگردیي ّ ُرگرُّی کَ هیخْایي ّارد کٌیذ
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 فقط تَ آی پی ُای خاص اجازٍ دسترسی تذیي :(11

 

هیتًْی فقظ تَ آی پی ُای خاصی اخازٍ دضترضی تَ ضرّر تذیي )تَ قْل یکی از اضتاد غوا 

ُای خْتن غوا کَ داخلی ایراى ُطتیذ ّ هطوؼا تا آی پی خارج از ایراى تَ ضرّرتْى ّصل 

 ًویػیي هیتًْیي اخازٍ دضترضی رّ فقظ تَ رًح آی پی ُای ایراى تذیي :دی (

 اّل از ُوَ تایذ دضترضی کل آی پی  ُا رّ قطغ کٌیي !!! ترای ایي کار فایل ترای ایي کار

ت

ا

ز

 کردٍ ّ  تاز

sshd: ALL 

 قرار تذیي 

اگر در ایي حالت از ضرّر خارج تػیي توْم غذٍ دیگَ :دی ، کلا دیگَ دضترضی ًخْاُیذ  :تْجَ 

 داغت ! پص خیلی حْاضتْى خوغ کٌیي

 

 

 

 تؼذ تایذ فایل زیر تاز کٌیذ

 

/

e 

 ّ آی پی آدرش ُای کَ تایذ دضترضی داغتَ تاغي ّارد کٌیذ

 

 ًوًَْ :

 

 

 

 

K

d 

 

 

 ذٍ اًتقال تذیي تا ّیرایع کٌنرّ تَ تًٌظرات ، پیػٌِاد ّ هػکلات لطفا 

ّ  آریي رادیا از طریق ّب ضایت  miladdevelop@gamil.comایي کار هیتًْیذ از طریق ایویل ترای 

 تا هي در ارتثاط تاغیي. sodدر اًدوي  َ یا تاپیک هرتْط

 

 تػکرتا 

 

/etc/hosts.deny 

/etc/ hosts.allow 

sshd: 192.168.1.0/255.255.255.0 

sshd: 10.0.0.0/255.0.0.0 

sshd: 24.42.69.* 

sshd: 24.42.69.201 

mailto:miladdevelop@gamil.com
http://aryanrad.com/
http://forum.sod.ir/index.php

