
Firewall



)Firewall(ديوار آتش 

كنيم؟ محافظت خودمان و شبكه يك از چگونه
  متوقف منظور به حصارهايي و محكم ديوارهاي با ساختمان يك توانيد مي شما

 شده محافظت و كوچك در يك اما بسازيد تان ساختمان به ورود از دشمن كردن
  .كنيد تعبيه ساختمان به خود دوستان ورود براي
closed يك براي استراتژي اين طولاني هاي مدت network در .شد مي استفاده 
  همه .نداشت وجود هم اينترنتي و نداشت وجود اي خارجي اتصال هيچ زمان آن

.كرد ظهور الكترونيك تجارت و اينترنت كه وقتي تا بود خوب چيز
closed آنها، به وابسته كاربردهاي رشد و الكترونيك تجارت اينترنت، ورود با

network عمومي اينترنت به خصوصي هاي شبكه و بماند بسته توانست نمي ديگر  
.شدند وصل
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)Firewall(ديوار آتش 

Intrusion ها،Firewall مثل مختلفي امنيتي هاي دستگاه Detection
System،هاي دستگاه ها authentication and access control و VPNها 

 داده انجام قياس يك زير جدول ها دستگاه اين بهتر درك براي .شدند سازي پياده
.است
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No Description Security Devices

1 قفل و كليد دربان، Firewall

2 و ويزا پاسپورت Access cards, Biometrics

3 نظارت Intrusion Detection System/ Intrusion Prevention system

4 ه كردن مهمانان تا آزمايشگاه شمابدرق Virtual Private Network (VPN)

5 هاي نگهبان سگ ها، نگهبان Intrusion Detection System/ Intrusion Prevention system



)Firewall(ديوار آتش 

 ظتمحاف براي شده ساخته ديوار يك معني به واقعي دنياي در فايروال ي واژه
 اين .است ساختمان داخل به آتش سرايت كردن كند و آتش مقابل در

.شود مي تعريف طور همين نيز شبكه در مفهوم
 و شبكه به غيرمجاز كاربران دسترسي دارد قصد شبكه فايروال يك

 فايروال آرايش ترين رايج .كند متوقف را ديگر خارجي هاي شبكه هاي سرويس
  .)زير شكل( است اينترنت، نامطمئن، ي شبكه و سازمان يك مطمئن ي شبكه بين
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)Firewall(وظايف اصلي ديوار آتش 

 بر و كند مي بازرسي را شبكه به ورودي هاي ترافيك شبكه دنياي در فايروال يك
 ديوار از را ترافيك اين شود مي تعريف منابعش و شبكه توسط كه قوانيني اساس
 .دهد مي عبور

  هنشست اصلي در دركنار معمولاً كه كند مي عمل امنيتي نگهبان يك مثل فايروال
 ورود اجازه شما به هويت تائيد صورت در و كند مي چك را شما هويت و است
 .دهد مي

:)فايروال نوع به بسته( دارد اصلي ي وظيفه سه فايروال
1- Packet Filtering:  

  به كه هايي بسته تمام IP سرآيند .كند مي فيلتر را IP هاي بسته فايروال
 فايروال .شود مي بازرسي شوند، مي خارج آن از يا شوند مي وارد شبكه فايروال
  بسته به آيا كه كند مي اتخاذ شود مي وارد كه اي بسته هر براي واضحي تصميم
نه؟ يا شود داده ورود اجازه

سيد محمد مهدي فيض:تهيه كننده 5



)Firewall(وظايف اصلي ديوار آتش 

2- Stateful Packet Filtering

 نوع اين در .است ها بسته عادي كردن فيلتر از فراتر ها بسته كردن فيلتر اينجا در
  جهت دو در ها بسته تمام براي اتصالي هاي جريان )state( حالت فيلترينگ،
 در اتصالات در اخيراً كه IP هاي آدرس تمامي همچنين .شود مي نگهداري

.شود مي نگهداري نيز اند شده استفاده زمان از لحظه هر
3- Application Level Gateway (Proxy)

 اين .دارد را كاربرد ي لايه هاي پروتكل كردن بررسي توانايي همچنين فايروال
 .كند درك را كاربرد ي لايه هاي پروتكل برخي فايروال كه است اين مستلزم كار
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Packet Filtering

 .كند مي فيلتر را شوند مي خارج يا وارد شبكه به كه هايي بسته بسته، فيلتر يك
 اي مجموعه با بسته هر .گيرد مي تصميم و كند مي بازرسي را IP ي بسته هر فايروال

 دور يا رد مجاز، بسته مطابقتي هر اساس بر و شود مي مقايسه فيلتر هاي قانون از
 OSI مرجع مدل كاربرد و انتقال ي لايه روي بر بسته فيلترينگ .شود مي انداخته

 اسلايد شكل مثل( شود مي انجام /IPTCP پروتكل مجموعه IP ي لايه و TCP يا
8(.

 اين به بنابراين و آورد نمي خاطر به را وضعيت يا حالت بسته فيلترينگ
stateless فايروال، نوع firewall گويند.
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Packet Filtering
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Packet Filtering

 قبول يا رد زير فاكتورهاي اساس بر را شبكه ترافيك معمولاً بسته فيلترهاي
:كنند مي
  هاي آدرس IP مقصد و مبدا
 مثل پروتكلي TCP، UDP يا ICMP

پروتكل مقصد يا مبدا پورت هاي آدرس TCP يا UDP

 سرآيند در ها پرچم TCP مثل ACK،CLOSE وSYNC 
 شدن تكه تكه پرچم )Fragmentation( IP

 شونده وارد – بسته جهت )inbound( شونده خارج يا )outbound(
 فيزيكي واسط
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كند؟ چگونه يك فايروال فيلترينگ بسته كار مي
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كند؟ چگونه يك فايروال فيلترينگ بسته كار مي

 هبست قبول يا رد براي كه قوانين از اي مجموعه با بسته فيلترينگ فايروال يك
 رد،ك دريافت را بسته يك فايروال كه وقتي .شود مي پيكربندي ،گردند مي تعريف
 چك را غيره و پروتكل پورت، ي شماره ،IP آدرس براي شده تعريف قوانين فيلتر
  هشبك توسط بسته سپس شود مي قبول بسته داشت، مطابقت قانون با اگر .كند مي

  .شود مي رد بسته اينصورت غير در شود مي پذيرفته
 پروتكل اابتد كه داريد نياز شما بسته فيترينگ قوانين پيكربندي درك براي
IPTCP/ ي بسته كه اين و كنيد درك را IP هاي بسته لايه هر در چگونه و چيست  
IP شوند مي مديريت.  

RFCپروتكل جزئيات 793 و 791 هاي IP پروتكل و TCP كند مي عرضه را.
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كند؟ چگونه يك فايروال فيلترينگ بسته كار مي

:است اطلاعات مهم قسمت سه محتوي IP سرآيند بسته، فيلترينگ نظر نقطه از
 آدرس IP 192.168.2.34 صورت به معمولاً و است بايت 4 آن طول - مبدا

.شود مي نوشته
آدرس IP شود مي نوشته مبدا آدرس مثل و است بايت 4 آن طول – مقصد.
پروتكل IP – پروتكل به مربوط ي بسته آيا كه كند مي مشخص TCP، UDP و 

 .است ICMP يا
 ي هبست است ممكن آنگاه باشد، مبدا باند پهناي از تر كوچك شبكه باند پهناي اگر
IP كه تر كوچك هاي بسته سري يك به Fragment تقسيم شوند، مي ناميده  

 در flag يك اما دهد نمي تغيير را IP ي بسته ساختار Fragmenting .گردد
   بسته يك از قسمتي شامل  بدنه دهد مي توضيح كه دهد مي قرار IP ي بسته داخل
.باشد مي
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كند؟ چگونه يك فايروال فيلترينگ بسته كار مي

:است زير اطلاعات محتوي TCP ي بسته سرآيند
 بسته كه اي كاربردي فرآيند كه است بايتي 2 عدد يك – مبدا پورت آدرس  

  .كند مي مشخص را دارد تعلق آن به
بسته كه اي كاربردي فرآيند كه است بايتي 2 عدد يك – مقصد پورت آدرس  

.كند مي مشخص را برسد بايد آن به
 پرچم فيلد TCP – پروتكل اطلاعات محتوي TCP اتصال، ايجاد مثل 

.است بسته سايز و اتصال ي خاتمه
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يك نمونه از قوانين فيلترينگ بسته

 ميزبان يك بين IP ترافيك تمام كه دهيد اجازه خواهيد مي شما مثال طور به
 عبور)A، 10.1.1.2 كلاس( شبكه داخل در ميزبان يك و )162.22.34.56( خارجي

  .دهد مي نمايشرا بسته فيلترينگ قوانين از ليستي زير جدول .كند
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يك نمونه از قوانين فيلترينگ بسته

:است زير شرح به بسته فيلترينگ قوانين از نمونه چند
 TFTP مثل هايي سرويس اما دهد مي اجازه را HTTP و e‐mail هاي سرويس •

.كند مي بلوكه را Telnet و
  را SMTP اتصالات از غير به خارجي هاي سيستم از ورودي اتصالات تمامي•

.كند مي بلوكه
)HTTPS( .دهد مي اجازه را مقصد هاي آدرس تمامي براي 443 پورت•
)HTTP( .دهد مي اجازه را مقصد هاي آدرس تمامي براي 80 پورت•
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مزايا و معايب فيلترينگ بسته

 يا allow :است آن  ي ساده قوانين بسته فيلترينگ فايروال مزيت ترين مهم
deny.
 كل تواند مي شود انتخاب درست بسته فيلترينگ فايروال قرارگيري محل اگر 

 .كنند مي بانيپشتي را بسته فيلترينگ روترها بيشتر .كند محافظت را شبكه
  گفيلترين كه باشيد داشته اينترنت ي دهنده سرويس از بعد روتر يك شما اگر

  گرفتن نظر در بدون را شبكه تمام توانيد مي شما آنگاه باشد فعال آن ي بسته
.كنيد محافظت شبكه، سايز
 مثل شبكه ي برجسته هاي فروشنده .دارد وجود روترها اكثر در بسته فيلترينگ 

 با خود core و edge روترهاي در را بسته فيلترينگ ،HP و ژونيپر  سيسكو،
Access عنوان Control Lists (ACL)  اند داده قرار.
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مزايا و معايب فيلترينگ بسته

:دارند نيز معايبي بسته فيلترينگ هاي فايروال
 و زياد بسيار مهارت به نياز شما .است سخت بسته فيلترينگ قوانين پيكربندي 

.داريد آن درست پيكربندي براي مناسب استراتژي
 تست را آن كامل طور به كه است سخت بسيار كرديد، پيكربندي را آن اگر حتي  

نه؟ يا كند مي كار درستي به آيا كه كنيد تاييد و كنيد
 ي تهبس وضعيت يعني .است وضعيت بدون ماشين يك فايروال نوع اين 

 در وضعيت بدون ي بسته فيلترينگ هاي فايروال .آورد نمي خاطر به را قبلي
 توانند مي ،spoofing ، ها حمله بعضي بنابراين .هستند آسيب پذير ها حمله برابر
.كنند عبور فايروال قوانين از راحتي به
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statefulفيلترينگ بسته 

  يعني .ندبود وضعيت بدون كه بود اين بسته فيلترينگ هاي فايروال عيب ترين مهم
  از بسياري كه شد مي باعث موضوع اين .آورد نمي خاطر به را قبلي ي بسته وضعيت

.كنند عبور فايروال از نامطلوب هاي بسته
  رو ينا از .بود اجتناب غيرقابل بسته فيلترينگ ي اوليه هاي فايروال براي خطرها اين

 و كنند مي عمل بسته فيلترينگ هاي فايروال از فراتر مدرن هاي فايروال تمامي
 براي اتصال وضعيت ردپاي فايروال يعني .هستند stateful آنها ي همه

 .كند مي نگهداري را )فايروال به خروج و ورود( جهت دو در ها بسته تمامي
 فايروال به اخيراً كه IP هاي آدرس تمامي همچنين stateful هاي فايروال
   .كند مي نگهداري را شدند متصل
  گفيلترين قوانين نيست نياز admin كه است اين stateful فايروال اصلي مزيت

 يا هستند مجاز TCP هاي سرويس تمامي كند مشخص كه بنويسد اي گسترده
 .غيرمجاز
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Network Address Translator (NAT)

  توانيم مي كه ميزباني تعداد حداكثر جاري الگوي با و است بيتIP 32 آدرس طول
 توانند مي كه هايي ميزبان تعداد موضوع اين .باشد مي ميليارد 4 حدود باشيم داشته

 در كه هايي ميزبان اكثر كه آنجايي از .كند مي محدود را شوند وصل اينترنت به
 به زودي به آدرس ميليارد 4 دارند، اينترنت با ارتباط به نياز هستند ها شركت
 NAT نام با مشكل اين براي مدتي كوتاه حل راه1994 سال در .رسد مي پايان

 بود هايي روش از يكي بلكه مي كرد حل را قبلي مشكل تنها نه NAT.شد پيشنهاد
 از اي مجموعه RFC791 .شد مي محافظت داخلي ي شبكه هويت آن طريق از كه

 فقط كه كند مي تعريف خاص هاي ادرس عنوان به را كلاس هر در IP هاي آدرس
  آدرس عنوان به توانند مي ها آدرس ي بقيه و شوند مي استفاده خصوصي ي شبكه در

 .شوند استفاده عمومي
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Network Address Translator (NAT)

:است زير شرح به خصوصي ي شبكه براي شده رزرو ي بازه
• 10.0.0.0 – 10.255.255.255 (10/8 prefix)

• 172.16.0.0 – 172.31.255.255 (172.16/12 prefix)

• 192.168.0.0 – 192.168.255.255 (192.168/16 prefix)    

 كارا صورت به IP هاي آدرس كه است اين از اطمينان موضوع اين براي عمده دليل
  مثال طور به ،IP آدرس خصوصي ي بازه .شوند داده تخصيص )كارآمد(

 خارج دنياي به بخواهيم كه وقتي شود، نمي استفاده اينترنت در ،10.0.0.0/8
 ستفادها با كار اين .شود جايگزين عمومي آدرس يك با بايد آدرس اين شويم وصل

 IP آدرس( آن IP آدرس كه ميزبان يك مثال، طور به .شود مي انجام NAT از
  عمومي آدرس ي بوسيله مبدا آدرس NATing از بعد .است 10.62.1.3 )مبدا

.شود مي جايگزين 23.2.23.3
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Network Address Translator (NAT)

 ي شبكه آدرس و بيند مي را عمومي IP آدرس فقط مقصد )ميزبان( كامپيوتر
 منابع از محافظت NAT بنابراين .شود نمي شناخته خارج جهان در هيچگاه داخلي
.است شده داده نمايش زير شكل در فرآيند اين .كند مي فراهم را داخلي ي شبكه
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Network Address Translator (NAT)

 .باشند داشته عمومي IP آدرس يك فقط توانند مي ها شركت ،NATing ي بوسيله
 در شود وصل خارجي ي شبكه يك يا اينترنت به خواهد مي كه داخلي ميزبان هر

  كه داند نمي هيچگاه داخلي ميزبان .شود مي انجام آن روي NAT عمل فايروال
NATing بنابراين .است شده انجام NAT هاي آدرس IP اگر .كند مي ذخيره را  

 كاري كند راربرق ارتباط اينترنت با بخواهد داخلي كامپيوتري سيستم يك از بيش
 دهد، مي تغيير را مبدا IP آدرس كه است اين دهد مي انجام فايروال در NAT كه

 كند مي جايگزين 1023 از بالاتر جديد پورت  شماره يك با نيز را مبدا پورت شماره
.مي كند نگهداري اتصال مدت در را جديد شرايط موقتي صورت به و

NATing تواند مي كه رود مي كار به اساسي امنيتي اقدام يك عنوان به 
  زحمت به داخلي ي شبكه IP آدرس آوردن دست به براي را خارجي ي كننده حمله

  بازنويسي را مبدا IP آدرس فايروال شود، مي انجام NATing كه هنگامي .بياندازد
 .دهد مي قرار IP سرآيند در را مقصد IPآدرس و تغييريافته مبدا آدرس و كند مي
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Network Address Translator (NAT) ‐ Static Translation

NAT در .باشد داشته )پويا( دايناميك يا استاتيك )نگاشت( ترجمه تواند مي NAT 
 استاتيك، NAT در .است ثابت خاص روش يك هميشه ترجمه شكل استاتيك،

 صورت به خارجي هاي آدرس زيادي تعداد به داخلي IP هاي آدرس زيادي تعداد
  ابتث صورت به شد، پيكربندي روش اين كه هنگامي .شوند مي ترجمه يك به يك
  آدرسي طريق از كه سروري وب براي روش اين .كند نمي تغييري و ماند مي باقي
  .باشد مي مفيد است، دسترس در دراينترنت ثابت
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Network Address Translator (NAT) ‐ Static Translation

 داخلي آدرس هر .دهد مي نمايش را استاتيك NAT از مثالي زير شكل
 هاي آدرس به يك به يك صورت به )172.16.1.3 و 172.16.1.2 ،172.16.1.1(

.اند شده ترجمه )11.1.3.2 و 11.1.1.2 ،11.1.1.1( جهاني
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Network Address Translator (NAT) ‐ Dynamic Translation

 موجود IP آدرس اساس بر ترجمه .نيست استاتيك وصرت به ترجمه پويا، NAT در
  درخواست شبكه داخلي ميزبان كه وقتي .باشد مي عمومي هاي آدرس از مخزني از

 نشده داده تخصيص كه IP آدرس يك پويا NAT دهد، مي را اينترنت به دسترسي
 ميزبان به و برداشته ها آدرس مخرن از را نشده استفاده ميزباني هيچ توسط و

 تعداد و باشد موجود كمي هاي آدرس كه هنگامي پويا NAT .دهد مي اختصاص
  .است مفيد شوند، متصل اينترنت به بخواهند ميزبان زيادي
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Port Address Translation (PAT)

 بخواهند LAN داخل در ميزبان چندين و باشيد داشته جهاني آدرس يك كه وقتي
Port نام به چيزي از ما آنگاه گردند متصل اينترنت به Address

Translation (PAT)  را موقعيت اين .كنيم استفاده بايد overloading )اضافه  
  كه محلي هاي آدرس نگهداري براي روش يك به box NAT/PAT.گويند )بار
  هاي پورت توسط ترجمه اين .دارد نياز شوند، وصل اينترنت به خواهند مي

TCP/UDP شود مي انجام. TCP/UDP استفاده بيتي 16 هاي پورت ي شماره از 
  وقتي .باشند شناسايي قابل متفاوت سرويس 65536 دهد مي اجازه كه كند مي

  نشده استفاده اصلي پورت ي شماره اگر كند مي سعي PAT شود، مي انجام ترجمه
 نبود دسترس در اصلي پورت شماره اگر .كند استفاده اصلي پورت ي شماره از باشد
  .كند مي استفاده بعدي موجود پورت شماره از آنگاه
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Port Address Translation (PAT) 

:مزايا
 بگذارند اشتراك به را جهاني آدرس يك ميتوانند داخلي ميزبان چند.
 گيرد نمي قرار خارجي عمومي شبكه ديد معرض در هيچگاه داخلي ي شبكه 

.است سخت بسيار خارج از حمله بنابراين
:معايب

  اگر كه معني اين به .كند مي پشتيباني را محدودي افزاري سخت هاي اتصال تعداد 
 افزار سخت آنگاه باشند داشته اتصال درخواست ميزبان زيادي تعداد زمان يك در

.شود  تمام است ممكن آزادش هاي پورت
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Application Level Gateway (Application Proxy)

Application است، مشخص نامش از كه همانطور Level Gateway (ALG) 
  بسته يك آيا كه كند مي تعيين و كند مي بررسي را كاربرد ي لايه تا ها بسته تمامي
غيرمجاز؟ يا است مجاز
ALG به نسبت بالاتري امنيت packet filtering بررسي كه اين خاطر به دارد  
 CPU پردازش زمان به اما .)زير شكل( شود مي انجام كاربرد ي لايه تا ها بسته
.دارد نياز كاربرد ي لايه هاي پروتكل مورد در ضروري اطلاعات و بيشتر
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Application Level Gateway (Application Proxy) ‐ cont.

ALG طريق از و كپي را اطلاعات شود، مي اجرا مستقل صورت به gateway 
proxy عنوان به و كند مي ارسال server كند مي كار.
ALG اعتماد لغيرقاب ميزبان و كلاينت يا اعتما مورد سرور بين مستقيم ارتباط از 

  به كه جديد كاربرد هر .هستند كاربرد مخصوص هاProxy .كند مي جلوگيري
application به كه است ضروري شود مي وارد شبكه داخل proxy دهد اطلاع. 
.شوند اجرا كاربرد آن براي و ايجاد بايد قوانين كه اين براي

 ALG و )بعد اسلايد شكل( گيرد مي قرار اعتماد مورد ميزبان و شبكه فايروال بين 
.كند فيلتر را كاربرد ي لايه هاي بسته تواند مي
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Application Level Gateway (Application Proxy) ‐ cont.
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Application Level Gateway (Application Proxy) ‐ cont.

ALG اتصال حالت TCP و sequencing كند مي نگهداري كامل طور به را. 
ALGپشت ها NAT معايب و مزايا زير در .شوند مي استفاده فايروال يا ALG ذكر  
:است شده
مزايا

.نيست مجاز خارجي و داخلي هاي ميزبان بين مستقيم اتصال•
.شود مي پشتيباني كاربر سطح تاييد•
.شود مي بررسي كاربرد ي داده تا بسته•
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Application Level Gateway (Application Proxy) ‐ cont.

معايب
.است نياز مورد بيشتري پردازشي توان•
packet از• filtering است كندتر.
 جديد كاربرد يك كه هنگامي .شود نمي پشتيباني كاربرد ي لايه هاي پروتكل تمام•

  .شود سازي پياده بايد متناظر هايProxy آمد
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