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 :هقذهِ 

 

١ب، آة، ُبظ ٝ پطٝاظ اظ یي ٛو٠ُ ث٠ ٛو٠ُ زض ذٞزض١ٝب، ًٜتطّ ُٞقی ١بی تٔلٚ ١٘طاٟ، ؾطٝیؽ ١بی اضائ٠ قسٟ زض ثبٛي

 زیِط، اظ ٛطٕ اكعاض١ب اؾتلبزٟ قسٟ اؾت. 

 .اٛسٞاضز تٞؾٍ ؾیؿتٖ ١بی پیچیسٟ ٛطٕ اكعاضی زض ثؿتط ایٜتطٛت ٗحون قسٟحتی اُط ٗتٞر٠ ٛجبقیٖ ت٘بٗی ایٚ ٗ

 ثٜبثطایٚ؛

ؾبظٗبٛس١ی، اؾتوطاض، ػ٘ٔیبت ارطایی یي ٛطٕ اكعاض ثسٝٙ زض ٛظط ُطكتٚ ٗؿبئْ اٜٗیتی، ٗبٜٛس ضاٟ ضكتٚ ضٝی ؾیٖ ثسٝٙ 

                                                      تٞضی اٜٗیتی زض ظیط آٙ اؾت. 

اكعاض اؾت ٠ً ث٠ َٞض ث٠ ١٘یٚ زٓیْ زض ایٚ زضؼ ٗٞيٞع ٗٞضز ثحج اٜٗیت، تؼطیق اثؼبز ٗرتٔق اَ٘یٜبٙ ٝ اٜٗیت ٛطٕ

 كعایٜسٟ یي ٗكٌْ ٛطٕ اكعاضی اؾت.
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 : ؾشٍست اهٌیت دس چشخِ حیات

اكعاض ث٠ ػٜٞاٙ ثرف ًٔیسی ٝ ثحطاٛی اظ یي ؾیؿتٖ ثؿیبض ٛجٞزٟ ٝ ًبٝـ زض ضكتبض ٛطٕ اٗطٝظٟ اضظیبثی اٜٗیتی، ت٢ٜب پٞیف پٞضت٢بی ثبظ قج٠ٌ

 يطٝضی اؾت.

ث٠ اٛزبٕ یي  اكتٜس ٝ ؿبٓجبًث٠ كٌط اٜٗیت ثطٛب٠ٗ ًبضثطزی ذٞز ٗیاكعاض ٛطٕاكعاض پؽ اظ تٞٓیس ٝ زض ٗطح٠ٔ ثٌبضُیطی ثؿیبضی اظ شیٜلؼبٙ تٞٓیس ٛطٕ

ث٠ نٞضت ٗٞضزی ٝ زض ؾُح ثطٛبٗۀ ًبضثطزی ١بی اٜٗیتی، ٗٞيٞع ثبػج اكعایف ١عی٠ٜ ثطَطف ًطزٙ ٛومًٜٜس. ایٚ تؿت ٛلٞش ثؿٜسٟ ٗی

ػسٕ ٗسیطیت ٜٗبؾت ١٘چٜیٚ ، زضى ٛبزضؾت ٝ ٛبهم اظ ٛیبظٜٗسی٢بی اٜٗیتی شیٜلؼبٙ تٞٓیس ٛطٕ اكعاض ٝ زٙپطاًٜسٟ ثب اٜٗیت ثطذٞضز ًط

 قٞز.١بی اٜٗیتی ٗیتـییطات ٝ ذٍ ٗكی

 : ضٌاخت هسألِ

  ٠ً ثُٞض ٗؿتویٖ  ثب اؾتلبزٟ اظ ؾیؿتٖ ١بی ٛطٕ اكعاضی    رخیشُ، پشداصش ٍ اًتقال اطلاػات حساس   اؾتلبزٟ ضٝظاكعٝٙ قطًت٢ب اظ

 ث٠ ایٜتطٛت ٗتهْ ٗی قٞٛس.

 اؾتلبزٟ ق٢طٝٛساٙ اظ ؾطٝیؽ ١بی ازاضی ٝ ٗبٓی ثبٛي ١ب ٝ ازاضات ٠ً ث٠ نٞضت ایٜتطٛتی اضائ٠ ٗی قٞٛس؛ 

 ١ب، حجت ٛبٕ ًٞزًبٙ ثطای ٗسضؾ٠ ٝ پیٞؾتٚ ث٠ ؾبظٗبٙ ١بی ٗرتٔق ٝ قج٠ٌ ١بی ارت٘بػی.ی ٗبٓی، ثی٠٘ ١ب، ؾطٗبی٠ ُصاضیٛظیط پطزاذت ١ب

 .اتهبّ ر٢بٛی ث٠ ٜٗبثغ ٗرتٔق اَلاػبتی ؾیؿتٖ ١بی ٛطٕ اكعاضی ٠ً آٙ ضا آؾیت پصیطتط ًطزٟ اؾت 

  ،َٜ[؛8998زٝضاٙ رَٜ اَلاػبت ]زٛی 

 ًبٗپیٞتطی ثب ؾطػت ثبلا زض ضاٟ اؾت. تطٝضیؿٖ ؾبیجط، رطٕ ٝ رٜبیت

 ١سف هطاض زازٙ ًْ حی٠ُ ؾیؿتٖ ١بی ٛطٕ اكعاضی اظ َطین ٛجٞؽ اٛؿبٛی؛ 

تطٝضیؿت، رطایٖ ؾبظٗبٙ یبكت٠ ٝ زیِط رٜبیتٌبضاٙ اظ َطین ٛجٞؽ اٛؿبٛی ثب ١سف هطاض زازٙ ًْ حی٠ُ ؾیؿتٖ ١بی ٛطٕ اكعاضی، ضاٟ ذلاف 

 ٠ ایٚ ؾیؿتٖ ١ب ٗؼ٘ٞلا ٗٞكن ١ؿتٜس.هبٛٞٙ زض پیف ُطكت٠ اٛس ٝ زض ٛلٞش ث

 ػسٕ اٛؼُبف پصیطی یب ٗوبٝٗت ًبكی ایٚ ؾیؿتٖ ١ب زض ثطاثط ایٚ ح٘لات؛ 

 پصیط یب ٗوبٕٝ ٛیؿتٜس.اًخط ایٚ ؾیؿتٖ ١ب ث٠ اٛساظٟ ًبكی زض ثطاثط ایٚ ح٘لات اٛؼُبف

١بی ؿیطٗزبظ ث٠ اَلاػبت بؼ ١ٞیتی ٝ زؾتطؾیثُٞض ذلان٠ ٛطٕ اكعاض١بی ككطزٟ ٝ ُؿتطزٟ، یي ٗحیٍ ثبظ ضا ثطای اككبی اَلاػبت حؿ

 كطا١ٖ ٛ٘ٞزٟ اؾت.
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 : گضاسضی تحت ػٌَاى اهٌیت سایثشی

[ اَلاػبت ً٘یت٠ ٗكٞضتی PITAC 2005ثٜسی ]زض ُعاضـ اضائ٠ قسٟ ث٠ ضئیؽ ر٢٘ٞض ایبلات ٗتحسٟ ثب ػٜٞاٙ اٜٗیت ؾبیجطی، اٝٓٞیت

 ( ث٠ قطح ظیط اػلإ قسٟ اؾت:Non secureاكعاض ٛباٗٚ )ٛط١ٕب ٝ ٗكٌلات كٜبٝضی ضئیؽ ر٢٘ٞض، زض ذهٞل ذلان٠ ثحطاٙ

 تٞؾؼ٠ ٛطٕ اكعاض ١ٜٞظ یي ػٖٔ ٛیؿت؛ 

پصیطی زض اكعاض ١ٜٞظ یي ػٖٔ یب یي ٛظٖ ٝ اًٛجبٌ زهین ٛیؿت، ١٘چٜیٚ ضٝٛس تٞؾؼ٠ ٝ َطاحی ثطای ث٠ حساهْ ضؾبٛسٙ آؾیتتٞؾؼ٠ ٛطٕ

 ت.ٗوبثْ ٢ٗبر٘بٙ ث٠ اٛساظٟ ًبكی هٞی ٝ ًٜتطّ قسٟ ٛیؿ

 ١بؾت.پصیطی زض ٗوبثْ اٛٞاع ثی٘بضیاٝ آٗبزٟ آؾیت ٠ً ثسٙضا ث٠ یي ٗطیى ؾطَبٛی تكجی٠ ًطز  اكعاضتٞاٙ ٛطٕٗی 

 ٕ١بی زیِط قٞز.زـ ضا زض ؾطتبؾط قج٠ٌ  تٌخیط ًٜس ٝ ثبػج  آؾیت زض ؾیؿتٖتٞاٛس ٗبٜٛس ؾطَبٙ، ذٞاكعاض آٓٞزٟ ٗیٛط 

  ػبزی ٝ حتی ًبضقٜبؾبٙ ٗترهم ٛبٗطئی ثٞزٟ ٝ ضقس ذٞز ضا زض ذلب ازا٠ٗ ز١ٜسایٚ كطایٜس١بی ٗرطة ٌٗ٘ٚ اؾت اظ زیس اكطاز. 

 ٛوم ٛطٕ اكعاض ثب اٜٗیت اٛكؼبثبت؛ 

 (2-8قٌْ قٞز. )ٗی (ٗبٜٛس ذُب١بی ٗتٜبهى)ٝ ٗؼبیت َطاحی  (ٗبٜٛس ؾطضیع ثبكط)٠ً قبْٗ اقٌبلات ثطٛب٠ٗ ٛٞیؿی 

 ١ب ضا اظ ایٚ َطین ٗوبیؿ٠ ًطزتٞاٙ ؾیؿتٖٗی. 

 ثبیس ث٠ اٜٗیت آ٢ٛب ثیكتط پطزاذت٠ قٞز.ُیطٛس ح٘لات هطاض ٗی١بی ًبضثطزی تحت ایٜتطٛت ثیكتط ١سف ای٠ِٜٛٞ ثطٛب٠ٗ ٝ 

  ٝ اؾتلبزٟ ًس١بی ٗرطةBotnet [8١ ]؛اٛساظی ح٘لات١بی ؿیطٗزبظ ٝ ضا١ٟب ث٠ ٜٗظٞض زؾتطؾیب اظ ایٚ ٛوم 

 ًٜٜس.اٛساظی ح٘لات اؾتلبزٟ ٗیحهیْ زؾتطؾی ؿیطٗزبظ ٝ ضا١ٟب ثطای ت[ اظ ایٚ ٛوم8ثساكعاض١ب، ًس ١بی ٗرطة ٝ ثبت ٛت ]

 

ای اظ ًبٗپیٞتط١بی ٗتهْ ث٠ ایٜتطٛت ١ؿتٜس ٠ً اؾتحٌبٗبت اٜٗیتی ضا ٛوى ًطزٟ ٝ ًٜتطّ ث٠ یي حعة ٗرطة ٝاُصاض ٛت ٗز٘ٞػ٠ثبت

اكعاض ٗٞضز ٛلٞش هطاض ثِیطز،  ٛطٕ تطٝربٙ، یي ٠ً تٞؾٍ تٞظیغِبٗی قٞز، ١ٜ ای ٠ً ث٠ ػٜٞاٙ ثبت قٜبذت٠ ٗی اؾت. ١ط زؾتِبٟ تٞاكن قسٟ قسٟ

ًٜٜسٟ یي ثبت ٛت هبزض اؾت ٠ً كؼبٓیت ١بی ایٚ ًبٗپیٞتط١بی تٞاكن قٞز. ًٜتطّ اكعاض ٗرطة قٜبذت٠ ٗی ث٠ ػٜٞاٙ یي ٛطٕقٞز ٝ ایزبز ٗی

 .اٛس ٛظبضت ًٜس قسٟتكٌیْ    ١IRC   ٝHTTPبی قج٠ٌ ثب ٗجٜبی اؾتبٛساضز ٛظیط بٛبّ ١بی اضتجبَی ٠ً تٞؾٍ پطٝتٌْقسٟ ضا اظ َطین ً
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 : تات ًت دس لغت

ای اظ ضٝثبت٢ب اؾترطاد قسٟ اؾت. زض ؾبزٟ تطیٚ قٌْ، یي ضٝثبت یي ثطٛب٠ٗ ًبٗپیٞتطی ذٞزًبض اؾت. زض ٓـتی اؾت ٠ً اظ ایسٟ قج٠ٌ

botnet  ،١بbot قٞٛس. یي كطز ٢ٗبرٖ ٗؼ٘ٞلا ًٜتطّ  تٞاٜٛس تٞؾٍ یي یب چٜس ٜٗجغ ذبضری ًٜتطًّٜس ٠ً ٗیث٠ ًبٗپیٞتط١بیی اقبضٟ ٗی

ُیطز ٝ ث٠ ایٚ ٝؾی٠ٔ زؾتطؾی كطز ٢ٗبرٖ ث٠ ؾیؿتٖ ًبٗپیٞتط ضا ثب يطث٠ ظزٙ ث٠ آٙ ًبٗپیٞتط تٞؾٍ یي ٝیطٝؼ یب یي ًس ٗرطة ثسؾت ٗی

 قٞز.آؾیت زیسٟ كطا١ٖ ٗی

١ب ٗؼ٘ٞلا ثطای ١سایت كؼبٓیت٢بی   Botnet  ثبقس ٝٓی ظب١طا زضؾت ٝ ػبزی ًبض ًٜس.  botnetٌٗ٘ٚ اؾت ًبٗپیٞتط ق٘ب ثركی اظ یي 

تٞاٛس قبْٗ اٛتكبض ١طظٛب٠ٗ ٝ ٝیطٝؼ، یب اٛزبٕ ح٘لات اٌٛبض ؾطٝیؽ ٝ یب كؼبٓیت٢بی ُیطٛس. ایٚ كؼبٓیت٢ب ٗیٗرتٔلی ٗٞضز اؾتلبزٟ هطاض ٗی

قٞٛس ٝ ػ٘سٟ تطیٚ تٌٜٞٓٞغی ًٜتطّ ٗیاظ ًبٗپیٞتط١بیی تكٌیْ قسٟ اٛس ٠ً تٞؾٍ یي ؾطٝض ذطاثٌبض  ١ب   Botnet ذطاثٌبضا٠ٛ زیِط ثبقس. 

ضی ٠ً ٗٞضز اؾتلبزٟ ر٢ت اٛتكبض ١طظٛب٠ٗ، ثساكعاض ٝ ثطٛب٠ٗ ١بی ؾطهت ١ٞیت ١ؿتٜس. ظٗبٛی ٠ً ًبٗپیٞتط١ب آُب١ب٠ٛ یب ٛبآُب١ب٠ٛ تٞؾٍ ٛطٕ اكعا

 ٗوبٝٗت ٛ٘بیٜس. botnetثیٜٜس، زیِط هبزض ٛرٞا١ٜس ثٞز زض ثطاثط زؾتٞضات ٗبٓي ثطای ایٚ ٜٗظٞض َطاحی قسٟ آؾیت ٗی

 زهیوب چیؿت؟ Botnetیي 

Botnet  ١ب قج٠ٌ ١بیی اظ ًبٗپیٞتط١بی آٓٞزٟ ١ؿتٜس. ایٚ ًبٗپیٞتط١ب تحت ًٜتطّ یي ٗز٘ٞػ٠ زؾتٞضات ١ؿتٜس ٠ً اظ َطین ٛطٕ اكعاضی ٠ً

ُطزز. ٌٗ٘ٚ اؾت اثٌبض ًٜتطّ ٗیًٜٜس. ایٚ ٛطٕ اكعاض تٞؾٍ یي ًبٗپیٞتط ذطتؼ٘سا ٝ یب ٛب آُب١ب٠ٛ ٛهت قسٟ اؾت، ٗسیطیت قسٟ ٝ تـییط ٗی

botnet  ١ب زاضای ًبضًطز١بی هبٛٞٛی ٛیع ثبقٜس، ٝٓی زض اؿٔت ٗٞاضز ثب كؼبٓیت٢بی ٗزطٗب٠ٛ ثطای اٛتكبض ١طظٛب٠ٗ، ثساكعاض یب ح٘لات ؾطهت ١ٞیت

 زض اضتجبَٜس.

١ب آٓٞزٟ قسٟ اٛس. ظٗبٛی ٠ً یي  botnetزضنس اظ ت٘بٗی ًبٗپیٞتط١بی ٗٞرٞز ثط ضٝی ایٜتطٛت تٞؾٍ  81ثط اؾبؼ ُٗبٓؼبت اذیط، حسٝز 

ٗوبٝٗت ًطزٟ یب اظ ارطای آ٢ٛب ؾط ثبظ  botnetقٞز، زیِط هبزض ٛرٞا١س ثٞز زض ثطاثط زؾتٞضات ٗبٓي آٓٞزٟ ٗی botnetًبٗپیٞتط تٞؾٍ ٛطٕ اكعاض 

ث٠ پیچیسُی ٝ تؼساز  botnetیي قٞز. اٛساظٟ ٛبٕ ثطزٟ ٗی ١Zombieب ثؼٜٞاٙ  Botnetظٛس. ثطذی اٝهبت اظ ًبٗپیٞتط١بی ٗٞرٞز زض 

ًبٗپیٞتط ٜٗلطز تكٌیْ قسٟ ثبقس.  81111ثعضٍ ٌٗ٘ٚ اؾت اظ  botnetثؿتِی زاضز. یي  Botnetًبٗپیٞتط١بی اؾترسإ قسٟ زض ایٚ 

             ٛساضٛس.  ُیطز اَلاػیٗؼ٘ٞلا ًبضثطاٙ ًبٗپیٞتط١ب اظ ایٚ ٗٞيٞع ٠ً ؾیؿت٢٘بیكبٙ اظ ضاٟ زٝض ًٜتطّ قسٟ ٝ ٗٞضز ؾٞء اؾتلبزٟ هطاض ٗی

١ب اظ تٌٜٞٓٞغی٢بی ثساكعاضی ٗرتٔلی تكٌیْ قسٟ اٛس، تٞيیح زازٙ زضثبضٟ آ٢ٛب ٝ پیچیسُی ًبض آ٢ٛب چٜساٙ ؾبزٟ ٛیؿت.  Botnetاظ آٛزبیی٠ٌ 

 ًٜس.اكطاز ٢ٗبرٖ تٌٜٞٓٞغی٢بی ٗرتٔق ضا ث٠ ٛحٞی ثب ١ٖ تطًیت ًطزٟ اٛس ٠ً زؾت٠ ثٜسی آ٢ٛب ضا ؾرت ٗی
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 تَاًٌذ غَست دٌّذ:ّا هی Botnetی کِ اًَاع حولات

 ُحولات اًكاس سشٍیس تَصیغ ضذ 

تٞاٛس یي ح٠ٔ٘ ُؿتطزٟ ٝ ١٘ب١َٜ ضا ثطای ذطاة ًطزٙ یب اظ ًبض اٛساذتٚ ثب ١عاضاٙ ػًٞی ٠ً زض ؾطاؾط ر٢بٙ زاضز ٗی botnetیي 

قـبّ ًٜس. ح٘لات چٜسیٚ ُیِب ثیت ثط حبٛی٠ تٞؾٍ ؾبیت٢ب ٝ ؾطٝیؿ٢بی ٢ٖٗ ضاٟ اٛساظی ٛ٘بیس ٝ ٜٗبثغ ٝ پ٢ٜبی ثبٛس ایٚ ؾیؿت٢٘ب ضا ا

botnet  ١ب ح٘لاتی ًبٗلا قٜبذت٠ قسٟ ٝ ٗؼّ٘ٞ ١ؿتٜس. اؿٔت ح٘لات ٗؼّ٘ٞ اظUDP ،ICMP ٝ ،TCP SYN ًٜٜس. اؾتلبزٟ ٗی

ٝیؽ ، اضائ٠ ز١ٜسٟ ١بی ؾطDNSا١ساف ایٚ ح٘لات ٌٗ٘ٚ اؾت قبْٗ ٝة ؾبیت٢بی تزبضی یب زٝٓتی، ؾطٝیؿ٢بی ای٘یْ، ؾطٝض١بی 

ایٜتطٛت، ظیطؾبذت٢بی اؾبؾی ایٜتطٛت یب حتی تٞٓیس ًٜٜسُبٙ اثعاض١بی اٜٗیتی نٜؼت كٜبٝضی اَلاػبت ثبقس. ح٘لات ١٘چٜیٚ ٌٗ٘ٚ 

قٞٛس. ١ط ؾطٝیؽ ایٜتطٛتی ٌٗ٘ٚ اؾت ؾبظٗب٢ٛبی ؾیبؾی یب ٗص١جی ذبنی ضا ١سف ثِیطٛس. ایٚ ح٘لات ُب١ی ثب ثبد ُیطی ١٘طاٟ ٗی

اٛزبٕ  HTTPتٞاٛس اظ َطین ؿطم ًطزٙ ٝة ؾبیت ٗٞضز ٛظط زض زضذٞاؾت٢بی ثبظُكتی ُیطز. ایٚ ًبض ٗیهطاض  botnetاؾت ١سف یي 

قٞٛس، ثؼٜٞاٙ ح٘لات ػٌٜجٞتی ٛیع قٞز. ایٚ ٛٞع ح٠ٔ٘ ٠ً زض آٙ، پطٝت٢ٌٔبی ؾُٞح ثبلاتط ٛیع ثطای اكعایف تبحیط ح٠ٔ٘ ث٠ ًبض ُطكت٠ ٗی

 ٗك٢ٞض اؾت.

 اتضاس جاسَسی ٍ تذافضاس 

Botnet ز١ٜس. ١٘چٜیٚ ٌٗ٘ٚ اؾت ب كؼبٓیت٢بی تحت ٝة ًبضثطاٙ ضا ثسٝٙ اَلاع یب ضيبیت ًبضثط ًٜتطّ ًطزٟ ٝ ُعاضـ ٗی١Botnet 

١ب ٛطٕ اكعاض زیِطی ضا ثطای ر٘غ آٝضی اَلاػبتی زضثبضٟ آؾیت پصیطی٢بی ؾیؿتٖ ٛهت ًطزٟ ٝ ایٚ اَلاػبت ضا ث٠ زیِطاٙ ثلطٝقٜس. ػلاٟٝ 

تٞاٛس ثؼٜٞاٙ یي ٝؾی٠ٔ اؾتطام ؾ٘غ ث٠ ًبض ضكت٠ ٝ زازٟ ١بی ٢ٖٗ ٝ حؿبؼ ضا ٠ً اظ یي ؾیؿتٖ آؾیت ثط ایٚ، یي ضثبت ١٘چٜیٚ ٗی

ُطزٛس ػجبضتٜس اظ اؾبٗی ًبضثطی ٝ ًٔ٘بت ػجٞضی ٠ً كطٗبٛسٟ ُصضٛس ُٞـ ز١س. زازٟ ١بی ٛٞػی ٠ً ایٚ ضثبت٢ب ث٠ زٛجبّ آٙ ٗیزیسٟ ٗی

Botnet ؾتلبزٟ ًٜس. زازٟ ١بیی زضثبضٟ یي تٞاٛس ثطای ا١ساف قرهی ذٞز اظ آ٢ٛب اٗیbotnet  ٟضهیت ٠ً زض ١٘بٙ ٝاحس ٛهت قس

 زیِط ضا ٛیع ؾطهت ٛ٘بیس. botnetهطاض ثِیطز تب ث٠ ایٚ ٝؾی٠ٔ،  botnetتٞاٛس ١سف كطٗبٛسٟ اؾت ٛیع ٗی

 سشقت َّیت 

ب ًٔ٘بت ػجٞض ًبضثطاٙ ٝ ؾپؽ كطٝـ یب ١ب ثطای ؾطهت اَلاػبت ١ٞیت قرهی اكطاز، زازٟ ١بی ٗبٓی ٝ تزبضی، ی Botnetزض اؿٔت ٗٞاضز 

تٞاٜٛس ثطای ٗیعثبٛی ٝة ؾبیت٢بی ١ب زض پیسا ًطزٙ ٝ ٗؼطكی ؾطٝض١بیی ٠ً ٗی Botnetضٝٛس. ١٘چٜیٚ اؾتلبزٟ ٗؿتویٖ اظ آ٢ٛب ث٠ ًبض ٗی
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ًٔ٘بت ػجٞض ٝ زازٟ ؾطهت ١ٞیت ٗٞضز اؾتلبزٟ هطاض ُیطٛس ً٘ي ًٜٜس. ایٚ ٝة ؾبیت٢ب ذٞز ضا ث٠ ربی یي ٝة ؾبیت ٗؼتجط رب ظزٟ ٝ 

 ًٜٜس.١بی ١ٞیتی ًبضثطاٙ ضا ؾطهت ٗی

 اتضاس تثلیغاتی 

١بی تجٔیـبتی ضا ثط اؾبؼ ػبزات ًبضثط زاٛٔٞز ٝ ٛهت ٛ٘بیٜس یب ٗطٝضُط ًبضثط ضا ٗزجٞض  ١popupب ثُٞض ذٞزًبض  botnetٌٗ٘ٚ اؾت 

 ًٜٜس ٠ً ثُٞض ٗتٜبٝة ٝة ؾبیت٢بی ذبنی ضا ٗكب١سٟ ٛ٘بیس.

 ِّشصًاه 

تٞاٛس ثطای اضؾبّ ١طظٛب٠ٗ ١ب ٗٞضز اؾتلبزٟ هطاض ُیطز. پؽ اظ ای٠ٌٜ یي ًبٗپیٞتط ٗٞضز ؾٞء اؾتلبزٟ هطاض ُطكت، كطٗبٛسٟ ٗی botnetیي 

botnet تٞاٛس اظ ایٚ ٗیzombie  رسیس ث٠ ١٘طاٟ ؾبیطzombie  ١بیbotnet  اؾتلبزٟ ًطزٟ ٝ ثب ر٘غ آٝضی آزضؾ٢بی ای٘یْ ث٠

یبثٜس. ثط اؾبؼ ١ب اٛتكبض ٗی botnetای٘ی٢ٔبی ؾطهت ١ٞیت اهسإ ٛ٘بیس. اٗطٝظٟ اؿٔت ١طظٛب٠ٗ ١ب اظ َطین اضؾبّ زؾت٠ ای ١طظٛب٠ٗ ٝ یب 

 زضنس اظ ١طظٛب٠ٗ ١ب ثٞزٛس. ١91ب ٗؿّٞٝ اٛتكبض ثیف اظ  botnet 2118ُٗبٓؼبت اذیط، زض ؾبّ 

  گستششBotnet 

Botnet  تٞاٜٛس ثطای ُؿتطـ ؾبیط ١ب ١٘چٜیٚ ٗیBotnet ؾتلبزٟ هطاض ُیطٛس. ایٚ ًبض ثب ٗتوبػس ًطزٙ ًبضثط ثطای زاٛٔٞز ١ب ٗٞضز ا

 قٞز.یب ای٘یْ اٛزبٕ ٗی FTP ،HTTPًطزٙ كبیْ ارطایی ٗٞضز ٛظط اظ َطین 

 فشیة سیستوْای پشداخت تِ اصای ّش کلیک 

Botnet   ٞزًبض ضٝی یي ؾیؿتٖ ٠ً ث٠ اظای ١ط تٞاٜٛس ثطای ٗوبنس تزبضی ٗٞضز اؾتلبزٟ هطاض ُیطٛس. آ٢ٛب ایٚ ًبض ضا ثب ًٔی٢ٌبی ذ١ب ٗی

زض ١ِٜبٕ آؿبظ ث٠ ًبض یي ٗطٝضُط ثُٞض ذٞزًبض ضٝی یي ؾبیت ًٔیي ٗی  Botnetز١ٜس. اػًبی ًٜس اٛزبٕ ٗیًٔیي ٗجٔـی ضا پطزاذت ٗی

 .ز١ٜس١ب تؼساز ًٔی٢ٌبی یي آ٢ُی تجٔیـبتی ضا ث٠ قٌْ ٗهٜٞػی اكعایف ٗی Botnetًٜٜس. ثؼجبضت زیِط، ایٚ 
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اكعاض ثطای ٗب زض ایٜزب یي ٛیبظ ٝايح ٝ ٗجطٕ ث٠ تـییط ضاٟ ٝ ضٝیٌطز ث٠ ٜٗظٞض تٞؾؼ٠ یي ضٝیٌطز ٜٗظٖ ث٠ اٜٗیت ٛطٕ تَجِ تِ ایي سًٍذ،تا 

 [.2116)ٗسیطاٙ پطٝغٟ ٝ ٢ٜٗسؾیٚ ٛطٕ اكعاضًبٗپیٞتط( اؾت. ]ٗي 

اكعاض ضا ث٠ ػٜٞاٙ ظطؾٜزی، ًیلیت يؼیق تٞؾؼ٠ ٛطٕزضنس اظ پبؾد ز١ٜسُبٙ ث٠ ٛ 87ثطضؾی اٜٗیت ر٢بٛی ٛكبٙ زاز ٠ً،  2117زض ؾبّ 

 ٗبٟ آیٜسٟ زاٛؿتٜس. 82یي ت٢سیس زض

 

 تؼشیف اهٌیت ًشم افضاس

پصیطی ث٠ ًبض ضكت٠ ای ر٢ت رُٔٞیطی اظ آؾیتاٜٗیت ٛطٕ اكعاض ث٠ ٗؼٜبی تً٘یٚ ایٚ اؾت ٠ً زض ٗطح٠ٔ تٞؾؼ٠ ٛطٕ اكعاض، ًس اٗٚ یٌپبضچ٠

  SDLCاٛس ٗطاحْ ٗرتٔق ٗبٜٛس تؿت آؾیت پصیطی، اؾٌٚ ٛطٕ اكعاض ٝ تؿت ٛلٞشثركی زض چطذ٠ ػ٘ط تٞؾؼ٠ اكعاض ث٠ ذٞثی ثتٞثبقس تب ٛطٕ

(System Development life Cycle )[ .ضا ثِصضاٛسDeloitte 2117.] 

 

 هٌاطق خطش هؤثش تش اهٌیت ًشم افضاس

 اتهبّ ث٠ ایٜتطٛت؛ 

، ٗؼبٗلات ؾطٝیؿ٢بی كؼبّ قسٟ اػٖ اظ ای٘یْ -ب ٝ ٝاثؿتِی ًبضثط١بی ٗكبث٠ زض قج٠ٌضقس اتهبّ ث٠ ایٜتطٛت زض ًبٗپیٞتط١ب ٝ قج٠ٌ ١كطایٜس 

 ز١س.ٗؼطو ذُط ثیكتطی هطاض ٗیاكعایف یبكت٠ اؾت. ایٚ ٗؿب٠ٓ ضٝٛس اٜٗیت ٛطٕ اكعاض ضا زض ٗجتٜی ثط ٝة، 
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 ثطٝظ ضؾبٛی ١ب؛ 

١بی ؾیؿتٖ  ٠ًUpdate  ًٜسذُط ظٗبٛی ثطٝظ ٗیی اؾت. ایٚ ثبقس ث٠ ضٝظ ضؾبٛط ٠ً زض اٜٗیت ٛطٕ اكعاض ٗٞحط ٗیذُ یٌی زیِط اظ ٜٗبَن

هبثٔیت اكعایف  ١بی آ٢ٛب Feature ١ؿتٜس ظیطا كطیجٜسٟثؿیبض پصیطكت٠ قسٟ اؾت ٝ اٌٗبٛبت آٙ تٞؾؼ٠ یبكت٠ اؾت. ؾیؿت٢٘بی تٞؾؼ٠ پصیط 

 قٞز ٝضاثٍ ١بی ُطاكیٌی رسیس ایزبز ٗی ٝ اٌٗبٛبت رسیس ،ًٜٜس. زض ثطٝظضؾبٛی ١ط پؿٞٛس رسیسیٝ ؾطٝیؿ٢بی رسیسی ضا كطا١ٖ ٗ زاقت٠

، زض یي ٗویبؼ ضقس ًطزٟ ٠ً ایٚ ث٠ َٞض ًٜتطّ ٛكسٟ ،قٞز ٝ زض ٢ٛبیت ُٜٗو٠ ذُط اٜٗیت ٛطٕ اكعاضثسیٚ تطتیت ذُطات رسیس ايبك٠ ٗی

 ٗبٜٛس ؾیؿتٖ ػبْٗ ٝیٜسٝظ. قٞزاكعاضی ٗیٗؿب٠ٓ ٜٗزط ث٠ پیچیسُی ؾیؿتٖ ٛطٕ

 

 

 پیچیذگی سیستن ّا

 ضاسّا چِ ضشایطی داسًذ؟ًشم اف

 تٞٓیس ٝ ؾبذت یي ؾیؿتٖ ٛطٕ اكعاضی ث٠ نٞضت ثرك٢بی رساُب٠ٛ ٝ ٗزعا؛ 

ُیطز ظٗبٙ ظیبزی تٞٓیس یي ؾیؿتٖ ٛطٕ اكعاضی هبثْ اػت٘بز، زض ٗطح٠ٔ ؾبذت ٝ ضاٟ اٛساظی ٠ً ث٠ نٞضت ٗزعا ٝ ثرك٢بی رساُب٠ٛ نٞضت ٗی

 ضیعی قسٟ، نٞضت ثِیطز.س ُٜٗجن ثط ١عی٠ٜ ٝ ظٗبٙ ثٜسی اظ پیف ثطٛب٠ٗٛرٞا١س ثطز. تٞٓیس ١طیي اظ ایٚ هؿ٘ت٢بی ٗزعا ثبی

 تكٌیْ یي ًْ ػ٘ٔیبتی؛ 

زض ٢ٛبیت قٞٛس اٛزبٕ قٞز ٝ حلظ ٝیػُی٢بیی ٠ً ث٠ اضث ثطزٟ ٗیثبیس ثب  ،ٗحیٍ ػ٘ٔیبتی ٗٞرٞز زض ٛطٕ اكعاض ١ط رعء رسیس ٝ یب ث٠ ضٝظ ضؾبٛی

 قٞٛس.ازؿبٕ  ،تكٌیْ یي ًْ ػ٘ٔیبتی ایٚ ارعاء ر٢ت

 َطاحی ؾیؿتٖ ١بی رسیس ثط ضٝی ؾیؿت٢٘بی هسی٘ی ٝ ٗجتٜی ثط ٝة ًطزٙ آ٢ٛب؛ 

قٞز ٠ً ٗ٘ٔٞ اظ آؾیت پصیطی ١بیی ٗیَطاحی ؾیؿتٖ ١بی رسیس ثط ضٝی ؾیؿتٖ ١بی هسی٘ی ٝ ٝة ثیؽ ًطزٙ آ٢ٛب ٜٗزط ث٠ تٞٓیس ؾیؿتٖ

 ١ؿتٜس.

ض ًٔی ث٠ اٜٗیت ٛطٕ اكعاض ٠ً ث٠ َٞٗلطٝيبت تٞؾؼ٠ ضا ث٢٘طاٟ زاضز ُؿتطـ زا٠ٜٗ ٝ ٗویبؼ ؾیؿتٖ، ٛیبظ ث٠ تزسیس ٛظط زض تؼسازی اظ 

 .ٗطثَٜٞس
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 تجذیذًظش دس خػَظ تشخی هفشٍؾات تَسؼِ

 ًٜتطّ ٗت٘طًع؛ 

ث٠ ایٚ ٗؿب٠ٓ تٞر٠ زاقت٠ ثبقٜس ٠ً ٛوبٌ  سیطاٙ پطٝغٟ ثبیس، ٗقٞزربی ًٜتطّ ٗت٘طًع، ٠ً زض ؾیؿت٢٘بی ثعضٍ تجسیْ ث٠ یي ١ٜزبض ٗیث٠ 

 .١ب زضٛظط ثِیطٛسی ضا ثطای ؾیؿتٖسز ٝ اؿٔت ٗؿتؤٗتؼ ًٜتطّ

 اكعایف یٌپبضچِی؛ 

قٞز. ػلاٟٝ ثط ثطای ایزبز تـییطات زض ٗویبؼ ُؿتطزٟ ٗیایٚ ؾیؿت٢٘ب ١ب ث٠ ؾطػت ٜٗزط ث٠ ًب١ف تٞاٛبیی اكعایف یٌپبضچِی زض ؾیؿتٖ

اضتوبء ٓعٝٗب ١٘ب١َٜ ٛیؿت. ثٜبثطایٚ ٗسیطاٙ پطٝغٟ ٛیبظ ث٠ ُیطز، كطایٜس سیطیت آ٢ٛب ث٠ َٞض ٗؿتوْ نٞضت ٗیایٚ، ثطای ؾیؿتٖ ١بیی ٠ً ٗ

 ذسٗبت رسیس زاضٛس.یت ٜٗبؾت زض ث٠ ضٝظ ضؾبٛی ذسٗبت ٝ اكعٝزٙ حلظ هبثٔیت ١بی ػ٘ٔیبتی ثب اٜٗ

 ازؿبٕ ؾیؿت٢٘بی ٗؿتوْ ٝ زض حبّ تٞؾؼ٠؛ 

١بی ٗرتٔق اظ ای ٛب١ِ٘ٞٙ اظ ارعاء، پیبزٟ ؾبظیٗز٘ٞػ٠ثب  زض حبّ تٞؾؼ٠، ٗسیطاٙ پطٝغٟ ٛبُعیط اظ ضٝیبضٝیی ١بی ٗؿتوْ ٝثب ازؿبٕ ؾیؿتٖ

 .بٙ ؾیبؾت ١بی اٜٗیتی ذٞز ١ؿتٜسٛبؾبظُبضی ٝ تٜبهى زض ٗی ضاثٍ ١بی ٗؼّ٘ٞ،

 ػسٕ تُبثن ٝ ذُب١بی ؾیؿتٖ ١بی ٗؿتوْ زض حبّ تٞؾؼ٠؛ 

قٞز، زض ایٚ حبٓت ثبیس ث٠ ١ب ایزبز ٗیٕٗسیطیت ثؼًی اظ كطٛبضؾبیی ١بیی زض  ١بی ٗؿتوْ زض حبّ تٞؾؼ٠،ثب ػسٕ تُبثن ٝ ذُب١بی ؾیؿتٖ

 تُجین ٝ قٌْ ز١ی ٗزسز ٝ پیچیسٟ ٛیبظٜٗسی ١بی اٜٗیتی پطزاذت.

 افضاستؿویي کیفیت ٍ اهٌیت ًشم

 ٙآِٛبٟ یٌی اظ  ،ٗٞار٠ قٞز زض ارطا ثب قٌؿت یي ٛطٕ اكعاض ثرف ٢ٗ٘ی اظ ًیلیت آٙ اؾت. اُط یي ٛطٕ اكعاض ث٠ زكؼبت ٗتؼسز هبثٔیت اَ٘یٜب

 .تطیٚ ػٞاْٗ ًیلی آٙ اظ ثیٚ ضكت٠ اؾت٢ٗ٘

 ذبل ٝ ثطای ٗست ظٗبٛی ٗؼیٚ.زض ٗحیُی هبثٔیت اَ٘یٜبٙ ٛطٕ اكعاض ث٠ ایٚ قٌْ تؼطیق ٗی قٞز: ػٌ٘ٔطز ثسٝٙ قٌؿت یي ٛطٕ اكعاض 

عاضی ث٠ ٗكٌلات ١بی ٛطٕ اكاكعاض زض احط اقٌبلات َطاحی اؾت. زض ٝاهغ ت٘بٕ قٌؿت تٞر٠ ث٠ ایٚ ٌٛت٠ حبئع ا١٘یت اؾت ٠ً قٌؿت ٛطٕ

 قٞٛس.حی یب پیبزٟ ؾبظی ٜٗت٢ی ٗیَطا

 اكعاض تبحیطات ٜٗلی زاضٛس ٠ً ٗتً٘ٚ تكریم ذُطات احت٘بٓی ٠ً ثط ضٝی ٛطٕاكعاض اؾت ١بی تً٘یٚ ًیلیت ٛطٕیٌی اظ قبذم اٜٗیت ٛطٕ اكعاض

 آٝضٛس، اؾت.ٝ ٗٞرجبت قٌؿت ؾیؿتٖ ضا ثٞرٞز ٗی

-اظ كطآیٜس ٢ٜٗسؾی ٛطٕ اكعاض هبثْ تكریم ثٞزٟ ٝ حصف آ٢ٛب، اقٌبلات ٝ ٛٞاهم َطاحی ٛطٕقٞٛس طات احت٘بٓی ظٝز تكریم زازٟاُط ایٚ ذُ

 .ُطززاكعاض اٌٗبٙ پصیط ٗی
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 NIAافضاس اص دیذگاُ قاتلیت اطویٌاى دس ًشم

 "غٟ ٛب٠ٗ( ٝاIAتً٘یٚ اَلاػبت ٗٔی آٗطیٌب )" (National Information Assurance) ث٠ ُلت٠ ً٘یت٠ ؾیؿتٖ ١بی اٜٗیت ٗٔی

[CNSS 2006 ] 

١بی تؼ٘سی ٝ یب اتلبهی اؾت ٗحهّٞ ٛطٕ اكعاضی اظ آؾیت پصیطی ث٠ ٗؼٜبی ػبضی ثٞزٙ( Software Assuranceاَ٘یٜبٙ زض ٛطٕ اكعاض )

 اكعاضی ث٠ آٙ تعضین قسٟ ثبقس.ٗطح٠ٔ اظ چطذ٠ حیبت یي ٗحهّٞ ٛط٠ًٕ زض ١ط 

 افضاسػلل هؤثش تش کاّص اهٌیت ًشم

هبثٔیت اَ٘یٜبٙ اظ ث٠ٌٔ اٗٚ ثٞزٙ ٝ  ،تٞاٛس ػبٗٔی ثطای ػطي٠ آٙ ٝ تجٔیؾ ثطای آٙ هٔ٘ساز قٞزاكعاض ث٠ ت٢ٜبیی ٛ٘یٝ َطظ ًبض ٛطٕ اٗطٝظٟ هبثٔیت

 ا١٘یت ثبلایی زاضز.آٙ 

 اضتجبٌ يؼیق ٛطٕ اكعاض زض ارطای ٗٞكویت آٗیع ؾیؿتٖ ١بی ٛطٕ اكعاضی؛ 

  ٙقٞز.ربٗغ ٗیٗبٛغ اظ ارطای آظٗٞٙ حزٖ ٛطٕ اكعاض ٝ پیچیسُی آ 

  ،ٟقٞز. كعایف زض ٗؼطو ذُط هطاض ُطكتٚ ٗیٜٗزط ث٠ اثطٝٙ ؾپبضی ٝ اؾتلبزٟ اظ ارعاء ظٛزیطٟ ػطي٠ ٛطٕ اكعاض تبییس ٛكس 

 كطیجٜسُی ٝ پیچیسُی ضٝظ اكعٝٙ؛ 

 قٞز.ٜٗزط ث٠ ح٘لات ٗرلیب٠ٛ ثطای ث٢طٟ ثطزای اظ تؿ٢یلات ٗی

  پصیط كعایف تؼساز ا١ساف آؾیتثطٛب٠ٗ ١بی ًبضثطزی زیِط ٜٗزط ث٠ ػٞاهت ٛبذٞاؾت٠، اثب اؾتلبزٟ ٗزسز اظ ثطٛب٠ٗ ١بی ٛطٕ اكعاض هجٔی

 اؾت.

 سّثشاى کسة ٍ کاس توایلی تِ قثَل سیسک  سشهایِ گزاسی دس دس ًشم افضاس ّای اهٌیتی ًذاسًذ.

 افضاسهفاّین تؿویي ًشم

 هبثٔیت اَ٘یٜبٙ ٛطٕ اكعاض 

 ٠ قسٟ اؾت.١٘چٜیٚ ث٠ ػٜٞاٙ ٛطٕ اكعاض تحْ٘ ذُب قٜبذت

 ایٜ٘ی ٛطٕ اكعاض 

 اٜٗیت ٛطٕ اكعاض 

 ٠ً تٞاٛبیی ١بی ٛطٕ اكعاض ثطای ٗوبٝٗت زض ثطاثط ت٢سیس ١بی اٜٗیتی، تحْ٘ ٝ ثبظیبثی زض ثطذٞضز ثب حٞازث اؾت.
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 افضاسّذف اص اهٌیت ًشم

١٘ٞاضٟ ثتٞاٛس ث٠ زضؾتی زض ثطاثط ح٘لات  اظ اٜٗیت ٛطٕ اكعاض تٞٓیس ٛطٕ اكعاض١بی هٞیتط، ثب ًیلیت ثبلاتط ٝ ثسٝٙ ٛوم اؾت ٠ً ١سف انٔی

 [.2116ٗرطة ٗوبٝٗت ًٜس. ]ٗي 

 ثؼجبضت زیِط

 :ّذف اص اهٌیت ًشم افضاس فشاّن آٍسدى خَاستِ ّای صیش دس سیستن ّای ًشم افضاسی است

 ٗهٞٛیت اظ آؾیت پصیطی ٝ ح٘لات احت٘بٓی ث٠ ؾیؿتٖ؛ 

 ٌٚ٘ٗ ًب١ف احطات ذطاثی ٝ ثبظُطزاٛی ثب ثیكتطیٚ ؾطػت 

ب١ف احطات ذطاثی ٛبقی اظ قٌؿت ١بی احت٘بٓی زض احط ح٘لات، اَ٘یٜبٙ حبنْ ٛ٘ٞزٙ اظ ای٠ٌٜ احطات ١ط٠ُٛٞ ح٠ٔ٘ ٜٗتكط ٛكٞز، ٝ ً

 ثبظُطزاٛی ثب ثیكتطیٚ ؾطػت ٌٗ٘ٚ اظ آٙ قٌؿت.

 ٗوبٝٗت زض ثطاثط قٌؿت ٛبقی اظ ح٘لات؛ 

 ٞز ازا٠ٗ ز١س ٝ زض ثطاثط قٌؿت ٛبقی اظ ایٚ ح٘لات ٗوبٝٗت ٛ٘بیس.ایٚ ؾیؿتٖ ١٘چٜبٙ ثتٞاٛس ثؼس اظ اٛٞاع ح٘لات تب حس ٌٗ٘ٚ ث٠ ًبض ذ

 

 یافتٍِیژگیْای ًشم افضاس اهي تَسؼِ

 ٛطٕ اكعاضی ٠ً ثهٞضت اٗٚ تٞؾؼ٠ یبكت٠ ثبقس ثُٞض ًٔی زض ؾطاؾط چطذ٠ ػ٘ط تٞؾؼ٠، زاضای ذٞال ظیط اؾت:

 ارطای هبثْ پیف ثیٜی (Predictable execution) 

 ُٗبثوت زاقت٠ ثبقس.ضٝز، ٗیاظ آٙ  ی ٠ًِبٕ ارطا ًبٗلا ثب اٛتظبضاتیؼٜی ٛطٕ اكعاض زض ١ٜ

 اٗبٛت (Trustworthiness) 

 ١بی ٗرطة.اكعاض تب حس ٌٗ٘ٚ ٝ رُٔٞیطی اظ تـییط ا١ساف ًٔی زض احط ثطٛب١٠ٗبی ٛطٕپصیطیث٠ حساهْ ضؾبٛسٙ آؾیت

 ُٗبثوت (Conformance) 

ؾیؿتٖ ُٗبثن ثب ٠ ارعای ٛطٕ اكعاض١ب، ٗحهٞلات ٝ اَ٘یٜبٙ حبنْ قٞز ً ،ایچٜس ضقت٠ ضیعی قسٟ، ؾیؿت٘بتیي ١ٝبی ثطٛب٠ٗثب كؼبٓیت

 ٜٗبؾت ثطای اؾتلبزٟ ٗكرم اؾت.١٘چٜیٚ آعاٗبت ٝ اؾتبٛساضز١بی هبثْ ارطا ٝ 
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 :ایي اّذاف ٍ خَاظ تایذ تفسیش ضًَذ

 ًٔی٠ كطایٜس١بی ٗطتجٍ ثب قٜبؾبیی، تحٔیْ ٝ پبؾرِٞیی ث٠ ١ط٠ُٛٞ ػسٕ اَ٘یٜبٙ؛ 

 ثبقس )ٗسیطیت ضیؿي(. ٠ً قبْٗ حساًخطؾبظی ٛتبیذ ضذساز١بی ُٗٔٞة ٝ ث٠ حساهْ ضؾبٛسٙ ٛتبیذ ٝهبیغ ٛبُٗٔٞة ٗی

 پصیط زض ثطاثط ح٠ٔ٘؛ٗوبٕٝ زض ثطاثط ح٠ٔ٘، تحْ٘ ح٠ٔ٘ ٝ تب حس اٌٗبٙ اٛؼُبف 

-ٗوبٕٝ زض ثطاثط ح٘لات ثبقس، تحْ٘ ح٠ٔ٘ ٝ اٛؼُبفػلاٟٝ ثط ارطای هبثْ پیف ثیٜی، اػت٘بز ٝ اُٛجبم، ٛطٕ اكعاض اٗٚ ثبیس ث٠ ػٜٞاٙ ؾیؿت٘ی 

١بی ١بیی ثپطزاظٛس ٠ً ٝضٝزیپصیطی زض ثطاثط آٙ تبحسی ٠ً ٌٗ٘ٚ اؾت. ثطای اَ٘یٜبٙ اظ ایٚ ٗٞيٞع ٢ٜٗسؾیٚ ٛطٕ اكعاض ثبیس ث٠ َطاحی ٗٞٓل٠

 اكطاز ٝ یب كطایٜس١ب ثبقٜس.١ب ٌٗ٘ٚ اؾت قٜبذت٠ قسٟ ٝ هبثْ هجّٞ زض ؾیؿتٖ ضا اظ ح٘لات ٗرطة تكریم ز١س. ایٚ ٝضٝزی

 ؛ثبظیبثی اظ ذطاثی 

آٗیع ثبقس ٝ ثب اظ اكعاض ثبیس هبزض ث٠ ثبظیبثی اظ ذطاثی حبن٠ٔ اظ ح٘لات ٗٞكویتپصیطی زض ثطاثط ح٘لات، ؾیؿتٖ ٛطٕثطای ضؾیسٙ ث٠ اٛؼُبف

یؿتٖ زض ٢ٛبیت ثبیس زض ث٢جٞز ذسٗبت ًبْٗ زض ؾطُیطی ػ٘ٔیبت ذٞز ثتٞاٛس حساهْ ؾُح هبثْ هجٞٓی اظ ذسٗبت ضا ث٠ ٗٞهغ اضائ٠ ز١س. ایٚ ؾ

 ؾُح ٗكرهی اظ ػٌ٘ٔطز ثطؾس.

 

 افضاس اهيًقص فشایٌذّا ٍ سٍضْا دس ًشم

اٛس. اظ ایٚ ضٝ، ٌٗتت  ُصاضٛس، چٜساٙ زض ایٚ اٗط ًبضآٗس ٛجٞزٟ اكعاض ضا ث٠ ٗطح٠ٔ پؽ اظ تٞٓیس ٝا ٗی تبًٜٞٙ ضٝیٌطز١بیی ٠ً تعضین اٜٗیت زض ٛطٕ

 زاٛس. اكعاض ٜٗبؾت ٝ ُٗٔٞة ٗی اكعاض ضا زض ؾطاؾط چطذ٠ تٞٓیس ٛطٕ ازی ث٠ ٝرٞز آٗسٟ اؾت ٠ً اػ٘بّ ت٢٘یسات اٜٗیتی زض ٛطٕٛٞیٜی زض ایٚ ٝ

 :تؼذادی اص ػَاهلی کِ اهي تَدى ًشم افضاس سا تحت تاثیش قشاس هی دّذ ػثاستٌذ اص

 ٗٞضز اؾتلبزٟ زض تٞؾؼ٠ آٙ، اظ اثتسا تبحیط ثِیطز١بی تٞاٛس اظ اتربش كطآیٜس١ب ٝ قی١ٟٞبی ٛطٕ اكعاض ٠ً ٗیپصیطیآؾیت. 

١بی نٞضت ُطكت٠ تٞؾٍ ٢ٜٗسؾبٙ ٛطٕ اكعاض، ٛوم ٗؼطكی آ٢ٛب زض َطاحی ٝ ٗكرهبت، اقتجب١بت ٝ ؾبیط ُیطیایٚ ػٞاْٗ ػجبضتٜس اظ: ته٘یٖ

 اٛس.اكعاض ایزبز قس١ٟبیی ٠ً ث٠ نٞضت ؾ٢ٞی یب ػ٘سی زض ًس تٞؾؼ٠ یبكت٠ ٛطٕٛوم

 ٛسی آٙ ٝ ١٘چٜیٚ ضكتبض تٞؾؼ٠ ٛطٕ اكعاض ٝ پیٌطثٜ ٠ ٛٞیؿی، اثعاض تٞؾؼۀ ٗٞضز اؾتلبزٟ ر٢ت١بی ثطٛبٜٗس اٛتربة ظثبٙػٞاٗٔی ٗب

 ١بی ػ٘ٔیبتی. اكعاضی زض تٞؾؼ٠ ذٞز ٝ ٗحیٍارعای ٛطٕ

 ٟٞ؛١بی ٗٞضز اؾتلبزٟ ثطای تؼییٚ، َطاحی ٝ تٞؾؼ٠ ٛطٕ اكعاضؾبذتبض كطآیٜس١ب ٝ قی 

١بی ٗٞضز اؾتلبزٟ اكعاض١بی اٗٚ ٝ ٛباٗٚ زض ؾبذتبض كطآیٜس١ب ٝ قیٟٞتطیٚ تلبٝت ثیٚ ٛطٕقٞز ٠ً ٢ٖٗای ٗكب١سٟ ٗییٜسٟثب ایٚ حبّ ث٠ َٞض كعا

 ثطای تؼییٚ، َطاحی ٝ تٞؾؼ٠ ٛطٕ اكعاض ٢ٛلت٠ قسٟ اؾت.
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 افضاستْذیذّای اهٌیت ًشم

اكعاض ٗرطة ضا س ٛطٕ، ثب اؾتلبزٟ اظ یي یب چٜههس ترطیت ؿٔت یي قرم اؾت ٠ًا ایٚ ت٢سیس زض اٜٗیت اَلاػبت، ت٢سیس ٜٗجغ ذُط اؾت ٠ً

 .زاضز

 ًشم افضاس دس هؼشؼ دٍ دستِ کلی اص تْذیذات است:

 )ت٢سیس زض َّٞ تٞؾؼ٠ )ث٠ َٞض ػ٘سٟ ت٢سیسات زاذٔی 

ػ٘سی اظ قّ٘ٞ ٝ یب ثبقس اظ َطین ٗحطٝٗیت  تٞؾؼ٠ ظٛسُی ذٞزچطذ٠  ای ٠ً اظاكعاض ضا زض ١ط ٛو٠ُتٞاٛس ٛطٕاكعاض ٗییي ٢ٜٗسؼ ٛطٕ

ٞٙ ذطاثٌبضی ٗٞاضز ٝ ٛتبیذ آظٗٞٙ ٝ ١بی ت٢سیس، اؾٜبز َطاحی، ًس ٜٗجغ، ٗٞٛتبغ ٝ چبضچٞة ازؿبٕ، آظٗـ، ٗسّٛیبظٗٞضز تـییطات زض ٝیػُی٢بی

 تحت تبحیط هطاض ز١س. ،اٛساظی ٝ پیٌطثٜسی زؾتٞضآؼْ٘ ١ب ٝ اثعاضیب ٛهت ٝ ضاٟ

 ذٔی ٝ ذبضری(ت٢سیس زض َّٞ ارطا )اػٖ اظ ت٢سیسات زا 

پصیطی ثبلاتطی اؾت ٠ً اظ آٛزبیی ٠ً ثیكتط زض ٗؼطو ح٠ٔ٘ اؾت، احت٘بّ آؾیتهبثْ ارطا ثط ضٝی پٔت كطٕ قج٠ٌ  اكعاضی١ط ؾیؿتٖ ٛطٕ

 زاضز.

 ١بی ػ٘ٞٗی قٜبذت٠ قسٟ ثبقس ٗبٜٛس ؾطضیع ثبكط، ارطای ًس اظ ضاٟ زٝض ٝ....پصیطیلات ٌٗ٘ٚ اؾت ثب اؾتلبزٟ اظ آؾیتح٘ایٚ 

 

 هثال یک

 تیتی آى اهٌیت تالاتشی داسد؟ 30تیتی ٍیٌذٍص تِ ًسثت ًسخِ  44چشا ًسخِ 

 ١ب ای٘ٚ اؾت ث٠ٌٔ ٗعیت آٙ زاقتٚ اٌٗبٛبت اٜٗیتی ثیكتط اؾت. ثیتی ٛؿجت ث٠ ٗرطة ۴۶ٜٗظٞض اظ اٜٗیت ثبلاتط ایٚ ٛیؿت ٠ً ٝیٜسٝظ 

 تهبزكی ؾبظی چیسٗبٙ كًبی آزضؼ؛ 

ASLR  ؾبظی  اكعاض زض حبكظ٠ ث٠ نٞضت تهبزكی چیسٟ قٞٛس. زض ٝاهغ اُط تهبزكی اَلاػبت ٗطثٌٞ ث٠ یي ٛطٕقٞز  هبثٔیتی اؾت ٠ً ثبػج ٗی

ثیٜی ثبقس ٝ زض  اكعاض زض حبكظ٠ هبثْ پیف ٝرٞز ٛساقت٠ ثبقس، ٌٗ٘ٚ اؾت ٌٗبٙ هطاضُیطی اَلاػبت ٛطٕ ASLR ١ب یب چیسٗبٙ كًبی آزضؼ

 ٞا١ٜس ثٞز.تط ذ اكعاض١ب ذُطٛبى ٛتیز٠ ح٘لات اٜٗیتی ثطای ٛطٕ

اكعاض ٗٞضزٛظط ضا  ثبیؿت ٗٞهؼیت اَلاػبت ٗطثٌٞ ث٠ ٛطٕ كؼبّ ثبقس، ًؿی ٠ً ههس ح٠ٔ٘ ٝ ١ي ًطزٙ ؾیؿتٖ ضا زاضز ٗی ASLRزض ٗوبثْ اُط 

سٟ ٝ اكعاض ثؿت٠ ق ١بی اٗیٜتی ٗٞرٞز اؾتلبزٟ ًٜس. زض ٝاهغ اُط حسؼ ٝی اقتجبٟ اظ آة زضآیس، ٌٗ٘ٚ اؾت ٛطٕ  ث٠ زضؾتی حسؼ ظزٟ ٝ اظ حلطٟ

 ح٠ٔ٘ ٛبكطربٕ ت٘بٕ قٞز.
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ثیتی ثؿیبض هسضتٜ٘ستط اؾت.  ١۴۶بی  ١ب ٛیع ٝرٞز زاضز ٝٓی زض ٛؿر٠ ػبْٗ ثیتی ٝیٜسٝظ ٝ ؾبیط ؾیؿتٖ ١۲۳بی  ایٚ ٝیػُی اٜٗیتی زض ٛؿر٠

 ًٜٜس. ز١ی ٗی ثیتی اؾت چطا ٠ً حبكظۀ ضٕ ثیكتطی ضا پكتیجبٛی ٝ آزضؼ ١۴۶بی  یٌی اظ زلایْ آٙ زاقتٚ كًبی آزضؼ ثیكتط زض ٛؿر٠

 

          

 (3-8قٌْ )                                                      

 ثطضؾی آعاٗی اًٗبی زیزیتبٓی زضایٞض١ب؛ 

اكعاض اظ ٛظط اًٗبی زیزیتبٓی چي قٞٛس. ایٚ آعإ زض ٗٞضز زضایٞض١بی  ًٜس ٠ً زضایٞض١بی ؾرت ثیتی ٝیٜسٝظ ایٚ آعإ ضا ایزبز ٗی ۴۶ ٛؿرۀ

 ٝیٜسٝظ( ٝ ١٘چٜیٚ زضایٞض١بی ًبضثطی ٗخْ زضایٞض پطیٜتط ٝرٞز زاضز. )یب ١ؿتۀ Kernelاكعاضی ثطای  رتؾ

قٞز ٠ً اُط كطيبً زضایٞضی كبهس اًٗب اؾت ٝ زض ٝاهغ یي ٗرطة ث٠ قٌْ زضایٞض اؾت، ضٝی  ثطضؾی آعاٗی اًٗبی زیزیتبٓی زضایٞض١ب ثبػج ٗی

 ؾیؿتٖ ػبْٗ ارطا ٛكٞز.

قٞز ٠ً اُط كطيبً زضایٞضی كبهس اًٗب اؾت ٝ زض ٝاهغ یي ٗرطة ث٠ قٌْ زضایٞض اؾت، ضٝی  ًبی زیزیتبٓی زضایٞض١ب ثبػج ٗیثطضؾی آعاٗی اٗ

ٜس ١ِٜبٕ ثٞت قسٙ ١ؿت اكعاضی ٗرطة، ثطای ارطا ًطزٙ زضایٞض ٗؼیٞة ذٞز ٗزجٞض ؾیؿتٖ ػبْٗ ارطا ٛكٞز. ثٜبثطایٚ ؾبظٛسُبٙ ٗحهٞلات ٛطٕ

حْ زیِط اؾتلبزٟ اظ یي اًٗبی زیس ؾیؿتٖ ػبْٗ پ٢ٜبٙ ًٜٜس. ضاٟ ١بی ٗطثٌٞ ث٠ زضایٞض ذٞز ضا اظ ، پطزاظـRootkitؾیؿتٖ ثب ارطای یي 

 زیزیتبٓی ٗؼتجط اؾت ٠ً اظ ؾبظٛسُبٙ هبٛٞٛی زضایٞض١ب ث٠ ؾطهت ضكت٠ اؾت.

ًطْٛ  Debuggerثبیؿت ث٠  ثیتی ٗی ۴۶ اكعاض١ب زض ٝیٜسٝظ١بی ٛطٕ زیتبٓی زضایٞض١ب ث٠ ٜٗظٞض تٞؾؼۀثطای ؿیطكؼبّ ًطزٙ ثطضؾی اًٗبی زی 

 .ذبنی اؾتلبزٟ ًطز ٠ً زض حبٓت ٗؼّ٘ٞ ٝرٞز ٛساضز ُعیٜۀقسٙ ٝیٜسٝظ اظ  Rebootٗتهْ قس ٝ یب ١ِٜبٕ 
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 ٗحبكظت Kernel  ْزض ٗوبثPatch  ٝن٠ٔ؛یب 

KPP  یبKernel Patch Protection  ٕ٠ً ثب ٛبPatch Guard ١۴۶بی  ٠ً ت٢ٜب زض ٛؿر٠ قٞز، یي ٝیػُی اٜٗیتی اؾت ١ٖ قٜبذت٠ ٗی 

ز١س ٠ً زض حبٓت ًطٛٔی ارطا قٞٛس ٝ ًطْٛ ٝیٜسٝظ ضا ثب ًس١بیی  اكعاض١ب ٝ حتی زضایٞض١ب اربظٟ ٛ٘ی ُبضز ث٠ ٛطٕ قٞز. پچ ثیتی ٝیٜسٝظ زیسٟ ٗی

ثیتی  ١۲۳بی  چ ٝهت زض ٛؿر٠ثیتی ٝیٜسٝظ ١ٖ كؼبّ ًطز ٝٓی ١ی ١۲۳بی  تٞاٙ چٜیٚ هبثٔیتی ضا زض ٛؿر٠ زاض یب پچ ًٜٜس. اظ ٛظط كٜی ٗی ٝن٠ٔ

١ب، ثب پچ ًطزٙ ًطْٛ ٝیٜسٝظ ث٠ اضظیبثی ٝ تكریم  ٝیطٝؼ ثیتی آٛتی ١۲۳بی  ای پكتیجبٛی ٛكسٟ اؾت. ثطذی اظ ٛؿر٠ اظ چٜیٚ ٝیػُی

 پطزاظٛس. ١ب ٝ ٗحبكظت ؾیؿتٖ زض ثطاثط آ٢ٛب ٗی ٝیطٝؼ

١ب ٝ زض  ًیت ًٜٜس. ث٠ ػٜٞاٙ ٗخبّ ٗبٛغ زؾتٌبضی ًطْٛ ٝیٜسٝظ تٞؾٍ ضٝت ز١س ٠ً ًطْٛ ضا پچ اكعاضی اربظٟ ٛ٘ی ُبضز ث٠ زضایٞض ٝؾبیْ ؾرت پچ

 قٞز. ػبْٗ ٗی ازا٠ٗ پ٢ٜبٙ قسٙ زض ؾیؿتٖ

آثی ٗطٍ ٛ٘بیف زازٟ  ٝیٜسٝظ ؾطیؼبً ذبٗٞـ قسٟ ٝ نلحۀزؾتٌبضی ٝ پچ ًطزٙ ًطْٛ ٝیٜسٝظ تكریم زازٟ قٞز،  اُط ١ط٠ُٛٞ تلاـ ر٢ت

 ٞز.ق Rebootقٞز ٝ یب ٌٗ٘ٚ اؾت ؾیؿتٖ  ٗی

 ٗ٘بٛؼت اظ ارطای اَلاػبت؛ 

DEP  یبData Execution Prevention ز١س ٠ً ثطذی اظ ٛوبٌ حبكظ٠ ضا ث٠ ػٜٞاٙ ؿیطهبثْ ارطا  ایٚ اربظٟ ضا ث٠ ؾیؿتٖ ػبْٗ ٗی

٢ٜب هطاض قٞز. زض ٝاهغ ٛٞاحی ذبنی اظ حبكظ٠ ٠ً ت اٛزبٕ ٗی ١NX Bitبی حبكظ٠ تٞؾٍ  ُصاضی ایٚ ذب٠ٛ ُصاضی ًٜس. ػلاٗت ٗكرم ٝ ػلاٗت

 ای ضا ٠ِٛ زاضٛس، هبثْ ارطا ٛرٞا١ٜس ثٞز. اؾت زازٟ

)ؾطضیعـ حبكظ٠(  Buffer Overflowضا زض ٛظط ثِیطیس، یي ١ٌط ثب اؾتلبزٟ اظ ٛٞػی  DEPث٠ ػٜٞاٙ ٗخبّ یي ؾیؿتٖ ػبْٗ ثسٝٙ 

ٛ٘بیس. ًس ايبك٠ قسٟ ثؼساً ارطا قسٟ ٝ ١ٌط ث٠ اكعاض ذبل اذتهبل زازٟ قسٟ، ايبك٠  ای اظ حبكظ٠ ٠ً ث٠ یي ٛطٕ تٞاٛس ًس١بیی ضا ث٠ ٛبحی٠ ٗی

١ٌط ٌٗ٘ٚ اؾت ًسی ضا ايبك٠ ًٜس ٝٓی آٙ ثرف اظ حبكظ٠ ثب ػلاٗت ؿیط هبثْ ارطا ٗكرم قسٟ ٝ  DEPضؾس. ثب اؾتلبزٟ اظ  ٗوهٞز ذٞز ٗی

١٘ٞاضٟ كؼبّ اؾت  DEPتط ٝ  یطا٠ُٛ ثیتی ؾرت ۴۶اكعاض١بی  كطو ثطای ٛطٕ قٞز ٝ زض ٛتیز٠ ح٠ٔ٘ ٗتٞهق ذٞا١س قس. تٜظی٘بت پیف ارطا ٛ٘ی

 ثبقس. كطو ٛبكؼبّ ٗی اكعاض١ب، ایٚ ٝیػُی زض حبٓت پیف ثیتی ث٠ ذبَط ٗكٌلات ؾبظُبضی ٛطٕ ۲۳ػبْٗ  زض حبٓی ٠ً زض ؾیؿتٖ

          

 (4-8قٌْ )                                                                      
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 افضاس :چشخِ حیات ًشم
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 خَاظ کلیذی

ـییط ذٞال ًٔیسی ث٠ َٞض ٗؼّ٘ٞ ثطای تٞنیق اٜٗیت قج٠ٌ اؾتلبزٟ ٗی قٞز. اٗب زض ایٜزب تؼبضیق ثطای اُٛجبم ثب حٞظٟ اٜٗیت ٛطٕ اكعاض ت

 ؿیط هبثْ اٌٛبض ثٞزٙ –پبؾرِٞیی  –زض زؾتطؼ ثٞزٙ  –ربٗؼیت  –زازٟ قسٟ اؾت. ایٚ ذٞال ػجبضتٜس اظ: ٗحطٗبِٛی 

 هحشهاًگی 

 زض ٛطٕ اكعاض ثبیس اَ٘یٜبٙ حبنْ قٞز ٠ً ١ط یي اظ ٝیػُی ١بی آٙ ٗبٜٛس: ٗحیٍ ارطایی، ٗسیطیت زاضایی ٝ یب ٗحتٞای آٙ اظ اقربل ؿیطٗزبظ

انْ قبْٗ ٗٞاضزی ٗبٜٛس ٛطٕ اكعاض ٜٗجغ ثبظ ١ٖ ٗی قٞز. ثب ٝرٞز ای٠ٌٜ ایٚ ثطٛب٠ٗ ١ب ٝیػُی ١ب ٝ ٗحتٞای ذٞز ضا زضزؾتطؼ  پ٢ٜبٙ قٞز. ایٚ

 .ػٕ٘ٞ ٗطزٕ هطاض ٗی ز١ٜس اٗب ١ٜٞظ ١ٖ ثبیس ٗحطٗبِٛی ضا زضذهٞل زاضایی ١بی ذٞز حلظ ٛ٘بیٜس

 : هثال ًقؽ

اد اَلاػبت قرهی اظ پبیِبٟ زازٟ ٗی تٞاٛس ػسٕ ٝرٞز ٗحطٗبِٛی زض ٛطٕ اكعاض ضا احجبت زض ٛطٕ اكعاض ثطای اؾترط SQLر٠ٔ٘ ی ٗٞكن تعضین 

 ًٜس.

 جاهؼیت 

بظ زض ٛطٕ اكعاض . ًبضثطز١بی ٗسیطیت قسٟ آٙ ثبیس زض ثطاثط ثطاٛساظی، ٗوبٕٝ ٝ اٛؼُبف پصیط ثبقس. ثطاٛساظی ٌٗ٘ٚ اؾت اظ َطین تـییطات ؿیطٗز

ٟ زض پیٌطثٜسی یب ١ط٠ُٛٞ تـییطات تٞؾٍ ضكتبض اقربل ٗزبظ ٝ یب ؿیطٗزبظ ایزبز قٞز. ایٚ تـییطات ًس ٛطٕ اكعاض، ًبضثطز١بی ٗسیطیت قس

ٌٗ٘ٚ اؾت قبْٗ ربیِصاضی، كؿبز، زؾتٌبضی، ترطیت، زضد ٛبذٞاؾت٠ یب حصف ثبقس. ربٗؼیت ثبیس زض َّٞ ٗطح٠ٔ ی تٞؾؼ٠ ٛطٕ اكعاض ٝ 

 ارطای آٙ حلظ قسٟ ثبقس.

 دسدستشس تَدى 

ثبیس زض ١ط ظٗبٙ ٠ً ثطای ًبضثطاٙ ٗزبظ ذٞز ٗٞضز ٛیبظ اؾت ػ٘ٔیبتی ٝ زضزؾتطؼ ثبقس زض ػیٚ حبّ ػٌ٘ٔطز ٝ ٗعایبی آٙ ثبیس  ایٚ ٛطٕ اكعاض

 ١٘ٞاضٟ زٝض اظ زؾتطؼ ًبضثطاٙ ؿیطٗزبظ ثبقس.
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 : هثال ًقؽ

ط زٝ ٗٞضز ربٗؼیت ٝ زضزؾتطؼ یب ح٠ٔ٘ ٗٞكویت آٗیع ػٔی٠ یي ثطٛب٠ٗ ًبضثطزی ٝة ٗی تٞاٛس زض ٛوى ١ XSSًطاؼ ؾبیت اؾٌطیپتیَٜ 

 ثٞزٙ تبحیط ُصاض ثبقس.

 پاسخگَیی 

جت ٠٘١ ی اهساٗبت اٜٗیتی ٗطثٌٞ ث٠ ٛطٕ اكعاض ث٠ ػٜٞاٙ ًبضثط ثب ٗؿئٞٓیت ١بی ذبل ثبیس حجت ٝ ضزیبثی قٞز. ایٚ ضزیبثی ثلاكبن٠ٔ ثؼس اظ ح

بی اٜٗیتی ٛطٕ اكعاض ٛكبٙ ز١ٜسٟ ی ایٚ اؾت ٠ً اهساٗبت اهساٗبت اٛزبٕ قسٟ اٌٗبٙ پصیط ثبقس. ظثبٙ حؿبثطؾی ٗطتجٍ ثب آٙ زض ؾیبؾت ١

 اٜٗیتی ٜٗبؾت ٗطث٠َٞ زض ٛظط ُطكت٠ قسٟ اؾت.

 غیش قاتل اًكاس تَدى 

٘یٚ ایٚ ٝیػُی ث٠ تٞاٛبیی ٛطٕ اكعاض ثطای رُٔٞیطی اظ ضز یب اٌٛبض ٗؿئٞٓیت، ثطای اهساٗبت اٛزبٕ قسٟ تٞؾٍ ًبضثط اقبضٟ ٗی ًٜس. ١٘چٜیٚ تً

 ُی ١بی پبؾرِٞیی ضا ٛ٘ی تٞاٙ اظ ثیٚ ثطز.ٗی ًٜس ٠ً ٝیػ

 : هثال ًقؽ

یي ؾطضیع ثبكط ٗٞكن ح٠ٔ٘ ای اؾت ٠ً ثب تعضین ًس ٗرطة تلاـ ٗی ًٜس اَلاػبت ٗطثٌٞ ث٠ حؿبة ًبضثطی ضا ؾطهت ًطزٟ ٝ ؾپؽ ثب تـییط 

 ؾیب٠١ ١بی ٗطثٌٞ ث٠ پٞقف زازٙ ح٠ٔ٘ ذٞز ت٘بٕ ٝیػُی ١بی ًٔیسی اٜٗیت ضا ٛوى ًٜس.

 

 ش دس ًشم افضاسخَاظ هَث

ی تشخی اص خَاظ ًشم افضاس، اگشچِ تِ طَس هستقین دس ًشم افضاس اهي تاثیش ًذاسًذ اها هوكي است تشای تَغیف چگًَگی ًشم افضاس اهي تكاس ه

 سًٍذ هاًٌذ:
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 اػتواد 

 ط ُطكت٠ قسٟ اؾت ػْ٘ ذٞا١س ًطز.اكعاض اؾت ٠ً تً٘یٚ ٗی ًٜس ایٚ ٛطٕ اكعاض ث٠ ١٘بٙ ػٜٞاٛی ٠ً زض ٛظ هبثٔیت اػت٘بز یي ٝیػُی اظ ٛطٕ

 ١یچ آؾیت پصیطی یب يؼق ث٢طٟ ثطزاضی ٝ ٝیػُی ٗرطثی زض ٛطٕ اكعاض ٝرٞز ٛساضز.

 پیص تیٌی 

 ٛطٕ اكعاض زض ١ِٜبٕ ارطا ، ١ط آٛچ٠ ٠ً ثطای آٙ زض ٛظط ُطكت٠ قسٟ ضا ثسٝٙ ًٖ ًٝبؾت اضائ٠ ًٜس.

طٕ اكعاض ث٠ َٞض ٗٞحط ػلاٟٝ ثط ای٠ٌٜ اٛتظبضات هبثْ ارطا ضا اٛزبٕ ز١س ، ٗٞاضزی ضا ١ٖ ارطای هبثْ پیف ثیٜی ثبیس ایٚ ٗل٢ٕٞ ضا ثطؾبٛس ٠ً ایٚ ٛ

 .٠ً زٝض اظ اٛتظبض اؾت اٛزبٕ ٛس١س

 غحت 

 . نحت یي ٝیػُی ٢ٖٗ اظ ٛطٕ اكعاض اؾت ٠ً ثبیس ث٠ َٞض ٗسإٝ تحت ت٘بٕ قطایٍ ػ٘ٔیبتی زض ٛظط ُطكت٠ قٞز

 ح٠ٔ٘ ث٠ اٜٗیت ٛطٕ اكعاض ٗی ثبقس. یٌی اظ ٌٗبٛیؿٖ ١بی تؼییٚ نحت ٛطٕ اكعاض 

زض ٢ٜٗسؾی ٛطٕ اكعاض ثطای ایزبز نحت ثبیس تؼساز آؾیت پصیطی ١بیی  .ٛطٕ اكعاض ثبیس تحت قطایٍ پیف ثیٜی ٛكسٟ اٜٗیت ذٞز ضا حلظ ٛ٘بیس

 .٠ً زض ٛطٕ اكعاض ٝرٞز زاضز ضا )٠ً تٞؾٍ ٢ٗبر٘بٙ ٗٞضز ؾٞاؾتلبزٟ هطاض ٗی ُیطز( ًب١ف زاز

 ایوٌی 

سؾی ٛطٕ اكعاض ، هبثٔیت ١بی ًبضًطز ػ٘ٔیبتی، ضاثٍ ًبضثطی ٝ نلبت ًبضایی ثبیس زض تبییس ایٚ ثبقس ٠ً آ٢ٛب تً٘یٚ ًٜٜسٟ ایٜ٘ی ٛطٕ زض ٢ٜٗ

 اكعاض ذٞا١ٜس ثٞز.

 اطویٌاى 

 یٚتٞاٛبیی ٛطٕ اكعاض زض اضائ٠ ؾطٝیؽ ١بی ٗكرم قسٟ َجن اٛتظبض ًبضثط ٝ احت٘بّ اٛزبٕ ػ٘ٔیبت ثسٝٙ ذُب زض ٗست ظٗبٙ ٗؼ
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 : تاثیشگزاسی تش اهٌیت ًشم افضاس ساّكاسّای

 تـییط زیسُبٟ اظ زیسُبٟ تساكؼی ث٠ ت٢بر٘ی •

 (Touch points)ٛیبظ ث٠ ٜٗبثغ زاٛف ٝ پٞقف ت٘بٕ چطذ٠ ػ٘ط ٛطٕ اكعاض ثب اؾتلبزٟ اظ تٌٜیي ١بیی ٗخْ ٛوبٌ ت٘بؼ  •

 

 استشاتژی دفاػی

تِ خاسج است. تْذیذ ّای اهٌیت ٍ آسیة پزیشی ّا سا اص ایي دسیچِ  دیذگاُ دفاػی هؼوَلا ضاهل ًگاُ تِ ًشم افضاس اص داخل

 تشسسی هی کٌذ.دس ایٌػَست تایذ تِ هَاسد صیش تَجِ کشد:

 پطزاذتٚ ث٠ ٗؿبئْ ؿیط ٜٗتظطٟ اظ َطین ارتٜبة ،حصف ٝ ًب١ف ٛوبٌ يؼق •

 تلاـ ثطای ث٢جٞز ٗؿت٘ط ٝ توٞیت ٗوبٝٗت زض ثطاثط ح٘لات •

 پطزاذتٚ ث٠ ٗؿبئْ اٜٗیتی ٗٞضز اٛتظبض اظ َطین َطاحی ٗؼ٘بضی اٜٗیتی ٜٗبؾت •
 

 هسائل اهٌیتی هَسد اًتظاس:  استشاتژی دفاػی تشای

 احطاظ ١ٞیت، اذتیبض١ب،ًٜتطّ زؾتطؾی،  ٗزٞظ، ضٗعِٛبضی ٝ ثُٞض ًٔی َطاحی ٝ ٗؼ٘بضی اٜٗیت ٜٗبؾت.

 : هسائل غیش هٌتظشُ  استشاتژی دفاػی تشای

 ی قیٟٞ ١بی ٗت٘طًع زض قٜبؾبیی ٝ ًب١ف ٛوبٌ يؼق زض ؾیؿتٖ ١بی ٛطٕ اكعاضثٌبض ُیط •

 ًكق ٛوبٌ آؾیت پصیطی زض ٛطٕ اكعاض اظ َطین تؿت رؼج٠ ؾیبٟ
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 تست جؼثِ سیاُ

ای زض ضاث٠ُ ثب ؾبذتبض  قٞز ٠ً ارطاًٜٜسُبٙ تؿت، ١یچ ٛٞع اَلاػبت اٝٓی٠ تؿت رؼج٠ ؾیبٟ انُلاحبً ث٠ قطایُی ُلت٠ ٗی

 ج٠ٌ ٗٞضز ثطضؾی ٝ یب ؾیؿتٖ ١سف ٛساضٛس.ٝ قطایٍ ق

 گام ّای ایي تست ػثاستٌذ اص:

 ر٘غ آٝضی اَلاػبت •

 تؿت ٝاهؼی اٜٗیت ثطای َطح قج٠ٌ •

 ایسٟ یبثی زض ضاث٠ُ ثب اكٌبض َطاح ٝ ثطٛب٠ٗ ضیع قج٠ٌ •

 تؿت ١سف ثب اضظیبثی ًبْٗ ٝ ١٘ب١ِٜی ایسٟ َطاح ٝ ایسٟ ح٠ٔ٘ ًٜٜسٟ •

 تست جؼثِ سیاُ ٍ سفیذ

ِٛطز ٠ً ١یچ ٛٞع اَلاػبت اٝٓی٠ اظ قج٠ٌ ١سف ٛساضٛس ٝ  تٞاٙ ُلت تؿت رؼج٠ ؾیبٟ ث٠ قج٠ٌ اظ زیس ٛلٞشُطاٙ ذبضری ٗی یزض ٝاهغ ٗ •

تٞاٙ ُلت تؿت رؼج٠ ؾیبٟ ث٠ قج٠ٌ اظ زیس ٛلٞشُطاٙ ذبضری  ثب ایٚ قطایٍ ٌٗ٘ٚ اؾت اهسإ ث٠ ح٠ٔ٘ ػٔی٠ قج٠ٌ ٛ٘بیٜس. زض ٝاهغ ٗی

ٓی٠ اظ قج٠ٌ ١سف ٛساضٛس ٝ ثب ایٚ قطایٍ ٌٗ٘ٚ اؾت اهسإ ث٠ ح٠ٔ٘ ػٔی٠ قج٠ٌ ٛ٘بیٜس اٗب تؿت رؼج٠ ِٛطز ٠ً ١یچ ٛٞع اَلاػبت اٝ ٗی

 ضؾبٛسٙ ث٠ قج٠ٌ ضا زاقت٠ ثبقٜس. ًٜس ٠ً ٌٗ٘ٚ اؾت ث٠ زلایٔی ههس آؾیت ؾلیس قج٠ٌ ضا اظ زیس ٛلٞشُطاٙ زاذٔی ثطضؾی ٗی

١ب انُلاحبً تؿت رؼج٠ ذبًؿتطی  تطی ضا ٛیع زض ٛظط ُطكت ٠ً ث٠ آٙ بثی١ٚبی ثیٜ تٞاٙ ضٝـ زض ٗیبٙ ایٚ زٝ زیسُبٟ ًبٗلاً ٗتلبٝت ٗی •

 ُٞیٜس. ٗی

 یک تاٍس غلط

ٟ ثطذلاف تهٞض ؿٍٔ ضایذ، اٜٗیت ٛطٕ اكعاض ت٢ٜب ث٠ ػ٢سٟ ًسٛٞیؽ ٝ ثطٛب٠ٗ ٛٞیؽ ٛ٘ی ثبقس ث٠ٌٔ اكطاز زیِطی ٗخْ اكطاز ؾبظٗبٙ ح٘بیت ًٜٜس

ٗطٝض ًس١بی ٛطٕ اكعاض تٞؾٍ اكطاز تٞؾؼ٠ ز١ٜسٟ ثب تحطث٠ ٗی تٞاٙ اٜٗیت ضا زض ؾیؿتٖ ثبلاتط ثطز ٝ  ٝ یب اكطاز تیٖ تٞؾؼ٠ ٛیع ٗی ثبقس. ٗخلا ثب

.... 
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 سِ سٍش هكول تشای تْثَد اهٌیت دس سیستن ّای تَلیذ ًشم افضاس

 : ؾیؿتٖ ث٠ ٠ُٛٞ ای َطاحی قٞز ٠ً ثب ذُط ٗٞار٠ ٛكٞز.ارتٜبة اظ ذُط -8

 ای َطاحی قٞز ٠ً ذُطات هجْ اظ ٜٗزط قسٙ ث٠ ؾبٛح٠ تكریم ٝ ذٜخی قٞز. : ؾیؿتٖ ث٠ ٠ُٛٞتكریم ٝ ضكغ ذُط -2

 : ؾیؿتٖ ث٠ ٠ُٛٞ ای َطاحی قٞز ٠ً پیبٗس١بی ؾبٛح٠ ث٠ حساهْ ثطؾس.ٗحسٝز ًطزٙ ذؿبضت -3

 ّذف ًْایی دس تلاش ّای اهٌیتی

ٞاٛبیی ًبٗٔی زاقت٠ ایٚ اؾت ٠ً ؾیؿتٖ زض حلبظت اظ ذٞزـ ثطای حلظ ٝیػُی ١بی زكبػی زض ٗوبثْ ح٘لات ػ٘سی ت

 ثبقس. ایٚ تلاـ ١بی اٜٗیتی ػجبضتٜس اظ:

 ٗوبٝٗت زض ثطاثط ح٠ٔ٘ -8

 تحْ٘ ح٠ٔ٘  -2

 اٛؼُبف پصیطی زض ثطاثط ح٠ٔ٘ -3

زض ازا٠ٗ ُٗٔت ٢ٖٗ زیِطی ٠ً ثبیس ث٠ آٙ تٞر٠ ًطز ٗسیطیت ضیؿي اؾت ثطای زاقتٚ یي ٛطٕ اكعاض ٜٗبؾت اٗٚ زض 

 اؾبؾی تٞر٠ ًطز.كطآیٜس تٞٓیس ٛطٕ اكعاض ثبیس ث٠ ایٚ ثرف 

 هذیشیت سیسک

ضاهل پیص تیٌی سیسک ّایی است کِ هوكي است تش صهاًثٌذی ٍ کیفیت ًشم افضاس دس حال تَسؼِ هَثش تاضذ. سیسک ّا سِ 

 دستِ اًذ:

 ضیؿي ١بی پطٝغٟ: ضیؿي ١بیی ٠ً ثط ظٗبٛجٜسی ٝ ٜٗبثغ پطٝغٟ تبحطُصاضٛس. •

 ٛطٕ اكعاض زض حبّ تٞؾؼ٠ تبحیط ٗی ُصاضٛس. ضیؿي ١بی ٗحهّٞ: ضیؿي ١بیی ٠ً ث٠ ًیلیت ٝ ًبضایی •

 ضیؿي ١بی تزبضی: ضیؿي ١بیی ٠ً ثط اػتجبض ؾبظٗبٙ تٞؾؼ٠ ز١ٜس یب ت٢ی٠ ًٜٜسٟ ٛطٕ اكعاض تبحیطُصاضٛس. •
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 فشآیٌذ هذیشیت سیسک

 فؼالیت: 4ضاهل 

 : ضیؿي ١بی پطٝغٟ ٝ ٗحهّٞ ٝ ًبض قٜبؾبیی ٗی قٞز.قٜبؾبیی ضیؿي -8

 طتیت ضیؿي ١ب ٗكرم ٗی قٞز.ضیؿي: احت٘بّ ٝ تتحٔیْ  -2

 : قبْٗ ثطٛب٠ٗ ضیعی ثطای ٗوبث٠ٔ ثب ضیؿي، ارتٜبة اظ احطات ٜٗلی ضیؿي یب حساهْ ًطزٙ تبحیط ٜٗلی آٙ اؾت.ثطٛب٠ٗ ضیعی ضیؿي -3

ٗی  ضیؿي: ضیؿي ١بیی ٠ً تر٘یٚ ظزٟ قسٟ اٛس ثب ر٘غ آٝضی اَلاػبت ثیكتط زض ٗٞضز آ٢ٛب ثطای تؼسیْ ضیؿي ثطٛب٠ٗ ضیعیٛظبضت ثط  -4

 قٞز.

 چطن اًذاص هْاجویي

 ثب تٞر٠ ث٠ ضٝـ ١بی ٌْٗ٘ ثطای ث٢جٞز اٜٗیت ٝ ٗسیطیت ضیؿي ٗی تٞاٙ ضا٢١بی ح٠ٔ٘ ث٠ ٛطٕ اكعاض ضا یبكت ٝ ا١ِٞٓبی تٌٜیٌی ٗٞضز اؾتلبزٟ

 ثطای ایٚ ح٘لات ضا قٜبؾبیی ًطز.

 الگَّای حولِ

٠ٔ٘، ثب اٌٗبٛبتی ٠ً ثسؾت ٗی آٝضز ٗی تٞاٛس ثطای ح٠ٔ٘ ث٠ ٛو٠ُ ١سف ػ٘ٞٗب ح٘لات چٜس ٗطح٠ٔ ای ١ؿتٜس ٝ ٢ٗبرٖ زض ١ط ٗطح٠ٔ ای اظ ح

 زض ؾیؿتٖ پیكطٝی ًٜس.

 احتوال ًفَر

 تؼییٚ هسضت ٛلٞش زض ٗطاحْ ٗرتٔق:

 ا١ِٞٓبی ح٠ٔ٘ زض ت٘بٕ ٗطاحْ چطذ٠ ػ٘ط تٞؾؼ٠ ٛطٕ اكعاض •

 ا١ِٞٓبی ح٠ٔ٘ ٛیبظٜٗسی ١بی اٜٗیتی ٗخجت ٝ ٜٗلی  •

 طاحی ا١ِٞٓبی ح٠ٔ٘ زض ٗؼ٘بضی ٝ َ •
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 ا١ِٞٓبی ح٠ٔ٘ زض پیبزٟ ؾبظی ٝ ثطٛب٠ٗ ٛٞیؿی •

 ا١ِٞٓبی ح٠ٔ٘ زض تؿت ٛطٕ اكعاض اٜٗیتی •

 

 

 ساّكاسّای تَلیذ ًشم افضاس اهي

 ؾبذت یي ٗٞضز تً٘یٚ اٜٗیتی •

 SDLCُٜزبٛسٙ ٗٞاضز تً٘یٚ زض  •

 اٜٗیت تً٘یٚ ٝ تلاـ زض ر٢ت پیطٝی اظ آٙ •

 ٢ِٛساضی ٝ ث٢طٟ ٜٗسی اظ ٗٞاضز تً٘یٚ •

 يٞاثٍ ٗكتطى •

 هٞاٛیٚ ٝ آئیٚ ٛب٠ٗ اٜٗیتی، حلظ حطیٖ قرهی ًبضثطاٙ •
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  اّویت هٌْذسی ًیاصهٌذی ّا : 

ذی اظ ُٗبٓؼ٠ ١ب ٛكبٙ ٗی ز١س اُط ایٚ ػزیت ٛیؿت ٠ً ٢ٜٗسؾی ٛیبظٜٗسی ١ب ثطای ٗٞكویت ١ط پطٝغٟ ثعضٍ زض حبّ تٞؾؼ٠ ٢ٖٗ اؾت. ثط

ٛوم ٢ٗـٜسؾی ٛیبظٜٗسی ١ب زض ؾیؿتٖ ػ٘ٔیبتی ضا یٌجبضٟ انلاح ًٜیٖ ١عی٠ٜ اـ ٛؿجت ث٠ ظٗبٛی ٠ً ٛوم ١ب ضا زض ١ِٜبٕ تٞؾؼ٠ ٛیبظٜٗسی 

َطاحی ٝ ًس١ب  -١بثطاثط ١عی٠ٜ اـ ثیكتط ٗی قٞز ٝ ؾبیط ُٗبٓؼبت ٛكبٙ ٗی ز١س ٠ً ثبظؾبظی، ٛیبظٜٗسی  211تب  ١81ب ثط َطف ًٜیٖ، 

% ًْ تلاـ پطٝغٟ اؾت. زضنس ٛوم ١بی انٔی زض 51تب  41ٛوهی اؾت ٠ً ثط ضٝی ثیكتط پطٝغٟ ١بی تٞؾؼ٠ ٛطٕ اكعاض ٝرٞز زاضز ٝ ثطاثط ثب 

% تـییط 41تب  25% تر٘یٚ ظزٟ قسٟ اؾت. زضنس ًٔی ١عی٠ٜ پطٝغٟ، ثربَط ٛوم ٛیبظٜٗسی ١ب ثیٚ 51َّٞ ٢ٜٗسؾی ٛیبظٜٗسی ١ب ثیف اظ 

ٗی ًٜس. ث٠ َٞض ٝايح، ثب تٞر٠ ث٠ ١عی٠ٜ ١بی ٛبقی اظ ٛیبظٜٗس١بی اٜٗیتی يؼیق، یي ث٢جٞز ًٞچي زض ایٚ ظٗی٠ٜ اضظـ ثؿیبض ثبلایی زاضز. 

 ٛهت یي ثطٛب٠ٗ زض ٗحیٍ ػ٘ٔیبتی زض ر٢ت ث٢جٞز اٜٗیت، ث٠ َٞض هبثْ تٞر٢ی ثؿیبض ؾرت ٝ ١عی٠ٜ ثطزاض اؾت.

 شح ضذُ تِ دلیل پذیذُ ّای ًاهطلَب صیش است:هطكلات ًیاصهٌذی ّا دس تیي هسائل هط

پطٝغٟ، ثیف اظ ثٞزر٠ ١عی٠ٜ ثطزاضز، پطٝغٟ، اظ ثطٛب٠ٗ ػوت ٗی ٗبٜٛس، پطٝغٟ، ث٠ َٞض هبثْ تٞر٢ی ًب١ف ضتج٠ زاضز ٝ یب ًٜؿْ ٗی قٞز. -8  

تیٖ تٞؾؼ٠ ثطٛب٠ٗ ١بیی ثب ًیلیت پبییٚ اضائ٠ ز١س.  -2  

ٛس.ٗحهٞلات هجْ اظ تحٞیْ اؾتلبزٟ ٛ٘یكٞ-3  

٠ زض حبّ حبيط تٞؾؼ٠ ٛطٕ اكعاض زض یي ٗحیٍ پٞیب اٛزبٕ ٗی ُیطز ٠ً تـییطات ظٗبٛی اٛزبٕ ٗیِیطز ٠ً پطٝغٟ زض حبّ تٞؾؼ٠ اؾت ثب ایٚ ٛتیز

ت ظیبز، ٠ً ٛیبظٜٗسی ١ب زائ٘بً زض حبّ تـییط ١ؿتٜس. ایٚ تـییطات ٗی تٞاٛس ا٢ٓبٕ ُطكت٠ اظ زضُیطی ثیٚ ُطٟٝ ١بی شیٜلغ، تٌبْٗ ثبظاض١ب ثب ؾطػ

 تبحیط ته٘ی٘بت ٗؼبٝي٠ ٝ ...ثبقس . 

 ػلاٟٝ ثط ایٚ ٢ٜٗسؾی ٛیبظٜٗسی ١ب ثط ضٝی پطٝغٟ ١بی قرهی اؿٔت اظ ٗكٌلات ظیط ضٛذ ٗی ثطٛس: 

ث٠ َٞض ٗؼّ٘ٞ قٜبؾبیی ٛیبظٜٗسی ١بی ٠٘١ شیٜلؼبٙ ضا قبْٗ ٛ٘یكٞز ٝ اظ رسیستطیٚ ٝ ٗسضٙ تطیٚ تٌٜیي ١ب  اؾتلبزٟ ٛ٘ی ًٜس. -8  

١ب اؿٔت قطح ٗحسٝزیت ٗؼ٘بضی یب ٌٗبٛیعٕ ١بی پیبزٟ ؾبظی اؾت ث٠ ربی قطح آٛچ٠ ٠ً ؾیؿتٖ ثبیس اٛزبٕ ز١س.   ٛیبظٜٗسی-2  

ٛیبظٜٗسی ١ب اؿٔت ث٠ نٞضت ٗؿتویٖ ٝ ثسٝٙ ١ط ٠ُٛٞ تزعی٠ ٝ تحٔیْ ٝ یب ٗسٓی ١ؿتٜس. ث٠ َٞض ٗؼّ٘ٞ ایٚ ٛیبظٜٗسی ١بی ػ٘ٔیبتی ًبضثط -3

ٗحسٝزیت ١بی  -3ؾبیط ٛیبظٜٗسی ١بی ػ٘ٔیبتی ٝ ؿیطػ٘ٔیبتی  -2ٜٗسی ١بی ًیلیت ٗبٜٛس اٜٗیت ٛیبظ-٢ٛ8بیی ٗحسٝز قسٟ اؾت ث٠  :

 ٗؼ٘بضی، َطاحی، پیبزٟ ؾبظی ٝ تؿت.

ذهٞنیبت ٛیبظٜٗسی ١ب ث٠ َٞض ٗؼّ٘ٞ تٞؾٍ ت٘بٗی ٗربَجبٙ زضٛظط ُطكت٠ قسٟ ثب ٛیبظٜٗس١بی ذبل ٗخْ ٗج٢ٖ ثٞزٙ، ٛبهم ثٞزٙ، -4

ٌ٘ٚ، ٜٗؿٞخ اتلبهی اؾت ٝ ٠ٛ آظٗبیكی، ٠ٛ هبثْ اػتجبضؾٜزی ٝ هبثْ اؾتلبزٟ ٛیؿتٜس. ٛبؾبظُبض،ػسٕ اٛؿزبٕ، ؿیطٗ  
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ٗسیطیت ٛیبظٜٗس١بی ث٠ َٞض ٗؼّ٘ٞ يؼیق اؾت ثب زازٟ يجٍ قسٟ ؿیط ٗلیس ٝ ٝیػُی ١بی اظ زؾت ضكت٠ اؿٔت ث٠ ضزیبثی، ثطٛب٠ٗ ضیعی ٝ -5

ٝز قسٟ اؾت. ضٝـ زیِط ٌٗ٘ٚ اؾت ث٠ هبثٔیت ١بی اضائ٠ قسٟ ث٠ ٝؾی٠ٔ یي اٝٓٞیت ثٜسی ثسٝٙ تـییط ضزیبثی یب ؾبیط ٗسیطیت تٜظی٘بت ٗحس

 ٝؾی٠ٔ ذبل، ثب اٛسًی قبٛؽ ثطای ث٢جٞز ٗحسٝز قٞز.

  ًیاصهٌذی ّای کیفیت:

حتی ظٗبٛی ٠ً ؾبظٗبٙ ١ب ا١٘یت ٛیبظٜٗس١بی ػ٘ٔیبتی ًبضثط ٢ٛبیی ضا تكریم ٗی ز١ٜس ١٘چٜبٙ ٛیبظٜٗسی٢بی ًیلیت ضا ٛبزیسٟ ٗی ُیطٛس 

خْ ػٌ٘ٔطز، ایٜ٘ی، اٜٗیت، هبثٔیت اَ٘یٜبٙ ٝ ٢ِٛساضی. ثطذی اظ ٛیبظٜٗسی ١بی ًیلیت ١ؿتٜس ٛیبظٜٗسی ١بی ؿیطًبضًطزی اٗب ؾبیط ٗٞاضز ٗ

تٞيیح ٗی ز١س هبثٔیت ١بی ؾیؿتٖ . حتی اُط ایٚ ث٠ َٞض ٗؿتویٖ ث٠ ٛیبظٜٗس١بی ًبضثط ٢ٛبیی ً٘ي ٌٜٛس. ٌٗ٘ٚ اؾت اٛتظبض زاقت٠ ثبقیس 

بٙ اٛٞاع ذبنی اظ ؾیؿتٖ ١بی ٗبٗٞضیت ثحطاٛی ٝ ؾیؿتٖ ١بیی ٠ً ظٛسُی ثكط زض آٙ زضُیط ثبقٜس ٗبٜٛس قبتْ كًبیی ٗست تٞؾؼ٠ ز١ٜسُ

ظٗبٛی ظیبزی اؾت ٠ً ا١٘یت ٛیبظٜٗسی ١بی ًیلیت آٙ ث٠ ضؾ٘یت قٜبذت٠ قسٟ اؾت ٝ زض تٞؾؼ٠ ٛطٕ اكعاض ث٠ ًبض ُطكت٠ قسٟ اؾت. زض 

یبظٜٗس١بی ًیلیت یب ٛبزیسٟ ُطكت٠ ٗی قٞز ٝ یب زض یي ضاٟ ٛبهم ضكتبض ٗی ًٜٜس. اظ ایٚ ضٝ ٗب قٌؿت ثؿیبضی اظ ؾیؿتٖ ١بی زیِط اُطچ٠ ٛ

ٛطٕ اكعاض١بی ٗطتجٍ ثب ؾیؿتٖ ١بی هسضت، ؾیؿتٖ ١بی تٔلٚ، كًبپی٘ب١بی ثسٝٙ ؾطٛكیٚ ٝ ... ضا زیسیٖ. اُط ٛیبظٜٗسی ١بی ًیلیت ثطای ایٚ 

اضٛس ٠ً ثط ضٝی ؾیؿتٖ ١بی ًؿت ٝ ًبض ػبزی ت٘طًع ًٜٜس.ایٚ ػسٕ تٞر٠ ث٠ ٛیبظٜٗسی ١بی ٛٞع ؾیؿتٖ ١ب تٜظیٖ ٛكٞز ذیٔی قبٛؽ ً٘ی ز

 ًیلیت ث٠ ٝؾی٠ٔ ت٘بیْ ث٠ پبییٚ ٠ِٛ زاقتٚ ١عی٠ٜ ١ب ٝ ضٝ ث٠ ضٝ قسٙ ثب ثطٛب٠ٗ ١بی ت٢بر٘ی تكسیس ٗی قٞز ٝ زض ٛتیز٠ هطاضزاز١بی تٞؾؼ٠

.زٛطٕ اكعاض اؿٔت ٛیبظٜٗسی٢بی ًیلیت ذبل ضا قبْٗ ٛ٘یكٞ  

 هٌْذسی ًیاصهٌذی ّای اهٌیت:

اُط ٛیبظٜٗسی٢بی اٜٗیت ث٠ َٞض ٗٞحط تؼطیق ٛكٞز ؾیؿتٖ ٛ٘یتٞاٛس ثطای ٗٞكویت ١ب ٝ یب قٌؿت هجْ اظ پیبزٟ ؾبظی اضظیبثی قٞز. ظٗبٛی ٠ً  

ؾؼ٠ ٗی یبثٜس. ث٠ ػٜٞاٙ ٛیبظٜٗسی ١بی اٜٗیت زض ٛظط ُطكت٠ قٞز آٙ ١ب اؿٔت اظ ؾبیط كؼبٓیت ١بی ٢ٜٗسؾی ٛیبظٜٗسی ١ب ث٠ َٞض ٗؿتوْ تٞ

ٛتیز٠ ٛیبظٜٗسی ١بی اٜٗیتی ذبل اؿٔت ٛبزیسٟ ُطكت٠ ٗی قٞٛس . زض ثطضؾی ٗؿتٜسات ٛیبظٜٗسی ١ب ث٠ َٞض ٗؼّ٘ٞ ٗتٞر٠ ٗی قٞیٖ ٠ً  

یْ ٛیبظٜٗسی ١بی اٜٗیتی زض یي ثرف ١ؿتٜس ٠ً ث٠ ٝؾی٠ٔ ذٞزقبٙ ٝ اظ ضٝی ٓیؿت انٔی ٝیػُی ١بی اٜٗیتی ًپی قسٟ اؾت. تزعی٠ ٝ تحٔ

ٛیبظٜٗسی ١بیی ٠ً ٗٞضز ٛیبظ ١ؿتٜس تب ٜٗزط ث٠ تٞٓیس یي ٗز٘ٞػ٠ ث٢تط اظ ٛیبظٜٗسی ١بی اٜٗیتی قٞز ث٠ ٛسضت اتلبم ٗی اكتس.  ١٘بٙ َٞض 

٠ً هجلا اقبضٟ قس ٗحیٍ ١بی ػ٘ٔیبتی ٝ ا١ساف تزبضی اؿٔت ث٠ نٞضت پٞیب تـییط ٗی ًٜٜس زض ٛتیز٠ تٞؾؼ٠ ٛیبظٜٗسی ١بی اٜٗیتی یي 

.بضٟ ٛیؿت.ثٜب ثطایٚ كؼبٓیت ١بیی ٠ً ٗب زض ایٚ كهْ تٞيیح ٗیس١یٖ ثبیس ث٠ نٞضت كؼبٓیت ١بی پی زض پی ثطٛب٠ٗ ضیعی قٞٛسكؼبٓیت یٌج  

 

 سَ استفادُ ٍ هَاسد  سَ استفادُ: 

اؾتلبزٟ، ضكتبض١بی  ثطای ایزبز ٛطٕ اكعاض اٗٚ ٝ هبثْ اَ٘یٜبٙ ٗب اّٝ ثبیس اظ ضكتبض١بی ٛب١ٜزبض ؾجوت ثِیطیٖ . ٗب ث٠ َٞض ٗؼّ٘ٞ زض ٗٞاضز

تٞيیح ٛ٘یس١یٖ ٝ ٗب ثبیس ضا١ی زاقت٠ ثبقیٖ تب زض ٗٞضز آٙ ٝ آٗبزٟ ؾبظی اـ حطف ثعٛیٖ. اؾتلبزٟ  UML ٛب١ٜزبض ضا قطح ٛ٘یس١یٖ ٝ ثب

ٝیػُی ١بی ٛبزضؾت اظ ٗٞاضز ٗی تٞاٛس ث٠ ق٘ب ً٘ي ًٜس ٠ً ٛطٕ اكعاضتبٙ ضا اظ زیسُب١ی ٠ً ٢ٗبرٖ اٛزبٕ ٗیس١س، ثجیٜیس. ثب كطا ضكتٚ اظ 
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 ١ٜزبضی ٗی تٞاٛیس ث٠ َٞض ١٘عٗبٙ ث٠ ضٝیساز١بی ٜٗلی ٝ ؿیطٜٗتظطٟ كٌط ًٜیس ٠ً ایٚ ٠ُٛٞ ٗی تٞاٛیس زضى ث٢تطی ثطای ایزبز یي ٛطٕ اكعاض

ضا اظ َطین ٗٞاضز ؾٞ اؾتلبزٟ كؼبٓیت use-caseٛ٘ٞزاض  Guttorm Sindre  ٝ Andreas Opdahl اٗٚ ٝ هبثْ اَ٘یٜبٙ ثسؾت آٝضیس. 

یؿتٖ ٠ً ثبیس ٜٗغ قٞٛس، تٞؾؼ٠ ٝ ٛ٘بیف زازٛس ٝ اظ َطین تزعی٠ ٝ تحٔیْ آ٢ٛب اٜٗیت ٝ ٛیبظٜٗسی ١بی ذهٞنی ضا پكتتجبٛی ٗی ًٜس. ١بی ؾ

Ian Alexander  ْٗساكغ ث٢طٟ ُطكت٠ اظ ؾٞ اؾتلبزٟ ٝ ٗٞاضز آٙ زض ًٜبض ١ٖ ١ؿت ٠ً ٜٗزط ث٠ تزعی٠ ٝ تحٔیْ ذُط ٝ ت٢سیس زض َّٞ تحٔی

١یچ ٜٗٞی ًكٞیی ثطای اٛتربة اٜٗیت ٝرٞز ٛساضز ٠ً ثؼس ثتٞاٛیس ث٠ ت٘بقبی  ٞز. اٜٗیت، یي ٗز٘ٞػ٠ اظ ٝیػُی ١ب ٛیؿت:ٛیبظٜٗسی ١ب ٗی ق

ظ ربزٝی آٙ ثٜكیٜیس. ٗتبؾلب٠ٛ ثؿیبضی اظ تٞؾؼ٠ ز١ٜسُبٙ ٛطٕ اكعاض ث٠ اقتجبٟ كطو ٗی ًٜٜس ٠ً ٌٗبٛیعٕ ١ب ٝ ٝیػُی ١بی اٜٗیتی زض ثركی ا

اٜٗیت زض ؾطتبؾط ؾیؿتٖ آٙ ١ب  ٗی قٞز.زض ثؿیبضی اظ ٗٞاضز ٛكبٙ ٗی ز١س زض كطٝـ ٗحهٞلات ثطای تبٗیٚ اٗیٜت  ٛطٕ اكعاض ذٞز ٜٗزط ث٠

ثیتی اؾتلبزٟ ًطزٟ اٛس. اٜٗیت یي ذبنیت يطٝضی یي ؾیؿتٖ اؾت ٝ ٠ٛ ٝیػُی آٙ. اٜٗیت ضا ثبیس اظ  828ٝ ضٗعِٛبضی  SSLاظ پطٝتٌْ 

ٞاٙ یي ثرف ٢ٖٗ َطاحی اظ اثتسا ٝ زض ١ط كبظ اظ تٞؾؼ٠ ثبیس ثبقس ٝ ٠٘١ ایٚ ١ب ٜٗزط ث٠ یي ٝ ث٠ ػٜ اثتسای ؾبذت ٗحهّٞ زض ٛظط ُطكت

 ثیبِٛط ضٝقٚ قسٙ ٛیبظٜٗسی ١بی cycle-Systems development life(SDLC(ایزبز اٜٗیت اظ اثتسا زض  ؾیؿتٖ ًبْٗ ٗی قٞز.

زض اثتسای ثطٛب٠ٗ ٛجبیس  ،س كطاتط اظ ٝیػُی ١بی آقٌبض ثطٝز. احطاظ ١ٞیت ٝ ٗزٞظ١بضٝـ ١بی كٜی ثبی ؾیؿتٖ ث٠ َٞض ضٝقٚ ٝ نطیح اؾت یؼٜی

ثبیس كطاتط اظ ٝیػُی ١بی ١ٜزبضی ضكت ٝ كٌط ًطزٙ زض َّٞ كطآیٜس  ،ٗتٞهق قٞز. ث٢تطیٚ ٝ ٗوطٝٙ ث٠ نطك٠ تطیٚ ضٝـ ثطای اٜٗیت ٛطٕ اكعاض

رسیسی ایزبز ٗی قٞز تٞؾؼ٠ ز١ٜسٟ یب ٗترهم اٜٗیت ثبیس ظٗبٛی ضا ثطای  case use ٝیػُی یب ٠ً یي ٛیبظ، ضازا٠ٗ یبثس. زض ١ط ثب ،تٞؾؼ٠

كٌط ًطزٙ زض ٗٞضز ًبضی ٠ً ق٘ب  كٌط ًطزٙ زض ٗٞضز ایٚ ٠ً آٙ آیتٖ ٌٗ٘ٚ اؾت ذٞاؾت٠ ٝ یب ػ٘سا ٗٞضز ؾٞ اؾتلبزٟ هطاض ُیطز، زض ٛظط ثِیطز.

یٚ ١ب اكطاز ثسی ١ؿتٜس ثب ٛیت ١بی ٗرطة ٠ً ٗی ذٞا١ٜس ٛطٕ اكعاض ق٘ب ث٠ ٛلغ ذٞزقبٙ ٛ٘ی تٞاٛیس اٛزبٕ ز١یس: ٢ٗبر٘بٙ، ٗكتطیبٙ اؾتبٛساضز ٛیؿتٜس ا

طازی ثؿیبض ذلام ثبقس. اُط كطایٜس تٞؾؼ٠  ث٠ ضكتبض١بی ٛب١ٜزبض ٝ ؿیط ٜٗتظطٟ ٛپطزاظز ٛلٞشُط زاضای ٗوساض ظیبزی ٗٞاز ذبٕ ثطای ٛلٞش اؾت. ٛلٞشُطاٙ اك

كرم رؿتزٞ ٗی ًٜٜس. ٢ٗبر٘بٙ ثب١ٞـ تلاـ ذٞا١ٜس ًطز ٠ً پیف كطو ١بی ؾیؿتٖ ضا تحٔیْ ًٜٜس. اُط ١ؿتٜس ٝ زض ظٗی٠ٜ ٛلٞش ذٞز زض رب١بی ٗ

ثب  یي َطح كطو ًٜس ٠ً اتهبلات ٝة ؾطٝض ث٠ پبیِبٟ زازٟ ١٘یك٠ ٗؼتجط اؾت ث٠ ػٜٞاٙ ٗخبّ یي ٢ٗبرٖ ؾؼی ٗی ًٜس ٠ً ثطای زؾتطؾی ث٠ زازٟ ١بی

. اُط زض َطاحی ٛطٕ اكعاض كطو قٞز ٠ً ٗكتطی ١طُع ًًٞی ١بی ٝة ثطٝظضـ ضا هجْ اظ آ٠ٌٛ ثطُطزٛس ث٠ اضظـ ث٠ ٝة ؾطٝض زضذٞاؾت ٛبٜٗبؾت ثلطؾتس

١ب ٝة ثطٝظ ٢ٗبرٖ تـییطات ػ٘سی ثط ضٝی ًًٞی ١ب اػ٘بّ ذٞا١س قس. ؾبذت ٛطٕ اكعاض اٗٚ ث٠ ٗب ٗی آٗٞظز ٠ً ٗبٜٛس یي ٢ِٛجبٙ ٗطاهت پیف كطو 

٠ تحٔیْ ٝ َطاحی ٗی ًٜیٖ یؼٜی ٗب زض یي ٗٞهؼیت ثؿیبض ذٞثی ١ؿتیٖ ظیطا ؾیؿتٖ ضا اظ ٢ٗبر٘بٙ ثبٓوٟٞ ث٢تط ثبقیٖ . ظٗبٛی ٠ً ٗب یي ؾیؿتٖ ضا تزعی

 ٗی قٜبؾیٖ. ٗب ثبیس ایٚ هسضت ٛلٞش زاٛف ضا ث٠ ٛلغ اٜٗیت ٝ هبثٔیت اَ٘یٜبٙ ضا اظ َطین پطؾف ٝ پبؾد ١بی ظیط ثسؾت آٝضیٖ:

ًسإ كطيیبت زض ؾیؿتٖ ٗب ُٗٔن ١ؿتٜس؟  -8  

 ٠ چیع١بیی ثبػج ٗی قٞز ٠ً كطيیبت ٗب ؿٍٔ قٞز؟ چ-2

 یي ٢ٗبرٖ اظ چ٠ ا١ِٞٓبی ح٠ٔ٘ ای ثطای تح٘یْ ث٠ ؾیؿتٖ اؾتلبزٟ ٗی ًٜس؟ -3

ای اظ ٗتبؾلب٠ٛ اكطاز ذٔن ًٜٜسٟ یي ؾیؿتٖ ث٢تطیٚ آٛبٓیعُع آٙ ؾیؿتٖ ٛیؿتٜس. ث٠ َٞض ًٔی زض ٛظط ُطكتٚ ت٘بٗی كطيیبت ثطای ًؿبٛی ٠ً ٗز٘ٞػ٠ 

ن ضا ؾبذت٠ اٛس ًبض ؾرتی اؾت. ذٞقجرتب٠ٛ ایٚ حطك٠ ١ب، ًبضقٜبؾبٙ ػبٓی ٗٞيٞػی ایزبز ٗی ًٜٜس. ایٚ ٗترههبٙ ٝ تحٔیِٔطاٙ ؾیؿتٖ كطيیبت ُٗٔ

ٟ ١بی ٗی تٞاٜٛس ثب ١ٖ َجن كطيیبت یي ؾیؿتٖ ضاٟ ١بی ضا ٠ً ٌٗ٘ٚ اؾت یي ٢ٗبرٖ ث٠ ؾیؿتٖ زاقت٠ ثبقس ضا ثطضؾی ًٜٜس. ایزبز ٗٞاضز ؾٞء اؾتلبز

 س؟یٌی اظ ا١ساف ٗٞاضز ؾٞ اؾتلبزٟ اظ ته٘یٖ ُیطی ٝ ٗؿتٜسؾبظی كطيی اؾت ٠ً ٛطٕ اكعاض زض ثطاثط اؾتلبزٟ ٛبٗكطٝع چ٠ِٛٞ ٝاًٜف ٛكبٙ ٗی ز١ ٗلیس: 

 

http://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=1&cad=rja&uact=8&ved=0CCMQFjAA&url=http%3A%2F%2Fen.wikipedia.org%2Fwiki%2FSystems_development_life-cycle&ei=gBkcU8znIY3ItAbvxICIBA&usg=AFQjCNEOE2Cgf4jg58-XllQt4dSVhnLoKw&bvm=bv.62578216,d.Yms
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ؾبزٟ تطیٚ ٝ ػ٘ٔی تطیٚ ضٝـ ثطای ایزبز ٗٞاضز ؾٞ اؾتلبزٟ اظ َطین كطآیٜس َٞكبٙ ش١ٜی اٛزبٕ ٗیِیطز. ٗتس١بی ٛظطی ث٠ یي ؾیؿتٖ ًبْٗ 

ُٜٗن ٝ ٗسّ ١بی زهین ضؾ٘ی ٛیبظ زاضٛس اٗب ایٚ كؼبٓیت ١ب ث٠ ظٗبٙ ٝ ٜٗبثغ ثؿیبض ظیبزی ٛیبظ زاضٛس. ثطای ١سایت َٞكبٙ ش١ٜی، ٗترههیٚ ثب 

اٜٗیت ٛطٕ اكعاض ؾٞالات ثؿیبضی اظ َطاحبٙ ؾیؿتٖ ٗی پطؾٜس تب ث٠ تكریم ٌٗبٛی ٠ً ٌٗ٘ٚ اؾت ؾیؿتٖ يؼق زاقت٠ ثبقس ً٘ي ًٜٜس. 

یي ِٛبٟ زهین ث٠ ٠٘١ ضاثٍ ١بی ًبضثطی ٝ ضٝیساز١ب ضا قبْٗ ٗی قٞز ٠ً یي قرم ٛ٘ی تٞاٛس یب ٛ٘یرٞا١س، ایٚ ٛتٞاٛؿتٚ ایٚ َٞكبٙ ش١ٜی 

ًبضاًتط ٝاضز ًٜس چٞٙ ًس١بی ربٝا اؾٌطیپ ث٠ اٝ ایٚ اربظٟ ضا ٛرٞا١س زاز.  55ٝ ٛرٞاؾتٚ اقٌبّ ٗرتٔلی زاضز. ٗخبّ ًبضثط ٛ٘یتٞاٛس ثیكتط اظ 

ز ضا ٛ٘یتٞاٙ تـییط زاز. ٗتبؾلب٠ٛ ٢ٗبرٖ ١ب ایٚ ٛتٞاٛؿتٚ ١ب ٝ ٛرٞاؾتٚ ١ب ضا ث٠ ٝاهؼیت تجسیْ ًطزٛس. كطآیٜس تؼییٚ ٗٞاضز زض ٛتیز٠ ایٚ ٗٞاض

ؾٞ اؾتلبزٟ ثبػج ٗی قٞز ٠ً َطاح، ٗٞاضز اؾتلبزٟ زضؾت اظ ٛبزضؾت ضا تكریم ز١س.  آجت٠ ثطای ضؾیسٙ ث٠ ایٚ ٛو٠ُ َطاح ثبیس ؾٞالات 

ٗبٜٛس: ؾیؿتٖ چ٠ِٛٞ ٗی تٞاٛس ٝضٝزی ذٞة ضا اظ  ثس تكریم ز١س؟ ٗی تٞاٛس ثِٞیس ٠ً یي زضذٞاؾت چ٠ اظ یي زضؾتی ضا ُٗطح ًٜس 

 ثطٛب٠ٗ هبٛٞٛی ٝ یب اظ یي ثطٛب٠ٗ ؿیطهبٛٞٛی ثبقس. تطاكیي ضا ثطضؾی ٗی ًٜس؟آیب ٠٘١ ؾیؿتٖ ١ب ٛوبٌ آؾیت پصیطیكبٙ ثیكتط اظ ٝضٝزی ١بی

ی ًبضی؟ ١ط ذٍ اضتجبَی ثیٚ زٝ ٛو٠ُ اٛت٢بیی یب زٝ رع یي ٌٗبٛی اؾت ٠ً ٢ٗبرٖ ٌٗ٘ٚ اؾت ٗؿتوی٘كبٙ ١ؿت؟ اظ ؾیٖ؟ زض ٗحیٍ ١ب

ذٞزـ ضا زض آٙ ثیٚ هطاض ز١س پؽ ایٚ ٢ٗبرٖ زض ایٚ ؾیؿتٖ چ٠ ًبضی ٗی تٞاٛس اٛزبٕ ز١س؟ تطاكیي اضتجبَی چ٠ِٛٞ اؾت؟ تـییط ٝ پرف 

 بضی؟تـییط ًٔیس١بی ضریؿتطی یب تٜظی٘بت كبیْ ١ب ؟ًطزٙ تطاكیي؟ ذٞاٛسٙ كبیْ ١بی شذیطٟ قسٟ زض ایؿتِبٟ ١بی ً

تلاـ ثطای پبؾد زازٙ ث٠ چٜیٚ ؾٞالاتی ً٘ي ث٠ قلبكیت ؾٞالات َطاحبٙ ٛطٕ اكعاض ٝ كطيیبت ٗؼ٘بضی ٗی ًٜس ٠ً ایٚ ٠ُٛٞ، َطاح ٗی  

 ظٗی٠ٜ قٜبؾبیی ٗكٌلات پیكی ُیطز. تٞاٛس اظ ٢ٗبرٖ زض

 ًوًَِ ای اص یک سَ استفادُ:

ي ٗخبّ اظ ٗكٌْ اٜٗیتی ٛطٕ اكعاض ًلاؾیي ثط ضٝی ثطٛب٠ٗ ًلایٜت/ؾطٝض ضا تٞيیح ٗی ز١یٖ. ٗؼ٘بضی ث٠ ٠ُٛٞ ای تٜظیٖ قسٟ زض ایٚ ثرف ی 

اؾت ٠ً ؾطٝض ثطاؾبؼ ثطٛب٠ٗ ١بی ًلایٜت ؾبیسی ًبض ٗی ًٜس ٠ً زؾتٌبضی ١بی حؿبؼ ٗبٓی زض زیتبثیؽ ٠ً ثبیس ت٘بٕ زؾتطؾی ١بی 

ٍ ثستطی ضا زض ٛظط ثِیطیس، یي ًپی ًبْٗ اظ زیتبثیؽ ث٠ ثطٛب٠ٗ ١بی ًلایٜی اضؾبّ قٞز تب ضٝی ًبٗپیٞتط ٗزبظ ث٠ زیتبثیؽ ثطضؾی قٞز. قطای

١بی قرهی ارطا قٞز. زض ٛتیز٠ یي ًپی ًبْٗ اظ اَلاػبت حؿبؼ ثط ضٝی ًبٗپیٞتط١بی ًبضثطاٙ زض زؾتطؼ اؾت. اُط ًبضثط ث٠ ١بضز زیؿي 

لاػبت ضا تلٌیي ًٜس ٝ اَلاػبت حؿبؼ ضا ثسؾت آٝضز. ًبضثط پیبٕ ١بی ٠ً ث٠ ؾطٝض اضؾبّ قسٟ ثطٛب٠ٗ ضا ثجیٜس ٗی تٞاٛس اَ cacheثطٝز ٝ 

ٛٞٛی اؾت ضا ث٠ ارطا ُصاقت٠ اؾت ایٚ پیبٕ ١ب ث٠ اػتجبض ًبضثط ٝاثؿت٠ ٛیؿتٜس. ؾطٝض كطو ٗی ًٜس ٠ً ١ط پیبٗی ٠ً اظ ًلایٜت ث٠ اٝ ٗی ضؾس هب

ٛطٕ  cacheلایٜت ػجٞض ًطزٟ اؾت.  ثب ٗتٞهق ًطزٙ تطاكیي قج٠ٌ، ٗوبزیط ٗكًٌٞی ٠ً زض اؾت ظیطا اظ ؾیؿتٖ ًٜتطّ زؾتطؾی ٛطٕ اكعاض ً

اكعاض ًلایٜت اؾت، ایزبز ًلایٜت ٗتربنٖ ٝ ًبضثطاٙ ٗرطة زازٟ ث٠ زیتبثیؽ تعضین ٗیٌٜٜس ٠ً آٙ ١ب هبزض ث٠ ذٞاٛسٙ آ٢ٛب ٛیؿتٜس .تؼییٚ 

ٜج٠ ١بی ٗخجت ٗی پطزاظٛس ؾرت اؾت. ا١ِٞٓبی ح٠ٔ٘ ٗی تٞاٛس ضا١ٜ٘بیی ١بیی ًطزٙ ٛتٞاٛؿتٚ ١ب ٝ ٛرٞاؾتٚ ١ب ثطای ًؿبٛی ٠ً كوٍ ث٠ ر

اظ چٜسیٚ آِٞی اؾتبٛساضز ٗتلبٝت پیطٝی ٗی ًٜس اٗب ا١ِٞٓب یي ٗوساض تـییط  bufferًطزٙ  overflowزض ایٚ ظٗی٠ٜ اضائ٠ ًٜس.  ث٠ َٞض ٗخبّ 

ثطای تٞؾؼ٠ ٗٞاضز اؾتلبزٟ ٛبزضؾت ٝ ؾٞ اؾتلبزٟ ١بی آٙ ٗی تٞاٛیٖ اظ ٜٗهلب٠ٛ ٗٞاضز ضا  اربظٟ ٗی ز١ٜس. ظٗبٛی ٠ً ٗب تلاـ ٗی ًٜیٖ 

 ا١ِٞٓبی ح٠ٔ٘ ً٘ي ثِیطیٖ. 
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 Security Quality Requirements Engineeringهذل پشداصش هشتؼی: 

عاضی ثطای تٞؾؼ٠ یبكت٠ اؾت ٠ً اث Carnegie Mellon ٢ٜٗسؾی ٛیبظٜٗسی ١بی ًیلیت اٜٗیت، یي ٗسّ پطزاظقی اؾت ٠ً زض زاٛكِبٟ 

اؾترطاد، َجو٠ ثٜسی ٝ اٝٓٞیت ثٜسی ٛیبظٜٗسی ١بی اٜٗیتی ثطای ؾیؿتٖ ١بی كٜبٝضی اَلاػبت ٝ ثطٛب٠ٗ ١ب كطا١ٖ ٗی ًٜس. ت٘طًع ایٚ ٗسّ 

اؾت.  ایٚ ١٘چٜیٚ ٗی تٞاٛس ثطای ٗؿتٜسؾبظی ٝ تزعی٠ ٝ تحٔیْ ٗلب١یٖ اٜٗیتی  SDLCثط ضٝی ایزبز ٗلب١یٖ اٜٗیتی زض ٗطاحْ اٝٓی٠ ی 

تٖ ١ب اؾتلبزٟ قٞز. آٙ ١ب زض یي ظٗی٠ٜ پیبزٟ ؾبظی ٗی قٞٛس ٝ ث٠ پیكطكت ١ب ٝ تـییطات آٙ ؾیؿتٖ ١ب  ر٢ت ٗی ز١س. ثؼس اظ ایٚ ؾیؿ

ثطای پكتیجبٛی پطزاظـ ١ب تٞؾؼ٠  Prototypeزض یي ؾطی اظ ُٗبٓؼبت ٗٞضزی ًلایٜت اؾتلبزٟ قس. اثعاض ١بی  SQUAREتٞؾؼ٠ اٝٓی٠، اظ  

ثؼس اظ ای٠ٌٜ ٗٞاضز ُٗبٓؼ٠ قسٟ ًبْٗ قٞز ٗٞضز تزسیس ٛظط هطاض ٗیِیطز. كطآیٜس  baselineطآیٜس، ث٠ ػٜٞاٙ یي زازٟ قس. پیف ٛٞیؽ ك

baselined .زض ٠ٛ ُبٕ ظیط ٛ٘بیف زازٟ قسٟ اؾت 

 

 دس اغل، گام ّای یک تا چْاس فؼالیت ّایی ّستٌذ کِ قثل اص هٌْذسی ًیاصهٌذی ّای اهٌیتی تایذ اًجام ضًَذ ٍ اطویٌاى اص

 تا گام ( 9هَفقیت آًْا ؾشٍسی است. )

 تٞاكن زض تؼبضیق  -1

 قٜبذت ا١ساف اٜٗیتی  -2

 تٞؾؼ٠ ٗهٜٞػبت ثطای پكتیجبٛی اظ تؼطیق ٛیبظٜٗسی ١بی اٜٗیت  -3

 ارطای اضظیبثی ضیؿي  -4

 اٛتربة ضٝـ اؾترطاد  -5

 اؾترطاد ٛیبظٜٗسی ١بی اٜٗیتی  -6

 َجو٠ ثٜسی ٛیبظٜٗسی ١ب   -7

 اٝٓٞیت ثٜسی ٛیبظٜٗسی ١ب  -8

 ٠ ٛیبظٜٗسی ١بضؾیسُی ث -9

 :  SQUAREتَؾیح هختػشی اص  

ث٢تطیٚ پبؾری اؾت ٠ً ث٠ ٝؾی٠ٔ ٢ٜٗسؾی ٛیبظٜٗسی ١بی اٜٗیتی ٝ ٗترههبٙ اٜٗیت زض ظٗی٠ٜ ح٘بیت ٗسیطیت ارطایی  SQUAREكطآیٜس 

ٝ ٛیبظٜٗسی ١بی اٜٗیتی هجْ اظ ٝ شیٜلؼبٙ زازٟ ٗی قٞز. ایٚ كطآیٜس ظٗبٛی ث٢تطیٚ ػٌ٘ٔطز ضا زاضز ٠ً اؾترطاد ثؼس اظ اضظیبثی ضیؿي ضخ ز١س 

ٗؼ٘بضی ثحطاٛی  ٝ ته٘ی٘بت َطاحی ٗكرم قٞٛس. ثٜب ثط ایٚ ضیؿي ١بی اٜٗیتی ثحطاٛی زض یي تزبضت زض تٞؾؼ٠ ٛیبظٜٗسی ١بی اٜٗیتی 

 زض ٛظط ُطكت٠ ذٞا١س قس. 

ٗی قٞز. زض یي پطٝغٟ اكطاز تیٖ ت٘بیْ ث٠ ػٜٞاٙ پیف ٛیبظ ٢ٜٗسؾی ٛیبظٜٗسی ١بی اٜٗیتی زض ٛظط ُطكت٠  گام اٍل: تَافق دس تؼاسیف : 

ض زاضٛس تؼبضیلی ٠ً زض ش١ٚ زاضٛس ضا ٠ِٛ زاضٛس ٝ ثطاؾبؼ تزطثیبت ُصقت٠ ذٞز ًبض ًٜٜس اٗب ایٚ تؼبضیق اؿٔت ٗتلبٝت ١ؿتٜس ث٠ َٞض ٗخبّ ز
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ٜس زض حبٓی ٠ً ثطای زیِطاٙ اٜٗیت ثطذی اظ ؾبظٗبٙ ١بی زٝٓتی ثطای پیبزٟ ؾبظی اٜٗیتی اظ ٓیجْ ١بی اٜٗیتی ثطای ثطذی ١ب اؾتلبزٟ ٗی ًٜ

ٝ  IEEEضا ث٠ نٞضت كیعیٌی یب ؾبیجطی پیبزٟ ٗی ًٜٜس. لاظٕ ٛیؿت ٠ً ق٘ب تؼبضیق ضا ذٔن ًٜیس ٗی تٞاٛیس اظ تؼبضیق ؾبظٗب٢ٛبیی ٗبٜٛس 

SWEBOK .اؾتلبزٟ ًٜیس ٝ حتی ؾلبضـ ز١یس 

ٛیبظ ث٠ ح٘بیت اظ تٞؾؼ٠ ٛطٕ اكعاض زض َّٞ پطٝغٟ اؾت. ایٚ ٗطح٠ٔ ثبیس زض ؾُٞح ؾبظٗبٛی اٛزبٕ ُیطز ٝ  گام دٍم: ضٌاخت اّذاف اهٌیتی:

ثطضؾی ؾبظُبضی ثب ؾیبؾت ١بی ؾبظٗبٙ ٝ ٗحیٍ اٜٗیتی ػ٘ٔیبتی ضا كطا١ٖ ٗی ًٜس. شیٜلؼبٙ ٗرتٔق زاضای ا١ساف ٗتلبٝتی ١ؿتٜس. ث٠ َٞض 

ِٛطاٙ ثبقٜس. زض حبٓی ٠ً یي شیٜلغ زض حٞظٟ ٗبٓی  ٗخبّ، یي شیٜلغ زض ٜٗبثغ اٛؿبٛی ٌٗ٘ٚ اؾت زض ٗٞضز حلظ ٗحطٗبِٛی ؾٞاثن ًبضًٜبٙ

ٌٗ٘ٚ اؾت زض ٗٞضز زازٟ ١بی ٗبٓی زض ٗٞضز تـییط ٝ یب ٗزٞظ آٙ ِٛطاٙ ثبقس.ایٚ ٢ٖٗ اؾت ٠ً یي ٛ٘بیٜسٟ ثب ترهم ١بی ػ٘ٔیبتی اظ 

ی زاضٛس. زض نٞضت ػسٕ تٞاكن یي شیٜلؼبٙ زاقت٠ ثبقیٖ . ظٗبٛی ٠ً ا١ساف شیٜلؼبٙ ٗرتٔق قٜبؾبیی قسٟ اؾت آٙ ١ب ٛیبظ ث٠ اٝٓٞیت ثٜس

 ته٘یٖ ارطایی ٌٗ٘ٚ اؾت ٛیبظ ث٠ اٝٓٞیت ثٜسی آٙ ١ب ثبقس. 

ثطای ح٘بیت اظ ت٘بٕ كؼبٓیت ١بی ٢ٜٗسؾی ٛیبظٜٗسی ١ب اٜٗیتی ثؼسی يطٝضی اؾت. اؿٔت، ؾبظٗبٙ ١ب ایٚ  گام سَم: تَسؼِ هػٌَػات:

طح ا١ساف پطٝغٟ، اؾتلبزٟ اظ ٗؿتٜسات ػبزی ٝ ؾٜبضیٞ ١بی ت٢سیسات، ؾٞ اؾتلبزٟ ٝ ٗٞاضز ضا ٛساضٛس: ٗؿتٜساتی اظ ٗلب١یٖ ػ٘ٔیبتی یي پطٝغٟ، ق

یب ٗٞاضز ؾٞ اؾتلبزٟ ٝ ؾبیط ٗٞاضز ٗٞضز ٛیبظ ثطای ح٘بیت اظ ٛیبظٜٗسی ١ب. زض ٛتیز٠ ًْ كطآیٜس ٛیبظٜٗسی ١ب ؾبذت٠ قسٟ اؾت ثط اؾبؼ 

 ٝ تلاـ ظیبزی ضا ثطای ٗؿتٜس ؾبظی اٛزبٕ ٗیس١ٜس.  ٗی ًٜس backtracking كطيیبت ُٗطح ٛكسٟ یب ظٗبٙ ظیبزی ضا نطف 

ٛیبظ ث٠ یي ٗترهم زض ظٗی٠ٜ اضظیبثی ذُط، ح٘بیت اظ ؾ٢بٗساضاٙ ٝ ح٘بیت اظ ٢ٜٗسؾی ٛیبظٜٗسی ١بی  گام چْاسم:اجشای اسصیاتی سیسک:

بز ز١س. ٗهٜٞػبت ُبٕ ؾٕٞ، ٝضٝزی اٜٗیتی زاضز. ًبضقٜبؼ اضظیبثی ضیؿي ٗی تٞاٛس یي ضٝـ ذبل ضا ثطاؾبؼ ٛیبظ١بی ذبل ؾبظٗبٙ  پیك٢ٜ

كطآیٜس اضظیبثی ضیؿي ضا ٢ٗیب ٗیٌٜس. قطًت ١بیی ٠ً ث٠ َٞض ٗؼّ٘ٞ اضظیبثی ضیؿي اٛزبٕ ٛ٘یس١ٜس یي ضٝـ ُٜٗوی ثطای ضیؿي آٙ ؾبظٗبٙ 

ٗبٜٛس ضٗعِٛبضی  ٛساضٛس. ظٗبٛی ٠ً ٛیبظٜٗسی ١بی اٜٗیتی تكریم زازٟ ٗی قٞز اٗب ١٘چٜبٙ ت٘بیْ زاضٛس ٠ً ضاٟ حْ یب تٌٜٞٓٞغی ذبنی

 اٛتربة ًٜٜس ثسٝٙ ای٠ٌٜ زض ٛظط ثِیطٛس ٠ً چ٠ ٗكٌٔی ضا حْ ذٞا١س ًطز.

ظٗبٛی ٢ٖٗ اؾت ٠ً پطٝغٟ شیٜلؼبٙ ٗتلبٝتی زاضز. ٗسّ ١بی ٗؼّ٘ٞ اؾترطاد ٗبٜٛس ضٝـ ٛیبظٜٗسی  گام پٌجن: اًتخاب سٍش استخشاج:

زض ؿٔج٠ ًطزٙ  ثط ٗؿبئْ اضتجبَی ظٗبٛی ٠ً شیٜلؼبٙ ثب ظٗی٠ٜ ١بی  ؾطیغ، َطاحی ٛطٕ اكعاض ٗكتطى یب ٗهبحج٠ ؾبذت یبكت٠ ٗی تٞاٜٛس

كط١ِٜی ٗتلبٝت ١ؿتٜس، ٗٞحط ثبقٜس. زض ٗٞاضز زیِط اؾترطاد ٌٗ٘ٚ اؾت اظ یي شیٜلغ اٝٓی تكٌیْ قٞز ٝ تلاـ ٗی ًٜس ٠ً ٛیبظٜٗسی ١بی 

 اٜٗیتی شیٜلؼبٙ ضا زضى ًٜس. 

اؾت ٠ً اؾترطاد ٝاهؼی ضا اظ َطین ضٝـ ١بی اٛتربة قسٟ اظ َطین ضا١ٜ٘بیی  كطآیٜسی گام ضطن: استخشاج ًیاصهٌذی ّای اهٌیتی:

 ١بی زهین زض ٗٞضز چِِٞٛی اٛزبٕ اؾترطاد اٛزبٕ ٗیس١س.

ث٠ ٢ٜٗسؾی ٛیبظٜٗسی ١بی اٜٗیتی اربظٟ ٗی ز١س ٠ً ثیٚ ٛیبظ١بی اؾبؾی، ا١ساف ٝ ٗحسٝزیت ١بی  گام ّفتن: طثقِ تٌذی ًیاصهٌذی ّا:

ٝرٞز زاقت٠ ثبقس تكریم ز١س. ظٗبٛی ٠ً ٗؼ٘بضی ؾیؿتٖ هجْ اظ كطآیٜس ٛیبظٜٗسی ١ب اٛتربة قٞز ٛیبظٜٗسی ١ب ث٠  ٗؼ٘بضی ٠ً ٌٗ٘ٚ اؾت

َٞض ٗؼّ٘ٞ ٗحسٝزیت ایزبز ٗیٌٜٜس. ایٚ حبٓت ثطای ظٗبٛی ٠ً اضظیبثی ٗطثٌٞ ث٠ ذُطات ٝاثؿت٠ ث٠ آٙ ٗحسٝز ٗی قٞز، ذٞة اؾت. ایٚ 

 ٘ي ٗی ًٜس. َجو٠ ثٜسی ث٠ اٝٓٞیت ثٜسی كؼبٓیت ١ب ً
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كوٍ ث٠ َجو٠ ثٜسی ٝاثؿت٠ ٛیؿت ث٠ٌٔ ٌٗ٘ٚ اؾت زضُیط تزعی٠ ٝ تحٔیْ ؾٞز ٝ ظیبٙ ٗبٓی ثبقس  اٍلَیت تٌذی ًیاصهٌذی ّا:: گام ّطتن

٠ً زض ٛظط ٗی ُیطز ٠ً ٛیبظٜٗسی ١بی اٜٗیتی یي اضتجبٌ هٞی ثب ٗؿبئْ ٗبٓی زاضز. اٝٓٞیت ثٜسی ٌٗ٘ٚ اؾت ث٠ ػٞاهت ٛوم ١بی اٜٗیتی 

 اظ زؾت زازٙ ظٛسُی، اظ زؾت زازٙ اػتجبض ٝ اظ زؾت زازٙ اػت٘بز ٗكتطی ٝاثؿت٠ ثبقس. ٗبٜٛس

ٗی تٞاٛس زض ؾُٞح ٗرتٔق اٛزبٕ قٞز. ١ِٜبٗی ٠ً ایٚ ضؾیسُی اٛزبٕ ٗی قٞز تیٖ پطٝغٟ ثبیس یي  گام ًْن: سسیذگی تِ ًیاصهٌذی ّا :

ثبقس.   ثبیس تكریم ز١یٖ ٠ً ًسإ ٛبحی٠ ٛبهم اؾت ٝ ٛیبظ ث٠ ثبظضؾی  ٗز٘ٞػ٠ اظ ٛیبظٜٗسی ١بی اٜٗیتی اٝٓٞیت ثٜسی قسٟ  اٝٓی٠ زاقت٠

 ٗزسز زاضز. زض ٛتیز٠ تیٖ پطٝغٟ ثبیس زضى ًٜس ٠ً چ٠ ٜٗبَوی ٝاثؿت٠ ث٠ ٗؼ٘بضی ٝ پیبزٟ ؾبظی ذبل اؾت ٝ ٗزسزاً ث٠ ثبظضؾی ثپطزاظٛس.

زضر٠ اّٝ یي چ٢بضچٞة ؾبظٗبٛی ثطای اؾٜبز ٢ٗیب ٗی ًٜس.  اؾت. ایٚ زض SQUAREیي اثعاض اٝٓی٠ تٞؾؼ٠ یبكت٠ ثطای ح٘بیت اظ  اتضاسّا:

ضٝـ اؾترطاد ٗی تٞاٛس زض تٞٓیس یي ٗز٘ٞػ٠ ٜٗؿزٖ یي اؾتلبزٟ اظ اثعاض ، ؾبذتبض١بی پیچیسٟ ٗبٜٛس تحٔیْ ٛیبظٜٗسی ١ب ضا ارطا ٛ٘ی ًٜس. 

ٛؿجت ث٠ ٛیبظٜٗسی ١بی  رطاد ثطای ٛیبظ١بی ػبزیاؾت ضٝـ ١بی ٝ ١٘لٌطی ُط١ٝیٝ ًبْٗ اظ ٛیبظٜٗسی ١بی اٜٗیتی ً٘ي ًٜس. ثب ایٚ حبّ، 

ظٗبٛی ٠ً ٛؿجت ث٠ ایٚ ؾیؿتٖ زؾتبٝضز . ٛیؿتٜس ٝ زض ٛتیز٠، زض یي ٗز٘ٞػ٠ ٜٗؿزٖ ٝ ًبْٗ اظ ٛیبظ١بی اٜٗیتیاؾتلبزٟ ٗی قٞز اٜٗیتی 

 زضثبضٟض ایٚ ثرف، ٗب ث٠ َٞض ذلان٠ ز .ثطذٞضزاض اؾتاٜٗیت ً٘تطی  اظ ث٠ احت٘بّ ظیبز اؾترطاد ٗیكٞٛس ضٝـ ؾیؿت٘بتیيٛیبظٜٗسی٢ب ثب یي 

. ُٗبٓؼبت ٗٞضزی ضا ٗی ًٜیٖ نحجتقٞز  ٜٗبؾتضٝـ  اٛتربة یيٜٗزط ث٠  ٠ً ٗی تٞاٛس تزعی٠ ٝ تحٔیْ اؾترطاد ٝ ١بی تؼسازی اظ ضٝـ

 . اؾترطادثبقسٝت . زض حبٓی ٠ً ٛتبیذ ٌٗ٘ٚ اؾت اظ ؾبظٗبٛی ث٠ ؾبظٗبٙ زیِط ٗتلبیبكت " ٛیبظٜٗسی ١ب ُٗبٓؼبت اؾترطاد "ٗی تٞاٙ زض 

تؼییٚ  زض ٢ٛبیت، ُٗبٓؼبت احت٘بلاً ثبقیٖ.پیكطكت زض ایٚ ظٗی٠ٜ زض آیٜسٟ قب١س  كؼبّ اؾت ٝ اٛتظبض زاضیٖ ٠ً یحٞظٟ پػ١ٝكٛیبظٜٗسی٢ب، یي 

ؿ٠ ضٝـ ٗوبیثطای ً٘ی اَلاػبت ضٝـ ثطای اؾترطاد ٛیبظٜٗسی ١بی اٜٗیتی ٗٞحط اؾت.  ثب ایٚ حبّ، زض حبّ حبيط ًسإ ذٞا١س ًطز ٠ً 

 .زاضز ١بی ٗرتٔق ثطای اؾترطاد ٛیبظٜٗسی ١بی اٜٗیتی ٝرٞز

 :تشسسی اجوالی چٌذیي سٍش استخشاج

. ثطذی ث٠ َٞض ذبل ثب  اؾت ضا ٛكبٙ ٗی ز١س ك٢طؾت ظیط قٜبؾبیی چٜسیٚ ضٝـ ثطای اؾترطاد ٛیبظٜٗسی ١بی اٜٗیتی زض ٛظط ُطكت٠ قسٟ

٢ٜٗسؾی ؾٜتی اؾتلبزٟ قسٟ اؾت ٝ ث٠  ٠ً ٗٞاضز زیِط زضتلبزٟ ( تٞؾؼ٠ یبكت٠ اٛس ، زض حبٓی اٜٗیت زض ش١ٚ )ث٠ ػٜٞاٙ ٗخبّ ، اظ ٗٞاضز ؾٞء اؾ

َٞض ثبٓوٟٞ ٗی تٞاٛس ث٠ ٛیبظٜٗسی ١بی اٜٗیتی ت٘سیس قٞز . زض آیٜسٟ ، ٗب ٌٗ٘ٚ اؾت زضى ث٢تطی اظ چِِٞٛی رٜج٠ ١بی ٜٗحهط ث٠ كطز اظ 

ٗی  ی ث٠ َٞض ًٔ ٛیبظ١ب ضا ٠ً   . ٗب ١٘چٜیٚ ًبض ١بی اذیط زض ٗٞضز اؾترطادیٖثبقزاقت٠  ٛیبظٜٗسی ١بی اٜٗیتیضٝـ ١بی اؾترطاد  اٛتربة

  :ضا قطح ٗی ز١یٖ ث٠ َٞض ذلان٠ ١ط یي اظ ضٝـ ١ب ٝ یي ٓیؿت زض ٛظط ُطكت٠ ، ٗٞضز تٞر٠ ثبقس ضا زض تٞاٛس زض اٛزبٕ ایٚ كطآیٜس اٛتربة

ثطٛب٠ٗ تٞؾؼ٠ ، پبی٠ ؾیؿتٖ ١بی اَلاػبت ، ٛیبظ١بی ًٜتطّ قسٟ، طزػٌ٘ٔ ُؿتطـ ًیلیت ؾیؿتٖ ١بی ٛطٕ،  ضٝـ، ٗٞاضز ؾٞء اؾتلبزٟ

 ضٝـ ١بی تؿطیغ ٛیبظ١ب، تحٔیْ ُلت٘بٙ اٛتوبزیی، تزعی٠ ٝ تحٔیْ زا٠ٜٗ ٝیػُ ،ٗكتطى

 : هَاسد سَء استفادُ
، زض یي ظٗی٠ٜ ز١س ضخ ١٘بُٛٞض ٠ً هجلا اقبضٟ قس، ؾٞ اؾتلبزٟ اظ ٗل٢ٕٞ اؾتلبزٟ اظ یي ؾٜبضیٞ یي ٝيؼیت ٠ً نبحت ؾیؿتٖ ٛ٘یرٞا١س

ثب اؾتطاتػی تزعی٠ ٝ تحٔیْ ث٢تطیٚ  ، ٗٞضز اؾتلبزٟ ٜٗلی اؾت. ث٠ ػٜٞاٙ ٗخبّ، ض١جطاٙ ًؿت ٝ ًبض ، ثطٛب٠ٗ ضیعاٙ ٛظبٗی ٝ ثبظیٌٜبٙ ثبظی

یؿتٖ ٗی ٠ً نبحت ؾ یزض ٗوبثْ، یي ٗٞضز اؾتلبزٟ ث٠ َٞض ًٔی تٞيیح ضكتبض .ٗی ًٜٜس حطًت حطیق ذٞز ضا ث٠ ػٜٞاٙ ت٢سیس قٜبؾبیی

ثب ایٚ حبّ،  .١ؿتٜس١ب ( ثطای ٗكرهبت ٗٞضز ٛیبظ ثؿیبض ٗلیس  UCD) آٙذٞا١س ضا ٛكبٙ ٗی ز١س. ٗسّ ٗٞضز اؾتلبزٟ ٝ ٛ٘ٞزاض ١٘طاٟ 
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ض ٗز٘ٞػ٠ ای اظ ٗٞاضز اؾتلبزٟ ثبیس ث٠ ػٜٞاٙ یي ربیِعیٚ ثطای یي ؾٜس ذهٞنیبت ٗٞضز ٛیبظ اؾتلبزٟ قٞز، ث٠ ػٜٞاٙ ایٚ ضٝیٌطز ٗی تٞاٛس ز

 ثبقس. هبثْ تٞر٠ ٗی تٞاٛس  اؾترطاد ٛیبظٜٗسی ١بًیلیت ثحج اؾتلبزٟ اظ ٗسّ ١بی ٗٞضز اؾتلبزٟ ثطای ؾیؿتٖ ٝ ٛیبظٜٗسی٢ب،  ٍٔ ثطتؿ

 

  :SSM )سٍش  )سیستن ّای ًشم افضاسی
SSM  ٗی پطزاظز .  ،ٝرٞز زاضز ٛیاٛؿب كؼبٓیت ١بی ارت٘بػی، ؾیبؾی ٝ قطای٠ًٍ زض  تیٗكٌلاث٠SSM ث٠  "ٗكٌلات ٛطٕ " ٠ٗی تٞاٛس ث

ضؾیسُی ًٜس. ٠ٛٞ٘ٛ ١بیی اظ ٗكٌلات ٛطٕ قبْٗ ٛحٟٞ ثطذٞضز ثب ثی ذبٛ٘بٛی ، ٛحٟٞ  ١ؿتٜس، ٠ً ثیكتط تٌٜٞٓٞغی ُطا "ٗكٌلات ؾرت "ربی 

ٌٗ٘ٚ اؾت اظ ایٚ ٗكٌلات ٛطٕ  تٌٜٞٓٞغی ُطا. زض ٢ٛبیت ٗكٌلات  ٗطاهجت٢بی پعقٌی اؾت ث٢جٞزِی ٗسیطیت ثطٛب٠ٗ ضیعی كبرؼ٠ ٝ چِٞٛ

ٗكٌْ ٝيؼیت ؾبذتبض ًطزٙ  كطا١ٖ SSMكبیسٟ اٝٓی٠  ثطای ضؾیسٙ ث٠ آٙ ٗٞضز اؾت. یتزعی٠ ٝ تحٔیْ ذیٔی ثیكتطٛیبظ ث٠ ، اٗب ظب١ط قٞٛس

 . ٗی ًٜسكطاتط اظ تٌٜٞٓٞغی ١بی  ًكق ضاٟ حُْبٙ ضا ٝازاض ث٠ زض قیٟٞ ای ؾبظٗبٙ یبكت٠ اؾت. ػلاٟٝ ثط ایٚ، تٞؾؼ٠ ز١ٜسٟ  ١بی ٛطٕ

 

 : (QFD) کیفیتگستشش ػولكشد 
QFD  "  قطح ٗی ز١سآعاٗبت كٜی ٜٗبؾت ثطای ١ط ٗطح٠ٔ اظ تٞؾؼ٠ ٗحهّٞ ٝ تٞٓیس  ضا ثب ٛیبظ ٗكتطی٠ً یي ٗل٢ٕٞ ًٔی كطا١ٖ ٗی ًٜس " 

، ؾبظٗبٙ ١ب ٗی تٞاٜٛس ًبض  QFDت٘طًع ثط ٛیبظ١بی ٗكتطی زض ت٘بٕ كؼبٓیت ١بی تٞؾؼ٠ ٗحهّٞ اؾت. ثب اؾتلبزٟ اظ  QFDٝیػُی ٗت٘بیع 

 زاقت٠ ثبقٜس. ػ٘ٔی، تؼطیق ا١ساف ضٝقٚ ، ٝ ًب١ف ظٗبٙ تٞؾؼ٠ كؼبٓیت٢بی ، اٝٓٞیت ثٜسیز١ٜستطٝیذ  ضا ط١ٝیُ

 

 : (CORE)  گطتشش کیفیت کاسکشد
 CORE  زض ٗیٌٜسًبضثط اظ ذسٗبت تٞؾٍ ؾیؿتٖ پیك٢ٜبزی ت٢ی٠  ٝ ٝايح اؾت ٠ً ٗكرم یٝ ضٝق ٜٗسی٢بتزعی٠ ٝ تحٔیْ ٛیبظ .CORE  ،

ثطضؾی ًبضثط ٝ تٞؾؼ٠ ز١ٜسٟ  زیسُبٟضا اظ  تزعی٠ ٝ تحٔیْ تایزبز قسٟ اؾت. ٗكٌلااظ آ٢ٛب  یٌییب ًبضثط ٝ تٞؾؼ٠ تٞؾٍ یبظ ٗكرهبت ٗٞضز ٛ

ثب تزعی٠ ٝ  COREاؾت. آذطیٚ ٗطح٠ٔ اظ ٗؼبٗلات هطاض ٗی ُیطز،  ٗٞضز تزعی٠ ٝ تحٔی٠ًْ . اَلاػبت ٗز٘ٞػ٠ ای اظ ٛو٠ُ ٛظطات  ٗی ًٜس

ٗی  زض ضاث٠ُ ثب زضر٠ ای اظ ػٌ٘ٔطز ٝ ثطضؾی هبثٔیت اَ٘یٜبٙتحوین  ٠ٔ ٗحسٝزیت ١بی ٗحیٍ ػ٘ٔیبتی ؾیؿتٖ ،تحٔیْ ٗحسٝزیت٢ب، اظ ر٘

 .ثبقس

 

 : ( IBISضواسُ تش اساس سیستن ّای اطلاػاتی ) 
بٙ شیٜلؼبٙ اؾت زض ٗی يطٝضتبً،  ٛبثٌبضٗكٌلات  Rittelثط ایٚ انْ اؾت ٠ً كطایٜس َطاحی ثطای ٗكٌلات پیچیسٟ ، ٠ً ث٠ ٛظط  IBISضٝـ 

س. ١ط ٗكٌْ، ِٛطاٛی، یب ٛچكٖ اٛساظ كطزی ذٞز ضا ث٠ ٝيٞح ثط اؾبؼ ٗؿبئْ ٗطثٌٞ ث٠ َطاحی ث٠ اضٗـبٙ ٗی آٝض ٠ً زض آٙ ١ط یي اظ شیٜلؼبٙ

 ٝ ٌٗ٘ٚ اؾت ثحج ٝ حْ ٝ كهْ ثطای َطاحی ث٠ ازا٠ٗ ٛیبظ زاقت٠ ثبقس. ثبقسؾٞاّ ٗی تٞاٛس یي ٗؿئ٠ٔ 

 

  :( JAD) تَسؼِ کاستشد هطتشک 
JAD   ث٠ َٞض ذبل ثطای تٞؾؼ٠ ؾیؿتٖ ١بی ًبٗپیٞتطی ثعضٍ َطاحی قسٟ اؾت. ١سف آٙ ایٚ اؾت ٠ً قبْٗ ٠٘١  ٠ً اؾتضٝقی

ٗٞضز اـ زض  ٝظبیق ػٜٞاٙ قسٟثبیس ، تیٖ ٢ٜٗسؾی JAD. زض ٗطاحْ اٝٓی٠ ثبقسَطاحی ٗحهّٞ اظ َطین رٔؿبت ٗت٘طًع  ٗطاحْشیٜلؼبٙ زض 

 ٝ ٛیبظٜٗسی ١بی اٜٗیتی ث٠ ػٜٞاٙ اؾترطاد. ث٠ َٞض ٗؼّ٘ٞ، ذطٝری ایٚ ٗطح٠ٔ ضا اٛزبٕ ز١سٛیبظ ٗٞضز ػبت حویوت یبثی ٝ ر٘غ آٝضی اَلا
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ٛیبظٜٗسی ٗٞضز اؾتلبزٟ اظ اػتجبض ایٚ اَلاػبت اظ َطین ایزبز یي ٗز٘ٞػ٠ تٞاكن زض  ثُٞض ٝاهؼی JADٗی ثبقس. رٔؿ٠ ٗحهّٞ ا١ساف اٜٗیتی 

  .اؾت١بی اٜٗیتی ثطای ٗحهّٞ 

 

 : ( FODAٍ تحلیل داهٌِ ٍیژگی گشا )  تجضیِ
FODA   تٞؾؼ٠ زاضایی ١بی هبثْ اؾتلبزٟ ٗزسز ت٘طًع زاضز. ثب ثطضؾی  ثط ضٝی اؾت ٠ًضٝـ ١ب یي ضٝـ تزعی٠ ٝ تحٔیْ زا٠ٜٗ ٝ ٢ٜٗسؾی

تٞاٛس یي تٞنیق  تزعی٠ ٝ تحٔیْ زا٠ٜٗ ٗیٗی ز١س ٠ً ٛكبٙ  ،اظ ؾیؿتٖ ١بیي ؾطی اظ اؾبؾی ؾیؿتٖ ١بی ٛطٕ اكعاضی ٗطتجٍ ٝ ٛظطی٠ 

زض زٝ  FODAضٝـ  ًٜس. ثطای ارطای آ٢ٛب ضا كطا١ٖ اظ ؾیؿتٖ زض هبٓت یي ٗسّ زا٠ٜٗ ٝ ٗز٘ٞػ٠ ای اظ ضٝـ ١ب ایٚ ًلاؼًٔی اظ آعاٗبت 

ی ذبل . ثطٛب٠ٗ ١بی ًبضثطزاؾت . اٛتعاع ثطای ایزبز ٗسّ اظ ثطٛب٠ٗ ١بی ًبضثطزی ذبل زض زا٠ٜٟٗ اؾت اٛتعاع ٝ پبلایفٗل٢ٕٞ ٗسّ ؾبظی قس

. ث٠ ػٜٞاٙ ٗخبّ زا٠ٜٗ ٗٞضز اؾتلبزٟ زض ُعاضـ ٝ پبلایف ٗیكٞٛس حٞظٟ ١ؿتٜس ٝ ؾپؽ ث٠ ػٜٞاٙ انلاحبت اظ ٗسّ زا٠ٜٗ تٞؾؼ٠ یبكت٠ایٚ زض 

 اؾت .  window ؾیؿتٖ ١بی ٗسیطیت ١FODAبی اٝٓی٠ زض 

 

 : ( CDAتحلیل گفتواى اًتقادی ) 
 CDA تزعی٠ ٝ  زضایٚ ضٝـ اظ  ٗیپطزاظز. ث٠ َٞض ذبل بضتزعی٠ ٝ تحٔیْ ٛٞقتبضی ٝ ُلت ٝ ث٠ اؾتلبزٟ اظ ضٝـ ١بی ظثبٛكٜبؾی ارت٘بػی

 اؾتلبزٟ ٗیكٞز.ٗهبحج٠ ١ب ٝ ضٝایبت ٝ  زاؾتبٙ  ٛیبظٜٗسی ١ب،  اؾترطاد تحٔیْ

 

 : ( ARM تسشیغ ضذُ )ًیاصهٌذیْای سٍش  
  اؾت: ٠ً قبْٗ ؾ٠ ٗطح٠ٔ اؾت١ب ٝ قطح كؼبٓیت  ٛیبظٜٗسی٢ب تؿ٢یْ اؾترطاد ARMضٝٛس 

ب ثطذی اظ تلبٝت ١بی هبثْ تٞر٠ اظ ضٝـ ثاؾت، اٗب  JADقجی٠ ث٠  ARMضٝٛس  تحٞیْ ٢ٛبییٗطح٠ٔ آؾبٙ ؾبظی،  ، ٗطح٠ٔٗطح٠ٔ آٗبزٟ ؾبظی

ُطٟٝ  یتٌٜیي ١بی پٞیبظطكیت ٝ  اظ تؿ٢یْثطای ، ٠ً ث٠ ٜٗحهط ث٠ كطز ثٞزٙ آٙ ً٘ي ًٜس. ث٠ ػٜٞاٙ ٗخبّ، زض ایٚ كطایٜس،  JADپبی٠ 

  اؾتلبزٟ ٗی قٞز.ٗل٢ٞٗی ٗرتٔق ١بی ٝ حجت ٗسّ   ُط١ٝی ١٘لٌطیتٌٜیي اظ ٗی ثبقس ،  ٠ًJAD زض  چیعیٗی قٞز ٗتلبٝت اظاؾتلبزٟ 

 
 

 : هؼیاسّای اسصیاتی استخشاج
، ١ط چٜس ٠ً ُٗ٘ئٜب ق٘ب ١ٖ ٗی  ثبقٜس آٗسٟ اؾت ٗؼیبض١بی اضظیبثی ٠ً ٌٗ٘ٚ اؾت زض اٛتربة ضٝـ اؾترطاد ٗلیس زض ظیط ث٠ ػٜٞاٙ ٗخبّ

 .اؾت ٗؼٜی آ٢ٛبزضى ٗكتطى اظ ٝ. ٌٛت٠ انٔی اٛتربة یي ٗز٘ٞػ٠ ای اظ يٞاثٍ  ًٜیس س اظ ٗؼیبض١بی زیِط اؾتلبزٟیتٞاٛ

 

. ث٠ ػٜٞاٙ ٗخبّ، ضٝـ اؾترطاد ث٠ ١٘بٙ اٛساظٟ  اؾتلبزٟ ًطز زض ٗحیٍ ١بی ٗتؼسز ٜٗسی٢بضٝـ ضا ٗی تٞاٙ ثطای تٞٓیس ٛیبظ :ایٚ ساصگاسی

.زاضز تٌ٘یْ یي پطٝغٟزض  ضیعی یي ٗحهّٞ ٛطٕ اكعاضی ٠ً ٗطاحْ ثطٛب٠ٗزض  ثطز زاضزًبض  

  

. ث٠ ػٜٞاٙ ث٠ تٞاكن ٗیطؾٜس ذٞز ١بیتزعی٠ ٝ تحٔیْ ٛیبظ اؾترطاد ٛیبظٜٗسی٢ب ثطایضٝـ زض  یبزؾ٢بٗساضاٙ ث٠ احت٘بّ ظ: پزیشش ریٌفؼاى

 .ثیف اظ حس ت٢بر٘ی ٛیؿت تزبضیضٝـ زض یي ٗحیٍ ایٚ ٗخبّ، 

 

 ضاحتی ارطا قٞز.ٝ ثیف اظ حس پیچیسٟ ٛیؿت ٝ ٗی تٞاٛس ث٠ زضؾتی ٠ً اؾت  یضٝـ اؾترطار :اجشای آساى

 

 س ٗهٜٞػبت ثهطی ث٠ آؾبٛی هبثْ زضى اؾت.ضٝـ تٞٓی :خشٍجی گشافیكی
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 . ٗیتٞاٛس تبٗیٚ قٞز ٢ٜٗسؾبٙ ٝ ؾ٢بٗساضاٙ ث٠ َٞض ًبْٗ اظ ضٝـ اؾترطاد زض یي ٗوُغ ظٗبٛی ٗؼوّٞ ١بیٛیبظ : اجشای سشیغ

 

 .زضى قٞزضٝـ اؾترطاد ثب ٛیبظ ٢ٜٗسؾبٙ ٝ ؾ٢بٗساضاٙ ث٠ َٞض ًبْٗ ٗی تٞاٛس زض َّٞ ظٗبٙ ٗؼوّٞ  :سطحیهٌحٌی یادگیشی 

 

 . ٛیبظٜٗسی٢ب هطاض ُطكت٠ اؾتربٗؼ٠ ٢ٜٗسؾی ٛیبظ١ب ٝ  ضٝـ اؾترطاد زض ٗؼطو تٞر٠ ٝ تزعی٠ ٝ تحٔیْ  :تلَؽ تالا

 

پطٝغٟ ١بی ثب اٛساظٟ ١بی ٗرتٔق اؾتلبزٟ قٞز ، اظ ؾیؿتٖ ١بی زض ؾُح  ٛیبظٜٗسی٢بی ضٝـ ٗی تٞاٛس ثطای اؾترطاد ایٚ  :هقیاس پزیشی

 ٗویبؼ ًٞچي. ثطٛب٠ٗ ١بی ًبضثطزی زض تبؾبظٗبٛی 
 
 
 

اٛساظٟ ٢ٖٗ اؾت. اُط ثطذی اظ ٗؼیبض١بی اظ ثوی٠ ٢ٗ٘تط ١ؿتٜس ،ث٠ یي  ٠ً ٠٘١ ٗؼیبض١ب ث٠ٗیكٞز ایٚ ضٝـ كطو  زض تٞر٠ زاقت٠ ثبقیس ٠ً

ٖ تط ٌٗ٘ٚ اؾت اظ ذطٝری ُطاكیٌی ٢ٗ CASEٗیبِٛیٚ ٗی تٞاٜٛس ٗٞضز اؾتلبزٟ هطاض ُیطٛس . ث٠ ػٜٞاٙ ٗخبّ ، زض زؾتطؼ ثٞزٙ اثعاض َٞض 

 .  8ثب ٝظٙ  "اذتیبضی  "، ٝ  2ثب ٝظٙ  "ُٗٔٞة "،  3ثب ٝظٙ  "يطٝضی ". َطح ٝظٙ ٗؼ٘ٞٓی ٗی تٞاٛس ٗؼیبض قٞز ثبقس

. ایٚ ؾ٠ ضٝـ ش١ٜی ضتج٠ ثٜسی ث٠ ػٜٞاٙ زٝ ٛبٗعز ٜٗبؾت ثطای ُطكتیٖزض ؾ٠ َطح ٗرتٔق  JAD  ،ARM  ٝ ،IBISٗب ته٘یٖ ث٠ اؾتلبزٟ اظ 

ٛ٘طٟ ًْ ٛیؿت: ٜٗحٜی یبزُیطی یي ػبْٗ ایٚ كوٍ  ٗب ٛظطٟ اؾت ث٠ ٠ ظٗبٙ ٝ تلاـ ٗحسٝزیت ثطای ایٚ پطٝغُٗبٓؼبت ٗٞضزی، ثب تٞر٠ ث

. زض قبْٗ ثطذی اظ تلبٝت ١ب اؾت، ثٜبثطایٚ ٜس ًطز٠ً ثیف اظ حس قجی٠ ث٠ یٌسیِط ٛیؿت یی٢ٖٗ ثٞز ٝ ایٚ تیٖ اهسإ ث٠ اٛتربة ضٝـ ١ب

قٜبؾبیی ٛیبظٜٗسی ١بی اٜٗیتی ثٞز. ٛتبیذ زهین ثطای ١ط ؾ٠ ضٝـ ضا ٗی تٞاٙ زض  زض ARMٟ اظ ٗب، ٗب ثیكتطیٚ ٗٞكویت ثب اؾتلبز ُٗبٓؼبت

 .ثیبثیس اٜٗیت زض ٝة ؾبیت تٞٓیس  ثرف اظ ٜٗسی٢بٛیبظ ٢ٜٗسؾی

` 

 تَؾیحات تیطتش :
ٜٞاٙ ثركی اظ كطایٜس اضظیبثی زض ًٜٜس. ق٘ب ثبیس ایٚ ُعی٠ٜ ضا ث٠ ػض ًب طٌٗ٘ٚ اؾت ث٢تٗرتٔق ایٚ اٌٗبٙ ٝرٞز زاضز ٠ً تطًیجی اظ ضٝـ ١بی 

.  ًطزٟ ایس تطًیت قسٟ ٝ زض ٝاهغ آ٢ٛب ضا تطًیت ضا  ٌٗ٘ٚ ١بی ٗیعاٙ ضٝـث٠ ٛظط ثِیطیس ، كطو ًٜیس ٠ً ق٘ب ٝهت ًبكی ٝ ٜٗبثغ اضظیبثی 

پكتیجبٛی  ضا ضٝـایٚ  ثطای ارطای یي ضٝـ اؾترطاد ذبل ٝ ظٗبٙ لاظٕ ثطای یبزُیطی یي اثعاض رسیس ٠ً ق٘ب ١٘چٜیٚ ثبیس ظٗبٙ لاظٕ ضا

زض پطزاذتٚ ث٠ َیق ٝؾیغ  ثبقس ٛظط ثِیطیس. اٛتربة ضٝـ اؾترطاد ٗٞضز ٛیبظ ٠ً پبؾرِٞی ٛیبظ١بی ُطٟٝ ١بی ٗرتٔق شیٜلؼبٙزض  ٗی ًٜس

 . ً٘ي ٗیٌٜس تطی اظ ٛیبظٜٗسی ١بی اٜٗیتی

 

 اٍلَیت ًیاصهٌذیْا :
 . ثب تٞر٠ ث٠ ٝرٞز ًٜیس آ٢ٛب ضا اٝٓٞیت ثٜسی یسس ،ٗؼ٘ٞلا ٗی ذٞا١یبیی ًطزٟ ا١ِٜبٗی ٠ً ٗز٘ٞػ٠ ای اظ ٛیبظٜٗسی ١بی اٜٗیتی ق٘ب ضا قٜبؾ

. ١٘چٜیٚ، ٛیبظٜٗسی ١بی اٜٗیتی ٠ ؾرت ٗیكٞزلاظٗ ثطای یي ؾیؿتٖ ٗكرم اؾترطاد ٠٘١ ٛیبظٜٗسی٢ب ٠ًٗحسٝزیت ١بی ظٗبٙ ٝ ثٞزر٠ ، 

ثؿیبضی اظ ؾبظٗبٙ ١ب پبییٚ تطیٚ  ارطا قٞز. ثبیس ا٠ّٝ ًسإ یي ایٚ ً ث٠ تؼییٚ ًٜٜس اؿٔت زض ٗطاحْ ارطا ٝ اٝٓٞیت ثٜسی ٗی تٞاٛس ً٘ي

ث٠ ػٜٞاٙ  ضاٟ آؾبٛتطی ضا ٗیتٞاٙ اٛتربة ًطز. آٙ تٞر٠ ًٜٜسث٠ ا١٘یت ای٠ٌٜ ، ثسٝٙ  ٛیبظٜٗسی٢بی ذٞز زض اثتسا ٗی پطزاظٛس ثطایضا ١عی٠ٜ 
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اٝٓٞیت ثٜسی ٛیبظٜٗسی ١بی ثطای  .ٛیؿتتی ؾبظٗبٙ یب پطٝغٟ ضٝـ ثطای ضؾیسٙ ث٠ ا١ساف اٜٗی ت٢ٜب. ایٚ  COTSٗخبّ، ثب ذطیس یي ضاٟ حْ 

 اٝٓٞیت ثٜسیٜٗبؾت اٜٗیتی زض ٗس ُٜٗوی ثیكتط، یي ضٝیٌطز اٝٓٞیت ثٜسی ؾیؿت٘بتیي تٞنی٠ ٗی ًٜیٖ. زض ایٚ ثرف اٛتربة یي ضٝـ 

ٗب ١٘چٜیٚ یي ضٝـ اٝٓٞیت ثٜسی ٛیبظ١ب ثب .  هطاض ٗیِیطز ٗٞضز ثحج ٝ تزعی٠ ٝ تحٔی٢ْب ٝ ث٠ َٞض ذلان٠ قطح تؼسازی اظ ضٝق ٛیبظٜٗسی٢ب

 . پٞقف ُؿتطزٟ اظ ایٚ ٗٞاز زض زؾتطؼ اؾت. هطاض ٗی ز١یٖ ٗٞضز ثحج ضا AHPاؾتلبزٟ اظ 

، ثحج اظ تٌٜیي ١بی ٗرتٔق ثبیس ٗٞضز تٞر٠ ثبقس. ًبض١بی ظیبزی ثبیس اٛزبٕ ثبقسزض حبٓی ٠ً ٛتبیذ ٌٗ٘ٚ اؾت ثطای ؾبظٗبٙ ق٘ب ٗتلبٝت 

  ًٜیٖ. ٠ً ٗب ثبیس قطٝع ث٠ ضؾیسُیایٜزب اؾت ، اٗب اظزض یي ٛبحی٠ٞیت ثٜسی ٛیبظٜٗسی ١بی اٜٗیتی زض ٛظط ُطكت٠ قسٟ قٞز هجْ اظ اٝٓ
 

 :کاًذیذ اٍلَیت دّی ْایضٌاسایی سٍض
ی اٜٗیتی ثطای تٞؾؼ٠ ٛیبظٜٗسی ١ب س ث٠ َٞض ثبٓوٟٜٞٝ ٗی تٞاٛ ٛسؾٜتی ٗلیس ٜٗسی٢بیتؼسازی اظ ضٝـ ١بی اٝٓٞیت ثٜسی زض ٢ٜٗسؾی ٛیبظ

ٛو٠ُ  811اؾتلبزٟ قٞز. ٗب ث٠ َٞض ذلان٠ زض ایٜزب شًط زضذت رؿتزٞی زٝزٝیی ، ضٝـ ثط اؾبؼ اػساز ترهیم ، ثطٛب٠ٗ ضیعی ثبظی، ضٝـ 

ؾبذت اٜٗیت . اَلاػبت ثیكتط ضا ٗی تٞاٛیس زض  AHPٝ  ، چبضچٞة اٝٓٞیت ثٜسی ٛیبظ١ب Wiegers ، ضٝـ اضظیبثی ٛیبظٜٗسی٢ب،  W-، ٛظطی٠ 

 .ثیبثیس ة ؾبیت ٝ زض ٜٗبثغزض ٝ

 : ( BSTدسخت جستجَ دٍدٍیی )
زضذت رؿتزٞی زٝزٝیی یي آِٞضیتٖ اؾت ٠ً ث٠ َٞض ٗؼّ٘ٞ زض یي رؿتزٞ ثطای اَلاػبت ٗٞضز اؾتلبزٟ هطاض ُیطز ٝ ث٠ ضاحتی ٗی تٞاٛیس 

 :ط اؾتاؾتلبزٟ قٞز. ضٝیٌطز اؾبؾی ٗٞضز ٛیبظ ث٠ قطح ظی ٛیبظ١بی ًٞچيثؿیبضی اظ زض اٝٓٞیت ثٜسی 

 پبی٠هطاض زازٙ ت٘بٕ ٛیبظ١بی زض یي   -8

 ضیك٠ ُطٟ  زض یيآٙ ضا  هطاض زازٙ ٝ ٛیبظٜٗسیِٛب١ی ث٠ یي   -2

 ضیك٠ .ثب ُطٟ زیِط ٝ ٗوبیؿ٠ آٙ  ١بیِٛب١ی ث٠ ٛیبظ -3

ُطٟ كطظٛس  آٙ ضا ٛؿجت ث٠اُط ٛیبظ اظ ُطٟ ضیك٠ ٢ٖٗ تط اؾت ،  .ُطٟ كطظٛس چپ اظ ضیك٠ ً٘تط اؾت ، آٙ ضا ٛؿجت ث٠ ٜٗسیٛیبظا١٘یت اُط   -4

، هطاض زازٙ ُطٟ كطظٛس رسیس ضا ث٠ ؾ٘ت ضاؾت یب چپ ، ثؿت٠ ث٠ ای٠ٌٜ آیب كطظٛسی ٛساقت ُطٟ . اُط ُطٟ ١یچٗوبیؿ٠ ٗیٌٜٜسؾ٘ت ضاؾت 

 یب ٠ٛ. اؾت  ٜٗسی ٢ٗ٘تطٛیبظ

 ٛس.قٞ هطاض زازٟ  BST زض یي ٝقٞٛس ١ب ٗوبیؿ٠ ٜٗسی ت٘بٕ ٛیبظٝهتی ٠ً  تب 4ٝ  3تٌطاض ٗطاحْ  -5

آؿبظ ایٚ ٠ً ًٖ ا١٘یت تطیٚ ٛیبظ زض اٛت٢بی ٓیؿت ٝ ٢ٖٗ تطیٚ ٛیبظ زض ٗٞضز ٛیبظ زض یي ٓیؿت ،  BST قتٚ ت٘بٕ اا١ساف ، ُص ثطای اضائ٠  -6

 .هطاض ُیطزك٢طؾت 

 

 : اػذاد تخػیعسٍش 
 5تب  8یي ػسز زض ٗویبؼ  انٔی. اذتهبلٝ ؿیط  زٓرٞاٟث٠ ؾ٠ ُطٟٝ : ارجبضی،  ١بتوؿیٖ ٛیبظ. كطا١ٖ ٗی ًٜس ٗویبؼ ضٝـ  ثطای ١ط ٛیبظایٚ  

 اظ ضتج٠ ثٜسی ت٘بٕ قطًت ًٜٜسُبٙ ثطای ١ط ٗٞضز ٛیبظٜٗسی اؾت .. ضزٟ ثٜسی ٢ٛبیی ث٠ َٞض ٗتٞؾٍ  ١ط ٛیبظٜٗسیثطای ٛكبٙ زازٙ ا١٘یت 

 

 تشًاهِ سیضی تاصی :

ایٚ  ٗٞضز ٛظط اؾتلبزٟ ٗی قٞز ،  ثٜسی ٝیػُی ١بیٞیت ایٚ یٌی اظ ٝیػُی ١بی كٞم آؼبزٟ ثطٛب٠ٗ ٛٞیؿی اؾت ٠ً تٞؾٍ ٗكتطیبٙ ثطای اٝٓ

 آ٢ٛبییٜس، ٜ٘ی ًًٛؿبٛی ٠ً ثسٝٙ ؾیؿتٖ ػْ٘  "ث٠ ؾ٠ ُطٟٝ اؾت :  ١ب، ٠ً زض آٙ تٞظیغ ٛیبظیي ٛٞع ٗتلبٝت اظ ضٝـ ٛرهیم اػساز اؾت

 "س. ٜثی زاقت٠ ثبقذٞث٠ س ٜذٞا١ٗی ٠ً ٢بیی آٛ "ٝ  "،  اضائ٠ ٗیٌٜٜس ٢ٖٗ قبذم ١بی تزبضیاٗب  ت ً٘تطی زاضٛس٠ً يطٝض
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 : ًقطِ 022سٍش 
 اٗتیبظ زازٟ قسٟ 811شیٜلؼبٙ  ث٠ ٠٘١اؾتلبزٟ ٗی قٞز.  ١٘لٌطی ُط١ٝیٛو٠ُ اؾبؾب یي َطح ضای ُیطی اؾت ٠ً زض ت٘طیٜبت  811ضٝـ 

توؿیٖ  ٗی ذٞا١ٜسٙ ٠ً شیٜلؼب یاٗتیبظ ٗی تٞاٛس زض ١ط ضا١ 811س. ٜاؾتلبزٟ ًٜٛیبظ١ب ٜس ثطای ضای زازٙ ث٠  ٢ٖٗ تطیٚ ٠ًٛ  ٗی تٞااؾت 

هطاض  ًسا١ٕط ثطایٛو٠ُ  25، ٗی تٞاٙ اؾت ثطاثط ثٜسی آ٢ٛب اٝٓٞیتثطای ٝرٞز زاضز ٠ً زیسُبٟ شیٜلؼبٙ  ٜٗسی. ثطای ٗخبّ، اُط چ٢بض ٛیبظقٞز

ضای  ٛب٠ٗ ت٢ٜب ثطایثب ایٚ حبّ، ایٚ ٛٞع اظ ثط زازٟ قٞز. 811، ٗی تٞاٛس ٢ٗ٘تط اؾتزیسُبٟ شیٜلؼبٙ اظ٠ً ٜٗسی ٝرٞز زاضز زاز. اُط یي ٛیبظ

هطاض  اٝٓٞیت ذٞز ضا زض َطحتلاـ ٗیٌٜٜس تب ، ٗطزٕ ث٠ احت٘بّ ظیبز ثطای تٞظیغ ٗزسز ضای ذٞز ٗزسز ضای ُیطی قٞز. اُطًبض ٗی ًٜساٝٓی٠ 

 ز١ٜس.

 

 : W –ًظشیِ 
تٞؾؼ٠ زازٟ قس .  8989زض ؾبّ قٜبذت٠ ٗی قٞز( زض اثتسا زض زاٛكِبٟ ًبٓیلطٛیبی رٜٞثی  "ثطٛسٟ ثطٛسٟ ")١٘چٜیٚ ث٠ ػٜٞاٙ   W–ٛظطی٠ 

زٝ انْ ٗتٌی . ایٚ ثط ثطٛسٟ ثبقٜس ، ث٠ َٞضی ٠ً ١ط یي اظ شیٜلؼبٙٛیبظٜٗسی٢ب پكتیجبٛی ٗی ًٜسایٚ ضٝـ اظ ٗصاًطٟ ثطای حْ اذتلاكبت زض 

 .قٜبؾبیی ٝ ٗسیطیت ضیؿي ،پطٝاظَطحٝ  َطح پطٝاظ اؾت :

٠ ثب اؾتبٛساضز١بی اظ پیف تؼطیق قسٟ ثطای تٞؾؼ٠ آؾبٙ ، َجو٠ ثٜسی، ٝ پطؼ ٝ ً اؾت انْ اّٝ ث٠ زٛجبّ ایزبز ثطٛب٠ٗ ١بی ذٞـ ؾبذت

 .ثطٛب٠ٗ ١بی انٔی ضا تً٘یٚ ٗی ًٜسپیكطكت ظیط "َطح  اظپطٝاظ  ".  نٞضت ٗی ُیطز رٞ

ؾ٢بٗساضاٙ  "زثطز ثط"ثطای ٗحبكظت اظ قطایٍ ٠ً . اؾتقبْٗ اضظیبثی ضیؿي ٝ ٗسیطیت ضیؿي  "قٜبؾبیی ٝ ٗسیطیت ضیؿي ،  "انْ زٕٝ ،  

ضتج٠ ٗصاًطات قطٝع هجْ اظ  ذٞز ضا ذهٞنی ٛیبظٜٗسی٢بی. زض ٗصاًطات ثطٛسٟ ثطٛسٟ ، ١ط ًبضثط ثبیس  اؾؿتلبزٟ ٗی قٞز ٛوى هٞاٛیٚزض ثطاثط

قطایٍ  زضٛیبظٜٗسی٢بی ٗؿٖٔ ذٞز  ٝاُعاضی . زض ایٚ ضٝٛس ضتج٠ ثٜسی ٜٗحهط ث٠ كطز ، ًبضثط زض ٛظط ٗی ُیطز ٠ً آیب اٝ حبيط ث٠ثٜسی ًٜس

 .ًٜسث٠ َٞض ًبْٗ زضى ثطز ٝ ثبذت ضا  ذبل اؾت، ث٠ َٞضی ٠ً قطایٍ

  اسصیاتی ًیاصهٌذیْا :

یي كطآیٜس چٜس ٗطح٠ٔ ای اؾت ٠ً قبْٗ ایزبز اٝٓٞیت ١بی ٛؿجی ٗٞضز ٛیبظ، ثطآٝضز ٜٗبثغ ٗٞضز ٛیبظ ثطای اضيبی ١ط ٛیبظ، ٝ  اضظیبثی ٛیبظٜٗسی٢ب

. ایٚ تٌٜیي ث٠ ٝيٞح زض تٞؾؼ٠ ٗی ثبقس ٞضز ٛیبظ ثطای ث٢ی٠ٜ ؾبظی احت٘بّ ٗٞكویت ٗحهّٞ زض ثبظاضاٛتربة یي ظیط ٗز٘ٞػ٠ اظ آعاٗبت ٗ

ضا ٗلهْ قطح ٗی  ٛطٕ اكعاض ٝ ثبظاضیبثی . ًتبة اذیط زیٞیؽ ، ١ٌ٘بضی ثیٚ تٞؾؼ٠زیسٟ ٗیكٞزز١ٜسُبٙ ٗحهٞلات ٛطٕ اكعاضی زض ثبظاض تزبضی 

، زاضزیي ضٝـ ٜٗحهط ث٠ كطز اؾت ٠ً اضظـ ثطضؾی  اضظیبثی ٛیبظٜٗسی٢ب آٙ ضا ثرٞاٛیس. زاضیس ٠تٞر ٠ ایٚ ضٝیٌطز، تٞنی٠ ٗی ًٜیٖ اُط ثز١س

 .تزبضی اؾت ػٞاْٗ ًؿت ٝ ًبضزض  ؾٜتی ٛیبظٜٗسی٢بی  ١ط چٜس ث٠ ٝيٞح كطاتط اظ اٝٓٞیت ثٜسی

 :Wiegersسٍش 

 
اظ ٗز٘ٞع ١عی٠ٜ ١ب ٝ ٛیبظٜٗسی٢ب  ثب توؿیٖ ٗوساض ٗحبؾج٠ . اٝٓٞیتاؾت ٗكتطیٛیبظ ث٠ اضظـ ١ط ٗطثٌٞ ث٠ َٞض ٗؿتویٖ  Wiegersضٝـ 

ٝ زض نٞضتی٠ٌ ٛیبظ١ب اظ ث٠ ٗكتطی اضائ٠ قسٟ ،  ثؿت٠ ث٠ اضظـ ١بی ٗكتطیٝا. اضظـ یي ٛیبظ اؾت ضیؿي ١بی كٜی زض اضتجبٌ ثب ارطای آٙ

 ٛیبظ ٝ ذُطات ارطای آٙ ٝ ١٘چٜیٚ. ثب تٞر٠ ث٠ ایٚ زیسُبٟ ، تٞؾؼ٠ ز١ٜسُبٙ ثبیس ١عی٠ٜ ١بی ٗٞضز زؾت ثطٝٛس رطی٠٘ پطزاذت ٗیكٞز

 .ٗی ُیطز ثطضؾی هطاض ٗٞضز 9 تب 8. ٝیػُی ١ب زض ٗویبؼ  ًٜٜس اضظیبثیضا زؾت ضكت٠  ٛیبظٜٗسی٢بی اظ رطی٠٘ 
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 : چاسچَب هَسد ًیاص اٍلَیت تٌذی
. ایٚ چبضچٞة ثطای ضؾیسُی ث٠  اؾت قبْٗ ١ط زٝ اؾتٜجبٌ ٝ كؼبٓیت ١بی اٝٓٞیت ثٜسی آعاٗبت چبضچٞة اٝٓٞیت ثٜسی ٝ اثعاض ٗطتجٍ ثب آٙ

 : اؾت ٗؿبئْ ظیط زض ٛظط ُطكت٠ قسٟ

ثطای اربظٟ زازٙ ث٠ ؾ٢بٗساضاٙ ، اٗتیبظ ؾ٢بٗساضاٙ ثب اؾتلبزٟ اظ ٗسّ ٗكرهبت شیٜلؼبٙ، ا١ساف ًؿت ٝ ًبض ؾ٢بٗساضاٙ ایٚ پطٝغٟ اؾترطاد

ثط اؾبؼ ٗؼیبض١بی  ٛیبظٜٗسی٢ب اٗتیبظ ، ثٜسی ُطاكیي كبظیثب اؾتلبزٟ اظ یي ٗویبؼ زضر٠ تزبضی ٝ ا١ساف زضر٠ ثٜسی ا١٘یت ٛیبظٜٗسی٢ب 

ثب اؾتلبزٟ اظ  ،ثطای آ٢ٛب ٗٞحط ثبقس ث٠ َٞضی ٠ً اٝٓٞیت ثٜسی قسٟ  پیسا ًطزٙ ٝاثؿتِی ثیٚ آعاٗبت ٝ ٛیبظٜٗسی ١بی ذٞق٠ ثٜسی، ػیٜی

، ٝ اضتجبٌ ثیٚ قرهی بٙ شیٜلؼبٙ ثطای ضتج٠ ثٜسیزض ٗیبٙ ؾ٢بٗساضاٙ ، اٛحطاف زض ٗیُطٟٝ ١ب ثطای تكریم  ضیؿيٝ تحٔیْ ضٝـ تزعی٠ 

 .ٝ ضتج٠ ثٜسی ٢ٛبیی ٙ ٝضٝزیؾ٢بٗساضا
 

AHP : 

 
AHP  اؾتلبزٟ ٗیٌٜس "رلت ػبهلا٠ٛ"ثطای ته٘یٖ ُیطی زض قطایُی ٠ً ا١ساف چٜسُب٠ٛ ٝرٞز زاقت٠ ثبقس. ایٚ ضٝـ اظ یي  ی اؾتضٝق 

 ی، ٢ٜٗسؾ AHPٛؿجت ث٠ یٌسیِط اؾت. ثب اؾتلبزٟ اظ  ٛیبظٜٗسی٢ببظ اٜٗیت ٛؿجت ث٠ ٗحبؾج٠ اضظـ ٝ ١عی٠ٜ ١بی ٗٞضز ٛی ثطاثطی ٗبتطیؽ

ٛتبیذ هبثْ اػت٘بز ضا  ٝرٞز احت٘بّ ًٜس ٝرُٔٞیطی  كطزیاقتجب١بت اظ  ٗی تٞاٛس  AHP.  ًٜس تبییس ضا ٗی تٞاٛس حجبت زض ٛتیز٠ ٜٗسی٢بٛیبظ

 پكتیجبٛی ٗی قٞز. SQUARE tool تٞؾٍ یي اثعاض ٗؿتوْ ٝ ١٘چٜیٚ ثب ً٘ي ٗحبؾجبتی آٙاكعایف ز١س. 

 

 : هقایسِ تكٌیک اٍلَیت تٌذی
هقایسِ تا چٌذ تكٌیک اٍلَیت تٌذی تشای کوک تِ اًتخاب یک سٍش هٌاسة. تشخی اص هؼیاسّای اسصیاتی تِ ها تَغیِ هی کٌین 

  تِ ػٌَاى هثال دس ایٌجا اسائِ ضذُ است :

 
 زض ضٝـ اٝٓٞیت ثٜسی ٝرٞز زاضز. ٠ی ًثیٚ ٗطح٠ٔ یب ٗطاحٔ اؾت تؼطیق ضٝقٜی گام ّای سٍضي :

 ضا ٛكبٙ ٗی ز١س . ٛیبظٜٗسی٢بذطٝری ػسزی ضٝـ اٝٓٞیت ثٜسی ث٠ ٝيٞح اٝٓٞیت ١بی ٗكتطی ثطای ٠٘١  اًذاصُ گیشی کوی :

 . ٜٗسی٢ب هطاض ُطكت٠ اؾتایٚ ضٝـ تب ث٠ حبّ زض ٗؼطو تٞر٠ ٝ تزعی٠ ٝ تحٔیْ تٞؾٍ ربٗؼ٠ ٢ٜٗسؾی ٛیبظ تلَؽ تالا :

 تؼساز ٜٗبؾت اظ ؾبػت ٝهت لاظٕ اؾت ث٠ زضؾتی ارطا اظ ضٝـ اٝٓٞیت ثٜسی . A : کاستشی پاییي

  .زضى قٞز ٢ٜٗسؾبٙ ٝ ؾ٢بٗساضاٙ ث٠ َٞض ًبْٗ ٗی تٞاٛس زض یي ٗوُغ ظٗبٛی ٗؼوّٞ ٛیبظٜٗسی٢بی هٌحٌی یادگیشی سطحی :
ٝظٛی ؾبذت٠ قٞز ثطای ٗتٞؾٍ یي ٌٗ٘ٚ اؾت ا١٘یت ١ط ٗؼیبض زض ٛظط ٛیؿت. ١٘چٜیٚ  ضؾیسُی ث٠ایٚ ضٝـ  زض تٞر٠ زاقت٠ ثبقیس ٠ً

ٝهتی٠ٌ ٗی ذٞا١یس اظ ضٝـ ٗوبیؿ٠ اؾتلبزٟ ًٜیس. ث٠ ػٜٞاٙ ٗخبّ ، ثٔٞؽ ٌٗ٘ٚ اؾت ا١٘یت ثیكتطی اظ ٜٗحٜی یبزُیطی زاقت٠ ثبقس . ایٚ 

 "، ٝ  2ثب ٝظٙ  "ُٗٔٞة " ، 3ثب ٝظٙ  "يطٝضی "تلبٝت ضا ٗی تٞاٙ ثب حؿبة ١بی ٝظٙ ٛتبیذ ٝ ضتج٠ ثٜسی ٗؼیبض١بی ٗرتٔق ثب ػٜٞاٙ 

ث٠  ٛكبٙ زازٟ قسٟ اؾت . ایٚ ٗخبّ 5-3ٗبتطیؽ ٗوبیؿ٠ ٗٞضز اؾتلبزٟ زض یي ُٗبٓؼ٠ ٗٞضزی زض رسّٝ زض ٛظطُطكت.   8ثب ٝظٙ  "اذتیبضی 

 ز١یس. تٞؾؼ٠ز ضا ذٞ ٗیتٞاٛیس ٗؼیبض ٗوبیؿ٠ ٝ ضتج٠ ثٜسی كسٟ ، ق٘بٛیي تٞنی٠ ٝاهؼی ث٠ اؾتلبزٟ اظ ضٝـ ١بی ذبل زض ٛظط ُطكت٠ ػٜٞاٙ 
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  ًیاصهٌذیْا : تَغیِ ّایی تشای اٍلَیت تٌذی
، تٞؾؼ٠ ضا اٛتربة ًٜٜس ضٝـ ١بی اٝٓٞیت ثٜسی ٛبٗعز ٠ً ؾ٢بٗساضاٙ یٖ اٝٓٞیت ثٜسی ٛیبظ١بی اٜٗیتی یي كؼبٓیت ٢ٖٗ اؾت. ٗب تٞنی٠ ٗی ًٜ

ی. زض َی كطایٜس اٝٓٞیت ثٜسی، شیٜلؼبٙ ٗی تٞاٛیس ًٜتطّ پیبزٟ ؾبظی ٛیبظٜٗسی ١بی اٜٗیت١بی  ضٝـ اظٗؼیبض١بی اٛتربة ثطای اٛتربة یٌی 

 سٜطؾثاتلبم ٛظط  ث٠ پؽثطزاظٛس ٝ ؾ١ط قطایٍ ٗج٢ٖ  ٝ ثیكتط ث٠ ثطضؾیثسؾت آٝضٛس  ًٜیس ٠ً ١ط ًؽ زضى ٝ آُب١ی زض ٗٞضز قطایٍ اٜٗیتی

ثٞز اٝٓٞیت ثٜسی هبثْ اَ٘یٜبٙ تط ذٞا١س ایٚ ، ٛتبیذ حبنْ اظ  

 

 


