
 

 

   

 

 دریافت نسخه الکترونیک 
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  الکیت معنويم

شما  ،دانیدطور که میگرامی همان خوانندة

 کالکترونی صورتبه براي دریافت این کتاب

اید. سود حاصل پرداخت نکرده ايهیچ هزینه

 ۀیریخ مؤسسهاز فروش این کتاب به 

تقدیم مشهد مقدس  هم کاسه نهادمردم

شده است؛ لذا از شما خواهشمندم حداقل 

خیریه  حساببه تومان را هزار ده نۀیهز

ن در ای ،. اگر تمایل داریدمذکور واریز نمایید

ید توانمی ،امر خیر مشارکت بیشتري کنید

ش ی بیغلبه صلاحدید و توان خود مبسته ب

 از حداقل هزینه پرداخت کنید. 

 

 ههم کاس بنیاد خیریه  با آشنایی 

 طریق صفحه اینستاگراماز 

@ham_kase 

  به نام خیریه هم کاسه کارت بانکیشماره 
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   :تقدیم به

 شهیهم وجودش که يپدر کنم؛یم میتقد سوزمدل و مهربان پدرروح  به را کتاب نیا

 من به ار پشتکار و تلاش رسم عملش با بلکه ،حرفش با نه که يپدر بود؛ یمحکم پشتوانۀ

  .کنمیم یزندگ شیهایمهربان ادی با روزام و آموخت

 پرمهرش يدعا از را من يالحظه که يخوارغم کنم؛یم میتقد زمیعز مادر به را کتاب نیا

  .و دعاي خیر او با ارزش ترین سرمایه من است گذاردینم بینصیب

 شیفاص عشق، هیما شیوفا ستن،یز شوق وجودش که کنمیم میتقد همسرم به را کتاب نیا

  .است من پشتکار هیما صبرش و آرامش هیام

  

  

  

  

  



 

 

  هزینه نسخه الکترونیک کتاب و مالکیت معنوي

ت امنی -آموزش فناوري الکترونیک کتاب  نسخۀاز اینکه امروز  گرامی و فهیم خوانندة

شما براي دریافت  ،دانیدکه می طورهمانخوشنودیم؛  بسیار در اختیار شماست اطلاعات

 اید؛ اما این بدین معنا نیستاي پرداخت نکردههیچ هزینه لکترونیکا صورتبه این کتاب

هم  نهادمردم ۀیریخ مؤسسهکه این کتاب رایگان است. سود حاصل از فروش این کتاب به 

  تقدیم شده است؛ مشهد مقدس  کاسه

 .خیریه مذکور واریز نمایید حساببه تومان را هزار ده نۀیهزلذا از شما خواهشمندم حداقل 

د و ید بسته به صلاحدیتوانمی ،در این امر خیر مشارکت بیشتري کنید ،اگر تمایل دارید

  ی بیش از حداقل هزینه پرداخت کنید.غلبتوان خود م

کتاب است؛ اما شما مجاز به انتشار الکترونیکی  سندةینون کتاب متعلق به یحقوق ا ۀیکل 

ا ب هاآن بازنشرهاي این اثر یا وزهکتاب بدون دخل و تصرف در آن هستید. استفاده از آم

  ارجاع به این کتاب و یا نام نویسنده مجاز است.

  شهد مقدسم - ههم کاس بنیاد خیریه                              

  ham_kase@    اینستاگرام               

  جهت واریز وجه به نام خیریه هم کاسه کارت بانکیشماره 

۵۸۵۹۸۳۷۰۰۹۴۷۱۹۶۸  
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  گفتار:پیش

 کاربران فراوان رشدو  هزاره سوم ینآغاز يهاسال در فناوري اطلاعات توسعه پرشتاببا 

فناوري این  ضرورت آموزش و آگاهی نسبت به ابعاد ،یاجتماع يهاشبکه و نترنتیا

   .است ریناپذاجتناب

مهم  يهایژگیوو تبادل اطلاعات با سرعت و حجم بسیار بالا از  تسهیل در برقراري ارتباط

 يهاسازمانافراد و سرمایه  نیتربزرگ عنوانبهاطلاعات  و در این زمان، عصر کنونی بوده

، کندمیایفا  اقتصادي، اجتماعی، سیاسی و فرهنگیشخصی، در روابط  يمؤثرامروزي نقش 

 در پیفراوانی هم  يهابیآس ،از فناوري يبرداربهرهاین سبک  ،اما علاوه بر مزایاي فراوان

لذا موضوع امنیت اطلاعات و  ،گرددیمافراد  ریگبانیگرگاهی بدون آموزش و آ ادهاستف

  .استضروري امنیتی  تهدیدات مقابله با آموزش صحیح

 يهاستمیسزیرساخت و  ،امنیت شبکه امنیت اطلاعات سازمانی، حوزهي در منابع زیاد 

ر آن است نکات کاربردي و نوشتار سعی ب این دراست اما  درآمدهبه رشته تحریر  ياانهیرا

  تقدیم شما خواننده گرامی گردد.در فضاي مجازي  جهت امنیت اطلاعات فردي اثرگذار
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مفاهیم مرتبط با اطلاعات و امنیت  آشنایی با: فصل اول

  اطلاعات
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  اطلاعات چیست 1-1

 متخصصان. است تعاریف زیادي ارائه شده تاکنون ارتباطات و اطلاعات مفهوم درباره

 به که آنجا تا را هادهیپد نیا يهایژگیو و هاجلوه انددهیکوش اغلب مختلف يهاحوزه

  .کنند نییتع ،شودمی مربوط آنها یتخصص يهاحوزه

 اقتصاد، ،یشناسزبان ات،یاضیر يقلمروها در را هادهیپد نیا نظرانصاحب رونیازا 

 د که در ادامه به برخیانبرشمرده آنها يبرا یمتفاوت يهایژگیو ... و ارتباطات ،یشناسروان

  .شودمیا اشاره از آنه

 دهیردگ محاسبه ،شدهيبنددسته که است لازم گردند، اطلاعات به لیتبد هاداده آنکه يبرا

  .گردند متراکم و

 هدف يادارو  معنا با ییهاداده واقع در ؛دهدیم جلوه رااز داده  تربزرگ يریتصو اطلاعات 

   .است

 فروش يالگو ینوع بر دلالت یحت ای انداخته راه به طیمح در را يروند تواندمی اطلاعات

 یتسؤالا به پاسخ در اطلاعات ترقیدق زبان به. باشد داشته نیمع یزمان مقطع کی يبرا

 آغاز »تعداد چه و یک کجا، ،يزیچ چه ،یکس چه« لیقب از ییهاواژه با که شودمی دهید

  ).2000 ،ساك پرو و فورت داون( .گردندیم
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 رمعنادا و فهمقابل را هاآن و میده قرار لیوتحلهیتجز مورد را اهداده هرگاهبه عبارتی دیگر 

  .ندهست مفهوم و معنا يدارا که هستند ییهاداده اطلاعات. میاافتهیدست اطلاعات به میکن

  اطلاعات تیامن 1 -2

 ترشگس با امروزه است، بوده هاانسان یاصل يهادغدغه از یکی تیامن بشر یزندگ يابتدا از

 شیپازشیب فضا نیا در تیفعال يبرا تیامنتوجه به  لزوم ياشبکه يفضاها و نترنتیا

 نداشتن و یاجتماع و یاخلاق یمبان بیتخر از فراوان ناشی يهابیآس. شودمی احساس

 و یا سرقت اطلاعات شخصی مخرب و آلوده اطلاعات هجوم در اثر یفرهنگ و یروان تیامن

  ي مجازي است.اصلی کاربران فضا يهادغدغهیکی از 

در مقابل  اطلاعات داراي يهاستمیس و اطلاعات از حفاظت یعنی 1اطلاعات تیامن

 خواندن، افشاء، استفاده، ،یدسترس شامل تواندمی هاتیفعال نیا ،رمجازیغ يهاتیفعال

 گزینی انجمن(گروه واژه.باشد کاريدستیا  و رییتغ کردن، خراب ضبط، ای يبردارنسخه

  )1390رمز ایران، 

  

  

                                                           
١Information Security 



 

 

  اطلاعات تیامن یاصل میمفاه 1 -3

 اسم عبور، کلمه انه،یرا ونیی چهاواژه ناخودآگاه شودمی اطلاعات تیامن از صحبت یوقت

به ذهن  آن رینظا و آتش وارید يافزارهانرم و يافزارنرم و يافزارسخت يهاقفل رمز،

 به آن یعلم فیتعر در اطلاعات. است اطلاعات تیامن ابعاد از یکی تنها نیا اما. رسدیم

 نیا در که مینیبیم. شودمی اطلاق باشند هدف و یمعن يدارا که هاداده از يامجموعه

 رونیازا. است نشده یتالیجید ای یکیالکترون يهاداده و انهیرا از یصحبت چیه فیتعر

 ،یکیالکترون ،يکاغذ ،یچاپ اطلاعات رینظ داریمعن يهاداده از نوع هر به تواندمی اطلاعات

. دهد پوشش زین را گریکدی به ما یشفاه يهاگفته یحت و شود گفته يریتصو و یصوت

   گانهسه موارد

  .است اطلاعات تیامن یاصل میمفاه از يریپذدسترس و یمحرمانگ ،یدرست حفظ

 رییتغ صیتشخ و رمجازیغ طوربه  هاداده رییتغ از يریجلوگ یعنی :)بودن کپارچهی( یدرست

  .اطلاعات رمجازیغ کاريدست صورت در

  .اطلاعاتبه رمجاز یغ افراد دسترسی از يریجلوگ یعنی :یمحرمانگ

  .ندباش دسترس در مجاز افراد توسط ازیموردن در زمان دیبا اطلاعات :بودن دسترسقابل
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  اطلاعاتامنیت مرتبط با اصطلاحات  1 -4 

 متقابل رفتار و حمله د،یتهد ،يریپذبیآس چون یکلمات تیامن به مربوط مباحث در

 اشتباه لغات نیا يریکارگبه وهیش موارد از ياریبس در. رندیگیم قرار مورداستفاده دفعاتبه

 شخصم فیتعر شده یسع بخش نیا در. رندیگیم قرار مورداستفاده گریکدی يجابه و بوده

  .گردد ارائه کتاب نیا در استفاده يبرا فوق لغات از یواضح و

  2يریپذبیآس 1-4-1

 هرگونه از است عبارت اطلاعات تیامن حوزه در  يریپذبیآس ای  حفره ،ضعفنقطه

وي، (موس.باشد سوءاستفاده قابل که کیتکنولوژ ای يافزارسخت ،يافزارمنر ضعفنقطه

1396(  

 از است ممکن که دارند وجود عامل يهاستمیس و افزارهانرم در هاضعفنقطه نیمشهورتر

 يوتریکامپ يهابرنامه در دینبا فقط را يریپذبیآس البته. شوند یناش یسینوبرنامه يهاباگ

 ییماخودن زین کاربران يفرد عادات در است ممکن یتیامن ضعفنقطه کی رایز کرد خلاصه

 در و کرده ادداشتی يکاغذ يرو بر را عبورش يرمزها که يریمد ای کارشناس مانند. کند

 ممکن که کندمی فراموش و چسباندیم وتریکامپ بدنه به ای دهدیم قرار زشیم شهیش ریز

                                                           
٢ Vulnerability 



 

 

 ادهاستف عدم  از انتویم گرید یمثال عنوانبهو  شود تیرو زین رمجازیغ افراد توسط است

  .برد نام قدرتمند روالیفا از

  3دیتهد 2-4-1

 ستمیس زا سوءاستفاده باعث ستمیس کی يهايریپذبیآس از استفاده با بالقوه که یعمل هر 

 یصادفت طور به ای يعمد طور به را يریپذبیآس تواندمی که يزیچ هر، به بیان دیگر گردد

 شود اطلاعاتی ییدارا کی ينابود ای رساندن بیآس  باعث و دهد قرار سوءاستفاده مورد

 مناسب طیشرا در که هاستسامانه در بالقوه خطر وجود دیتهد  در واقع است دیتهد

 ای اطلاعات يبرا خسارت جادیا ای اطلاعات سرقت منظوربه  مهاجم نفوذ يبرا استفادهقابل

  که است حالتی یا یطشرا دیتهد گفت توانیم نیهمچن است، یاطلاعات يهاسامانه

  )1396(موسوي، .کند مختل را امنیت تواندمی

  4حمله 3-4-1

 و وتریکامپ اصطلاح در .باشد درآمده بالفعل به بالقوه حالت از که هست يدیتهدحمله 

 يسازرفعالیغ ،اطلاعات کاريدست اطلاعات، مشاهده جهت تلاش هرگونه  به ،شبکه

 رمجازیغ استفاده يبرا زرمجایغ یدسترس ای سرقت اطلاعات، ينابود ،یاطلاعات يهاستمیس

) هايریپذبیآس قیطر از( یا افراد سازمان )یاطلاعات يهاسیسرو( یاطلاعات ییهاییدارا از

                                                           
٣ Threat 
٤ attack 



 
 

 

  مفاهیم مرتبط با اطلاعات و امنیت اطلاعات آشنایی با 23

 
 يهاییدارا و  ستمیس تیامن به تجاوز  از است عبارت حمله گریدعبارتبه  ندیگو حمله ،

  .ستمیس) vulnerability( يریپذبیآس قیطر از threat دیتهد از یناش یاطلاعات ارزشمند

  متقابل اقدام 4-4-1

 ورتص دیتهد کی سکیر کاهش منظوربه که است یتلاش و تیفعال نوع هراقدام متقابل 

  .ردیپذیم

  5بدافزار 5-4-1

 لهیوسبه ات شوندمی نوشته سانینوبرنامه توسط که هستند ییکدها قطعه اصل درها بدافزار

  . دکنن خرابکارانه ای ناخواسته يکارها به اقدام و آلوده را آن ستم،یس مالک اجازه بدون آن

 یطورکلبه و شودمی اطلاق مخرب يهابرنامه و کدها یتمامبه یعموم صورتبه واژه نیا

 وانعنبه دهد انجام را ناخواسته یاتیعمل و ردیبگ قرار شما ستمیس يرو که يکد نوع هر

  .کند آلوده را وترهایکامپ و تبلت تلفن، یگوش تواندمی بدافزار. شودمی شناخته بدافزار

 رقتس اسپم، يهالیمیا ارسال مانند ییکارها تواندمی شما ستمیس به ورود از پس بدافزار

  .دهد انجام … و نگیهاست اکانت يعبورها رمز و اطلاعات

 .کنند استفاده خود ياجرا يبرا مختلف يهاکیتکن و هاروش انواع از توانندمی بدافزارها

 گرید يرو بیتخر اتیعمل انجام يبرا یقربان عنوانبه شما ستمیس از آنها از یعضب مثلاً

                                                           
٥ Malware  



 

 

 کاربران یشخص اطلاعات يآورجمع به اقدام آنها از یبعض ،کنندیم استفاده هاستمیس

 است ممکن یحت و کنندیم … و يکاربر يهانام و عبور رمز ،یبانک حسابشماره مانند

  .شوند کاربران ستمیس در بیتخر باعث

 ردوا شما تیسا برنامه يرو بر موجود یتیامن يهاحفره قیطر از تواندمی نیهمچن بدافزار

  .شود ستمیس

  6افزارباج 6-4-1

 را آن ارزش بردارد، در که يجد سکیر لیدل به اما شودمی شناخته بدافزار ینوع اغلب 

 انه،یرا کردن آلوده صورت در افزارباج. ردیگ قرار موردبحث جداگانه صورتبه که دارد

 وقوع موارد ریاخ يهاسال در و ردیبگ کنترل در باج افتیدر قبال در را اطلاعات تواندمی

  .است کرده دایپ شیافزا يافزارباج حملات

  8هکرو  7هک 7-4-1

 گفته کسی به هکر و ،شودمی گفته		هک به روشی هوشمندانه براي حل مشکلی ویژه

 نايمع به هکر امروزه متأسفانه ولی. کندمی استفاده وشمندانهه هايروش این از که شودمی

                                                           
٦ ransomware 
٧ Hack 
٨ Hacker 
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 به شروع هاسایت و هاسیستم در خرابکاري یا و اخاذي منظوربه که است شخصی

  .کندمی يکارخراب

  9دیسف کلاه هکر 8-4-1

 هب افزارهانرم و سرورها در موجود مشکلات داکردنیپ منظوربه که شودمی گفته يهکر به 

. تاس میسه بیع آن بیع رفع در نیمسئول به مشکل گزارش از پس و کندمی نفوذ هاآن

 یتیامن يهاشرکت که کنندیم شرکت یمسابقات در اوقات یبرخ دیسف کلاه يهکرها

  .کنندیم برگزار

 يهاهکر. دهندیم ينقد يایهدا کاربران به باگ گزارش يبرا تلگرام و گوگل شرکت مثلاً

 برنده يدلار صد چند یحت ای و يهزاردلار هاده زیجوا قیطر نیا از توانندمی دیسف کلاه

 دهندیم یمبالغ دیسف کلاه هک يهاگروه به زین هاسرور و هاتیسا رانیمد یبرخ. شوند

 .دهند گزارش را موجود يهابیع و کنند هک را ستمیس آن کنند یسع تا

 

 

  

                                                           
٩ White Hat Hacker 



 

 

  10اهیسکلاه هکر 9-4-1

. وندشمی هاتیسا و هاستمیس وارد بیتخر ای و ياخاذ منظوربه که شودمی گفته يهکر به 

 یتلق قانون خلاف هاآن اعمال و هستند بیتعق تحت ایدن يجا همه در اهیسکلاه يهاهکر

  .شوندمی

  11يخاکستر کلاه هکر 10-4-1

 کلاه يهکرها اعمال یگاه و اهیسکلاه يهاهکر اعمال یگاه که شودمی گفته يهکر به 

  .دهدیم انجام را دیسف

  ١٢هکر نخبه 11-4-1

 نیا .دارد ییبالا یاجتماع اعتبار گرید يهکرها نیب در که است يهکر تیال ای نخبه هکر

 ابتث هاآن گزارش با و کندمی کشف را ناشناخته امروز به تا یتیامن مشکلات معمولاً فرد

 يهاتیآپد. است بوده ناشناخته نیازاشیپ که کرده دایپ دست يزیچ به واقعاً که کندمی

  .هستند هکرها نیا توسط مشکلات گزارش و کشف محصول معمولاً هاعاملستمیس

  

                                                           
١٠ Black Hat Hacker 
١١ Grey Hat Hacker 
١٢ Elite hacker 



 
 

 

  مفاهیم مرتبط با اطلاعات و امنیت اطلاعات آشنایی با 27

 
12-4-1 رَک13رک   

ک باشد، ولی ی کارآمدیک شخص مفید و  تواندمیکه در بالا گفته شد یک هکر  طورهمان

قف را متو هاکنند و آنها نفوذ میمضر است. کرکرها به سرور بانک کاملاًکرکر یک شخص 

اندازند و یا حتی پسورد کاربران هایی پیچیده از کار میمهم را با روش هايسایتکنند، می

  .فروشندبرند و در بازار سیاه میرا به سرقت می

13-4-1 14رواک  

 يهامستیس وارد اطلاعات سرقت منظوربه که شودمی گفته یاهیس کلاه نفوذگر به واکر 

 و دهش احوالثبت سامانه وارد ردیگیم که یسفارش اساس بر واکر کی مثلاً. شودمی گرید

  .گذاردیم کارانخلاف اریاخت در را شخص کی سکونت محل اطلاعات

  15رکیپر 14-4-1

 ممکن کرهایپر نیا. کنندیم استراق را هامکالمه و کنندیم نفوذ تلفن يهاشبکه به هاکریپر

 کی بودن کریپر نیبنابرا کنند، اجرا کارخلاف و یفمخ يهاسازمان يبرا را ییهاپروژه است

  .شوندمی مجازات و محاکمه جهان یحقوق يهانظام تمام در کرهایپر و است جرم

                                                           
١٣ Cracker 
١٤ Wacker 
١٥ Preaker 



 

 

 ینمجا تماس يبرا خود دانش از و کنندیم خودکار يبرا تنها زین هاکریپر از یبرخ البته

  .کنندیم استفاده

   16فیک پیج 15-4-1

جعلی است. در حملات فیشینگ که دزدیدن اطلاعات کاربران فیک پیج به معنی صفحه 

کاربر  و کندمیهکر یک صفحه جعلی مشابه درگاه بانک درست  )اطلاعات بانکی (مثلاًاست 

، درگاه اصلی بانک است، که این درگاه کندمیو گمان  کندمیاطلاعات خود را وارد آن 

اي هکر فرستاده است. این صفحات جعلی، تمام اطلاعات خود را بر راحتیبهغافل از اینکه 

  .فیک پیج هستند

  17باگ 16-4-1

 یا نشت ازکارافتادن، شدنخرابمنجر به  تواندمیاست و  يافزارنرمباگ به معنی نقص 

 شدنبخرااي اطلاق شد که منجر به لفظ باگ به حشره بارنخستیناطلاعات سیستم شود. 

ها تگاهشدن دس ترکوچکشدن و  ترمستحکمش و کامپیوترها شده بود ولی با پیشرفت دان

اي وارد کنند! امروزه باگ به اشکالات توانند به کامپیوترها آسیب جديها نمیدیگر حشره

وجود دارد. در دنیاي کامپیوتر و شبکه  افزارهانرمکه در تمام  شودمیگفته  افزارينرم

یت بدون باگ یافت، مز اصطلاحبهو یا  ونقصعیببیی را عاملسیستمیا  افزارنرمتوان نمی

                                                           
١٦ Fake page 
١٧ bug 
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رف کشف و بر ط سرعتبه هایشباگقدرتمندي مانند لینوکس این است که  عاملسیستم

اي کاري بسیار ي معروف و حرفهافزارهانرمها و عاملسیستم. ولی یافتن باگ در شوندمی

  است. ناممکنپیچیده، زمان بر و براي اکثر متخصصین 

  18هش  17-4-1

 در معمولی صورتبه را پسوردها متخصصین، داده هايپایگاه بودن پرخطر لیلبه د 

کنند تا ها را تبدیل به هش میآن کردن، ذخیره براي و کنندنمی ذخیره دادهپایگاه

وجود دارد که گاهی نفوذگران براي تفسیر  هاییحلراهها را خواند. البته نتوان آن سادگیبه

  که برخی اوقات مثمر ثمر هستند.د کننها استفاده میهش

  19کرك 18-4-1

 ممکن مثلاً. گویندمی کردن کرك را نفوذ عملیات انجام و امنیتی سدهاي شکستن عملیات		

 را زارافنرم این نفوذگران. باشد خاصی لایسنس نیازمند استفاده براي افزارنرم یک است

  ها استفاده کرد.ز آنن ابتوا لایسنس به نیاز بدون تا کنندمی کرك اصطلاحبه

  

  

                                                           
١٨ hash 
١٩ crack 



 

 

  20شل 19-4-1

 هب محدود نفوذي به منجر هاسیستم و افزارهانرم در موجود مشکلات و هاباگ از بسیاري		

 .شودمیاده استف هاشل از نفوذ از پس دسترسی افزایش براي. شوندمی سیستم

  21هاي پابلیکباگ 20-4-1

 این. دارد خود در را هاییباگ افزاريرمن یا و عاملسیستم هر گفتیم بالا در که طورهمان	

 سیستم نشدن آپدیت به دلیل و باشند، نفوذگران همه دسترس در است ممکن هاباگ

  .باشند استفادهقابل

  22هاي پریویتباگ 21-4-1

ها در اختیار برخی از افراد قرار دارند و تا علنی نشدن باگ این پابلیک هايباگ عکس بر

ه توسط توسع سرعتبهها بعد از علنی و پابلیک شدن گیرند. باگقرار می مورداستفاده

  .شوندمیدهندگان سیستم بر طرف 

  

  

                                                           
٢٠ shell 
٢١  PUBLIC BUG 
٢٢ pirouette 
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  ثبت هک هايسایت 22-4-1

 اصلی هصفح و کنند هک را سیستم یک بتوانند دقیقه چند مدت به است ممکن نفوذگران		

د نیاز یت را هک کننآن سا اندتوانسته سابقاً اینکه اثبات براي بعدها کنند، دي فیس را آن

ها این وظیفه را برعهده دارند و پس از هک شدن به یک دلیل معتبر دارند. برخی از سایت

  وضعیت فعلی آن را ذخیره کنند.  توانندمییک سایت 

  است zone-h.orgها سایت یکی از این سایت

  23بات نت 23-4-1

 هايدستگاه از ايمجموعه واقع در. است ”ربات شبکه“ از پر یچمدان مانندبات نت  کی

ف مختل حملات تا گرفته يرمزگذار از مشکوك، هايفعالیت يبرا تواندمی که است آلوده

  .ردیبگ قرار مورداستفاده ،هاوبلاگ در خودکار اسپم نظرات و

  

  

  

  

                                                           
٢٣ Botnet 



 

 

  يبندجمع 5-1

بعدي کتاب مکرر استفاده  هايفصلدر  مطرح شده، به اینکه تعاریف و اصطلاحات نظر

 براي آشنایی بیشتر خوانندگان گرامی با مباحث این حوزهسعی شد  ،فصل نیادر  دشومی

 یزن اطلاعات تیامنمرتبط با اطلاعات و و اصطلاحات  میمفاه ،ضمن تعریف دقیق اطلاعات

  . ودش داده حیوضت

 يدارا که هاداده از ايمجموعه به آن یعلم فیتعر در اطلاعات که اشاره شد طورهمان

 و اطلاعات از حفاظت یعنی اطلاعات تیامن و شودمی اطلاق باشند دفه و یمعن

  .غیرمجاز يهاتیفعالدر مقابل  اطلاعات ي دارايهاستمیس

موارد فوق تمامی افراد جامعه بشري امروزه  اطلاعات متنوعی را در اختیار دارند  به توجه با

 خواندن، افشاء، تفاده،اس ،یدسترسی از قبیل هایفعالیتکه حفاظت از آن در مقابل 

  .استامري ضروري   کاريدست ای و رییتغ کردن، خراب ضبط، ای بردارينسخه

با عنوان انواع حملات سایبري امنیت اطلاعات  هايحوزه ترینمهم یکی از به در فصل بعد 

 هستند  مواجه با آن  ايرایانه هايسیستمدر فضاي مجازي و  که امروزه اکثر افراد جامعه

  .شودمیرداخته پ
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 يبریسا حملات و ها افزار بد یمعرف :دوم فصل
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  مهم فصل دوم: سؤالات

 حملات سایبري چیست؟  

  ؟اندکدام بدافزارهاانواع  

 حمله  به روش مهندسی اجتماعی چیست؟  

 ؟فیشینگ به چه معناست 

 چیست؟ افزارباج 

 هاي مقابله با تهدیدات کدام موارد هستند؟راه کار  ترینمهم 

  



 

 

  افزارينرم حملات 1-2

 مستیس نقض يبرا سازمان ای فرد کی توسط آگاهانه و مخرب اقدام کی يبریسا حمله

 جادیا يبرا مزاحمت ینوع دنبال به مهاجم معمولاً. است گرید سازمان ای شخص یاطلاعات

 رگونهه به بیان دیگر حمله سایبري .است یقربان سیستم شخصی و یا شبکه در اختلال

 ای رمجازیغ یدسترس به یابیدست ای سرقت ب،یتخر ،نکردغیرفعال ر،ییتغ افشا، يبرا تلاش

   )1390گزینی انجمن رمز ایران، (گروه واژه.است ییدارا کی از رمجازیغ استفاده

 مخرب يهاکرم تا گرفته یمعمول يهایشوخ از دارند، یمتنوع دامنه يبریسا حملات

 مخاطره به را يکشور یکل تیامن و شده جاجابه حملقابل يهاحافظه توسط که ياانهیرا

 خوردهگره نترنتیا و هاانهیرا ،يتکنولوژ به ما یزندگ یتمام امروزه کهازآنجایی. کشندیم

  .است یاتیح اریبس هاابزار نیا بودن منیا از نانیاطم است

  :رندگییم به کار شما یآگاه بدون و لیذ اهداف با را بدافزارها هکرها اغلب

  شما ستمیس از خارج به هاداده انتقال -1

 بر تیفعال د،ایزده سر هاآن به که هاییلیفا ۀخچیتار وتر،یکامپ از استفاده ةنحو یابیرد -2

  هادکمه فشار دفعات تعداد یحت و توریمان يرو

  شمایا تبلت  وتریکامپ کروفونیم ای و نیدورب به یدسترس -3

  کامل به طور شما دستگاه افزارسخت درآوردن نترلک تحت -4
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 مستیس نقض يبرا سازمان ای فرد کی توسط آگاهانه و مخرب اقدام کی يبریسا حمله 

 جادیا يبرا مزاحمت ینوع دنبال به مهاجم معمولاً. است گرید سازمان ای شخص یاطلاعات

  .است یقربان شبکه در اختلال

 اختصاص خود به 2020 سال در را پنجم رتبه ینجها خطرات ستیل در يبریسا حملات

 نیا. است شده لیتبد یخصوص و یدولت هايبخش در دیجد قاعده کی به و است داده

 حملات رودمی انتظار رایز است، رشددرحال همچنان 2021 سال در پرخطر صنعت

 سایت 2020گزارش( .شود دوبرابر 2025 سال تا تنهاییبه ایاش نترنتیا يبریسا

(embroker.com  

  انواع بدافزارها و حملات 2-2

که مرتبط با کاربران  و بدافزارها انواع حمله سایبري نیترمعروفدر ادامه به تعدادي از 

  :شودمی، اشاره است

    24روسیو 1-2-2

 ردیگ يهابرنامه در را آن و گیرد می کپی خود از دائماً که است يافزارنرم ايرایانه ویروس

  .دهد می قرار

                                                           
٢٤ Virus 



 

 

 يهاهبرنام تخریب هدف با آنها از بسیاري اما نیستند خطرناك ها ویروس همه اینکه وجود با

 ینا دارند ها ویروس که خطراتی جمله از. اندشده نوشته عامل سیستم حتی یا و کاربردي

 هارد کل حتی یا و کنند پاك کامل طور به را دیسک یک روي هايفایل توانندمی که است

 یبآس نحوي به افزارنرم که کنند عمل اي گونه به توانندمی آنها. کنند تفرم را دیسک

  .شوند آنها فنی نقص و ها سیستم کندي باعث یا و نشود درست دیگر که ببیند

 25کرم 2-2-2

کرم هاي کامپیوتري نوعی از بدافزارها هستند که بوسیله شبکه هاي کامپیوتري کپی هایی 

 .سال می کننداز خودشان را براي دیگران ار

ي دیگر هابرنامهتفاوت کرم ها با ویروس ها در این است که ویروس ها با متصل شدن به 

ي دیگر خود را تکثیر کرده و جابجا هابرنامهاما کرم ها بدون نیاز به  شوندمیتکثیر 

 مثالعنوانبه.جدي ترین آسیب کرم ها آسیبی است که به شبکه وارد می کنند. شوندمی

یر خود از کامپیوتري به کامپیوتر دیگر و پر کردن هارد دیسک و مصرف کردن پهناي با تکث

  .باند شبکه مشکلات جدي را به بار می آورند

  

  

                                                           
٢٥ Worm 
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  26تروجان 3-2-2

 کد کردن یمخف يبرا يا جلوه عنوانبه که است ونقصعیببی ظاهربه برنامه کی  تروجان

 تا گرفته هاداده سرقت از ،يکار هر دتواننمی هاتروجان. کندمی عمل خود درون مخرب

 Trojan)یونانی معروف اسب از را خود نام برنامه نیا .دهند انجام را دور راه از ستمیس کنترل

Horse) برد یم بهره مشابه پذیريآسیب کی از که گرفته.  

 ندانستنتو جنگ هامدت از پس که انیونانی. گرددیم باز یونانی افسانه کی به تروجان دهیا

 هقلع درون به هیهد عنوانبه را بزرگ اسب کی صلح نشانه به کنند فتح را تروا قلعه

 داختهپر شادمانی به شب از یپاس تا جنگ انیپا از شادمان تروا قلعه سربازان. فرستندیم

 سربازان. مسلح دندان تا سربازان از بود پر بزرگ اسب درون که نیا از غافل یول بودند

 اسب از قلعه درون افراد خواب از نانیاطم و قلعه شدن آرام از پس یچوب بزرگ اسب درون

 يایند در دقیقاً دهیا نیا. دبازکردن یونانی سربازان يبرا را دروازه و آمدند رونیب خود یچوب

 یب و آرام یقالب در ستمیس درون به مخرب یلیفا ارسال یعنی ،شودمی استفاده زین هک

  .شد خواهد ستمیس ينابود موجب رزاآ یب لیفا نیهم یول آزار،

 ،افزارنرم ياجرا با همراه کهدرحالی کندمی اجرا و دانلود نترنتیا از افزارنرم کی کاربر مثلاً

  .شودمی ستمشیس وارد زین کد مخربی از نوع تروجان

                                                           
٢٦ Trojan 



 

 

  27بکدر 4-2-2

 تمسیس ابرنامۀ به میرمستقیغ و عیسر یدسترس جهت که است یدسترس نقطه کی بکدر

  . دارد کاربرد مخرب اهداف يبرا معمولاً و شده یطراح

 ادهاستف شده شناخته یتیامن پذیريآسیب کی از که ايحمله توسط تواندمی بکدر  کی

  .ردیگ قرار وريبهره مورد ستمیس کی به یدسترس يبرا بعداً و شود نصب ،کندمی

 آن به و ابدیب را ستمیس به ذنفو پسورد بتواند تلاش هامدت از پس نفوذگر کی دیکن فرض

 ریمد یول بکشد، طول ماه کی است ممکن اطلاعات به یابیدست و نفوذ اتیعمل. کند نفوذ

 طعق کاملاً نفوذگر یدسترس و کندمی عوض را ستمیس پسورد روز چند از پس ستمیس

  .شودمی

) یپشت رد( کدرب  کی وقت اسرع در ستمیس به نفوذ از پس نفوذگران ،يبعد يها نفوذ يبرا

 آن به ندبتوان باز هایدسترس شدن بسته صورت در تا کنندیم نصب یقربان ستمیس يرو

  .کنند نفوذ ستمیس

  

  

                                                           
٢٧ Backdoor 
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  28جاسوسی افزارنرم 5-2-2

 وانندتمیو  کنندمی سرقت يوتریکامپ هايسیستم از را اطلاعات بدافزارها نیا ریو ياسپا

 ستقیماًم نفوذگر نکهیا ای و شوند نصب ،هامکر ای تروجان اسب مانند بدافزارها گرید توسط

  .کند نصب را آنها

 یجمع کاتیتحر هايروش از استفاده یجاسوس يافزارهانرم انتشار هايروش از گرید یکی

 ظاهرا امهبرن کی نصب به کاربران بیترغ يبرا لیمیا از استفاده مانند یاجتماع یمهندس ای

  .است د،یمف

 که یاطلاعات هر اجرا از پس که دارند وجود 29کیلاگر نام به یوسجاس يافزارهانرم از یبرخ

 هیته لمیف کاربر يکارها از توانندمی یحت و کنندمی رهیذخ ییجا در را کندمی پیتا کاربر

  .ندینما ارسال گرانید يبرا نترنتیا ای شبکه در و کرده

  

  

  

  

                                                           
٢٨ Spyware 
٢٩ Keylogger 



 

 

  لاگریک 6-2-2

 بوردیک يرو شده فشرده يدهایکل رهیذخ هفیوظ که شودمی گفته یمخرب برنامه به لاگریک 

 استفاده با را مهم اطلاعات تمام تقریباً شما. دارد عهده بر نفوذگر شخص به هاآن ارسال و

 نفوذگر شخص. هاآدرس و رمز عبور ها،نام کاربري  د،یدهیم خود وتریکامپ به بوردیک از

 عاتاطلا تا فرستدیم شما ستمیس درون به را لاگریک کی شما اطلاعات سرقت منظوربه

  .دیبربا را شما

  اکسپلویت 7-2-2

 ،يکاربرد هايبرنامه در یتیامن هايحفره از سوءاستفاده يبرا يکد 30تیکسپلوا

 شبکه کی در که افزارينرم هر کل در و سرور وب ،هاعاملسیستم هسته ،هاعاملستمیس

 نویسیبرنامه مختلف هايزبان با توانندمی ها تیاکسپلو. است کندمی کار وتریکامپ ای و

 ای و مختلف حملات جادیا ،غیرمجاز یدسترس جادیا و استفاده آنها هدف و شوند نوشته

  .است يوتریکامپ هايسیستم در اختلال

 نوشته یتیامن هايحفره کشف از بعد ای و هاپذیريآسیب کشف هنگام معمولاً ها تیاکسپلو

 قداما مختلف يمتدها و هاتکنیک با که هستند هکر اًعمدت ها سینو تیاکسپلو ،شوندمی

                                                           
٣٠ exploit 
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 یتیامن رانیمد و متخصصان که شودمی دهید بعضاً ،نمایندمی مخرب يکدها نوشتن به

 .اند کرده مهم يهاپذیريآسیب اثبات يبرا ت،یاکسپلو نوشتن به اقدام زین مطرح

 ستمیس در ضعف کی از که است ايحمله مخرب، کد همان ای  تیاکسپلو به بیان دیگر

 یاعاجتم نیمهندس یحت و داده هايبیت ،افزارنرم قالب در تواندمی و کندمی استفاده شما

 روزرسانیبه انجام يبرا که است شما IT میت از یشخص کند تظاهر نکهیا مثل( شود ظاهر

 خود ارافزنرم دیبا سوءاستفاده رساندنحداقلبه يبرا). دارد اجیاحت عبورتان رمز به یتیامن

  .دیباش آگاه یمهندس فنون از و کرده روزبه را

  31رات 8-2-2

 ستفادها گرید یستمیس از ستمیس کی کنترل يبرا که هستند یهایبرنامه ای ابزار ها رات

 يها لاگریک ها رات واقع در دارد نفوذگر کنترل يبرا یکامل اریبس امکانات و شوندمی

   .دهدیممهاجم  به يشتریب رایبس یدسترس که هستند ايپیشرفته

 کی هک يبرا تواندمی مثال يبرا باشند هاعاملسیستم انواع يبرا توانندمی ها رات 

 نجاما ندوزیو در فقط دو هر ای شود انجام نوکسیل در آن کنترل و باشد يندوزیو ستمیس

                                                           
٣١ RAT 

 



 

 

 دیرواند یحت یعاملسیستم هر يبرا تواندمی و ندارد عاملسیستم تیمحدود کل در شوند

  .باشد

 صلو یحت ای و توریمان از ریتصو ارسال امکان یحت و هستند ترعیوس هالاگریک از هارات

 لاگریک با ابتدا نفوذگر کی است ممکن. دارند عهده بر را یقربان وتریکامپ به مهاجم کردن

  .کند نصب ستمیس آن يرو را رات کی سپس و ابدیب یقربان ستمیس بر ییهایدسترس

  32یاجتماع یهندسحمله با استفاده از م 9-2-2

 دریپذیم انجام تخصص و یفن دانش با تنها هک اتیعمل کنندیم فکر افراد از یلیخ

 یمهندس کمک با بزرگ هک يهاپروژه از ياریبس. ستین گونهاین اصلاً کهدرصورتی

  . ردیپذیم انجام است یقربان از گرفتنکمک که یاجتماع

  :دیبخوان بادقت را ریز ویسنار

 بکهش به ورود در یضعف تواندینم یول شود يوتریکامپ شبکه کی وارد خواهدیم هکر کی

 کی او به و شود دوست شبکه آن کارمندان از یکی با کندمی مأمور را خانم کی. کند دایپ

 تماس شبکه کارمند با خانم نیا يکار ساعت در. بدهد موردعلاقه يهاآهنگ با فلش

 کی چون کند اجرا را نیمع ینام با فلش در موجود يهاپیکل از یکی دیگویم و ردیگیم

  .است عاشقانه یصوت غامیپ کی بلکه ستین آهنگ

                                                           
٣٢ social engineering attack 
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 ودخ وتریکامپ به یصوت لیفا آن دنیشن يبرا را فلش آن شوق و باذوق شبکه کارمند

 يوذنف امکان نفوذگر يبرا و کندمی شبکه آن وارد ناخواسته را مخرب روسیو کی و زندیم

  .ندیگویم یاجتماع یمهندس مذکور ویسنار به. کندمی ایمح را دردسربی

  33تیک روت10-2-2

 ودخ ییشناسا از و کرده پنهان شما ستمیس در را خود که است مخرب کد کی  تیک روت

. کنند ادیپ یدسترس شما ستمیس سراسر به سازدمی قادر را بدافزارها و کندمی يریجلوگ

یت روت ک از توانندمی باشند، داشته کامل یدسترس باریک شما ستمیس هب مهاجمان اگر

  .کنند استفاده یطولان مدت يبرا یدسترس ادامه يبرا

 يهابخش نیگزیجا را خود هاتروجان فیوظا بر علاوه ستمیس به نفوذ از پس هاتیک روت 

 بعضاً و مهلک يهایدسترس و کنندیم آن هسته یحت عاملسیستم از یمهم

  .دهندیم نفوذگران به شناساییغیرقابل

 يهاتیک روت کنون تا زمان آن از و شدند ییشناسا 1990 سال در هاتیک روت نیاول

 وتر تعداد هرچند ،اندشده نوشته يندوزیو و ینوکسیل عامل يهاستمیس يبرا یمتنوع

  .ستا ندوزیو از شتریب است شده نوشته نوکسیل عاملسیستم يبرا که هاییکیت

 عاملسیستم هسته نیگزیجا را خود که است ینوع آن تیک روت نوع ترینخطرناك البته

 عملکرد يرو یحت و است گرفته به دست را عاملسیستم هسته گرید چون ،کندمی

                                                           
٣٣ rootkits 



 

 

 و غیرفعال را هاآن سادگیبه و گذاردیم تأثیر هم تیروتک و روسیو اسکن يافزارهانرم

 و اتیعمل تمام تواندمی نفوذگر شخص هسته سطح يهاتیک روت با. کندمی خاصیتبی

 .کند شنود و رهیذخ دردسربی و کامل صورتبه را هاتیفعال

  34دورك 11-2-2

 يبرا را وجوجست تا هستند وجوجست موتورهاي در يکاربرد کدهاي شبه ها دورك 

 ارگتت افتنی در و دکننمی کدها نیا از نادرست هاياستفاده ،هکرها اما کنند راحت کاربران

  .کنندمی استفاده کدها نیا از خود

 هايموتور توسط که است اینترنت در امنیتی اطلاعات ناخواسته افشاي معناي به واقع در

 چرا ،شودمی گفته نیز هکینگ گوگل دورك، گوگل به همین براي. شودمی انجام جستجو

  .باشد تواندمی نیز ها هکر توسط آن شدن هک اطلاعات، شدن دورك نتیجه که

 کندمی پیدا را پذیريآسیب هکینگ گوگل از استفاده با هکر وقتی که صورت این به 

 و بدهد قرار دیگران استفاده براي اینترنت در را است داده انجام که جستجویی تواندمی

 توانندمی ها دورك از استفاده. کند شناسایی نیز را هاسایتوب سایر هايپذیريآسیب

 سیارب دانش به نیاز مواقع برخی در هاآن از برخی نوشتن کهطوريبه باشد پیچیده گاهی

 هدف بلکه نیستند هکینگ هدف به تنها ها دورك این که است توجهقابل البته. دارد بالا

. نیمک استفاده و کپی دانلود، توانیممی را ها دورك. است بهینه جستجوي انجام هاآن اصلی

                                                           
٣٤ Dork 
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 موتورهاي دسترسی است بهتر نشود شدن دورك درگیر ما يهاسایتوب اینکه براي

 ها35پلاگین  که یهایقسمت دیگر و سایتوب امنیتی و حساس هايقسمت به جستجو

  .کنیم مسدود را شوندمی داده نشان ما سایتوب روي بر و اندشده نصب

 مزاحم ابزارهاي تبلیغاتی 2-12-2

 يگردوبباشد که زمانی که در حال  آمدهپیششما هم  شاید براي، 36تبلیغاتی ابزارهاي

 ظاهر شود که ممکن شینماصفحهو تبلیغات بر روي  آپپاپهستید تعداد زیادي لینک، 

 .است باعث نارضایتی شما نیز بشوند

یستم که این امر س شویدمیکلیک بر روي این تبلیغات به سایت دیگري هدایت  واسطهبه

از نصب این ابزارها خودداري کرد اما در بعضی  توانیم. گاهی کندمیشما را با خطر مواجه 

  .شوندمیخودکار نصب  صورتبهمواقع هم 

  

  

  

  

                                                           
٣٥ plugin 
٣٦ Adware 



 

 

 37افزاررست 13-2-2

ت خود تا با کار کندمیبلکه او را مجبور  زندمیبه سیستم کاربر آسیب  تنهانهترس افزار 

 .اقدام به خرید نماید

 کی به تمشسیس که کند تصور کاربر که کندمی يکار ترفند، يکسری از استفاده با معمولاً

 scareware برنامه تنها و است شده آلوده مخرب هايبرنامه گرید ای يوتریکامپ روسیو

 بنص و دانلود را برنامه نیا کاربر نکهیا محضبه. کند سازيپاك را آن تواندمی که است

 تواندمی که گردد نصب وتریکامپ يرو بر زمانهم زین يگرید مخرب برنامه است ممکن کرد

 از و دباش داشته یدسترس دور راه از کاربر ستمیس به ای و بردارد را کاربر یشخص اطلاعات

 ابحسبه پول زیوار تنها بدافزار هدف است ممکن اما. کند اجرا را يگرید حملات قیطر نیا

 ای و تمسیس ییکارا شیافزا برنامه ای ضدویروس برنامه کی دیخر قیطر از آن تولیدکننده

 را او کاربر ترساندن با ترس افزار گفت توانمی مجموع در. باشد یقانون هايبرنامه گرید

 هنیهز پرداخت با ای و کند نصب ستمشیس يرو بر را یمخرب برنامۀ تا کندمی مجبور

  .بخرد را یخاص افزارنرم

  

  

                                                           
٣٧ Scarewear 
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  از ترس افزار يریجلوگ هايراه 14-2-2

  .مرورگر يرو بر pop-up مسدودکردن یژگیو کردنفعال .1

  .لیمیا قیطر از یارسال ینکیل ای pop-up پنجره از ضدویروس برنامه نکردن دانلود .2

  .pop-up بستن هنگام در pop-up پنجره گوشه در عاملسیستم X دکمه از استفاده .3

   آن روزرسانیبه و اسپم ضد برنامه همراه به ضدویروس برنامه نصب .4

  .آن يرو بر شده نصب يافزارهانرم گرید و عاملسیستم خودکار یروزرسانبه .5

 .ریمد يکاربر حساب جايبه استاندارد يکاربر حساب از استفاده .6

  .)روالیفاویندوز ( آتشدیواره  داشتننگه روشن .7



 

 

  افزارهاباج 14-2-2

، کندمیافزار روي دستگاه قربانی او را تهدید باج قراردادنهکر با  38افزارباجدر روش 

 از بتوانند تا دهدمی را امکان نیا مجرمان به که است هابدافزار از ینوع کی افزارباج

 از ندنتوا کاربر کهطوريبه کنند قفل را یقربان وتریکامپ دور، راه از کنترل کی قیطر

  .کند استفاده خود ستمیس

  متقس است، یرسدستقابل که را یقربان وتریکامپ از یقسمت تنها مجرمان اوقات یگاه

keypad پرداخت را پول و وارد را رمز بتواند یقربان که دهندیم قرار يمجاز دیکلصفحه ای 

 تیفعال اتهام ای شخص وتریکامپ يرو نامناسب ریتصو کی قراردادن با هکرها یگاه ،دکن

 هانآ یدرخواست پول ترعیسر چه هر که گذارندیم فشارتحت را شخص ها،آن به یرقانونیغ

  .کنند باز را هاآن وتریکامپ قفل هکرها تا کنند پرداخت را

  

  

  

  

                                                           
٣٨ Ransomware 
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  افزارباج ورود از يریجلوگبراي 

 spam قسمت در که را یهایایمیل ای دینده پاسخ ناشناس هايایمیل به گاههیچ -1

  .دینکن باز را دارد قرار لتانیمیا

 استفاده دیسشنایم که هاییسایتوب ای امن رسمی و يهاتیساوب از تنها -2

  .دیکن

 ودخ وتریکامپ يرو روزبه و مؤثر آتش وارید و روسیویآنت وجود از شدن، نیآنلا از قبل -3

 .دیشو مطمئن

 اه افزارباج از یبرخ که چرا دیکن هیته بانیپشت نسخه خود اطلاعات از منظم طور به 

  . کنند آلوده زین را يساز رهیذخ ابر بر یمبتن هايفایل یحت توانندیم

 کی از ییراهنما و مشاوره يبرا حتماً باشد، شده قفل افزارباج قیطر از شما وتریکامپ اگر

 وجههیچبه با یک متخصص مورد اعتماد مشورت نمایید و و دیکن استفاده اعتمادقابل منبع

 یتمد از پس  کنند، باز را شما وتریکامپ قفل هاآن اگر یحت که چرا دینکن زیوار را پول

 و یقطع اهر کی دنبال به نیبنابرا ؛کنندمی قفل را شما وتریکامپ و يریگباج شما از دوباره

  .دیباش مطمئن

  

  



 

 

   MitM39 از نوع حمله 15-2-2

دهد که هکر خود را به نحوي در از نامش هم پیدا است زمانی رخ می کهچنان MitM حمله

 ینترن نوع حمله خطرناكرسد ایدهد. به نظر میمسیر اتصال کاربر با یک سرور قرار می

هاي مخرب دیگري انجام و عملیات ها تمام اطلاعات شما را بدزدسالنوع حمله باشد؛ هکر 

 .عادي به نظر برسد همه چیزکه براي شما دهد و شما نفهمید، درحالی

اید. فردي که صاحب آن فاي وصل شدهتصور کنید شما در یک مکان عمومی به واي مثلاً

بط کنید ثبت و ضرا که می يکار هرل از اینکه شما به اینترنت وصل شوید مودم است قب

هاي هاي اجتماعی شوید و یا از درگاهکند. اگر در آن موقع به ایمیلتان سر بزنید، وارد شبکه

 .ایدهمه چیزتان را از دست داده احتمالاًپرداخت اینترنتی استفاده کنید 

    40نگیشیفحمله از نوع  16-2-2

 انشیا اموال سرقت و افراد یبانک اطلاعات به یدسترس يبرا مخرب روش کی نگفیشی

 يهاحساب يموجود بردن سرقت به يبرا يادیز يهاتلاش ریاخ هايدر سال هکرها. است

 یمهندس حوزه با مرتبط حملات از توانیم را نگیشیف حملات. اندکرده نترنتیا کاربران

 جمح از اطلاعات سرقت به شروع نگیشیف از تفادهاس با نفوذگر شخص. دانست یاجتماع

 از یجعل يهالیمیا ارسال نگیشیف معروف حملات از یکی. کندمی کاربران از یمیعظ

                                                           
٣٩ Man-in-the-Middle 
٤٠ phishing 
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 تعداد يبرا را بانک کی سمت از یجعل لیمیا نفوذگر کی که نحو نیبد. است بانک سمت

 صفحه به تیهدا يجابه که دهدیم قرار نکیل کی آن در و کندمی لیمیا کاربر يادیز

 دنید از پس کاربر. کندمی تیهدا بانک صفحه مشابه ياصفحه به را کاربر بانک یاصل

. افتدیم هکر دام در خود رمز عبور و نام کاربري واردکردن و بانک صفحه مشابه ياصفحه

  .درونیم سرقت به بانک کاربر هزاران عبور رمز و يکاربر نام نگیشیف حملات یبرخ در

. شودمی لاقاط زین کوتاه امیپ ای یتلفن مکالمات قیطر از اطلاعات سرقت به نگیشیف هالبت

  .ارندد کاربران یاطلاعات هیتخل در یسع یتلفن تماس با نفوذگران یگاه که معنا نیا به

  فیشینگ مختلف انواع 1-16-2-2

 شما یکبان اطلاعات به کنندیم تلاش مختلف هايروش به که دارد یمختلف انواع نگیشیف

 نگیشیف حوزه در که) Social Engineering( یاجتماع یمهندس متنوع هايروش قیطر از

 گرامتل يهاربات يهامدل انواع امک،یپ پرداخت، یجعل صفحات ،یتلفن تماس ل،یمیا مانند

  . ابدی دست ،رودنمی آن انتظار که يدیجد هايروش انواع و

  

  

  

  



 

 

  :از اندعبارت نگیشیف هايروش نیترمعروف از یبرخ

  بندهیفر يهالیمیا با نگیشیف 2-16-2-2

 به بندهیفر يهالیمیا ارسال با کلاهبردار شخص نگ،یشیف يهاحمله از روش نیا در

 یکبان اطلاعات واردکردن به را مخاطبان کنندهمجاب لیدلا انیب با کوشدیم انشیقربان

  .کند وادار خود

 انکب یحت ای و تکنیف معتبر شرکت کی شما، انکب طرف از ظاهربه لیمیا است ممکن

 را خود یبانک اطلاعات ینیمع زمان ظرف کند درخواست شما از و شود ارسال يمرکز

  . اندخورده را نگیشیف حملات نیا بیفر يافراد بارها متأسفانه. دیکن ارسال

 عاتاطلا کندینم درخواست شما از لیمیا قیطر از چگاهیه یبانک و یمال ستمیس: نکته

 انکارکن به خود یبانک رمز اعلام به مجاز یحت شما د،یکن ارسال هاآن يبرا را تانیبانک

  .دیستین هم بانک

  یتلفن نگیشیف 3-16-2-2

 هنکیا ضمن و کنندیم برقرار ارتباط خود هايطعمه با تلفن قیطر از روش نیا در هکرها

 از دکننیم یمعرف دیشناسیم شما هک یسازمان ای و معتبر شرکت بانک، ندهینما را خود

 قرار شانیا اریاخت در را خود یبانک اطلاعات خود زهیجا افتیدر جهت خواهندیم شما

 حساب که کنندمی اعلام شما، همراه شماره به امکیپ ارسال با گر،ید یروش در ای. دیده

 سیسرو( یجعل یتماس شماره به زدن زنگ به را شما و است شده مشکل دچار شما یبانک
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 رمز یحت ای و کارت رمز و حسابشماره شما از ادامه در و دهندمی سوق) ینترنتیا تلفن

  .خواهندمی را دوم

 مزر اعلام به يازین ایمزا و پاداش زه،یجا از اعم شما حساببه وجه هرگونه زیوار يبرا: نکته

  .دینکن فراموش را نکته نیا نگیشیف حملات و هکرها با مقابله يبرا. بود نخواهد شما یبانک

  بانک پرداخت درگاه مشابه ياصفحه یطراح 4-16-2-2

 و کندمی یطراح هابانک نیآنلا پرداخت درگاه مشابه ياصفحه روش نیا در هکر شخص

 دهکننوسوسه يشنهادهایپ ارائه با و يصور يهافروشگاه در یجعل صفحه نیا قراردادن با

 و دیبشو کرده یطراح که یجعل پرداخت صفحه وارد دکن وادار را شما کندمی یسع دیخر

  .دیده انتقال وجه

 خودکار صورتبه شما اطلاعات یبانک اطلاعات ارائه و یجعل صفحه نیا به ورود محضبه

  .کند یخال را شما حساب بود خواهد قادر او و شودمی ارسال هکر يبرا

 https://xxx.shaparak.ir درسآ به يمرکز بانک پرداخت درگاه پرداخت، درگاه نیترامن

 مطرح) کیالکترون پرداخت هايشرکت( هاpsp41 از یکی نام دیبا حتماً آن کنار در و است

  .باشد شده درج

                                                           
  ت الکترونیک ارائه مي دھندشرکت ھايي که ابزارھا و راھکارھاي پرداخ ٤١



 

 

 راه مقابله با فیشنگ 5-16-2-2

 از شده پر ایمیل شما اگر. است		تفکر انتقادي		راه مقابله با چنین حملاتی داشتن

 د،کنی چک را آنها عنوان. نیست آنها روي کردنکلیک حلراه نشده خوانده که هاییایمیل

ق هایی که در صندوافتد. در مورد ایمیلآنها نگه دارید و ببینید چه اتفاقی می روي را موس

اید اسپم قرار دارند بیشترین وسواس را براي بازکردن ایمیل به خرج دهید و تا مطمئن نشده

ه جوانب قضی همۀآن را باز نکنید. خلاصه که  که ایمیل از طرف یک فرد واقعی ارسال شده

 .را بسنجید تا مطمئن شوید که همه چیز درست است

  ؟مینشو نگیشیف صفحات یقربان ینترنتیا يدهایخر در چگونه

 لیقب از یخطرات است ممکن نشود انجام خود اصول طبق ینترنتیا يدهایخر چنانچه

  .دباش داشته یپ در را کالا ارسال عدم و يکلاهبردار ،یتقلب اجناس نگ،یشیف يهادرگاه

 تیامن تواندمی آنها به توجه که دارد وجود ینترنتیا يدهایخر انجام در مهم نکته نیچند

 دارد نگه امان در نگیشیف هايکلاهبرداري از را شما و نموده نیتضم را نیآنلا يهادیخر

  :هستند ریز موارد شامل

  .دیده انجام یکیالکترون اعتماد نماد يدارا و معتبر هايسایت از را خود يدهایخر-1

 قوعو صورت در تا دیینما یبررس را کالا یمرجوع طیشرا و فروشگاه نیقوان دیخر از قبل-2

  .دیینما استفاده فروش از پس خدمات از دیبتوان مشکل هرگونه
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  .دیده انجام کالا گرفتن لیتحو هنگام و منزل درب را پرداخت الامکانیحت-3

  .دیینما یبررس را یبانک پرداخت درگاه ن،یآنلا پرداخت صورتدر -4

 .دیکن استفاده دیخر يبرا خود یشخص ياانهیرا دستگاه از دارد امکان که ییجا تا-5

 يبا -حمله درایو 17-2-2

یکی از انواع حملات سایبري است که بسیار در سطح وب شایع نیز  42باي –حمله درایو 

را پیدا  ناامنهاي سایتافزارهاي مخرب. هکرها وبخش نرماست؛ یک روش معمول براي پ

 کنند. اینکنند و یک اسکریپت (کد) مخرب را به کدهاي یکی از صفحات اضافه میمی

 کندمیکسی که از سایت بازدید  رایانۀروي  مستقیماًاسکریپت ممکن است بدافزارها را 

 .رل هکر هدایت کندنصب کند یا ممکن است قربانی را به یک سایت تحت کنت

اي دیگر هدایت شوید یا به صفحه سایتوببارها شده که در هنگام بازدید از یک  حتماً

. کنید ارتباط نداردآپ براي شما باز شود که اصلاً به چیزي که دنبال میپاپ پنجرةیک 

 ممکن است با کلیک روي آن یا بدون کلیک شما یک چیزي دانلود شود. بر خلاف حمله

  .تضمیمه ایمیل وابسته نیس بازکردنبه فعالیت کاربر و کلیک او یا  حملهاین نوع ینگ، فیش

  

                                                           
٤٢ Drive-by  



 

 

 باي از خود مراقبت کنیم؟ - ودر مقابل حمله درای چطور 1-17-2-2

اي هویروسعامل و آنتیبراي محافظت از خود در برابر این حملات، باید مرورگرها، سیستم

هایی که ممکن است حاوي کد مخرب باشند سایتبه وب نگه دارید و از ورود روزبهخود را 

شند کنید اگر امن نباهایی که به طور معمول از آنها استفاده میرا اجتناب کنید. حتی سایت

 .هک شوند توانندمی

   43حمله کلمه عبور 18-2-2

 ترین روش براي تأیید هویت کاربران براي ورود به یکمکانیزم کلمه عبور رایج ازآنجاکه

کلمه عبور یک رویکرد شایع و البته کارآمد است. رمز عبور  آوردندستبهسیستم است، 

، استفاده از MitN  هک هايروشبه میز کار شخصی افراد،  کردننگاهتوان با شخصی را می

   .یک سایت یا حدس زدن به دست آورد دادهپایگاهمهندسی اجتماعی، دسترسی به 

 44 فورستابرحمله  19-2-2

هکر ممکن است خودش یا . است یدفاع هايسیستم به نفوذ ای و کاربران دادنفریب دفه

ما کلمات وارد حساب کاربري شیک سري رشته کاربردنبهیک ربات سعی کند با  وسیلۀبه 

ام، عنوان ن بهباتوجه دائماًو  بازکردهدر نظر بگیرید که صفحه ورود به سایتتان را  مثلاًشود. 

ر و امیدوا کندمیوارد  رمز عبورو  يکاربر نام، و موارد مشابه، تلفنشماره، کد ملیشغلی، 

                                                           
٤٣ Password 
٤٤  Brute-force 
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عایت را ر یتیامناست پس از مدتی بالاخره وارد سایت شود. اگر در انتخاب رمزهایتان نکات 

  .این کار چند روز یا حتی چند ساعت بیشتر براي هکر زمان نبرد احتمالاًنکرده باشید 

   45  نامهلغتحمله  20-2-2

ها از آن در یک حمله دیکشنري، هکر یک لیست از کلمات کلیدي معمول که اکثر آدم

 صفحه 		اگر شما رمز مثلاً. کندمیاستفاده  حساببهکنند دارد و از آنها براي ورود استفاده می

 تواندمی admin پسورد و نام کاربري با هکر احتمالاً ایدنکرده عوض را خود مودم تنظیمات

 .فاي خانه شما را هک کندصفحه تنظیمات شود و وايوارد 

هاي خود را هاي اجتماعی هستید یادتان باشد که رمز حساباگر یک کاربر عادي شبکه

ترکیبی از حروف کوچک و بزرگ، عدد و کاراکتر انتخاب کنید بدون اینکه نیاز باشد براي 

ارید و آن را جایی در دسترس بسپ  خاطربهشما معنایی داشته باشند. سعی کنید آنها را 

ما را به ش ي ادومرحلهها رمزهاي یک هکر بالقوه قرار ندهید. همچنین بسیاري از اپلیکیشن

برد. اگر مدیر سایت هستید دهند که استفاده از آنها امنیت شما را بالاتر میپیشنهاد می

ورس فاز حملات بروتهاي موجود آدرس صفحه ورود به سایتتان را تغییر دهید و با پلاگین

  .جلوگیري کنید

 

                                                           
٤٥ dictionary attack 



 

 

   46اس اس  کسیا حمله 21-2-2

گیرد. هکر مانند حمله قبلی از انواع حملات سایبري کاربران سایت را هدف می گونهاین

. به طور خاص، مهاجم یک کد جاوا کندمیهاي سایت وارد سایت یک کد را از طریق فرم

. هنگامی که کاربري یک صفحه کندمیسایت تزریق  دادهپایگاهرا به  (JavaScript) اسکریپت

ن ، ممکمثالعنوانبه. شودمی، کد مخرب در مرورگر قربانی اجرا کندمیرا باز  سایتوبرا از 

 ، توسط مهاجم رصد شود و یا حملهکندمیهایی که قربانی به سرور ارسال است کوکی

MitN ها را سرقتکوکی تنهانهسازد که می ریزي شود. این نوع از حملات مهاجم را قادرپایه 

و  از صفحه کاربران، کشف فیلم گرفتنهایی داشته باشد از طریق کند بلکه کلاهبرداري

 .آوري اطلاعات و دسترسی و کنترل از راه دور موبایل یا کامپیوتر قربانیجمع

هاي ورودي باید داده (developers) دهندگان وب، توسعهXSS  براي دفاع در برابر حملات

 قبل از ارسال به سرور شوندمیهاي سایت وارد سایت را که توسط کاربران در فیلدهاي فرم

هستند را )  < ,> ,/ ,& ,?( هایی از قبیلامن کنند. براي مثال کدهایی که داراي کاراکتر

  .فیلتر کنند

  

  

                                                           
٤٦ XSS (Cross-site scripting) 
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     حمله استراق سمع 22-2-2

دهد. با استفاده ن ترافیک شبکه رخ مییا شنود از طریق چک کرد 47حملات استراق سمع

رمزهاي عبور، شماره کارت اعتباري و  تواندمیاز این نوع از انواع حملات سایبري، هکر 

، به دست شودمیسایر اطلاعات محرمانه را که کاربر ممکن است از طریق شبکه ارسال 

 .آورد

نی ارتباط میان کاربران جلوگیري از این نوع حملات است. یع حلراه، رمزگذاري اطلاعات

کنند توسط مکانیزمی زمانی که اطلاعاتی را به سایت منتقل می مخصوصاًو سایت 

 .هاي انتقالی را درك نکندشود تا هکر معناي این داده (encrypt)  رمزگذاري

 به HTTP دهد براي تغییر آدرس سایتها را افزایش میکه امنیت سایت SSL گواهینامه

HTTPS شودمیا توصیه در اینج.  

  48یا حمله روز صفر پذیريآسیب 23-2-2 

ها تنها تعداد کمی هکر از است که تا مدت پذیريآسیب نوعی از ،روز صفر پذیريآسیب

ها تا زمانی که توسط متخصصین شناسایی و بر طرف پذیريآسیبآن اطلاع دارند. این نوع 

 مانند.می روز صفرنشوند 

                                                           
٤٧ Eavesdropping 
٤٨ Zero Day 



 

 

 ویروس		توان بهمی اتفاق افتاده است ما در کشورکه  Zero Dayاي هپذیريآسیباز جمله 

Sutxnet		  که		Flame		ویروس		همچنین و کرد وارد آسیب		ايهستههاي نیروگاه		به که	

  .کرد اشاره کرد نفوذ	هاي نفت ایرانپالایشگاه	به

سی وو آنتی ویر افزارنرمهیچ  تقریباًها پذیريآسیبسطح بالا بودن این نوع  به دلیل

ن قادر به حل کردن ای سادگیبه افزارنرمها را شناسایی کند و حتی سازندگان تواند آننمی

  ها نیستند.پذیريآسیبدست 

هاي Zero Day اي از تست نفوذي وجود دارند که مجموعه قیمتگرانهاي البته پکیج

ز گیرند. یکی امی قرار مورداستفادهرا در خود دارند و توسط متخصصین امنیت  افزارهانرم

  نام دارد. canavas	هاي تست نفوذ،وركاین فریم

  49IPجعل 24-2-2

که کاربر  کندمیدر این حمله هکر با جعل هویت یک کاربر دیگر سرور را متقاعد 

یک کاربر از این به بعد با سرور ارتباط خواهد داشت  IP شبکه است. او با جعل اطمینانقابل

  .گیردواسطه میان سرور و کامپیوتر قربانی قرار می عنوانبهو در ادامه 

  

  

                                                           
٤٩ IP Spoofing  
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  يبریسا تیامن داتیتهد با مقابله 3-2

 دچن به ادامه در که دارد وجود يبریسا تیامن داتیتهد با مقابله يبرا ياریبس هايحلراه

  .کنیممی اشاره هاحلراه نیا از نمونه

   بدافزار ضد 1-3-2

 منظوربه که هستند افزارهانرم از ايجموعهم روسیویآنتهمان یا  50بدافزارضد 

 نیا در که ناگوار موارد ریسا و هاکرم ،هاویروس بردنازبین و کردن کنریشه ،مسدودکردن

 ابربر در نکهیا از نانیاطم يبرا محصولات، نیا. اندشده یطراح شده، داده حیتوض ستیل

 ختلفم نقاط در توانندمی آنها. شوند روزبه مرتباً دیبا ،هستند مؤثر همچنان دیجد داتیتهد

 مانساز درون ای و) ابر داده، مرکز ،ییانتها نقطه ل،یمیا( شبکه رهیزنجشخصی  هايرایانه

  شوند داده لیتحو ابر قیطر از ای شده، مستقر

  امنیت در فضاي ابري  2-3-2

 حاصطلا کی برا تیامن. است شبکه تیامن و اطلاعات تیامن از ايمجموعه ریز ،51ابر تیامن 

 یهایکنترل و هابرنامه ،هافناوري ،یتیامن هايسیاست شامل تواندمی که است گسترده

                                                           
٥٠ Anti-malware  

 
٥١ Cloud security 



 

 

 یخصوص ،یعموم ابر يفضا کی در که کاربر حساس يهاداده از محافظت يبرا که باشد

  .گرددمی استفاده ،شوندمی داده شینما یبیترک ای

 نقض ٪40 از شیب. شودمی جادیا ابر يهاهداد از محافظت ضعف اثر در ندرتبه تیامن نقض

 يبرا کاربر تیامن بهبود )1396(موسوي، .دهدمی رخ برانکار يخطا لیدل به هاداده تیامن

 در يادیز عوامل. است مهم يها هیتوص از یکی ابر، يساز رهیذخ يفضا شتریب يساز منیا

ن براارک آموزش بر موارد نیا از ياریبس. دارند نقش ابر يساز رهیذخ ستمیس در کاربر تیامن

  .دارند تمرکز

 ياریسب. استکاربران در فضاي ابري  یتیامن پذیريآسیب ترینرایج ف،یضع عبور يرمزها

 تمسیس در مشکل بروز باعث نیا. نویسندمی کاغذ يرو بر را خود عبور کلماتبران کار از

  .کند برطرف را مشکل نیا تواندمی چندعاملی تیهو احراز. شد خواهد یتیامن

   ست الکترونیکپامنیت  3-3-2

 نیتأم يبرا شده استفاده هايشیوه و هایمشخط ،هافناوري به ،52پست الکترونیک تیامن

 حملات خواه حملات، از ياریبس. دارد اشاره لیمیا يهاامیپ يمحتوا و یدسترس تیامن

 نجاما لیمیا هايپیام قیطر از مخرب، يوندهایپ ای هاپیوست ای) مانند فیشینگ( هدفمند

                                                           
٥٢ Email security 
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 که تاس نگیشیف لیمیا ییشناسا ،لیمیا تیامن بالابردن  حفظ موارد از یکی. وندشمی

  .داشت خواهد يریناپذجبران تبعات هالیمیا گونهاین به دادنپاسخ و بازکردن

 به یافک توجه که یکاربران اول: دارند منشأ دو پست الکترونیک تیامن به مربوط مشکلات

 در ورعب کلمه کی از استفاده ف،یضع عبور کلمات از ادهاستف( ندارند رمز عبورشان تیامن

 هستند تفاوتیب کاربرانشان محرمانه اطلاعات به نسبت که ییهاشرکت دوم و) پلتفرم چند

 اشتباهات نیا یوقت). رهیغ و ساده متن صورتبه کاربران عبور کلمات کردن رهیذخ(

  .شودمی وارد هاسازمان و کاربران به ریناپذجبران ییهابیآس شوند، تکرار هم با زمانهم

پست الکترونیک اشاره  يسازمنیاراجع به   یتیامن مهم اما ساده نکات یبرخادامه به  در 

   :کنیممی

   جداگانه لیمیا هايحساب 1-3-3-2 

 هايفعالیت يمرکز قطب احتمالاً لتانیمیا حساب د،یهست مردم شتریب همانند شما اگر

 ما،ش هايپیام ،هاخبرنامه وبگاه، هاينامثبت ،فیسبوك هايلاعیهاط همه. شماست یشخص

 شیفزاا به تنهانه جداگانه لیمیا هايحساب داشتن. شوندمی فرستاده ایمیلتان به رهیغ و

  .انجامدمی شما وريبهره ارتقا به نیهمچن بلکه کرد، خواهد کمک شما تیامن

  

  



 

 

   مراقبت از اطلاعات حساس 2-3-3-2

 ،دیکن ارسال را تلفنشماره ای و آدرس لیقب از ،یشخص یاطلاعات خواهیدمی که یزمان

 یشخص همان يبرا د،یکن ارسال را نامه نیا خواهیدمی آن به که یآدرس که دیشو مطمئن

 ،هاگذرواژه همچون حساس، اطلاعات. دیدار را شیبرا لیمیا فرستادن قصد واقعاً که باشد

 اقلحد ای و شوند ارسال لیمیا قیطر از دینبا شما، یتیامن داداع و یبانک هايحسابشماره

 یقیطر از سپس، و کرد ارسال را لیفا و گذاشت رمز آنها يرو نوشت، یلیفا در را آنها دیبا

  .داد مقابل طرفبه زین را لیفا آن رمز گر،ید

   فیشینگ از طریق ایمیل 3-3-3-2

 نایقربان و پذیردمی صورت هاپیام و اهایمیل قیطر از نگیشیف هايکلاهبرداري اکثر

 ظاهر در که یجعل هايسایتوب در را خود محرمانه و حساس اطلاعات میمستق صورتبه

 زا یکی نگیشیف  حقۀ. نمایندمی وارد است یقانون و سالم هايسایتوب هیشب کاملاً

 تیاس وب کی یتیامن ضعف از که است کاربران بیفر يبرا یاجتماع یمهندس يهاتکنیک

 در را دهنده لیمیا شرکت شهیهم.. کنندمی استفاده خود مجرمانه اتیعمل انجام يبرا

  .دیکن دایپ اطلاع لیمیا صحت از و کرده جستجو نترنتیا
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   ضمیمه هايفایل 4-3-3-2

 هايفایل. دیکن اسکن ،کشویروس افزارنرم را آنها ،هاضمیمه بازکردن از قبل شهیهم

 سوندپ که ییهاضمیمه. دینکن باز را نامعتبر هايسایت طرق از ای و اسپم يهاایمیل مهیضم

.exe هستند آنها در روسیو وجود به مشکوك باشند، داشته  

   ناخواسته هايپیام 5-3-3-2

 بنص با. هستند بدافزارها و هامخرب انواع از یکی ،شوندمی دهینام اسپم که هاایمیل نیا

 که تبرمع یتیسا در لیمیا ساختن با ای و خود ستمیس يرو بر اسپم کنترل افزارنرم کی

 هاایمیل نیا مقابل در خود لیمیا از د،یباش داشته را کیاتومات طور به اسپم لتریف تیقابل

 دیکن انتخاب را ايدهندهسرویس ل،یمیا دهندةسرویس انتخاب موقع در. دیکن محافظت

 به گزهر و دیکن يریجلوگ) اسپم( ناخواسته ايهایمیل افتیدر از کندمی کمک شما به که

   .دینده پاسخ) اسپم( ناخواسته هايایمیل

  مناسب يهاگذرواژه از استفاده 6-3-3-2

 حدس که کندمی محدود را موجود منابع به هاغریبه یدسترس یصورت در تنها گذرواژه

 زا و دینده قرار گرانید اریاخت در را خود يهاگذرواژه. نباشد پذیرامکان سادگیبه آن زدن

 شما ياهگذرواژه از یکی اگر صورت نیا در. دینکن استفاده جا کی از شتریب در گذرواژه کی

  .گرفت نخواهند قرار خطر معرض در شما اریاخت در منابع همه برود، لو



 

 

  یعموم يفا - يوا از زیپره 7-3-3-2

 بله،. دیکن زیپره خود لیمیا یبررس از دیهست یعموم نترنتیا در که یهنگام ت،ینها در و

 نیا د،یهست خود پرواز) تیگ( يورود به دنیرس يبرا مایهواپ منتظر که یهنگام دانممی

 د،یدج هايپیام یبررس يبرا شما رایانه ای هوشمند یگوش دنیکش رونیب يبرا تواندمی

  .باشد ناامن اریبس تواندمی یعموم ياف - يوا ،متأسفانه. باشد انگیزوسوسه

   دیواره آتش 4-3-2

 يبرا که هستند نترنتیا در یمخرب و بد موارد دیکن تصور ،53براي درك بهتر دیواره آتش

 مورد طیمح نیب که است يوارید روال،یفا کی. ندارد وجود يزیچ هاآن کردن متوقف

 رلکنت ،یتیامن نیقوان اساس بر را یدسترس و دارد قرار آن یرونیب طیمح و شما اعتماد

 حلراه کی ای مستقل یتیامن دستگاه کی ،افزارينرم ،افزاريسخت تواندمی روالیفا. ندکمی

  .باشد ابر از شده ارائه

ت و یا در حال غیرفعالرا  آتشتنظیمات دیواره  اشتباهبهاز نصب ویندوز  پسافراد  معمولاً

راهم خود را ف رایانه پذیريآسیبزمینه افزایش  راحتیبهو  دهندمیکمترین حساسیت قرار 

  .کنندمی

                                                           
٥٣ Firewall 
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 ي مقابله با تهدیداتهاراه کار خلاصه  4-2

 هايفایلبر روي سیستم نصب کرد که هنگام اجرا و یا دانلود  هاییویروسآنتی -1

ن جدید، آپدیت کرد هايویروس، آنها را شناسایی کنند. البته براي شناسایی دیدهآسیب

 .را نباید فراموش کرد ویروسآنتی

 .میزبان شما عاملسیستمهاي امنیتی در پچ موقعبها ارتق -2

 .تهیه نمایید پشتیباناز اطلاعات خود مرتباً  -3

 .دانلودهاي ناخواسته را به حداقل برسانید -4

 .ي امنیتی خود را مکرراً آپدیت کنیدافزارهانرم -5

 .مطمئن دانلود و نصب کنید هايسایتخود را از  ازیموردني افزارهانرم -6

 . تنظیم کنید درستیبهفایروال مجزا بر روي سیستم خود نصب کنید و  -7

که از طرف اشخاص ناشناس ارسال شده  هاایمیلپیوست شده در  هايفایلبر روي  -8

 .کلیک نکنید

و شبکه  بازدیدکنندهخود را بین دستگاه  توانندمیعمومی، مهاجمان  ناامن Wi-Fi در -9

  .کندمیتمام اطلاعات را از طریق مهاجم منتقل  بازدیدکننده قرار دهند و بدون اطلاع،

 



 

 

 بنديجمع 5-2

نیازمند این است که شما ابتدا آنها را خوب بشناسید  هابدافزارو  حملات سایبري مقابله با

 هک		هابدافزارو  پرکاربردترین انواع حملات سایبري با تعدادي از فصلاین  درکه 

 .شدید آشنا گیرندمی کار به هکرها

خی نیازمند رعایت بر ،مقابله با این تهدیدات علاوه بر اینکه نیازمند تخصص امنیت است

  .استهم  اصول ساده

یستم س فایروال و توجه بهویروس آنتیمواردي همچون داشتن تفکر انتقادي و بروز رسانی 

لی در تمااح هايآسیبتا از ، انجام دهد تواندمینکات مهمی است که  هر فردي  ،شخصی

  امان باشد.

تا  یماپرداختهنیز  هاآنمقابله با  هايراهبه  تناسب به هابدافزاردر این فصل ضمن معرفی 

  راهنماي شما خواننده گرامی براي اقدامات عملی مقابله با حملات نیز باشد.
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  مهم فصل سوم: سؤالات

 ضرورت امنیت در تلفن همراه هوشمند چیست؟  

 اع تهدیدات امنیتی تلفن همراه هوشمند کدام است؟انو  

 اندروید چیست؟ عاملسیستمافزایش امنیت کاربران در  مؤثر هايروش  

 نکات مهم امنیتی تلفن همراه هوشمند چیست؟  

  

  

  



 

 

  هوشمند همراه  هايتلفنامنیت در ضرورت  1-3

 داده تیاهم چندان همراه يهاتلفن تیامن به هوشمند، يهاتلفن شدن محبوب از قبل

 مخاطب، يتعداد بود؟ شده رهیذخ ما یمیقد يهایگوش در يزیچ چه واقعاً. شدینم

 رییتغ زیچ همه امروزه حالبااین. نهیزمپس يبرا تار ریتصو چند و ک،یکلاس يهايباز

 استفاده هوشمند يهایگوش از امور، از ياریبس ياجرا يبرا مردم از يادیز تعداد کرده،

 اگذارو آنان به که ییکارها انجام يبرا شرکت داشبورد تا یبانک حساببه رودو از کنندیم

  .است شده قبل از شتریب هوشمند هايگوشی تیامن تیاهم نیبنابرا شده،

 را یتیامن منظم اقدامات لیموبا کاربران از درصد 22 فقط که است آن از یحاک قاتیتحق

 کار نیا به اقدام باشد لازم که ینگامه تنها مردم شتریب کهدرحالی دهند،یم انجام

 ار هوشمند يهایگوش تیامن تیاهم دیبا هوشمند یگوش کاربران عنوانبه اما،. نمایندمی

 يریجلوگ ندیناخوشا عواقب آمدنپیش از امکان حد در تا میده قرار تیاولو در

   )1397(لطفی، حدادیان، و رهی، .میکن

 نیهمچن و یمال بزرگ مشکلات معرض در شما ،شودمی هک موبایلتان که یهنگام

 تلفن در را زیچ همه ما. دیریگیم قرار یخصش اطلاعات از استفاده سو ای رفتنازدست

 دسترسمان در کاملاً میداشت اجیاحت آن به که یمواقع در تا میکنیم رهیذخ خود همراه

 ما تلفن یگوش به ورود يبرا هکرها روزها نیا. است کنندهنگران اریبس کار نیا اما باشد

  .کنندیم عمل عیسر و قدرتمند، رك،یز اریبس



 
 

 

  امنیت در تلفن همراه هوشمند 73

  

  تلفن همراههدیدات امنیتی تماهیت  2-3

 سرقت ای انداختن خطر به هاآن هدف که هستند یحملات همراه تلفن یتیامن داتیتهد

 دهایتهد نیا. است هاتبلت و هوشمند هايتلفن مانند همراه تلفن هايدستگاه اطلاعات

 یدسترس اجازه متخاصم افراد به که هستند یجاسوس افزارنرم ای بدافزار شکل به اغلب

 حملات نیا وقوع از یحت کاربران ،موارد از ياریبس در. دهندمی را هادستگاه به غیرمجاز

  .ندارند یآگاه

 هاداده فروش و سرقت از را یمختلف مخرب اقدامات توانندمی مهاجمان ،یدسترس نیا با

 نیهمچن. دهند انجام تماس يبرقرار و امیپ ارسال و نیمخاطب به یدسترس تا گرفته

 تیهو جعل و کاربران هايحساببه ورود هاياعتبارنامه سرقت يبرا دستگاه از انندتومی

 دهد،یم قرار ریتأثتحت کسانی طور به را هاسازمان و کاربران حملات، نیا. کنند استفاده

 بزرگ اسیمق در اطلاعات نشت به منجر تواندمی شخص کی اطلاعات نقض تنها که چرا

   .شود

  

  

 



 

 

   تلفن همراهیدات امنیتی انواع تهد 3-3

در چهار  طورکلیبهاما  ،اي وجود دارد هراندازهتهدیدات امنیتی موبایل در هر شکل و با 

 :ردیگیمدسته زیر قرار 

  يکاربرد هايبرنامه بر یمبتن لیموبا يدهایتهد 1-3-3

 ینازم حملات نوع نیا. هستند همراه تلفن دستگاه يهاپذیريآسیب شهیر اغلب هابرنامه

 تیمنا زانیم به توجه بدون هابرنامه به ای کنندمی يریبارگ را مخرب هايبرنامه کاربران که

  .دهدمی رخ دهندمی را دستگاه يهاداده به یدسترس اجازه برنامه آن

  وب بر یمبتن لیموبا يدهایتهد 2-3-3

 مهاجمان. دشومی انجام يکلاهبردار ای نگیشیف قیطر از معمولاً لیموبا وب تحت حملات

 ندکنمی ارسال باشد معتبر منبع کی از رسدیم نظر به که یامیپ ای متن ،لیمیا کی

 نکیل نیا يرو کاربران یوقت. است مخرب وستیپ ای نکیل کی يحاو امیپ نیا کهدرحالی

 یدسترس تواندمی متخاصم شخص ،دهندمی ارائه را خود یشخص اطلاعات ای و کرده کیکل

 ار تیهو شده، سرقت مدارك قیطر از ای آورده دست به را همراه تلفن اهدستگ به رمجازیغ

  .کند جعل
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 تهدیدهاي شبکه 3-3-3

یا رایگان را  ناامنعمومی  Wi-Fi که مهاجمان، اتصالات افتدیماین نوع حمله زمانی اتفاق 

 شبکه ،فریب کاربران باهدفهکرها حتی ممکن است  ،. در برخی موارددهندمیهدف قرار 

با استفاده از نام  خواهندمیجعلی از کاربران  هايشبکهکنند.  اندازيراهرا 54جعلیواي فاي 

 ددهنمیخود یک حساب کاربري ایجاد کنند و این فرصت را به هکرها  رمز عبورکاربري و 

 .را به خطر بیندازند هااعتبارنامهو  هادستگاهتا 

  یکیزیف يدهایتهد 4-3-3

 يجد مشکلات معرض در را کاربران ،مراقبت بدون و شده دهیددز ،گمشده هايدستگاه

 استفاده کیومتریب تیهو احراز ای PIN ،يقو گذرواژه کی از اگر. دهندمی قرار لیموبا یتیامن

 تیراحبه شما تلفن د،یکن استفاده نشده يرمزنگار يهاسیسرو و هابرنامه از ای و نکرده

 یتیامن داتیتهد اندازچشم امروزه که نیا رفتندرنظرگ با خصوصبه. است شدن هک قابل

  .است شده تردهیچیپ اریبس

  

  

                                                           
٥٤ network spoofing 



 

 

 امنیتی تلفن همراه  تهدیدات  ترینمهم 4-3

شده در بالا براي حمله به  از انواع تهدیدات گفته هرکداماز  توانندمیاین که مهاجمان 

ست وع بدتر است این اکاربران استفاده کنند بسیار بد است. اما چیزي که حتی از این موض

  تر کند. ها این راه را آسانبراي آن تواندمیتلفن همراه ما  هايفعالیتکه رفتار روزمره و 

و هویت خود را در معرض تهدیدات  هادادهی که هایروش ترینمتداولدر ادامه برخی از 

رابر این و نکاتی در مورد چگونگی محافظت از خود در ب ،دهیممیامنیتی موبایل قرار 

  .تهدیدات آورده شده است

 مخرب و اعطاي مجوزهاي بیش از حد هايبرنامهبارگیري  1-4-3

 ،دشونمیبارگیري  هابرنامهرسمی  هايفروشگاهی که از منابع دیگري به جز از هایبرنامه

 مناسبی يهامحافظتزیرا بسیار بعید است که از  ،منجر به نشت داده شوند توانندمی

مخربی را که هدف آنها سو  هايبرنامهمهاجمان ممکن است  ،علاوهبهباشند.  برخوردار

سرقت اطلاعات از دستگاه و  مثلاً( کنندمیاستفاده از کاربرانی است که آنها را بارگیري 

از طریق  تواندمیهمچنین  هادادهفروش آنها به اشخاص ثالث) منتشر کنند. نشت 

ع ي تلفن همراه توزیهاعاملسیستمافزار که کد مخربی را در سازمانی آلوده به بد هايبرنامه

 .انتقال یابد یابندمیو بدون شناسایی شدن در شبکه سازمان گسترش  کنندمی
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 App		Google Play، 		را فقط از هابرنامه		چگونه ریسک را به حداقل برسانیم؟

 store  و سایر ارائه دهندگان مطمئن بارگیري کنید. علاوه بر این ، مجوزهایی مانند

ي مکان ، دوربین و میکروفن را رد کنید ، مگر اینکه برنامه اي که از هادادهدسترسی به 

 .به آن احتیاج دارد واقعاً کنیدمیآن استفاده 

 امن نا هاي واي فايبکهشاتصال به  2-4-3

عمومی  هايمکاندر  هاآنکه دسترسی به  واي فاي هايشبکهزیاد، استفاده از  احتمالبه

رایگان است براي شما جذاب هستند. زیرا این  هاکتابخانهو  هاشاپکافی ،هافرودگاهمانند 

 اما بسیاري از اینتا از اینترنت تلفن همراه خود استفاده نکنید.  دهدمیامکان را به شما 

به  راحتیبهاز این طریق  توانندمیمهاجمان  دیگرعبارتبههستند.  ناامن هاشبکه

 .ي آنها را به خطر بیندازندهادادهکاربران دسترسی پیدا کرده و امنیت  هايدستگاه

رایگان، خوب فکر کنید  يفايوا به اتصال از قبل		چگونه ریسک را به حداقل برسانیم؟

فاده است کنندمیی که شما را مجبور به ایجاد حساب کاربري یا گذرواژه هایشبکهاز  و هرگز

را انجام  طرخکم هايفعالیت صرفاً ،دارید هاشبکهنکنید. اگر نیازي به استفاده از یکی از این 

 هايبرنامه ،اجتماعی هايشبکه هايحساببهبراي دسترسی  هاشبکهداده و هرگز از این 

  .خرید آنلاین استفاده نکنید بانکی یا

 رهیذخ مرورگر يرو بر را خود رمز عبور عنوانچیهبه نترنتیا به یدسترس یعموم اماکن در

  .دینکن



 

 

  .دیشو خارج لیمیا رینظ خود يکاربر يهاحساب از حتماً کار اتمام از پس

 اکهچر دیکن استفاده يمجاز دیکلصفحه از ترجیحاً خود عبور يرمزها واردکردن يبرا

 وجود )کلیدصفحه يدهایکل کردن رهیذخ و خواندن برنامه( لاگریک يهابرنامه نصب احتمال

  .دارد

  .دیکن حذف ياانهیرا ستمیس ازروي را خود مرورگر خچهیتار کار اتمام از پس است بهتر

 از سپ ایدداده قرار ياانهیرا ستمیس يرو بر و کرده دانلود را یشخص یلیفا کهدرصورتی

 .دیکن حذف را هالیفا گونهاین حتماً کار ماتما

 هدف حملات مهندسی اجتماعی عنوانبه قرارگرفتن 3-4-3

اي در به طور فزاینده ) smsفیشینگ با(  ”smishing“و فیشینگ		حملاتی مانند اخیراً

کاربران تلفن همراه بیشتر در معرض  ،حالبااین. اندشدههر دو دستگاه موبایل و رایانه شایع 

ظه در هر لح تواندمیاطلاعاتی را که  ،ترکوچک نمایشصفحهاین حملات هستند زیرا اندازه 

. با این کار شانس کلیک کاربران بر کندمیمحدود  ،در یک ایمیل مخرب مشاهده شود

 .یابدمیعواقب آن افزایش  درنظرگرفتنروي پیوندها بدون 

هرگز روي پیوند موجود در ایمیل یا پیام متنی 		گونه ریسک را به حداقل برسانیم؟چ

 درسآ ،از طرف فرستنده معتبري باشد. در عوض رسدمیحتی اگر به نظر  ،کلیک نکنید

  .پیوند را تأیید کنید بودنیقانونرا در نوار آدرس مرورگر وب خود وارد کنید تا بتوانید 
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 شت سایبريبهدا نکردنرعایت  4-4-3

در حال حاضر رعایت بهداشت سایبري براي افراد، بیش از هر زمان دیگري مهم است. اما 

، گذرواژه یکسانی را در کنندمیي ضعیف استفاده هاگذرواژهبسیاري از افراد همچنان از 

را با دوستان و همکاران خود به  هاداده، برندمیکاربري مختلف خود به کار  هايحساب

 .کنندمیخودداري  هاعاملسیستمو  هابرنامه روزرسانیبهو از  گذارندمیاشتراك 

باعث ایجاد مشکلات زیادي در زمینه امنیت  توانندمیقدیمی همچنین  هايدستگاه

د توسط شرکت سازنده باش روزرسانیبهسایبري تلفن همراه شوند. خواه به دلیل عدم ارائه 

باعث  لأخاین  .نداشته باشد افزارنرمجدید  هاينسخهیري و خواه اینکه کاربر تصمیم به بارگ

 .براي نفوذ به دستگاه استفاده کند تواندمیکه مهاجم  شودمی هاییشکافایجاد 

نیتی قربانی تهدیدات ام ،به دلیل مدیریت نامناسب نشست توانندمیکاربران  ،علاوه بر این

ران تا تجربه را براي کارب کنندمیاستفاده  هاتوکناز  هابرنامهتلفن همراه شوند. بسیاري از 

بدون احراز هویت مجدد اقداماتی را انجام  دهدمیبه آنها اجازه  مثالعنوانبهکنند ( ترراحت

ناخواسته با مهاجمان  توانندمیگاهی  ها،نشستماندن  بازصورتدر  هاتوکندهند). اما این 

 .به اشتراك گذاشته شوند

 رازاح ابزارهاي ،کنید استفاده قوي يهاگذرواژه از		حداقل برسانیم؟ چگونه ریسک را به

خود را طوري تنظیم کنید که به  هايدستگاه ،را نصب کنید (MFA) چندعاملی هویت



 

 

خارج  هاتیساوبو  هابرنامهاز  ،شوند و پس از اتمام استفاده از آنها روزبهطور خودکار 

 .به سیستم را نزد خود نگه داریداطلاعات شخصی و ورود  ،البته و شوید

 دوطرفهبا رمزنگاري شکسته شده یا بدون رمزگذاري  کارکردن  5-4-3

استقبال چشمگیري در استفاده از  ،در حال حاضر با صرف وقت بیشتر مردم در خانه

تلفن همراه ایجاد شده است. اگرچه این موارد  هايدستگاهدر  ویدئوییابزارهاي کنفرانس 

 اما خطرات ،براي برقراري ارتباط بسیار مناسب هستند هاخانوادهه همکاران و براي کمک ب

 نیدکمیسرویسی استفاده  ه یابرناماگر از  خصوصبهزیادي نیز در این زمینه وجود دارد. 

 هاستگاهدیا  کندمیضعیف کار  هايالگوریتمبا استفاده از  ،کندنمیکه مکالمه را رمزگذاري 

 .دهدمیقرار  را در معرض حمله

 خصیش استفاده یا و هستید وکارکسب صاحب اگر		چگونه ریسک را به حداقل برسانیم؟

سانی که با آنها ارتباط برقرار ک تمام و شما که کنید حاصل اطمینان ،دارید ابزارها این از

را  هاهدادکه حفظ امنیت هویت و  کنیدمیو ابزارهاي آنلاینی استفاده  هابرنامهاز  کنیدمی

  .دهندمیدر اولویت قرار 
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  يدیاندرو يبدافزارها یفراوان 5-3

 تا تاس شده موجب دیاندرو عاملستمیس يبرا نصب قابل يهابرنامک اریبس تعداد وتنوع 

 از یمیعظ بخش و باشد داشته فروش هادستگاه گرید از شیب زین آن به مجهز يهادستگاه

 زین موضوع نیهم. کند دایپ اختصاص عاملستمیس نیا به تبلت و همراه يهاتلفن بازار

 اقدامات يبرا هدف عامل يهاستمیس جدول صدر در دیاندرو عاملستمیس تا شده موجب

  .ردیبگ قرار خرابکارانه

 یتیامن داتیتهد از درصد 94 از شیب 2014 سال یکسپرسک يهاشگاهیآزما گزارش به

 نان نسخه مقدار نیا از که است بوده دیاندرو عاملستمیس به مربوط همراه يهاتلفن

 -Ice Cream Sandwich( يریحص یبستن و )Gingerbread- Android 2,3,6( یلیزنجب

Android 4,0,4 (موسوي، .دهندیم اختصاص خود به را دوم و اول يهارتبه)1396(  

 يهاوجانتر گروه در ،یکسپرسک توسط شده ییشناسا يبدافزارها از یمین از شیب نیهمچن

 يهاامیپ الارس مشاهده صورت در میکنیم هیتوص شما به نیبنابرا اند،گرفته قرار کوتاه امیپ

 یتینام يافزارهانرم نصب به نسبت سرعتبه همراهتان، تلفن توسط ناخواسته و مشکوك

 عاملستمیس دیکن یسع نیهمچن. دیکن اقدام بدافزارها با مقابله هايروش يریکارگبه و

 يهاعاملستمیس بدافزارها از ياریبس رایز د؛یدار نگه روزبه را خود يدیاندرو دستگاه

  .دهندیم قرار هدف را تریمیقد



 

 

 گرید يهادستگاه از شیب دیاندرو عاملستمیس به مجهز يهادستگاه میگفت که طورهمان

 يدیتهد بدافزارها که دینکن فراموش را نکته نیا اما. دارند قرار یاحتمال خطرات معرض در

 ساخت هايگوشی و IOS عاملسیستم و روندیم به شمار عامل ياهستمیس تمام يبرا

  .هستند دیاندرو هايگوشی همانند یمشکلات دچار زین اپل شرکت

 اندروید چیست؟ عاملسیستمبراي افزایش امنیت کاربران در  مؤثر هايروش

   55نیاسکر لاك ای نمایشصفحه قفل از استفاده -1

   56یابمکان ياهسیسرو از یآگاهقابلیت  فعال کردن -2

    57تبلیغات مبتنی بر علایق کاربر کردنفعالغیر  -3

   58پلیگوگل فروشگاه از استفاده -4

   59هاشنیکیاپل يهایدسترس از یآگاه -5

  هاشنیکیاپل غاتیتبل بدون و یپول نسخه از استفاده -6

  يابر يسازرهیذخ يهاسیسرو يبرا یتیامن ریتداب درنظرگرفتن -7

 یاظتحف يهاشنیکیاپل از استفاده -8

  

  

  

  

  

  

                                                           
٥٥ Lock Screen 
٥٦ Location Services 
٥٧ Opt out of interest-based ads 
٥٨ Google Play Store 
٥٩ Application Permissions 
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  60آي او اس عاملستمیس يبدافزارها از یناش خطرات 6-3

 از یناش خطرات از شتریب مراتببه iOS عاملستمیس يبدافزارها از یناش خطرات زانیم

 اطلاعات به يشتریب یدسترس iOS در بدافزارها رایز است؛ دیاندرو عاملستمیس در بدافزارها

 يهالیفا به یدسترس بدافزار، به آلوده يهاستگاهد موارد شتریب در( دارند شما یشخص

  ).است بوده فعال آنها در یستمیس

 یآلودگ آن جهینت که شد منتشر 2012 سال اواسط در iOS عاملستمیس بدافزاراولین 

 و کاربران تماس اطلاعات سرقت و عاملستمیس نیا به مجهز يهادستگاه از يادیز تعداد

 کوتاه يهاامیپ ارسال يبرا اطلاعات نیا زین تینها در. بود گرید يسرورها به آنها ارسال

 ياهنمون توانست يهند نوجوان هکر کی موقع همان در. گرفت قرار مورداستفاده یغاتیتبل

 به یبیآس بدافزار نیا افتنین انتشار البته. کند ارائه را 8 فون ندوزیو در اجراقابل بدافزار از

 مجهز يهادستگاه شدن آلوده احتمال اقدام، نیا اما نکرد، ردوا عاملستمیس نیا کاربران

  .بردینم نیب از را ندهیآ در گرید يبدافزارها توسط عاملستمیس نیا به

  

  

                                                           
٦٠ iOS 



 

 

  در تلفن همراه افزارهانرم هايدسترسی 7-3

. گاهی اوقات برنامه دهدمی هر برنامه همان مجوزهایی هستند که سیستم به هادسترسی

یم حفظ حر خاطربهخاصی مانند عکس یا مخاطبین است و  هايبخشرسی به نیازمند دست

  که شما اجازه دهید شودمیصادر  هاقسمتشخصی، تنها در صورتی مجوز استفاده از این 

 هایرسدست از ايمجموعه میکنیم نصب خود تبلت ای تلفن يرو بر که ییهابرنامه از کیهر

 و رفته فراتر باشد دیبا آنچه از هابرنامه یبعض يهایدسترس اوقات یگاه اما دارند، را

 به که ندارد یلیدل چیه عکس شیرایو برنامه کی مثال يبرا. شودمی قبولغیرقابل

 نیدورب به چه يبرا میتقو برنامه کی ای باشد، داشته یدسترس شما لیموبا يهاامکیپ

 ..دیباش همراه کمک لیموبا با ادامه در! باشد؟ داشته یدسترس لیموبا

کارش را  تواندنمیبرنامه  هاآنبراي فعالیت به این مجوزها نیاز دارند و بدون  هابرنامه

موبایل دسترسی  Location گوگل  اگر برنامه بهبرنامه نقشه در  مثلاًانجام دهد.  درستیبه

مولی عنکرده و تنها شبیه به یک نقشه م یابیمکانکه هستید را  اينقطهنداشته باشد، دیگر 

 .شودمی

نمونه اپلیکیشن اینستاگرام را در نظر بگیرید. براي گرفتن عکس از طریق خود  عنوانبهیا 

است و بدون این مجوز  Camera اپلیکیشن، برنامه نیازمند داشتن دسترسی به قسمت

 .تصویر جدیدي با اینستاگرام به ثبت برسانید گونههیچ توانیدنمی
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  هادسترسی بررسی 1-7-3

 هارنامهب. تمام ماندمیهمچنان باقی  نشود، غیرفعالدستی  صورتبهتا زمانی که  هاترسیدس

مختلف را به  هايبخشبوده و این خود شما هستید که اجازه دسترسی به  گونهاین

. البته چندین راه براي اینکه ببینید دهیدمینصب شده بر روي تلفن همراه  هايبرنامه

  :ی دارد نیز هستهایدسترسیچه  برنامه

  پیش از نصب برنامه هادسترسیمشاهده  1-1-7-3

 هب رفتن مجوزها، دنید يبرا هاروش از یکی ایدنکرده نصب را برنامه همچنان کهدرصورتی

 Permissions قسمت در کنیدمی استفاده وتریکامپ از اگر. است شنیکیاپل پلیگوگل صفحه

 به مربوط اطلاعات کار نیا با. دیکن کیکل View Details نهیگز يرو] صفحه نییپا[

  .دید دیخواه را دارد ازین هاآن به اپ چرا نکهیا علت و برنامه هايدسترسی

 و نییاپ در باز ،رویدمی برنامه صفحه به استورپلی شنیکیاپل قیطر از که هم یصورت در

 که یاطلاعات گونهنای. دیینما انتخاب را Permission Details نهیگز دیبا Developer بخش

 ندهمان[ زین آن نصب هنگام و برنامه دانلود از بعد البته. آینددرمی شینما به خواهیدمی

 .شودمی داده نشان کاربر به هادسترسی تمام از یستیل دوباره] یمیقد هايورژن

  نصب شده هايبرنامه هادسترسیمشاهده  2-1-7-3

 ،ایدردهنک دقت خواهدمی ییمجوزها چه نکهیا به قبلاً و دیدار شده نصب شنیکیاپل کی اگر

 یبعض در[ Apps يرو سپس و دیبرو لیموبا Setting همان ای ماتیتنظ قسمت به دیبا



 

 

 هب شده نصب هايبرنامه از یستیل صورت نیا در. دیکن کیکل] Installed Apps هاموبایل

  .آیددرمی شینما

 لمس ار خواهیدمی که یشنیکیاپل هر کونیآ ،هامهبرنا از شتریب اطلاعات افتیدر يبرا حالا

 آن يرو کیکل با و دارد وجود Permissions نام با بنديدسته د،یجد صفحه در. دیینما

 را اهدسترسی از هرکدام دیتوانمی نجایا در. شودمی داده نشان برنامه يمجوزها از یستیل

  .دیکن غیرفعال دیخواست که

 ظور،من نیا يبرا. دینیبب را هابرنامه هايدسترسی تمام کجای که دارد وجود هم یراه لبتها

 انتخاب را برنامه تکتک نکهیا يجا حالا. دیبرو Apps بخش به دوباره ماتیتنظ قسمت در

 ازمندین هابرنامه که یهایبخش کار نیا با. دیکن کیکل دندهچرخ کونیآ يرو د،یکن

  .آینددرمی شینما به] نیخاطبم ای شنیلوک مثلاً[ هستند هاآن یدسترس

 ایدادهد را هاآن به یدسترس مجوز که هاییاپلیکیشن ،هابخش نیا از هرکدام يرو کیکل با

 هايدسترسی دیتوانمی بالاتر و 6,0 دیاندرو يرو تنها که دینکن فراموش فقط. دید دیخواه

 یروش به را یژگیو نیهم App ops نام با یبخش در قبلاً گوگل. دیکن قطع را هابرنامه

 حذف ار آن گرفت میتصم بعدها یول بود آورده دیاندرو یمیقد يهاعاملسیستم به متفاوت

  .کند
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  مشکوك هايدسترسیتشخیص  3-1-7-3

 مجوز مپ گوگل نکهیا مثلاً. دیکن نگاه برنامه هايکارایی به دیبا تنها است؛ ساده یلیخ

 رنامهب سازوکار چون. ستین یبیعج اتفاق خواهدمی را کاربر ییایجغراف تیموقع از استفاده

  .دهد انجام را شیکارها یبعض تواندنمی مجوز نیا بدون که است ايگونهبه

 وزهامج واقع در. دیکن شک دیبا بخواهد را مجوز نیهم خوانکتاب شنیکیاپل کی اگر یول

 یافاض هايسیدستر ازمندین اپ کهدرصورتی و داشته برنامه ییکارا با یمیمستق رابطه

 ای و دیکن پاکش دیبا و دیهست مواجه بدافزار کی با ای: دیآیم وجود به هیفرض دو باشد

  .است کرده انتخاب را هادسترسی برنامه، يازهاین به توجه بدون سازنده

 هايهبرنام يبرا و نبوده کوچک يهاشنیکیاپل به محدود تنها مسئله نیا نجاستیا جالب

 همسئل نیهم خاطربه شیپ سال چند. میهست بیعج هايدسترسی نیا شاهد زین بزرگ

  .کردند میتحر را Facebook Messenger معروف شنیکیاپل کاربران یبعض

  یک برنامه هايدسترسینحوه تغییر  4-1-7-3

 شنیکیاپل. دیده رییتغ را هاآن دیتوانمی ست،ین یکاف تانیبرا هادسترسی قطع گرا

Advanced Permission Manager اپ، نیا با. ردیبگ عهده بر را تیمسئول نیهم تا آمده 

 کرده، ادیپ را برنامه هر يمجوزها توانندمی هستند موردبی هايدسترسی نگران که یکاربران

  .ندینما قطع را یدسترس ازین صورت در و دهید را دهندمی انجام که ییکارها ستیل



 

 

 مخاطب به هادسترسی يرو يشتریب کنترل 6 دیاندرو از بعد گوگل نکهیا بهباتوجه البته

 شودمی شنهادیپ یکسان به تنها Advanced Permission Manager از استفاده نیبنابرا داده،

 و دهنبو شده روت لیموبا ازمندین اپ نیا از استفاده. دارند تریمیقد يهاعاملسیستم که

  .اندازدمی ارک از را برنامه هادسترسی یبعض قطع که دینکن فراموش

  نکات مهم امنیتی تلفن همراه هوشمند 8-3

جهت افزایش امنیت تلفن همراه خود انجام  تواندمیکه هر فرد  ياسادهمهم و  يکارها

   دهد

 Wi-fi دیکن خاموش ،دیکنینم استفاده هاآن از که یزمان را بلوتوث و.  

 يرو بر شما اطلاعات به انندتومی هکرها و مهاجمان باشد، روشن شما بلوتوث و wi-fi اگر

  .کنند دایپ یدسترس یگوش

 دیکن استفاده يرمزگذار و پسورد از اطلاعات و هاداده از حفاظت يبرا.  

 تانلیموبا یگوش يرو بر شده رهیذخ اطلاعات به غیرمجاز هايدسترسی از يریجلوگ يبرا

  .دیکن فعال را آن و دیینما استفاده داده يرمزگذار و پسورد از

 بانیپشت لیفا هیته )Backup (دیده انجام منظم طور به را اطلاعات از.  
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 نیا شما برود دست از شما یگوش اطلاعات يرخداد و یلیدل هر به اگر صورت نیا در

  .دیکن یابیباز را هاآن که داشت دیخواه را امکان

  د؟یده انجام دینبا که ییکارها

 دینشو متصل ناشناس میسیب نترنتیا شبکه به.  

 یعموم اماکن در اتصال يبرا رمز به ازین بدون wi-fi نترنتیا شبکه کی هکرها است کنمم

 وسطت که را یاطلاعات توانندمی هکرها نترنت،یا نیا به افراد اتصال از بعد که کنند جادیا

  .کنند یابیرد و سرقت ،شودمی منتقل نترنتیا قیطر از افراد

 دینکن کاريدست را خود یگوش عاملسیستم.  

 رایز. دینده انجام خود یگوش عاملسیستم يرو بر rooting ای و Jailbreak مانند یاعمال

 عاملمسیست پذیريآسیب سبب نیهمچن. شودمی شما یگوش یگارانت رفتننیازب باعث

  .دهند قرار سوءاستفاده مورد را آن توانندمی هکرها که شودمی

  

  

  

  



 

 

 safe افزارنرممعرفی   9-3

که با استفاده از آن  میپردازیم Safe تحت عنوان افزارينرممعرفی  ین فصل بهدر پایان ا

  امنیت گوشی اندرویدي خود را متوجه شوید.  وضعیتتوانید می

دام تا متوجه شوید ک کندمینیست و تنها به شما کمک  روسیویآنتیاد شده یک  افزارنرم

منیت تلفن هوشمند شما را پایین سطح ا توانندمی بودنشانفعالهاي گوشی با ویژگی

  .بیاورند

 Safe Assessment Framework for Everyone يهاواژه مخفف از را خود نام Safe شنیکیاپل

 تیامن تیفیک ساده یبررس امکان آن هدف و گرفته »یهمگان یابیارز چارچوب« يمعنا به

 که دیشو متوجه تا دیکن نصب را افزارنرم نیا است یکاف تنها. است هوشمند يهایگوش

  .است انداخته خطر به را آن تیامن یگوش يهایژگیو کدام بودنفعال
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 نیا. کندمی یده نمره یبررس از پس را شما یگوش تیامن تیفیک زانیم Safe افزارنرم

 تیامن يمعنا به باشد سبز اگر به که شودمی داده شینما خاص رنگ کی با همراه نمره

 هک طورهمان. بود خواهد شما یگوش نییپا اریبس تیامن يمعنا به دباش قرمز اگر و خوب

 اموشفر یگاه و است بر زمان یگوش تیامن بالابردن يبرا ماتیتنظ همه یبررس میگفت

  .میبود داده رییتغ قبلاً را هاآن از کی کدام که میکنیم

 ،عاملتمسیس در شده اعمال ماتیتنظ و هاشنیکیاپل یبررس از پس Safe افزارنرم

 یینها نمره تینها در و دهدیم انجام متفاوت بخش چند در را یگوش يرو يگذارنمره

  .داد خواهد شینما را شما یگوش تیامن



 

 

 و اتصالات شن،یکیاپل ،عاملسیستم نمره: هستند چهار مورد شده ادی يهابخش تعداد

 نصب ستمیس لیلتح با عاملسیستم بخش به یده نمره. ماتیتنظ تینها در و نترنتیا

 پچ نیآخر که نیا ای و دارد را هاتیآپد نیآخر که نیا. شودمی انجام یگوش يرو شده

 بوطهمر بخش دیتوانیم نمره افتیدر از پس. ریخ ای شده نصب عاملسیستم يرو یتیامن

  .دیینما مشاهده را اندازندیم خطر به را یگوش که يموارد همه تا دیکن اجرا را

 بهباتوجه شده ادی بخش به یده نمره. هاستشنیکیاپل به طمربو يبعد بخش

 با Safe. شودمی انجام دارند اریاخت در شده نصب يافزارهانرم از هرکدام که ییهایدسترس

 اشتهد مناسب یلیتحل کندمی تلاش یگوش يرو شده نصب يهاشنیکیاپل همه یبررس

 باشد هگرفت قرار ارشیاخت در يردموبی يهایدسترس خاص شنیکیاپل کهدرصورتی و باشد

  .کندمی دایپ کاهش بخش نیا نمره

 لیلتح با بخش نیا به یده نمره. ستا یگوش اتصالات و نترنتیا به مربوط سوم بخش

 صالات نوع هر نیهمچن. شودمی انجام روتر به یگوش شدن متصل نوع و نترنتیا تیوضع

  .شد خواهند یبررس و لیتحل بخش نیا در رهیغ و بلوتوث ،NFC مثل گرید

 گلگو ماتیتنظ بخش در هانهیگز از ياریبس. است ماتیتنظ به یده نمره یینها خشب

 نیمهاجم یحت و هاشنیکیاپل یبرخ اریاخت در را مناسب چنداننه يهایدسترس یبرخ

 یراتییتغ و ماتیتنظ در موجود يهایژگیو تیوضع لیتحل با Safe شنیکیاپل. دهدیم قرار
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 اطلاعتان به را آن نمره کی با و سنجدیم را یگوش تیامن تیفیک دیاکرده الاعم که

  .رساندیم

  

 تیامن اتیجزئ انیجر در بخش هر به واردشدن با توانندمی کاربران نمره افتیدر از بعد

 تیامن يرو که یمنف و مثبت موارد همه بخش، هر به ورود با. رندیبگ قرار خود یگوش

 دیتوانیم موارد از هرکدام يرو زدن با. شد خواهند داده شینما تندهس رگذاریتأث یگوش

 يور است ممکن لیدل چه به که دینیبب و دیکن مطالعه هاآن به راجع يشتریب اتیجزئ

  .باشند رگذاریتأث شما یگوش تیامن

 صورتبه را موارد همه راحتیبه تا دیکن مرتب را شده ادی یمنف و مثبت موارد دیتوانیم شما

 با که است نیا Safe شنیکیاپل توجهقابل يهاتیمز از یکی نیهمچن. دیینما مشاهده مجزا



 

 

 دیوانتیم است، گذاشته شما یگوش تیامن يرو یمنف يریتأث که يموارد از هرکدام به ورود

 تیامن بخش، آن در شده گفته يهاهیتوص انجام با و دیکن مطالعه را مشکل رفع مراحل

  .دیببر بالا را خود هوشمند تلفن

 و است گرفته قرار يدیاندرو کاربران اریاخت در پلیگوگل در حاضر حال در Safe افزارنرم

 نیا خوب اریبس يهاتیمز از یکی. دیبسنج را خود یگوش تیامن آن دانلود با دیتوانیم

 دیتوانیم Safe از استفاده با. است آن بودن گانیرا کاملاً و غاتیتبل شینما عدم شنیکیاپل

 همم موضوع نیا يرو که يموارد یبررس با و دیشو مطمئن خود یگوش تیامن تیفیک از

  .دیکن استفاده خود هوشمند تلفن از يشتریب نانیاطم با گذارد،یم تأثیر

  است. دهش عرضه دیاندرو عاملسیستم يبرا فقط شده ادی شنیکیاپل که است ذکر به لازم
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  بنديجمع 10-3

 به که است هاانسان روزمره مورداستفاده يابزارها ترینمهم از همراه هاينتلف امروزه

  .نمایندمی کمک ندهایفرا شتریب چه هر شدن ترآسان

 يایمزا و اندشده لیتبد انسان یزندگ ریناپذییجدا عضو به شک بدون همراه يهاتلفن 

 توانیمن یتیامن نکات تیرعا بدون که دندار هم یبیمعا د،یفوا نیا کنار در اما. دارند یفراوان

 از باارزش ییهانهیگنج به همراه تلفن يهایگوش واقع در. گذشت آن کنار از راحتیبه

 .اندشده لیتبد اطلاعات

 اطلاعات ای یبانک اطلاعات ای باشند یخصوص يهالمیف و ریتصاو توانندمی که ییهانهیگنج

. داشت خواهند دنبال به يریناپذجبران اقبعو انتشار صورت در که محرمانه و يکار

 وشمنده يهایگوش پذیريآسیب از استفاده مجرمان استیس ندیگویم یتیامن کارشناسان

 شمار به هکرها موردعلاقه دستگاه هوشمند يهایگوش لیدل نیهم به و است

 )1396(موسوي، .روندیم

 wifi، bluetooth hotspot مانند یمتنوع یارتباط امکانات به مجهز همراه تلفن يهایگوش

 دیاب میکنینم استفاده یارتباط امکانات نیا از کهیهنگام هستند؛ NFC و Mobile data و

 در را آن اریاخت ما، یگوش به نفوذ و هک با تا توانندمی مجرمان. کرد رفعالیغ را هاآن

 يمحتواها و اطلاعات ما، شماره از یتلفن يهاتماس يبرقرار ضمن گرفته، دست



 

 

 مربوط يابزارها از که ییهازمان در داشت توجه حتماً. ببرند سرقت به زین را یگوشدرون

  .کرد رفعالیغ را هاآن دیبا شودینم استفاده) رهیغ و يفايوا بلوتوث،( همراه تلفن به

 به ناخواسته است ممکن ،یآگاه نداشتن صورت در هوشمند همراه تلفن از ستفادها

  .کند اهدافشان به دنیرس در یتوجهابلق کمک یجاسوس ـ یتیامن يهاسیسرو

. داشت نگه روشن میدار ازین آن به که ییهامکان در دیبا فقط را 61یجهان ابیتیموقع

 هايسایت از را خود ازیموردن يافزارهانرم همراه، تلفن به بدافزار ورود از يریجلوگ جهت

 و هالیموبا که میهست ییهابدافزار شیافزا شاهد روزروزبه متأسفانه. میکن دانلود معتبر

 از یناش اتفاقات نیا یتمام. کنندیم لیتبد یجاسوس ابزار کی به را هوشمند يهاگجت

 ازین افزارنرم هر. میدهیم نصب هنگام هابرنامه به خودمان که ییمجوزها است، زیچ کی

 ریتصاو به یترسدس مجوز به ازین هارسانامیپ مثالعنوانبه. دارد را خود خاص يمجوزها به

 چون است یمنطق مجوز کی نیا. کنند ارسال را ما موردنظر عکس بتوانند تا دارند را ما

 يبرا را دور راه از کنترل اجازه تواندمی مخرب برنامه کی نصب. است نیا رسانامیپ کار

 است هوشمند یجاسوس لهیوس کی ما، هوشمند یگوش حالت نیا در و کند فراهم مهاجم

  .هوشمند یوشگ کی تا

                                                           
٦١ GPS 
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 و هاتیساوب در که يمتعدد يهاشنیکیاپل پوشش تحت خطرناك يبدافزارها از ياریبس

 هوشمند یگوش و انهیرا ،یکیالکترون دستگاه به توانندمی دارند وجود نیآنلا يهافروشگاه

  .ندآور فراهم را هاآن یشخص اطلاعات به یدسترس امکان هکرها يبرا و ابندی نفوذ کاربران

  

  

  

  

  

  

  

  

  

  

  



 

 

  

  

  

  

  

  

  

  

  

  

  

  

 یاجتماع يها شبکه  در تیامن: چهارم فصل
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  مهم فصل چهارم: سؤالات

  ی مجازي به چه معناست؟اجتماع يهاشبکه در یتیامنرعایت موارد 

  ؟ردیگیمبا چه اهدافی صورت  کاربران تیهو جعل

  چیست؟ هاي اجتماعیشگردهاي کلاهبرداري در شبکه

  ام چیست؟اجتماعی پرکاربرد مانند اینستاگر هايشبکهدر مهم نکات امنیتی 

  



 

 

  یاجتماع يهاشبکهتعریف  1-4

 توجه کانون در روزها نیا که هستند هاتیساوب از يدیجد نسل ،یاجتماع يهاشبکه

 اجتماعات لیتشک يمبنا بر هاتیسا گونهاین. اندگرفته قرار نترنتیا یجهان شبکه کاربران

 هم گرد ار یخاص یژگیو اب ینترنتیا کاربران از يادسته هرکدام و کنندیم تیفعال نیآنلا

 یبایدست امکان که دانندیم یاجتماع يهارسانه از ياگونه را یاجتماع يهاشبکه. آورندیم

 بکهش صدها عضو نترنتیا در محتوا يگذاراشتراكبه و ارتباط يبرقرار از يدیجد نحوه به

 هاتیسا نیا در شانروزانه نیآنلا تیفعال از یبخش و هستند مختلف یاجتماع

  (1397لطفی و دیگران، ).گذردیم

  یاجتماع يهاشبکه انواع 2-4

 یخصوص و یعموم گروه دو در توانیم يدبنمیتقس نیترساده در را یاجتماع يهاشبکه

 ورحض مختلف اهداف و هازهیباانگ ینترنتیا کاربران یعموم یاجتماع يهاشبکه در. قرارداد

 يهاشبکه یول کنند،یم دنبال هاتیساوب نیا قیطر از را شانيمجاز يسازشبکه و دارند

 .است کمتر زین انشانکاربر تعداد و اندگرفتهشکل ژهیو یموضوع حول خاص یاجتماع

 ند؛هست رانیا در یعموم یاجتماع يهاشبکه ترینمهم از نستاگرامیا و تلگرام بوك،سیف

 آغاز يدمحدو فیتعر با تشانیفعال يابتدا در اغلب زین یعموم ینترنتیا يهاشبکه نیا اما

 شبکه نیتربزرگ به امروزه که بوكسیف کهچنان. اندشده یعموم جیتدربه و اندکارکرده به

 هاروارد دانشگاه انیدانشجو یاجتماع شبکۀ 2004 سال در است شدهلیتبد ایدن یاجتماع
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 به 2006 سال در نکهیا تا کرد دایپ گسترش مرحله چند در بوكسیف کاربران رةیدا. بود

 هک دارد وجود زین یخاص یاجتماع يهاشبکه ها،نیا بر علاوه. دیرس نترنتیا کاربران همه

  . کنندیم تیفعال مشخص یموضوع تیرمحو بر

  یاجتماع يهاشبکه يکارکردها 3-4

 و یاسیس يهاتیفعال و یاجتماع تعاملات بافرهنگ، متناسب ياجامعه هر و کشور هر در

 يکارکردها یبرخ اما است؛ متفاوت باهم یاجتماع يهاشبکه يکارکردها ،ياقتصاد

 ادجیا یاجتماع يهاشبکه کارکرد ترینمهم. است مشترك باهم جوامع یتمام در ياشبکه

  . است خاص يهایژگیو ای یژگیو رامونیپ 62یارتباط يهادسته و هاگروه

 نیا يهاکارکرده گرید از زین یاجتماع یابیبازار بر یمبتن ،ياقتصاد يکارکردها نیهمچن

 جادیا. تاس یاسیس کارکرد است متصور هاشبکه نیا يبرا که يگرید کارکرد. هاستشبکه

 یاجتماع يهاشبکه يکارکردها از ینترنتیا یاجتماع يفضا کی در یاسیس يهانیکمپ

 دهندیم دشمن به را امکان نیا یراحتبه و دارند یجاسوس کارکرد عملاً گذارند،یم. است

 تهداش یدسترس یزحمت نیکمتر بدون یاتیح و حساس مهم، مراکز یمکان اطلاعات به که

  دباش

  

                                                           
٦٢ Community 



 

 

  مجازي یاجتماع يهاکهشب در تیامن 4-4

 از ياریبس یحت که است شده ریفراگ چنانآن حاضر حال در ی مجازياجتماع يهاشبکه

 زا یرسم به طور را خود کارکنان و اعضا نیب یداخل یارتباط سامانۀ هاسازمان و هاشرکت

 هدافزو هاشبکه نیا کاربران شمار به زین روزروزبه و کنندیم نیتأم سامانه نیا قیطر

  .دهدیم قرار پوشش تحت را هاتیفعال از عیوس حجم اطلاعات تیامن واژه ،شودمی

 و افتیدر قابل زین کاربران اطلاعات نیتریجزئ ،ی مجازياجتماع يهاشبکه در معمولاً

 غل،ش دوستانه، ارتباطات ،یخانوادگ ارتباطات لات،یتحص زانیم ها،يمندعلاقه. است انتشار

  .ردیگیم قرار سؤال وردم... و یزندگ محل

 نکردنرعایت با است ممکن که رادارند خود خاص خطرات مجازي یاجتماع يهاشبکه

 یتماعاج يهارسانه قیطر از توانندمی هکرها ای و شوند دردسرساز کاربر يبرا یتیامن نکات

 ستمیس وارد را خود موردنظر يهاروسیو ای و کنند دایپ دست شما یشخص اطلاعات به

  . دهند قرار تیاذ و آزار مورد شمارا و کنند اشم

 شما یلشغ تیموقع و اعتبار و شهرت که بروند شیپ ییجا تا یحت است ممکن اتفاقات نیا

 در تا دیدار ازین شما پس. کنند نابود را هاآن و بروند نشانه شمارا یزندگ تیدرنها و

 یزندگ دیباش مطمئن و دیکن دنبال را ریز اقدامات. دیبمان منیا یاجتماع يهاشبکه

  .شد نخواهد یضداجتماع شما، نیآنلا یاجتماع
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  کاربران تیهو جعل 1-4-4

 صوصبخ. است تیهو جعل موضوع کندمی دیتهد را کاربران که یموضوعات ترینمهم از یکی

 رد کهیدرصورت. باشد شدهشناخته و سرشناس افراد جزو يانهیزم در کاربر که یدرزمان

 يرگید افراد است ممکن د،یهست یسرشناس فرد خود، یاجتماع حوزة ای روکاکسب طۀیح

 با ،دیاگذاشته اشتراك به یعموم صورتبه شما که یاطلاعات و محتواها از سوءاستفاده با

 ریسا و کلاهبرداري ،ياخاذ به دست مشابه صفحات ياندازراه با و شما یجعل تیهو و نام

 کاملاً یخصوص يمحتواها و اطلاعات حفظ در ياریهوش رونیازا. بزنند مجرمانه اقدامات

 مجرمانه اقدامات شما باهویت یشخص دیشد متوجه کهیدرصورت نیهمچن. دارد تیاهم

  .دیکن اعلام فتا سیپل به را موضوع دهد،یم صورت

. است فرد کی یشخص اطلاعات از یرقانونیغ استفاده يمعنا به تیهو سرقتدر واقع 

 انجام يبرا آنها از و کرده سرقت را شما اطلاعات توانندمی يبریسا ارانکلاهبرد و مجرمان

 با توانندمی نیهمچن آنها. کنند سوءاستفاده مجرمانه هايفعالیت و یمال هايعملیات

 وارد يجد لطمه شما یشخص تیهو به ای بازنموده دیجد یبانک حساب کی شما اطلاعات

  .کنند

  

  



 

 

  :شودمیارد ذیل پیشنهاد براي جلوگیري از جعل هویت مو

  .دیکن استفاده خود يکاربر يهاحساب يبرا مناسب عبور کلمه از  -1

  .هستند فردمنحصربه و يقو شما عبور کلمات دیشو مطمئن  -2

  .دینده قرار نترنتیا در را آن و کرده محافظت خود محرمانه اطلاعات از  -3

  .دیکن فکر یکم ابتدا ،یاجتماع يهاشبکه در خود یشخص اطلاعات ارسال از قبل  -4

  .دیباش نگیشیف يهايکلاهبردار مراقب -5

  .دیباش مراقب شتریب ن،یآنلا دیخر هنگام در -6

  .دیکن امن را خود مرورگر -7

  .دیکن محافظت خود انهیرا از مختلف، یتیامن محصول نیچند نصب با -8

  .دیکن استفاده اطلاعات سرقت و بدافزارها با مقابله يبرا ژهیو یتیامن يراهکارها از -9

  

  

  

  



 
 

 

  امنیت در شبکه هاي اجتماعی 105

  هاتروجان و ياانهیرا يهاکرم مقابل در محافظت 2-4-4

 و ياانهیرا يهاکرم خود، دل در هااپلیکیشن مثل یاجتماع يهاشبکه خدمات از یبرخ

 زا که یخدمت هر به ،یاجتماع يهاشبکه يفضا در نیبنابرا دهند؛یم انتشار را هاتروجان

  .دینکن اعتماد شودمی شنهادیپ شما به گرید کاربران يسو

  ناشناس افراد به نکردن اعتماد 3-4-4

 مقاصد يبرا و یجعل يهاباهویت که است یکاربران از مملو یاجتماع يهاشبکه يفضا

 به نسبت مجرمانه و یرقانونیغ اقدامات ریسا و فحشاء اشاعه ،کلاهبرداري مثل خاص

 طرح و ریتصاو ،باهویت که يافراد رفتنیپذ از رونیازا. کنندیم اقدام کاربران با يریگارتباط

 انمندعلاقه ای دوستان ستیل به شما افزودن و يریگارتباط در یسع اغواکننده مطالب

  .دیکن اجتناب رادارند، خود صفحۀ

  

  

  

  

  



 

 

  یخصوص میحر ماتیتنظ دادنانجام 4-4-4

 حوزة میتنظ به نسبت که گذاردیم شما اریاخت در را ییابزارها ،یاجتماع يهاشبکه یتمام

 سبتن ترراحت الیخ با دیتوانیم ابزارها نیا از استفاده با. دیکن اقدام خود یخصوص میحر

 و ؛دیینما محدود را گرانید یدسترس و دیکن اقدام دوستان با اطلاعات گذارياشتراكبه

 طلاعاتا یکسان چه نکهیا از اطلاع منظوربه یخصوص میحر ماتیتنظ از استفاده با نیهمچن

  .کرد استفاده توانیم نمایندمی مشاهده شمارا یشخص

  هانکیل يرو بر کردن کیکل مورد در اطیاحت تیرعا 5-4-4

 کیلک هنگام در است شدهفرستاده شما دوست يسو از که است یامیپ در نکیل اگر یحت

 سالار يکاربر حساب عاتاطلا است ممکن که علتنیابه. باشد بااحتیاط آن يرو بر کردن

  .باشند او يهاتماس ستیل به مخرب يهانکیل
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   کاربران یتیهو اطلاعات سرقت هايروش 6-4-4

  شودمیسرقت اطلاعات هویتی کاربران اشاره  هايروشدر ادامه به انواع 

  لیپروفا از یشخص اطلاعات دنیدزد 1-6-4-4

 عکس، مانند شانیشخص اطلاعات املش ییمحتوا خود یعموم صفحه در کاربران یبرخ

 قرار نگراید دسترس در و گذارندیم اشتراك به را سکونت محل و شنیلوک ای تولد خیتار

  .ندینما سوءاستفاده آن از توانندمی راحتیبه سودجو افراد ریسا و هکرها که دهندیم

  نگیشیف حملات قیطر از کاربران یشخص اطلاعات دنیدزد 2-6-4-4

 قیطر از کاربران دادنبیفر با هکرها. است جیرا اریبس نگیشیف حملات اروزه نیا

 بیترغ را شما دارد، ياآلوده و مخرب نکیل که یمناسب و يعاد ظاهربه یجعل يهالیمیا

 دیکن وارد ياصفحه در را پسورد و نام کاربري مثل خود يکاربر حساب اطلاعات کنندیم

  . نندکیم سرقت را آن سادگیبه بعد و

 ادیپ یدسترس لتانیپروفا يهاداده به شما حساببه واردشدن با توانندمی هم در نهایت

 تانیراب را آن دانلود نکیل که مخرب ابزار کی نصب به شما بیترغ با هکرها هم یگاه. کنند

 را زاربداف آن است یکاف دیگرعبارتبه. کنندیم دایپ دستشما  اطلاعات به فرستند،یم

  .نندک رصد را دیدهیم انجام که ییکارها تمام بتواند هکرها تا دیکن نصب تانستگاهد يرو



 

 

  ثالث شخص يافزارهانرم قیطر از کاربران یشخص اطلاعات دنیدزد 2-6-4-4

 افزارنرم جمله از ثالث شخص يابزارها از استفاده ،تبلیغاتی باز شونده يهاپنجره در یگاه

 املک یتوجهیب با کاربران از ياریبس. شودمی داده شنهادیپ کاربران به مرورگر افزونه ای

 فقط و ندارد شانیبرا یخاص ییکارا چیه که کنندیم نصب را يابزار و تأیید را هاپیام نیا

 متجاوزان به و يآورجمع را کاربران اطلاعات یپنهان طور به که است مخرب افزارنرم کی

  .کندمی ارسال

  اجتماعی هايشبکه در داريکلاهبر شگردهاي 7-4-4

 با و کنند عمل بااحتیاط نترنتیا در و يمجاز يفضا در اشخاص همه که است يضرور

 يکلاهبردار مانند یجرائم تحقق از تال،یجید حوزه در اطلاعات شیافزا و نیقوان شناخت

  .ندینما يریشگیپ ینترنتیا

 هاي اجتماعیشبکه سازيفعالکلاهبرداري با کدهاي  1-7-4-4

نام کرده و کد پیامک هاي اجتماعی ثبتشهروندان در شبکه تلفنشمارهبا  کلاهبرداران

از  کنند و پسشده جهت تأیید هویت را نیز با ترفندهاي گوناگون از قربانی دریافت می

 .کنندهاي اجتماعی، اقدام به کلاهبرداري میشماره قربانی در شبکه سازيفعال

هاي اجتماعی اغلب موارد مجرمان سایبري پس از دسترسی غیرمجاز به اکانت شبکه

ض قر عنوانبهها درخواست مبلغی پول ها، از آنکنندهارسال پیامی به دنبال شهروندان، با
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 د،تهدی به اقدام …را دارند و یا اینکه با دسترسی به اطلاعات دیگر مانند عکس، فیلم و

 .کنندمی افراد حیثیت و حرمت هتک و اخاذي

ی گوش عنوانهیچهبهاي اجتماعی کلاهبرداري از کاربران شبکه هرگونهبراي جلوگیري از 

 .هاي اجتماعی خود را در اختیار دیگران قرار ندهیداکانت شبکه سازيفعالهمراه و کد 

 وانندتمیچرا که افراد سودجو با دسترسی به گوشی و اطلاعات شما در کمترین زمان ممکن 

 .به اهداف مجرمانه خود برسند

ستان و آشنایان خود از طریق اگر پیامی مبنی بر دریافت کمک مالی از سوي دو همچنین

واریز وجهی از اصالت هویت فرستنده  هرگونههاي اجتماعی دریافت کردید، قبل از شبکه

  .کنیدپیام با برقراري تماس تلفنی، اطمینان حاصل 

 هاي اجتماعیاخاذي و کلاهبرداري با دسترسی غیرمجاز به شبکه 2-7-4-4

 آگهی فعال بوده و با هايسایتجستجوي شغل در اي تمامی قربانیان براي مثال در پرونده

مشاهده آگهی استخدام منشی با شرایط ویژه، بلافاصله اقدام به تماس با شخص 

 .کنندمی دهندهآگهی

استخدام یک منشی براي شرکت در کمین قربانی خود است وانمود  درپوششمجرم که 

ماره و ش کد ملینام خانوادگی،  نیاز به مشخصات کامل از جمله نام و نامثبتجهت  کندمی

ري پنل کارب کردنفعالکنیم را جهت تماس دارد و باید کدي که براي شماره شما ارسال می

  .به ما اعلام کنید



 

 

کلاهبرداري آغاز  فرایندتوسط شاکی به این مجرم،  سازيفعالدر ادامه و پس از ارائه کد  

 .شودمی

 اپواتسهاي اجتماعی از جمله تلگرام و ههاي کاربري شاکی در شبکحساببهمتهم  

هاي غیراخلاقی از قربانی با گیرد و ضمن اخاذي و درخواستدسترسی غیرمجاز می

سوءاستفاده از تصاویر و اطلاعات شخصی وي با ارسال پیام نیاز مالی به مخاطبین شاکی، 

 .کندمیاز آنها  کلاهبرداري	اقدام به

  اینستاگرام شبکه اجتماعی امنیت در 5-4

 بنابراین به جهت است نستاگرامیا فعال اریبس و پربازدید یاجتماع يهاشبکه از یکی

ه بخش نکاتی راجع بفراگیري این شبکه و تعداد کاربران فراوان آن در کشور ایران در این 

  .گرددمیامنیت کاربران در این شبکه اجتماعی بیان 

   است،ه کوتا هايفیلمو  هاعکس گذاشتن اشتراك به يبرا یاجتماع شبکه کی نستاگرامیا

 د،ننکیم ثبت زین را یمکان تیموقع احتمالاً و یتیهو مشخصات نستاگرامیا درکاربران 

 كاشترا به هاآن با را هاعکس و دنریبپذ خود دوستان رهیدا در را گرید کاربران توانندمی

 را امنستاگریا مورد در لازم یتیامن اقدامات ایآ است، نیا شودمی مطرح که سؤالی. دنبگذار

  ؟شودمی تیرعا
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  .میکنیم اشاره نستاگرامیا حساب تیامن حفظ يبرا قدمهشت  به ادامه در

  دیکن  63خصوصی را تانيکاربر حساب 1-5-4

 تاس یدوستان به آن محدودکردن نستاگرامیا حساب تیامن حفظ مهم يهانکته از یکی

 هخانواد و شما يهاعکس دیده اجازه اعتمادتان مورد دوستان به فقط. دیشناسیم را آنها که

 يکاربر حساب دیبا کار نیا يبرا. نندیبب دیکنیم منتشر که يگرید عکس هر ای و

  :شدبا خصوصی شما نستاگرامیا

  دیکن کیکل EDIT YOUR PROFILE نهیگز يرو .دیشو تانيکاربر حسابپروفایل  وارد

  دیکن کیکل Posts are Private نهیگز يرو شده باز پنجره نییپا در

 بودنفعال حالت در یمعن به است شده یآب Posts are Private دکمه رنگ شود مطمئن

 توانندمی کنند،یم دنبال را شما هک يافراد فقط دیشو مطمئن دیتوانیم حالا. است

  .نندیبب را شما يهاعکس

  

  

  

                                                           
٦٣ Private 



 

 

  مسدود نمودن افراد ناشناس 2-5-4

 کنندیم دنبال ار شما که يافراد ،دیکن 65مسدود کنندیم 64دنبال را شما که ناشناس افراد

کته ن. نندیبب را شما تیموقع یعنی هاآن یمکان تیموقع نیهمچن و هاعکس هستند قادر

 را هاآن که دیباش ارتباط در یکسان با که است نیا یاجتماع يهاشبکه مورد درمهم 

 تیهو که هستند يافراد دینیبب و دیندازیب خود يهاکنندهدنبال به ینگاه پس د،یشناسیم

 سمتق در را يافراد فقط بیترتنیابه. دیکن مسدود را آنها ؟ستین مشخص شما يبرا هاآن

  .دیدار اعتماد هاآن به و دیشناسیم که داشت دیخواه خود يهاکنندهدنبال

  دیکن یبررس را خود Followers ستیل

  دیکن را انتخاب راست سمت گوشه در منو کنیآ

  دیکن کیکل  Block User  نهیگز يرو شده باز پنجره در

 حفظ حریم شخصی 3-5-4

ن منتشر نکرددر قسمت معرفی خودتان اطلاعات بیش اندازه ننویسید و سعی کنید با 

 EDIT تان را حفظ کنید. وارد قسمتاطلاعات مهم در باره خودتان، حریم شخصی

PROFILE را حذف کنید.  مهمتانتان شوید و اطلاعات بیش از اندازه و حساب کاربري

                                                           
٦٤ Follow 
٦٥ Block 
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این قسمت به خود شما بستگی دارد، ممکن است حتی نوشتن اسم فرزندتان حریم 

  .تان را به خطر بیندازدشخصی

 موقعیت خود را منتشر نکنید 4-5-4

یکی دیگر از اقدامات امنیتی اینستاگرام براي حفظ اطلاعات شناسایی شما و همچنین 

ئن است. مطم تتانیموقع داشتننگاهجلوگیري از خطرات دنیاي دیجیتال و واقعی، مخفی 

ان تیا همان موقعیت مکانی شما در حساب کاربري اینستاگرام 66لوکیشن شوید که سرویس

 هاییعکس هايعنوان در خودتان اول قدم در نکنید فراموش		است.  غیرفعالخاموش یا 

 .ننویسید را تانموقعیت کنیدمی منتشر که

 وارد Profile تان شویدحساب کاربري 

 وارد قسمت Photo Map شوید 

 روي آیکن منو در گوشه سمت راست کلیک کنید 

 تان را انجام دهیدتغییرات لازم در جهت پاك کردن موقعیت. 

  

 

                                                           
٦٦ location 



 

 

 تصاویر تأییدتظیمات   5-5-4

امناسبی نتصور کنید فردي براي خصومت و یا هر دلیلی حساب اینستاگرام شما را در عکس 

ی خواستید منتشر کنید ولاید که نمیانداخته دوستتانو یا شما عکسی را با  بکند 67گت

ما یعنی نام ش کندمیشما را تگ و  کندمیشما این عکس را در اینستاگرام منتشر  دوست

 !شودبه آن عکس اضافه می نستاگرامتانیاو حساب کاربري 

باید گزینه تگ کردن را به حالت دستی تغییر دهید به این معنی که شما  کار نیابراي 

 .تشخیص بدهید کدام عکس به شما تعلق دارد یا نه

 وارد Profile تان شویدحساب کاربري اینستاگرام 

 سمتوارد ق Photos of You شوید 

 روي آیکن منو در گوشه سمت راست کلیک کنید 

 روي گزینه add photos manually کلیک کنید 

  

 

                                                           
٦٧ Tagg 
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  یعاملحراز هویت دو ا 6-5-4

 یعاملاحراز هویت دو  کردنفعال		حفظ امنیت حساب اینستاگرام		هاي مهمیکی از نکته

دیگري براي حفاظت از حساب آنلاین امنیتی  هیلاکیدر واقع  یعاملاست. احراز هویت دو 

ی شما دسترس رمز عبور. در مواقعی که مجرمان سایبري از هر طریقی به کندمیشما اضافه 

ند وتوانند وارد حساب آنلاین شما شنمی یعاملاحراز هویت دو  بودنفعالباشند، با  داشته

 ایمیل یا پیامک دریافترا از طریق و تاریخ دار  یکتااین کد دوم  د شمازیرا به کد دوم دسترسی ندارن

  .کنیدمی

  هاي دیگر اپلیکیشن دسترسی 7-5-4

گر اید. اهاي دیگر حساب کاربري ایجاد کردهبا حساب اینستاگرام خود در سرویس احتمالاً

ئن و هاي مطمها را کنترل کنید و فقط به اپلیکیشناست باید این دسترسی نیچننیا

 .سی بدهیدامکان دستر اعتمادقابل

 : اینستاگرام حساببهها اپلیکیشن بررسی دسترسی

 تاپ یا کامپیوترتان وارد حساب کاربري اینستاگرام شویدروي لپ -1

 را انتخاب کنید Edit Profile روي عکس پروفایلتان کلیک کنید و -2



 

 

د توانیانتخاب کنید. در این صفحه می را Manage Applications از منوي باز شده -3

 .را قطع کنید اعتمادرقابلیغیا  يرضروریغهاي دسترسی اپلیکیشن
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  بنديجمع 6-4

 ،یاجتماع يهاشبکه عتیطب و تیماه رایز است مهم اریبس یاجتماع يهاشبکه تیامن

  . است مراوده و شدن یاجتماع

 به ياملاحظه چیه بدون و گذارندیم نیزم را روزمره یزندگ سپر کاربران که یمعن نیا به

  . پردازندیم ارتباطاتشان گسترش

 نۀیزم رد که گونه همان و اندکرده یاجتماع يهاشبکه از ياگسترده استقبال یرانیا کاربران

 هداد اختصاص خود به) تیجمع نسبت به( جهان در را اول رتبۀ یمقاطع در یسینووبلاگ

 از پس مثالعنوانبه اندداشته لفعا و گسترده يحضور زین یاجتماع يهاشبکه در بودند،

 نیچهارم به هايهند و هاییکایآمر ها،یلیبرز از پس هایرانیا اورکات، سامانه ياندازراه

 میحر  پرحجماما همواره در کنار این حضور  شدند لیتبد یاجتماع شبکۀ نیا در تیمل

  .شود حفظ نیز باید یاجتماع يهاشبکهکاربران  یشخص

موضوعات  ترینمهمآن به  يکارکردهااجتماعی و  هايشبکهمعرفی  در این فصل ضمن

از تنظیمات حریم شخصی تا پیشگیري از سرقت اطلاعات و  هاشبکهحوزه امنیت در این 

ی اجتماع هايشبکه، تا ضمن معرفی این موارد کاربران ن پرداخته شدراکلاهبردا يشگردها

  .جلوگیري نمایند روشیپ هايآسیببتوانند از 
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  مهم فصل پنجم: سؤالات

  چه ضرورت دارد؟ و تهدیدات فضاي مجازي هاآسیب در برابرکودکان محافظت  

 چیست؟ براي کودکان هوشمند تلفن همراه هايآسیب  

 کدام است؟ خطرات فضاي مجازي براي کودکان  

 چیست؟ ویدئویی آنلاین يهايباز هايآسیب  

  شود؟ دردسرساز تواندمیدکان توسط کو آنلاین يدهایخرآیا  

  از فناوري جهت حفاظت از فرزندان در برابر تهدیدات فضاي مجازي  توانمیآیا

  استفاده کرد؟



 

 

  مقدمه 1-5

هاي امروزي در حضور کودکان در فضاي مجازي به یکی از معضلات زندگی خانواده مسئله

در این بخش از  عصر دنیاي دیجیتال تبدیل شده؛ نگرانی از خطرهاي حضور کودکان

   .مسائلی است که ذهن بسیاري از والدین را به خود مشغول کرده است

 درصد 72 ،ارتباطات وزارت يسو از 1396 سال در شده اعلام يآمارها نیآخر بر اساس

 و ونیلیم 19 آمار، نیا بر اساس نیهمچن. هستند سال 29 ریز کشور در نترنتیا کاربران

گزارش توسعه فناوري اطلاعات ( .هستند سال 18 ریز نترنتیا کاربران از نفر هزار 800

   ) 1396وزارت ارتباطات 

 ههمرا يهاتلفن از کودکان استفاده در خصوص یمشخص و مدون قانون گرید يکشورها در

  .است مواجه خلأ با کشورمان در موضوع نیا و دارد وجود يمجاز يفضا به ورود وهیش و

در فضاي مجازي  کودکان از محافظت يبرا ییهابرنامه و هاطرح ياجرا کشور از ياریبس در

 نیردگا روزنامه که یگزارش بر اساس مثال يبرا. قانون رسمی تصویب شده است صورتبه

 نیا. است شده اعلام سال 10,3 لیموبا از استفاده سن متوسط سیانگل در کرده، منتشر

 یسن یطراح. «کندمی حافظتم نیآنلا يفضا در کودکان از ینیقوان میتنظ با کشور

 هب ملزم را نیآنلا يهاسیسرو کنندگانهیته همه که است نیقوان نیا از یکی »مناسب

  .کندمی شده نییتع ياستانداردها تیرعا
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  از آسیب و تهدیدات فضاي مجازيکودکان محافظت ضرورت  2-5

لی بسیاري از هاي اجتماعی عامل اصدر حال حاضر با وجود شبکه جهانی اینترنت، شبکه

 ستا ممکن اندفعالهاي اینترنتی هستند. اما کودکان و نوجوانانی که در این فضا دوستی

 اشتهد خاطربه که کنید کمک کودکان به ضروري است لذا ،بگیرند قرار		خطراتی معرض در

  .باید در اولویت باشد همیشه سایبري امنیت باشند

 رويپیشهاي ترین چالشتردید از بزرگیپیشگیري از آسیب و تهدیدات فضاي مجازي ب

  والدین در فضاي مجازي است. 

 یواقع يایدن در چه و نیآنلا صورتبه چه را یمنیا تیاهم ما گر،ید زمان هر از شیب اکنون

 است کرده وادار جهان سراسر از را خانواده هاونیلیم کرونا روسیو وعیش. میکنیم درك

 با ارتباط يبرقرار يبرا نترنتیا به مجهز يهادستگاه به و کرده اتخاذ را یاجتماع فاصله

  .کنند اعتماد خانواده و دوستان خارج، يایدن

 خاص است هايمراقبتمانند ارتباط در فضاي واقعی نیازمند  دقیقاًاما این نوع ارتباط هم 

اگر فرزندان یک ساعت بدون اطلاع والدین بیرون از خانه حضور داشتند چه  درگذشته

در فضاي مجازي  هاساعتبراي این مسئله وجود داشت ولی امروزه فرزندان  هاییساسیتح

  والدین حضور دارند. تاز فضاي حقیقی است بدون مراقب ترخطرناك مراتببهکه 



 

 

 یواننوج و یکودک دوران در فرزندان که ییهاتیفعال از ياریبس مانند يمجاز يفضا به ورود

 در هامهارت نیا که است نهیزم نیا در ییهامهارت دارابودن دازمنین دهند،یم انجام خود

 تواندمی و یافتهتکامل یعموم يهارسانه و نیوالد يسو از درست آموزش ارائه اثر

  . باشد کاربران سلامت کنندهنیتضم

 ضاف نیا از یکاف درك آنان که سنی هر در تواندمی فرزندانتوسط  يمجاز يفضا به ورود

 يفضا رد که یخطرات به نسبت دیبا فرزندان که داشت توجه دیبا یول فتدیب اقاتف دارند،

 عملکرد يرو زین قیدق نظارت و شوند آگاه نیوالد قیطر از اول مرحله در دارد وجود يمجاز

 دانفرزن ورود اجازه توانندمی نیوالد دباش ایمه طیشرا نیا چنانچه. باشد داشته وجود آنان

  .هندبد را يمجاز يفضا به

 براي کودکان هوشمند تلفن همراه هايآسیب 3-5

همراه وسایل ارتباطی بسیار سودمندي هستند و تعداد زیادي از والدین براي  هايتلفن

 11درصد کودکان بین  70. در واقع امروزه، حدود کنندمیفرزندان خود تلفن همراه تهیه 

  )1398آمار ایران گزارش پژوهشکده ( سال داراي تلفن همراه هستند. 14 تا

دارد  دنبال بهفراوانی  هايآسیبسالگی به بعد  3استفاده فراگیر کودکان حتی در سنین 

   .میپردازیمن این کتاب به مباحث مرتبط با امنیت  آ که ما نظر به موضوع
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هاي روز افزایش چشمگیري داشته و حتی یک کودك علاقه و استقبال کودکان از تکنولوژي

یا تبلت اندرویدي استفاده  موبایل		ط کامل و شاید بهتر از خانواده خود از یکنو پا با تسل

اجازه از توان به خرید بیها مشکلاتی را نیز به همراه دارند که می. اما اینکندمی

اي ، ارسال محتوها نیستن آندسترسی به محتوایی که مناسب س ،افزارينرمهاي فروشگاه

  .اشاره کرد یا ارسال اطلاعات حساس براي مجرمان سایبري گوش والدین براي دیگران و

 هايبرنامهتعیین دسترسی کودکان توسط یکی از موارد مهم پیشگیري از موارد مذکور 

 دهدیمکه به والدین این امکان را  است )screen time limits for kids( مانند کودك قفل

  تا موارد ذیل را تنظیم نمایید:

 گوشی فرزندان هايبرنامهاستفاده از  زمانمدتتعیین  .1

 گوشی کودکان و جلوگیري از نصب برنامه محدودکردن .2

 مجازي هايشبکهو  هاسایتجلوگیري از ورود کودکان به  .3

 حذف نشدن برنامه .4

 دسترسی کودك به تنظیمات گوشی محدودکردن .5

  

  



 

 

   از اینترنت  نکودکا استفاده 4-5

 نیوالد تنظار با نترنتیا از استفاده کودکان يبهایآس از يریشگیپ موارد نیترمهم از یکی

 از انکودک از ياریبس دهد،یم نشان اینترنت و کودك		موضوع با ها ینظرسنج جهینت است،

.  ستین آن رب نیوالد يسو از ینظارت که کنند،یم نترنتیا از استفاده به شروع نییپا نیسن

 خود فرزندان یسالگ 14 از پس نیوالد درصد 71 از شیب که دهند،یم نشان قاتیتحق

 درصد 72 که است یحال در نیا ندارند، نترنتیا از هاآن استفاده بر ینظارت گونه چیه

 15 يبالا کودکان يبرا است، ینترنتیا جرائم به مربوط که کودکان شدن دیناپد گزارش

 غمر یعل که دهد،یم نشان کایآمر در کودکان تیامن ادیبن زارش. است افتاده اتفاق سال

 کردن پنهان به موفق نوجوانان درصد 32 حدود متأسفانه ن،یوالد خواسته و مداخله

 درصد 16 ن،یهمچن. شوندیم خود ستمیس يها مرورگر نهیشیپ کردن پاك و اطلاعات

 زا نشانیوالد که بوده، یاجتماع يهاشبکه در يکاربر يهاحساب و لیمیا يدارا نوجوانان

 بجل و يکاربر يهاحساب نیا جادیا يبرا نوجوانان و کودکان اغلب. هستند اطلاع یب هاآن

 معاونت يهااستیس نیتدو مرکز گزارش.( ندیگو یم دروغ خود سن مورد در گرانید توجه

  )1399 يمجاز يفضا یمل مرکز ییمحتوا

نظارت والدین بر استفاده کودکان از اینترنت  ،هاآسیبجلوگیري از این  حلراهبهترین 

  .است
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 کودکان براي مجازي فضاي خطرات 5-5

 جنسی شکارچیان 1-5-5

، دهدمیآمریکا نشان ” قرار گرفته سوءاستفادهشده و مورد کودکان گم“گزارش مرکز ملی 

در این  اینترنت هلیوسبه، اندگرفتهجنسی قرار  سوءاستفادهدرصد از کودکانی که مورد  15

 . اندافتادهدام 

 هاآنسالان برخلاف اعتقاد عامه، احتمال اغفال و وسوسه کودکان و نوجوانان، توسط هم

درصد از مجرمان جنسی آنلاین، با استفاده از  26آنلاین، بیشتر است. حدود  صورتبه

حل م اندنستهتوااست، اطلاعاتی که فرد بر روي صفحه شبکه اجتماعی خود منتشر کرده 

یب دوستان خود ترغ لهیوسبهدقیق حضور قربانی خود را بیابند. اکثر کودکان و نوجوانان 

، عدم کنندهناراحت يهااتفاق. عامل اصلی این شوندمیاین اطلاعات  يگذاراشتراكبه

 .محافظت از کودکان در فضاي مجازي است

. نتایج شودمیبه آن نیز بیشتر و بیشتر اینترنت، جذب افراد زیر سن قانونی  هرروزهبا رشد 

جنسی آنلاین، در هر ماه به  يهااغفالکه میزان  دهدمینشان 		یک تحقیق در سانتا کلارا

. این دلیل مهم دیگري است، تا افراد آدرس محل سکونت یابدمیمیزان هزار درصد افزایش 

  .را در اختیار عموم قرار ندهند ینیچننیاو اطلاعات 

  

 



 

 

 هاغریبه با دوستی 2-5-5

را  اهآناجتماعی دوستانی دارند که هرگز  هايشبکهاغلب نوجوانان و حتی بزرگسالان، در 

ران به دیگ ترراحت و کودکان در تماس هستند. نوجوانان هاآن، ولی اغلب با اندنکردهملاقات 

نتی، اینتر يهایدوستملاقات کنند. البته که  هاغریبهو اغلب حاضرند با  کنندمیاعتماد 

زندگی امروز هستند، اما والدین وظیفه دارند تا با نظارت، راهنمایی و  ریناپذییجدابخش 

  .را در اینترنت فراهم کنند هاآنمحافظت از کودکان در فضاي مجازي امنیت 

  شخصی اطلاعات از حفاظت 3-5-5

، کنندمیاعی استفاده اجتم هايشبکهدرصد نوجوانانی که از  17که  دهدمیمطالعات نشان 

و دیگر اطلاعات  تلفنشمارهتمام اطلاعات خود، از جمله آدرس محل زندگی و تحصیل، 

 .اندگذاشتهعمومی به اشتراك  صورتبهرا  ینیچننیا

است و نیمی از  برهنه گرفته از خود عکس برهنه یا نیمه هاآناز هر هفت نوجوان، یکی از 

هم . نکته ماندگذاشتهاجتماعی یا با دیگران به اشتراك  هايهشبکرا در  هاعکساین  هاآن

بر روي اینترنت قرار گرفت، هیچ راهی براي حذف  هادادهدر این زمینه این است که وقتی 

محافظت از کودکان در فضاي مجازي و  هايراهآن وجود ندارد. آگاهی درست والدین از 

 .کندمیجلوگیري  ریناپذبرانج يهااتفاقآموزش به کودك خود، از بسیاري 
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 آنلاین سوءاستفاده 4-5-5

 ؤالسناشناس از دیگران  صورتبه توانندمیی وجود دارند که افراد هایشبکهو  هاتیساوب

ارسال کنند. با پنهان شدن پشت صفحه رایانه و استفاده  هاآنمطرح کرده یا اطلاعاتی براي 

ه و پرداخت هااستفادهو یا سایر سو  ردن دیگراناز ماسک ناشناس، برخی افراد به مسخره ک

 .شوندمی هاآنموجب ناراحتی و افسردگی 

 هاامیپ گونهاینبه نباید هرگز کودکان و نوجوانان  نکته مهم در این زمینه این است که

 .هندد گزارش خودرا به والدین مشکوك  هايپیامباید و  دهندپاسخ 

 مجازي فضاي در هویت سرقت 5-5-5

 . در واقع، احتمالگیرندمیمورد سرقت هویت قرار  کنیدمیکودکان بیش از آنچه که فکر 

برابر افراد بزرگسال است. مجرمان اغلب براي استفاده  51سال،  18این اتفاق براي افراد زیر 

، با جهل کنندمیاستفاده  هاآنجذب کنند، از هویت  توانندمیاز اعتمادي که کودکان 

  مختلف مرتکب جرایم سایبري گردند. هايروشبه  توانندمیك هویت یک کود

  

  



 

 

 آنلاین خریدهاي 6-5-5

یز نوجوانان ن کودکان و است ورواج یافته  ازپیشبیشامروزه خرید آنلاین به دلیل راحتی 

 هسوءاستفادبه  توانندمیمجرمان اینترنتی از این طریق هم  . برندمیاز این امکان بهره 

 هايبرداشت جمله از  يبریسا يفضا مخاطرات از يریشگیپ هرگونه تجه. بپردازند

 نیوالد فروشگاهی و بازي و ... هايسایتمختلف در  خریدهايکودکان بر اثر  غیرمجاز

 يافض از فرزندان حیصح استفاده بر نظارت بر یسع خود یآگاه شیافزاا ب ی باید گرام

 ضاف نیا مخاطرات از فرزندانشان با ودخ یتالیجید شکاف کاستن با و داشته را يبریسا

   .ندینما يریجلوگ

 آنلاین ویدئویی هايبازي 7-5-5

بسیاري پیدا کرده است. والدین باید از این  دارانطرفاخیر  هايسالاینترنتی در  هايبازي

ر ارتباط د کنندگانبازيبا سایر کودکان و  مستقیماًاینترنت  وسیلهبهموضوع که کودکان 

 با اننوجوان و کودکان ییناآشنا از سوءاستفاده ضمن يبریسا مجرمان آگاه باشند. هستند،

 دام رد و دهندمی بیفر را آنها ن،یآنلا يهايباز اکانت فروش غیتبل با ن،یآنلا دیخر نحوه

شگردهاي  ترینمهمدریافت وجه و عدم واگذاري بازي از . کنندیم گرفتار خود مجرمانه

 شودیم	بیعانه از متقاضی دریافت عنوانبهاست که در ابتدا مبلغی  خصوصنیدرامجرمانه 

  .دیگر پاسخگوي قربانی نخواهند بود کلاهبردار فرد ادامه در و
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توان به عدم واگذاري دسترسی کامل اکانت بازي اشاره کرد که در این در شگردي دیگر می

 با را بازي جدید ربرکا دسترسی		؛68صورت پس از دریافت مبلغ کامل و واگذاري اکانت

هاي بازي از براي خرید اکانت حتماًکودکان و نوجوانان باید .کنندمی مواجه محدودیت

  .نشوند سایبري مجرمانگرفتار   تا		والدین خود کمک بگیرند

اینترنتی تعیین کنند. اجازه  هايبازيهمچنین بهتر است والدین وقت محدودي براي انجام 

 .داده شود هاآنمجازي باید همراه با آموزش به  استفاده کودکان از فضاي

 مجازي فضاي در کودکان از محافظت براي آموزش، 6-5

 .کنندمیهاي امنیتی زیادي از جمله شکارچیان جنسی و سرقت هویت، ما را تهدید  خطر

سال براي استفاده از اینترنت به نظارت بزرگسالان نیاز دارند.  15تا  5کودکان و نوجوانان 

توجه به نکات امنیتی خاص مانند به اشتراك گذاري اطلاعات شخصی و همچنین صحبت 

شما و فرزندانتان را از وقوع  تواندمیو آگاه کردن کودکان و نوجوانان از خطرات احتمالی 

  .احتمالی این خطرات تا حد زیادي حفاظت کند

ي آموزش فرزندانشان امروزه ضروري است والدین اگر خودشان به فناوري مسلط نیست برا

  نشوند. يترنیسنگ يهانهیهزهزینه کنند تا در آینده متحمل 

                                                           
٦٨ account 



 

 

درمورد منابع آموزشی رایگان آنلاین محتاط باشید. فرزند شما هرگز نباید عکس یا اسم 

ریم بسپارید که تنظیمات ح خاطربهکامل خود را براي دسترسی به این منابع استفاده کند. 

  .برسانید به حداقلتا دریافت اطلاعات را خصوصی را کنترل کنید 

  ضرورت گفتگوي والدین با فرزندان 7-5

 اطشانارتببا فرزندان خود صادقانه راجع به کسانی که با آنها در ارتباط هستند و چگونگی 

صحبت کنید. اطمینان حاصل کنید که اهمیت و ارزش تعاملات دوستانه و حمایتگرانه را 

  نیستند. قبولقابلآمیز و نامناسب هرگز رهاي تبعیضکه رفتافهمند و اینمی

اند فوراً موضوع را با شما آنها را تشویق کنید که اگر هر یک از این رفتارها را تجربه کرده 

بگذارند. نسبت به حالات فرزندتان هنگام کار با اینترنت  در میانیا شخص بالغ و معتمدي 

 را یتنترنیا آزار و تیاذ ای رسد،یم نظر به کارانپنه ای نیغمگ ایآ مثلاً که دیباش اریهش

  .کندیم تجربه

از این وسایل  توانندمیبه همراه فرزند خود قوانینی وضع کنید که چگونه و چه زمانی 

  .استفاده کند
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  استفاده از فناوري جهت حفاظت از فرزندان 5-8

س مجهز ویروافزار و آنتیممطمئن شوید که لوازم الکترونیکی فرزندتان به آخرین نسخه نر

عدم استفاده  در صورتکم) را باشد و تنظیمات حریم خصوصی روشن باشد. دوربین (وب

  بپوشانید.

 و "کنترل والدین بر اینترنت"هاي ، از ابزارهایی نظیر برنامهترکوچکهاي براي بچه 

   د.تجربیات آنلاین ایمنی داشته باشناستفاده کنید، تا  "جستجوي امن"

  

  

  

  

  

  

  



 

 

 

   بنديجمع 9-5

نفوذ وسائل ارتباط جمعی نظیر تلفن همراه، تبلت، کامپیوتر و اینترنت و نقش  بهباتوجه

، شخصیت کودکان و نوجوانان يریگشکلمؤثر این ابزار در پرکردن اوقات فراغت و تربیت و 

ضاي مجازي ها در فها و سرگرمیموضوع حضور کودکان در این فضا و مواجهه با انواع بازي

  .هاي والدین و مسئولان استیکی از دغدغه

، کنترل و نظارت بر يزیربرنامههاي جلوگیري از مخاطرات فضاي مجازي، یکی از راه

  استفاده و حضور فرزندان در فضاي مجازي توسط والدین است؛

دین د والدستگاه رایانه را در محلی قرار دهند که در معرض دی مثلاًعلاوه بر نکات ابتدایی (

خودداري شود) که والدین باید آن  الامکانیحتباشد و از تنها گذاشتن کودك در این فضا 

ها هاي کنترلی در این فضا نیز ضروري است. این ابزاررا رعایت کنند، استفاده از برخی ابزار

که والدین هم بر فعالیت فرزندانشان فضاي مجازي نظارت داشته باشند و  کندمیکمک 

ها را دریافت کرده و دسترسی فرزندانشان را کنترل و مدیریت هاي آنگزارش فعالیتهم 

  .کنند

والدین در مواجهه با استفاده در این فصل  ضمن بیان ضرورت رعایت نکات امنیتی توسط 

راهکارهاي  ترینمهماحتمالی اشاره شد و  هايآسیببه انواع  فرزندان از فضاي مجازي 

 دین شرح داده شد.پیشنهادي براي وال
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 یحقوق مباحث و يا انهیرا میجرا: ششم فصل

 

طور که خوانندة گرامی همان



 

 

  

  مهم فصل ششم: سؤالات

  چیست؟ ايرایانهتعریف جرائم  

  کدام است؟ ايرایانهانواع جرائم  

 چیست؟  ايرایانهاز مصادیق جرائم  ییهانمونه  

  در ایران چه وضعیتی دارد؟ ايرایانهجرائم  

  چگونه اقدام نماییم؟ ايرایانهپیگیري یک جرم  براي  
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  مقدمه  1-6

 رییتغ زین جرم ارتکاب ابزار و شکل يمجاز يفضا گسترش و يتکنولوژ شرفتیپ با امروزه

 جمله از یکیالکترون لیوسا و نترنتیا از استفاده تأثیر توانینم گر،ید يسو از. است کرده

 میجرا ریاخ يهاسال در لیدل نیهم به گرفت، دهیناد را افراد یزندگ بر لیموبا و انهیرا

 جادیا از يریجلوگ منظوربه گذارقانون رونیازا. است کرده دایپ شیافزا مراتببه ايهرایان

 ترشیب اتیجزئ به ادامه در. است کرده وضع نهیزم نیا در را ینیقوان فضا، نیا در اختلال

  .پرداخت میخواه نهیزم نیا در

  ايرایانهجرائم  فیتعر 2-6

 پررنگ شنق و يتکنولوژ شرفتیپ و توسعه با که دانست دیبا ايرایانه جرائم حیتوض يبرا

. است شده لیتبد پرچالش و دیجد موضوع کی صورتبه حوزه نیا ،يامروز جوامع در آن

 و رهاوتیکامپ جمله از یکیالکترون لیوسا و نترنتیا از استفاده تأثیر توانینم امروزه

 رد وکارکسب جادیا ،يجازم يفضا در افراد حضور. گرفت دهیناد افراد یزندگ بر هاموبایل

 آن قیطر از يتجار معاملات انجام نیهمچن و آن در یاجتماع روابط يریگشکل فضا، نیا

 آن از افراد از یبرخ که دیدرآ يمجاز طیمح کی عنوانبه فضا نیا است شده باعث

 و فضا نیا در اختلال جادیا از يریجلوگ يبرا گذارقانون رونیازا. کنندمی ییسودجو

  .است کرده وضع نهیزم نیا در را ینیقوان ،کنندگاناستفاده قواعد کردنخصمش



 

 

 رد اخلال با ای و انهیرا وسیلهبه ای که یرقانونیغ فعل ترك ای و فعل هردر یک تعریف 

 يراب قانون موجببه که ندیگو را ايرایانه هايسیستم در نفوذ ای و ايرایانه هايسیستم

  .ندیگو ايرایانه جرم را شده نییتع مجازات آن

 صراحتبه گذارقانون که یجرم هر که است نیا کرده ارائه توانمی که يگرید فیتعر  

 ای رفتار آن( باشد کرده اعلام آن يماد رکن جزء جرم لهیوس ای موضوع منزله به را انهیرا

  .)باشد افتاده اتفاق انهیرا يفضا در ای انهیرا لهیوسبه مجرمانه عمل

 خر بریسا يفضا در که است یمیجرا از عبارت صرفاً يوتریکامپ جرم گر،ید فیتعر در

 پست از سوءاستفاده و تیاذ و آزار افترا، ،ينگارهرزه مثل یمیجرا نظر نیا از دهدمی

 بکار رمج ارتکاب لهیوس و ابزار عنوانبه وتریکامپ آنها در که یمیجرا ریسا و یکیالکترون

 جرم از ترگسترده فیتعر در. ردیگینم قرار يوتریکامپ مجر زمره در ،شودمی گرفته

 هب اتصال قیطر از »کمک به« ای »قیطر از« ای »در« که یفعل ترك و فعل هر يوتریکامپ

 وعممن قانون توسط و دهدمی رخ میرمستقیغ  طوربه  ای م،یمستق طور به چه نترنت،یا

  .شودمی دهینام يوتریکامپ جرم است شده گرفته نظر در مجازات آن يبرا و دهیگرد
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   ايیارانه جرائمانواع   3-6

  :دکر میتقس دسته سه به توانمی را ايرایانه میجرا فوق فیتعر بهباتوجه ن،یبنابرا

: مانند. شودمی واقع جرم موضوع آن یجانب زاتیتجه و انهیرا آنها در که یمیجرااول: 

  .…و بیتخر سرقت،

 لاًمعمو که شودمی گرفته کار به جرم ارتکاب ابزار عنوانبه انهیرا آنها در که یمیجرادوم: 

 ايرایانه سرقت و جعل ،يکلاهبردار مثل. دهدمی رخ نترنتیا و ايرایانه هايشبکه قیطر از

  .… و

 وقوع به يمجاز يفضا در که دینام يبریسا میجرا را آنها توانمی که یمیجرا: سوم

 ،غیرمجاز شنود ،غیرمجاز نفوذ مانند. شودمی ظاهر یواقع يایند در آنها آثار اما ،ونددیپیم

  … و ايرایانه يهاکرم روس،یو انتشار

  

  

  

  

  



 

 

  ايرایانه يکلاهبردار 4-6

 يمجاز يفضا يامحدوده در جرم نیا داست،یپ ياانهیرا يکلاهبردار اسم از که طورهمان

 يردارکلاهب با جرم نیا مهم يهاتفاوت از یکی نکته نیهم از. است ارتکاب قابل نترنتیا و

 ،فرد و دهد رخ یواقع يفضا در دیبا یسنت يکلاهبردار. شودمی مشخص یسنت و معمول

  .دهد قرار کلاهبردار اریاخت در را مالش و بخورد را کلاهبردار بیفر

 مچنینه و جرائم این محیط ارتکاب در سنتی، کلاهبرداري با اینترنتی کلاهبرداري تفاوت

 يفضا قیطر از کلاهبردار ،ياانهیرا يکلاهبردار در اما. است جرم ارتکاب وسایل وتتفا در

 را يو اموال ده،یدبزه یآگاه بدون یحت فرد، اطلاعات و هاداده دادن رییتغ با و يمجاز

 دست افراد یبانک يهاحساب يهاداده در يمجاز يفضا قیطر از مثلاً. کندمی تصاحب

 جرایم زمره در جرم این. کندمی زیوار خود حساببه را هاابحس آن يموجود و بردیم

 وسایل به توسل با که غیر مال تحصیل: از است عبارت که است مالکیت و اموال علیه

  .ابدییم ارتکاب کلاهبردار طرف از متقلبانه
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 و کنندمی استفاده یبانک هايپرداخت از ينقد يهاپرداخت جايبه مردم امروز يایدن در

 يکلاهبردار. ردیگ صورت نهیزم نیا در هاکلاهبرداري تربیش تا شودمی باعث هم نیهم

  :شود انجام تواندمی ریز يهاروشبه  ايرایانه

 رد زین هاکلاهبرداري در موارد تربیش باشد اشتباه شودمی داده انهیرا به که ییهاداده 

 مکان به اطلاعات رییتغ ای و فرستادن ،کردن تربیش راه از بزهکار فرد که است حوزه نیهم

  .است شده جرم مرتکب يگرید

  ايرایانه یجاسوس 5-6 

 ايرایانه هايبرنامه هدف جرم نیا در. است ايرایانه یجاسوس ،ايرایانه جرائم انواع از یکی

 يبرا یعموم هايروش از. شوندمی دتریجد زین هاجاسوسی يتکنولوژ شرفتیپ با. است

 دادن رشوه مثل یمیقد هايروش در رایز کرد یکپ را هافایل توانمی هاداده به یابیدست

  .شود فرستاده کوتاه مدت در ییکارها دادنانجام يبرا را فرد که نیا و

 ماده. است داده اختصاص یجاسوس مباحث به را 5 و 3،4 مواد ،رانیا ايرایانه جرائم قانون

 اطلاعات به نسبت غیرمجاز صورتبه یشخص هر: داردمی انیب  ايرایانه جرائم قانون 3

 يکارها یمخابرات ای ايرایانه هايسایت در شده رهیذخ ای افتیدر و ارسال حال در انهیمخف

  :شد خواهد اعمال او يبرا ریز يهامجازات  دهد انجام را ریز



 

 

 انتقال زمان در هانیمخف يمحتواها دنیشن ای و هاآن آوردندستبه و هاداده به یافتندست

  .دش خواهد مجازات نقدي يجزا ونیلیم شصت تا ستیب مقدار و حبس سال سه تا کی به

 سال ده تا دو به فرد گاه آن رندیبگ قرار ندارند تیصلاح که يافراد دسترس در هاداده اگر 

  .شوند ینم  محکوم حبس

 هپانزد تا پنج به فرد دهد رارق گانهیب يها گروه اریاخت در را یدولت اطلاعات و هاداده اگر 

  .شد خواهد محکوم حبس سال

 دکن دایپ دست يسر يهاداده به که یشخص هر که است امده ايرایانه جرائم قانون 4 ماده

 ينقد يجزا و حبس سال دو تا ماه شش به ها آن بگذارد پا ریز را یتیامن موارد ریسا و

  . شد خواهد محکوم ونیلیم چهل تا ده برابر

 رارق یدولت افراد اریاخت در که یاطلاعات که است نموده انیب ايرایانه جرائم قانون 5 هماد

 نیا اگر حال شودمی داده اموزش ها آن به زین هاداده از حفاظت هايروش و ردیگ یم

 به فرد ردیبگ قرار ندارند تیصلاح که يافراد دسترس در یاطیاحت یب خاطربه اطلاعات

 محکوم ينقد يجزا الیر ونیلیم چهل تا پنج و حبس سال دو تا زرو کی و نود زانیم

  .بود خواهد محروم خدمت از زین سال تادو ماه شش زانیم به نیهمچن. شد خواهد
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  افزارنرم سرقت 6-6

 که يفرد هر که است شده انیب ايرایانه يها سرقت و انهیرا جرائم قانون 12 ماده در

 اریاخت در اطلاعات اصل البته و ببرد سرقت به را يگرید شخص يهاداده رمجازیغ صورتبه

  برابر یسحب به ای و الیر ونیلیم ستیب تا کی برابر ينقد يجزا به ای فرد باشد شخص خود

 دوهر ای تومان ونیلیم دو تا تومان هزار پانصد از ينقد يجزا ای سال کی تا روز کی و نود

  .شد خواهد محکوم

 آن رگید موارد، است شده برگرفته ايرایانه جرائم یکل يبند میتقس از شده گفته موارد

 ايرایانه کردن ،نفوذ ايرایانه هايبرنامه ای و هاداده خسارت جادیا ، ايرایانه جعل شامل

  .هستند ايرایانه یپورنوگراف و غیرمجاز السمع ،استراق

  

  

  

  

  

  



 

 

  ايرایانهمصادیق جرایم  7-6

طبق قانون در موارد زیر دانست. در ادامه به برخی از  توانمی را ايرایانهمصادیق جرایم 

 :اشاره خواهیم کرد	آنها

  و مخابراتی ايرایانهبه داده یا سامانه هاي  غیرمجازدسترسی 

  محتواي در حال انتقال ارتباطات غیر عمومی در سامانه هاي  غیرمجازشنود

 یا مخابراتی یا امواج مغناطیسی یا نوري ايرایانه

 ايیارانهاسوسی ج 

  ايرایانهجعل 

  و مخابراتی ايرایانهیا سامانه هاي  هادادهتخریب و اخلال در 

 سرقت و کلاهبرداري مرتبط با رایانه 

 جرایم علیه عفت و اخلاق عمومی 

 هتک حیثیت و نشر اکاذیب 

  ار زیا هر نوع اب افزارهانرمیا  هادادهیا معامله  قراردادنتولید، انتشار یا در دسترس

 الکترونیکی

  گذرواژه یا هر داده اي که امکان دسترسی  قراردادنفروش یا انتشار یا در دسترس

یا مخابراتی متعلق به دیگري را فراهم  ايرایانهیا سامانه هاي  هادادهغیرمجاز به 

 آورد
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  محتویات آموزش دسترسی غیرمجاز، شنود  قراردادنانتشار یا در دسترس

و  ايرایانهیا سامانه هاي  هادادهو تخریب و اخلال در  اينهرایاغیرمجاز، جاسوسی 

 مخابراتی

به صراحت در این خصوص در قانون موردي مطرح نشده، ولی بر اساس در برخی موارد 

 مانند مورد ذیل: .شودمیقوانین، این عمل جرم محسوب تفسیر و رجوع به سایر 

 

یا استفاده از عکس پروفایل آمی آید که  بعنوان نمونه  براي برخی از کاربران سوال پیش

 دیگران جرم است ؟

 وسیلهبه: هرکس  ايرایانهقانون جرایم  16اینکه بر اساس ماده  بهباتوجهدر پاسخ باید گفت 

اي یا مخابراتی، فیلم یا صوت یا تصویر دیگري را تغییر دهد یا تحریف کند هاي رایانهسامانه

تغییر یا تحریف منتشر کند، به نحوي که عرفاً موجب هتک و آن را منتشر یا با علم به 

حیثیت او شود، به حبس از نود و یک روز تا دو سال یا جزاي نقدي از پنج میلیون 

یال یا هر دو مجازات محکوم ) ر40,000,000) ریال تا چهل میلیون (5,000,000(

 .شدخواهد

 ـچنانچه تغییر یا تحریف  ات مرتکب به حداکثر هر دو مجاز مستهجن باشد، صورتبهتبصره 

  .مقرر محکوم خواهد شد

 )با اصلاحات و الحاقات بعدي1388،03،05مصوب   ايرایانهقانون جرایم (



 

 

عکس شخصی دیگران روي پروفایل  قراردادناز تصویر دیگري و  سوءاستفادهبا این شرایط 

به مجازات  صفحه خود در فضاي مجازي جرم است و در صورت شکایت شخص ، فرد خاطی

 .شودمیقانونی محکوم 

  در ایران ايرایانهجرایم  8-6

 يبریسا جرائم از درصد 49,5 رمجاز،یغ برداشت 1399 سال در ناجا يفتا سیپلبه گزارش 

  .است داده اختصاص خود به را کشور در

 از cvv2 کد دوم، رمز کارت، شماره جمله از یبانک يها کارت اطلاعات سرقت همچنین

 ،)یانکب کارت يهاداده یرقانونیغ کردن یکپ( "ریاسکم" ،)نگیشیف(یجعل حاتصف قیطر

 بیفر در مجرمان دهیچیپ هايروش آن، رمز و کارت افتیدر و افراد اعتماد از سوءاستفاده

 برداشت به که است مجرمان يشگردها جمله از یاجتماع یمهندس يهاکیتکن و افراد

  .شودمی منجر رمجازیغ

 از بعد را هاپرونده تعدد نیشتریب که است یجرائم جزو زین ياانهیرا ياهيکلاهبردار

  داراست، رمجازیغ يهابرداشت

 ياانهیرا يهاداده به رمجازیغ یدسترس و یخصوص يهالمیف انتشار و ینترنتیا يهامزاحمت

 جرائم نیشتریب. شودمی محسوب صدر در جرم پنج جزو که است یجرائم از زین

  .است نگیشیف همان ای رمجازیغ ینترنتیا يهابرداشت
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 لیتشک فتا سیپل در که ییهاپرونده از درصد 60 و است هاکارت یکپ به مربوط درصد 20 

  .است افراد حساب از رمجازیغ يهابرداشت به مربوط ،شودمی

 يهادغهدغ از یکی و است فتا سیپل حوزه برتر جرم پنج از یکی زین ینترنتیا يهامزاحمت

. اشدب یخصوص یشاک تیشکا دیبا ینترنتیا يهامزاحمت خصوص در. شودمی محسوب ما

 اما ،شودمی شامل را ینترنتیا جرائم کل درصد 10 از کمتر عدد نظر از جرائم از نوع نیا

  .است بزرگ تهران يفتا سیپل در ما هادغدغه از یکی گفتم که طورهمان

 هک خصوص در ياانهیرا يهاداده به زرمجایغ یدسترس به مربوط موضوعات نیشتریب

 نندکیم دایپ یدسترس فرد يهاداده به آن قیطر از مجرمان که است تلگرام و نستاگرامیا

 انهیرا يهاداده به نفوذ و هک زین نادر موارد در. شودمی يکلاهبردار به منجر يموارد در و

  یرد.می گ صورت ،شودمی متصل نترنتیا به که يگرید لهیوس هر و همراه تلفن یگوش و

 است اندك اریبس ،شودمی لیتشک خصوص نیا در که ییهاپرونده تعدادهک واي فاي: 

 تیاشک از قبل تا زین سیپل و شودینم محرز یکس هر يبرا يفايوا نترنتیا هک البته

. تسین صیتشخ قابل زین یفن نظر از یحت و کند اقدام نهیزم نیا در تواندینم یمدع

 د،ستنین مسلط حوزه نیا بر و ندارند خصوص نیا در یکامل اطلاعات چون زین نشهروندا

 وضوعم نیا به شوندمی متوجه که هم يتعداد البته رند،ینگ قرار انیجر در اصلاً است ممکن

 ندهده خدمات نه نشود تیشکا که یزمان تا اما کنند،ینم تیشکا اعلام و دهندینم تیاهم

  .سیپل نه و است يافيوا هک صیتشخ به قادر



 

 

  راههاي پیشگیري از جرایم  9-6

   ايرایانه میجرا از يریشگیپتعریف   1-9-6

 میجرا از یاقدامات انجام با بتوانند کاربران که است نیا ياانهیرا میجرا از يریشگیپ از منظور

  .باشند امان در خود نیکم در و محتمل ياانهیرا

 ،ياانهیرا سرقت مانند متداول ايرایانه میجرا کابارت با توانندمی ايرایانه مجرمان

 برانکار تیامن …و رمجازیغ یدسترس رمجاز،یغ شنود نگ،یشیف هک، ،ياانهیرا يکلاهبردار

 رقتس بواسطه آنها به ياریبس یتیثیح ای و یاطلاعات ،یمال صدمات و انداخته خطر به را

  .کنند وارد آنها عبور رمز ای یبانک حساب اطلاعات

 ارائه کاربران به ياانهیرا میجرا از يریشگیپ يبرا يکاربرد و مهم هیتوص چند ادامه در

  .میکنیم
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  !دیدار نگه تیآپد را خود ستمیس يافزارهانرم  2-9-6

 یتیامن نظر از همواره همراه، تلفن ای ياانهیرا يهايباز و افزارنرم سازنده يهاشرکت

 یعس خود محصولات یتیامن يهاحفره ییشناسا با و خشندبیم ارتقا را خود يهاستمیس

  .دارند کاربران تیامن سطح شیافزا در

 با يکاربر هر و شودمی یرساناطلاع کاربران به یمختلف يهاتیآپد قالب در اقدامات نیا

  .کند يشتریب محافظت خود تیامن از تواندمی خود افزارنرم تیآپد

 وزهح در مذکور محصولات که شودمی ترحساس یزمان زارهاافنرم داشتننگه تیآپد موضوع

  .باشد نیآنلا پرداخت يافزارهانرم مانند یپول و یمال خدمات

 يریگشیپ در يادیز اریبس تیاهم زین) …و اس او يآ د،یاندرو ندوز،یو( عاملسیستم تیآپد

  .دارد ايرایانه میجرا از

 استفاده ايرایانه میجرا از يریشگیپ يبرا معتبر يهاروسیویآنت از  3-9-6

  !دیکن

 اربرانک. دارند ايرایانه میجرا از يریشگیپ در یمهم نقش معتبر يهاروسیویآنت از استفاده

 بنص خود يهاعاملستمیس يبرا را گانیررایغ ای گانیرا يهاروسیو یآنت انواع توانندمی

  .کنند شتریب درجه چند تا را خود ستمیس حفاظت و کنند

  



 

 

 دفع و ییشناسا را کاربران هیعل يبریسا مشکوك يهاتیفعال تا هستند قادر هاروسیویآنت

 و تخابان را ياشدهشناخته روسیو یآنت خود یفن ازین بهباتوجه تواندمی يکاربر هر. کنند

  .شود مندبهره ياانهیرا میجرا از يریشگیپ جهت در آن يایمزا از

  دیکن استفاده ینیبشیپرقابلیغ عبور رمز از  4-9-6

 ورعب رمز کاربر که یزمان. کنندیم را استفاده تینها ساده يرمزعبورها از يبریسا مجرمان

 يبرا آن متیالگور آوردن دست به ای و عبور رمز ینیبشیپ کند، استفاده یمتنوع و قدرتمند

  .شودمی دشوار شدت به مجرمان

 شکلمت و یطولان يعبور رمز دیکن یسع ايرایانه میجرا از يریشگیپ يبرا خاطر نیهم به

  .دیکن انتخاب اعداد و نمادها بزرگ، و کوچک حروف از

 و دیببر کار به افزارنرم ای تیسا کی يبرا صرفا را عبور رمز هر که دیکن تلاش نیهمچن

  .دیباش نداشته يتکرار يعبورها رمز

 شخاص،ا یاسام ،ینترنتیا مانمجر سوءاستفاده يبرا رمزعبورها نیرتریپذبیآس آمار، مطابق

  .هستند) یمل کد مثل( یتیهو يهاشماره و تولد يهاخیتار و هم سر پشت حروف ای اعداد
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  دیکن فعال را ياچندمرحله داتییتا 5-9-6

 از منظور. دهندیم پوشش را ياچندمرحله داتییتا يادیز يافزارهانرم حاضر، حال در

 و هاتیسا از استفاده تیامن شیافزا يبرا که است نیا ،يامرحلهدو ای ياچندمرحله تأیید

 معمول، عبور رمز و يکاربر نام از استفاده بر علاوه توانندمی کاربران خاص، يافزارهانرم

  .کنند اضافه خود ورود تأیید فرایند بر زین يگرید مرحله

 بر یمبن یدوم رحلهم عبور، رمز با ورود بر علاوه توانیم هارسانامیپ یبرخ يبرا مثلاً

 حساببه را ینترنتیا مجرمان یدسترس و کرد فعال هم را لیمیا ای امکیپ شکل به کد ارسال

  .کرد مسدود کاملاً يکاربر

 نیموثرتر از یکی حاضر حال در افزارها،نرم از استفاده در يادومرحله ورود از استفاده

  .دیآیم حساب  به ياانهیرا میجرا از يریشگیپ هايروش

  دیریبگ يجد را بانیپشت نسخه هیته 6-9-6

 اطلاعات از 69اپبک ای بانیپشت نسخه هیته که دیباش داشته ادی به همواره بالا، ریتداب بر علاوه

  .دارد یاساس یتیاهم

                                                           
٦٩ BackUp 



 

 

 ساسح يهالیفا به مربوط که کندمی دایپ تیاهم يموارد در غالبا بانیپشت نسخه هیته

 و ریتصاو یحت ای یشغل اطلاعات ،)…و هاکتاب نامه،انیپا( کیآکادم يهالیفا مانند، مهم و

  .باشد زیانگخاطره يهالمیف

 در هالیفا یکپ قالب در تواندمی اطلاعات از گرفتن بکاپ با ايرایانه میجرا از يریشگیپ

  .شود انجام يابر يفضاها در ای و باشد يممور فلش ای اکسترنال هارد کی

  دینکن باز را مشکوك يهالیفا 7-9-6

 کاربران اطلاعات به نفوذ يبرا آن از هکرها، مانند ینترنتیا مجرمان که ییهاراه از یکی

  .است افراد به ناامن و یروسیو يهالیفا و هانکیل ارسال کنند،یم استفاده

 ای یاجتماع يهاشبکه در امیپ ل،یمیا قالب در هالیفا و هانکیل نیا است ممکن

  .برسد کاربران دست به امکیپ صورتبه یحت ای و هارسانامیپ

 نظر، مورد لیفا دانلود ای نکیل بازکردن با تواندمی ناآگاه کاربر کی یتیوضع نیچن در

 رارق هالیفا به یدسترس ای اطلاعات سرقت مانند يادیز خطرات معرض در را خود ستمیس

  .دهد

 ناشناس، و مشکوك يهانکیل و هالیفا به نسبت ايرایانه میجرا از يریشگیپ يبرا نیبنابرا

  .دیباش محتاط
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  دیباش یعموم يفايوا مراقب 8-9-6

 پاساژها، مانند یحیتفر مراکز ،یعلم مراکز ها،فروشگاه ها،رستوران ها،شرکت از ياریبس

 ارائه خود راجعان و انیمشتر به گانیرا يفايوا خدمات است ممکن …و هاهتل ها،فرودگاه

 دینک فراموش دینبا اما باشد جذاب تواندمی گانیرا نترنتیا به شدن وصل چه اگر. کنند

 بحسابه ینترنتیا مجرمان ءاستفادهسو يبرا یمطلوب يبسترها یعموم يهايفايوا که

  .ندیآیم

 ساسح اطلاعات اًیثان و دینکن استفاده یعموم نترنتیا از ممکن يجا تا اولاً خاطر نیهم به

  .دینکن مبادله یعموم يفايوا بستر بر را خود

  

  

  

  

  

  

  



 

 

  پیگیري و استفاده از حمایت قانونی  هايراه 10-6

 به و لیذ اشخاص توسط دیتوانیم دیاگرفته قرار جرم یقربان يمجاز يایدن قیطر از اگر

  :دیینما يریگیپ درخواست و مطرح را خود تیشکا شودمی گفته که یطرق

  کشور کل دادستان -1

  يانهایرا میجرا يدادسرا -2

   فتا سیپل -3

  تیشکا طرح نحوه

 ستادر طریق دفاتر پیشخوان قضایی  ايرایانه جرائم يدادسرا به مراجعه یقانون راه نیاول

 هب مراجعههمچنین  و )فتا( اطلاعات تبادل و دیتول يفضا سیپل تیسا به مراجعهو یا 

  کشور کل دادستان تیسا

  :است متصور تحال دو ايرایانه جرائم در يفریک تیشکا طرح در

 قیرط از تا دیکن یمعرف مجرم عنوانبه را او و دیباش مظنون یشخص به شما است ممکن ای

 یمانز مثل نباشد؛ ییشناسا قابل شما يبرا مقابل طرف است ممکن ای و شود احضار دادسرا

 چه ندهفروش دیبدان آنکه بدون دیکنیم زیوار ییکالا دیخر يبرا یتیسا به را یمبلغ که

  .است یکس
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  .دباش مشکل نیا يگشاگره تواندمی خود یتخصص يهایبررس با سیپل حالت نیا در

   ايرایانه جرم يفریک يدعو طرح يادار مراحل 1-10-6

  :ايرایانه جرائم يدادسرا به مراجعه

 دهش غیرمجاز يهابرداشت شما حساب از ینترنتیا دیخر صورت در نترنتیا يفضا در اگر

 يادسراد به دیتوانیم ؛دیاگرفته قرار ینترنتیا يهاییسودجو ای يهبردارکلا مورد ای است

 طرح و مراجعه اطلاعات يفناور و ايرایانه جرائم به یدگیرس ژهیو تهران استان 31 هیناح

  .دیکن تیشکا

 نبود صورت در و دارد وجود رازیش ای مشهد مثل محدود شهر چند و تهران در دادسرا نیا

  .دیکن رجوع فتا سیپل ای انقلاب یعموم يدادسرا به جرائم به یدگیرس يدادسرا

 اهانت، ،یصخصو ریتصاو انتشار لحاظ به ینترنتیا گاهیپا از یخصوص تیشکا اگر نیبنابرا

 مراجعه رادادس به یکتب تیشکا يبرا دیبا دیاشده متضرر رهیغ و ،يکلاهبردار ب،یاکاذ نشر

 ادیبن یوقحق تیسا هییشکوا میتنظ بخش در را خود موردنظر هییشکوا دیتوانیم شما د؛یکن

 امر نیا متخصص توسط تا دیده درخواست ازین صورت در ای دیکن دانلود و جستجو وکلا

  شود میتنظ یاختصاص صورتبه شما يبرا

  

  



 

 

  :اطلاعات تبادل و دیتول يفضا سیپل تیسا به مراجعه

 مراجعه) تاف( اطلاعات تبادل و دیتول يفضا سیپل ینترنتیا تیسا به جرم ارتکاب صورت در

 یصلا صفحه در آن از سپس و دیینما نامثبت ابتدا مربوطه تیسا در گزارش ثبت يبرا و

 بکهش ای تیسا آدرس و تلفنشماره و مشخصات و دیکن کیکل یمردم ارتباط کنیآ يرو

 شما اب زمان نیکمتر در فتا سیپل و دیکن يبارگذار آن را عکس ای و جرم ارتکاب یاجتماع

  .کرد خواهد يریگیپ را موضوع و تماس

  .است ییقضا احکام اجراکننده سیپل و است متفاوت گزارش ثبت با تیشکا ثبت البته

 ند؛ینما يریگیپ را یجرم توانندینم ییقضا دستور بدون نیضابط ای و فتا سیپل نیبنابرا

 طلاعاتا تبادل و دیولت يفضا سیپل ینترنتیا تیسا به دادسرا به مراجعه از قبل اگر پس

 د،ینمود ثبت را جرم مدارك و نامثبت مراحل و دیکرد رجوع www.cyberpolice.ir) فتا(

  .دیینما مراجعه دادسرا به يبعد يهايریگیپ يبرا دیبا

 سرقت ن،یعناو و هاداده جعل ،ینترنتیا يهايکلاهبردار جرائم به یدگیرس تیصلاح

 و ياانهیرا يهاسامانه به نفوذ و هک ها،گروه و شخاصا یخصوص میحر به تجاوز اطلاعات،

 فیوظا زا یفرهنگ و یاجتماع ،ياقتصاد افتهیسازمان جرائم یبرخ و یاخلاق جرائم ،ینترنتیا

  .است آنها به یدگیرس يبرا فتا
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  :کشور کل دادستان

 تیئولسم که است مجرمانه يمحتوا قیمصاد نییتع کارگروه ،یدادستان يهاکارگروه از یکی

 اتیشکا به یدگیرس و مجرمانه يمحتوا يحاو يتارنماها شیپالا و يمجاز يفضا بر نظارت

  .دارد عهده به را یمردم

 ياانهیار جرائم قانون و مجرمانه يمحتوا قیمصاد نییتع کارگروه سیرئ کشور، کل دادستان

  .است زین

 قمار هايسایت یول ندارد یتیفعال ايرایانه جرائم در یتخصص صورتبه کشور کل دادستان

 قسمت در شورک کل دادستان تیسا در دیتوانیم نیبنابرا ؛کنندیم ییشناسا را نگیلتریف و

  .دیینما اعلام را تخلف يمجاز يفضا قسمت در و دیشو وارد یمردم يهاگزارش

  

  

  

  

  



 

 

   ياانهیراقانون جرایم   1پیوست شماره 

 

 با اصلاحات و الحاقات بعدي1388،03،05مصوب   ياانهیراقانون جرایم 

 

 هامجازاتـ جرایم و 	بخش یکم

 و مخابراتی ايرایانه هايسامانهو  هادادهـ جرایم علیه محرمانگی 	فصل یکم

 ـ دسترسی غیرمجاز	مبحث یکم

یتدابیر امنیت وسیلهبهیا مخابراتی که  ايرایانه هايسامانهیا  هادادههر کس به طور غیرمجاز به  -1هماد

20/ 000/ 000حفاظت شده است دسترسی یابد، به حبس از نود و یک روز تا یک سال یا جزاي نقدي از 

 .ریال یا هر دو مجازات محکوم خواهد شد 80/ 000/ 000تا 

 ـ شنود غیرمجاز	مبحث دوم

یا  يارایانه هايسامانههر کس به طور غیرمجاز محتواي در حال انتقال ارتباطات غیرعمومی در  -2دهما

مخابراتی یا امواج الکترومغناطیسی یا نوري را شنود کند، به حبس از شش ماه تا دو سال یا جزاي نقدي 

 .ریال یا هر دو مجازات محکوم خواهد شد 150/ 000/ 000تا  25/ 000/ 000از 

 ايرایانهـ جاسوسی 	مبحث سوم

هاي ال یا ذخیره شده در سامانههاي سري در حال انتقهرکس به طور غیرمجاز نسبت به داده -3ماده

 :مقرر محکوم خواهد شد هايمجازاتداده مرتکب اعمال زیر شود، به  هايحاملاي یا مخابراتی یا رایانه
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ي مذکور یا تحصیل آنها یا شنود محتواي سري در حال انتقال، به حبس از یک هادادهالف) دسترسی به 

 .ریال یا هر دو مجازات 180/ 000/ 000ا ت 60/ 000/ 000تا سه سال یا جزاي نقدي از 

 .هاي مذکور براي اشخاص فاقد صلاحیت، به حبس از دو تا ده سال داده قراردادنب) در دسترس 

ي مذکور براي دولت، سازمان، شرکت یا گروه بیگانه یا عاملان هاداده قراردادنج) افشاء یا در دسترس 

 .آنها، به حبس از پنج تا پانزده سال

 .زند هایی است که افشاي آنها به امنیت کشور یا منافع ملی لطمه می ي سري دادههاداده  -1هتبصر

بندي و حفاظت آنها ظرف سه  ي سري و نحوه طبقههادادهنامه نحوه تعیین و تشخیص  آئین -2تبصره

ري، کشور، هاي دادگست ماه از تاریخ تصویب این قانون توسط وزارت اطلاعات با همکاري وزارتخانه

ارتباطات و فناوري اطلاعات و دفاع و پشتیبانی نیروهاي مسلح تهیه و به تصویب هیأت وزیران خواهد 

 .رسید

 ) این قانون، تدابیر امنیتی سامانه3ي سري موضوع ماده (هادادههر کس به قصد دسترسی به  -4ماده

 25/ 000/ 000دو سال یا جزاي نقدي از  اي یا مخابراتی را نقض کند، به حبس از شش ماه تا هاي رایانه

 .ریال یا هر دو مجازات محکوم خواهد شد 150/ 000/ 000تا 

 ) این قانون یا سامانه3ي سري مقرر در ماده (هادادهچنانچه مأموران دولتی که مسؤول حفظ  -5ماده

مذکور در اختیار آنها  يهاسامانهیا  هادادههاي مربوط هستند و به آنها آموزش لازم داده شده است یا 

مبالاتی یا عدم رعایت تدابیر امنیتی موجب دسترسی اشخاص  احتیاطی، بی قرار گرفته است بر اثر بی

مذکور شوند، به حبس از نود و یک روز تا دو سال  هايسامانههاي داده یا  ، حاملهادادهفاقد صلاحیت به 

ریال یا هر دو مجازات و انفصال از خدمت از شش  100/ 000/ 000تا  15/ 000/ 000یا جزاي نقدي از 

 .ماه تا دو سال محکوم خواهند شد



 

 

 و مخابراتی ايرایانه هايسامانهو  هادادهـ جرائم علیه صحت وتمامیت 	فصل دوم

 ايرایانهـ جعل 	مبحث یکم

نج سال یا هر کس به طور غیرمجاز مرتکب اعمال زیر شود، جاعل محسوب و به حبس از یک تا پ -6ماده

 :ریال یا هر دو مجازات محکوم خواهد شد 250/ 000/ 000تا  50/ 000/ 000جزاي نقدي از 

 .ي قابل استناد یا ایجاد یا وارد کردن متقلبانۀ داده به آنهاهادادهالف) تغییر یا ایجاد 

اي یا مخابراتی  یانهرا هايسامانهیا علائم موجود در کارتهاي حافظه یا قابل پردازش در  هادادهب) تغییر 

 .یا علائم به آنها هادادهها یا ایجاد یا وارد کردن متقلبانۀ  یا تراشه

ها از آنها استفاده کند، به مجازات مندرج  ها یا کارتها یا تراشه هر کس با علم به مجعول بودن داده -7ماده

 .در ماده فوق محکوم خواهد شد

 اي و مخابراتی هاي رایانه یا سامانه اهدادهـ تخریب و اخلال در 	مبحث دوم

داده  يهاحاملیا مخابراتی یا  ايرایانه هايسامانهي دیگري را از هادادههر کس به طور غیرمجاز  -8ماده

پردازش کند به حبس از شش ماه تا دو سال یا جزاي نقدي از  قابل ریغحذف یا تخریب یا مختل یا 

یا هر دو مجازات ) ریال 100/ 000/ 000) ریال تا صد میلیون (25/ 000/ 000بیست و پنج میلیون (

 .شد خواهد محکوم
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هر کس به طور غیرمجاز با اعمالی از قبیل وارد کردن، انتقال دادن، پخش، حذف کردن، متوقف  -9ماده

مخابراتی یا  ايرایانه هايسامانهها یا امواج الکترومغناطیسی یا نوري،  کردن، دستکاري یا تخریب داده

دیگري را از کار بیندازد یا کارکرد آنها را مختل کند، به حبس از شش ماه تا دو سال یا جزاي نقدي از 

 .ریال یا هر دو مجازات محکوم خواهد شد 100/ 000/ 000تا  25/ 000/ 000

زنگاري ، تغییر گذرواژه یا رمهادادههر کس به طور غیرمجاز با اعمالی از قبیل مخفی کردن  -10ماده

یا مخابراتی شود، به حبس از نود و  ايرایانه هايسامانهیا  هادادهمانع دسترسی اشخاص مجاز به  هاداده

ریال یا هردو مجازات محکوم  80/ 000/ 000تا  20/ 000/ 000یک روز تا یک سال یا جزاي نقدي از 

 .خواهد شد

)، 8منیت عمومی اعمال مذکور در مواد (هر کس به قصد به خطر انداختن امنیت، آسایش و ا -11ماده

و مخابراتی که براي ارائه خدمات ضروري عمومی به کار  ايرایانه هايسامانه) این قانون را علیه 10) و (9(

می روند، از قبیل خدمات درمانی، آب، برق، گاز، مخابرات، حمل و نقل و بانکداري مرتکب شود، به حبس 

 .شد از سه تا ده سال محکوم خواهد

 ـ سرقت و کلاهبرداري مرتبط با رایانه	فصل سوم

در اختیار  هادادهي متعلق به دیگري را برباید، چنانچه عین هادادههر کس به طور غیرمجاز  -12هماد

ریال و در غیر این صورت به حبس  50/ 000/ 000تا  6/ 000/ 000صاحب آن باشد، به جزاي نقدي از 

ریال یا هر دو مجازات  80/ 000/ 000تا  20/ 000/ 000یا جزاي نقدي از از نود و یک روز تا یک سال 

 .محکوم خواهد شد

یا مخابراتی با ارتکاب اعمالی از قبیل وارد کردن،  ايرایانه هايسامانههر کس به طور غیرمجاز از  -13ماده

ا منفعت یا خدمات یا یا مختل کردن سامانه، وجه یا مال ی هادادهتغییر، محو، ایجاد یا متوقف کردن 



 

 

امتیازات مالی براي خود یا دیگري تحصیل کند علاوه بر رد مال به صاحب آن به حبس از یک تا پنج سال 

 .ریال یا هر دو مجازات محکوم خواهد شد 250/ 000/ 000تا  50/ 000/ 000یا جزاي نقدي از 

 ـ جرائم علیه عفت و اخلاق عمومی	فصل چهارم

داده محتویات مستهجن را منتشر،  هايحاملاي یا مخابراتی یا رایانه هايسامانه یلهوسبههر کس  -14ماده

توزیع یا معامله کند یا به قصد تجارت یا افساد تولید یا ذخیره یا نگهداري کند، به حبس از نود و یک روز 

حکوم خواهد ریال یا هر دو مجازات م 100/ 000/ 000تا  15/ 000/ 000تا دو سال یا جزاي نقدي از 

 .شد

ارتکاب اعمال فوق در خصوص محتویات مبتذل موجب محکومیت به حداقل یکی از  -1تبصره

 .شودمیمجازاتهاي فوق 

 .محتویات و آثار مبتذل به آثاري اطلاق می گردد که داراي صحنه ها و صور قبیحه باشد

 000       تا 5/ 000/ 000به هرگاه محتویات مستهجن به کمتر از ده نفر ارسال شود، مرتکب  -2رهتبص

 .ریال جزاي نقدي محکوم خواهد شد 20/ 000/

چنانچه مرتکب اعمال مذکور در این ماده را حرفۀ خود قرار داده باشد یا به طور سازمان یافته  -3تبصره

مرتکب شود چنانچه مفسد فی الارض شناخته نشود، به حداکثر هر دو مجازات مقرر در این ماده محکوم 

 .هد شدخوا

شود که بیانگر  محتویات مستهجن به تصویر، صوت یا متن واقعی یا غیرواقعی یا متنی اطلاق می -4تبصره

 .برهنگی کامل زن یا مرد یا اندام تناسلی یا آمیزش یا عمل جنسی انسان است

زیر شود، به هاي داده مرتکب اعمال اي یا مخابراتی یا حاملهاي رایانه هر کس از طریق سامانه -15ماده

 :ترتیب زیر مجازات خواهد شد
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دستیابی افراد به محتویات مستهجن، آنها را تحریک، ترغیب، تهدید یا تطمیع کند  منظوربهالف) چنانچه 

یا فریب دهد یا شیوه دستیابی به آنها را تسهیل نموده یا آموزش دهد، به حبس از نود و یک روز تا یک 

.ریال یا هر دو مجازات محکوم خواهد شد 80/ 000/ 000تا  20/ 000/ 000سال یا جزاي نقدي از 

 20/ 000/ 000تا  5/ 000/ 000ارتکاب این اعمال در خصوص محتویات مبتذل موجب جزاي نقدي از 

 .ریال است

گردان یا خودکشی یا  ب) چنانچه افراد را به ارتکاب جرائم منافی عفت یا استعمال مواد مخدر یا روان

آمیز تحریک یا ترغیب یا تهدید یا دعوت کرده یا فریب دهد یا شیوه  جنسی یا اعمال خشونتانحرافات 

ارتکاب یا استعمال آنها را تسهیل کند یا آموزش دهد، به حبس از نود و یک روز تا یک سال یا جزاي 

 .شودمیریال یا هر دو مجازات محکوم  80/ 000/ 000تا  20/ 000/ 000نقدي از 

) شامل آن دسته از محتویاتی نخواهد شد که براي مقاصد علمی یا هر 14اد این ماده و ماده (ـ مف	تبصره

 .شودمیمصلحت عقلایی دیگر تهیه یا تولید یا نگهداري یا ارائه یا توزیع یا انتشار یا معامله 

 ـ هتک حیثیت و نشر اکاذیب	فصل پنجم

براتی، فیلم یا صوت یا تصویر دیگري را تغییر دهد یا اي یا مخاهاي رایانهسامانه وسیلهبههرکس  -16ماده

تحریف کند و آن را منتشر یا با علم به تغییر یا تحریف منتشر کند، به نحوي که عرفاً موجب هتک حیثیت 

ریال  100/ 000/ 000تا  15/ 000/ 000او شود، به حبس از نود و یک روز تا دو سال یا جزاي نقدي از 

 .وم خواهد شدیا هر دو مجازات محک

مستهجن باشد، مرتکب به حداکثر هر دو مجازات مقرر محکوم  صورتبهـ چنانچه تغییر یا تحریف 		تبصره

 .خواهد شد



 

 

یا مخابراتی صوت یا تصویر یا فیلم خصوصی یا خانوادگی  ايرایانه هايسامانه وسیلهبههر کس  -17ماده

ونی منتشر کند یا در دسترس دیگران قرار دهد، به یا اسرار دیگري را بدون رضایت او جز در موارد قان

نحوي که منجر به ضرر یا عرفاً موجب هتک حیثیت او شود، به حبس از نود و یک روز تا دو سال یا جزاي 

 .ریال یا هر دو مجازات محکوم خواهد شد 150/ 000/ 000تا  20/ 000/ 000نقدي از 

ايانهرایسامانه  وسیلهبهاذهان عمومی یا مقامات رسمی  هر کس به قصد اضرار به غیر یا تشویش -18دهما

یا مخابراتی اکاذیبی را منتشر نماید یا در دسترس دیگران قرار دهد یا با همان مقاصد اعمالی را بر خلاف 

نقل قول، به شخص حقیقی یا حقوقی به طور صریح یا تلویحی نسبت دهد، اعم  عنوانبهحقیقت، رأساً یا 

طریق یاد شده به نحوي از انحاء ضرر مادي یا معنوي به دیگري وارد شود یا نشود، افزون بر از اینکه از 

20/ 000/ 000امکان)، به حبس از نود و یک روز تا دو سال یا جزاي نقدي از  در صورتاعاده حیثیت (

 .ریال یا هر دو مجازات محکوم خواهد شد 150/ 000/ 000تا 

 اصـ مسؤولیت کیفري اشخ	فصل ششم

اي به نام شخص حقوقی و در راستاي منافع آن ارتکاب یابد، در موارد زیر، چنانچه جرائم رایانه -19ماده 

 :شخص حقوقی داراي مسؤولیت کیفري خواهد بود

 .شود ايرایانهالف) هرگاه مدیر شخص حقوقی مرتکب جرم 

 .جرم به وقوع بپیوندد را صادر کند و ايرایانهب) هرگاه مدیر شخص حقوقی دستور ارتکاب جرم 

ايرایانهج) هرگاه یکی از کارمندان شخص حقوقی با اطلاع مدیر یا در اثر عدم نظارت وي مرتکب جرم 

 .شود

 .اختصاص یافته باشد ايرایانهد) هرگاه تمام یا قسمتی از فعالیت شخص حقوقی به ارتکاب جرم 
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گیري یا نظارت بر شخص حقوقی را  تصمیم منظور از مدیر کسی است که اختیار نمایندگی یا -1تبصره

 .دارد

مسؤولیت کیفري شخص حقوقی مانع مجازات مرتکب نخواهد بود و در صورت نبود شرایط صدر  -2تبصره

 .ماده و عدم انتساب جرم به شخص خصوصی فقط شخص حقیقی مسؤول خواهد بود

و احوال جرم ارتکابی، میزان درآمد شرایط و اوضاع  بهباتوجهاشخاص حقوقی موضوع ماده فوق،  -20ماده

و نتایج حاصله از ارتکاب جرم، علاوه بر سه تا شش برابر حداکثر جزاي نقدي جرم ارتکابی، به ترتیب ذیل 

 :محکوم خواهند شد

الف) چنانچه حداکثر مجازات حبس آن جرم تا پنج سال حبس باشد، تعطیلی موقت شخص حقوقی از 

 .ار جرم تعطیلی موقت شخص حقوقی از یک تا پنج سالیک تا نُه ماه و در صورت تکر

ب) چنانچه حداکثر مجازات حبس آن جرم بیش از پنج سال حبس باشد، تعطیلی موقت شخص حقوقی 

 .از یک تا سه سال و در صورت تکرار جرم، شخص حقوقی منحل خواهد شد

ه سال حق تأسیس یا شود، تا س این ماده منحل می» ب«ـ مدیر شخص حقوقی که طبق بند 		تبصره

 .گیري یا نظارت بر شخص حقوقی دیگري را نخواهد داشت نمایندگی یا تصمیم

دهندگان خدمات دسترسی موظفند طبق ضوابط فنی و فهرست مقرر از سوي ارائه -21هماد

کارگروه(کمیته) تعیین مصادیق موضوع ماده ذیل محتواي مجرمانه که در چهارچوب قانون تنظیم شده 

به کار می رود را  ايرایانهو محتوایی که براي ارتکاب جرائم  ايرایانهاعم از محتواي ناشی از جرایم است 

پالایش (فیلتر) کنند. در صورتی که عمداً از پالایش(فیلتر) محتواي مجرمانه خودداري کنند، منحل 

اي غیرقانونی را فراهم مبالاتی زمینۀ دسترسی به محتواحتیاطی و بیخواهند شد و چنانچه از روي بی

ریال و در مرتبۀ دوم به  250/ 000/ 000تا  60/ 000/ 000آورند، در مرتبۀ نخست به جزاي نقدي از 



 

 

)ریال و در مرتبۀ 1,000,000,000)ریال تا یک میلیارد (100,000,000جزاي نقدي از یکصد میلیون (

 .سوم به یک تا سه سال تعطیلی موقت محکوم خواهند شد

هاي) مؤسسات عمومی شامل نهادهاي زیر نظر سایتوبچنانچه محتواي مجرمانه به کارنماهاي ( -1تبصره

ولی فقیه و قواي سه گانۀ مقننه، مجریه و قضائیه و مؤسسات عمومی غیردولتی موضوع قانون فهرست 

ا، و الحاقات بعدي آن یا به احزاب، جمعیته 1373/ 4/ 19نهادها و مؤسسات عمومی غیردولتی مصوب 

انجمن هاي سیاسی و صنفی و انجمن هاي اسلامی یا اقلیتهاي دینی شناخته شده یا به سایر اشخاص 

حقیقی یا حقوقی حاضر در ایران که امکان احراز هویت و ارتباط با آنها وجود دارد تعلق داشته باشد، با 

ا از سوي دارندگان، تارنمدستور مقام قضائی رسیدگی کننده به پرونده و رفع اثر فوري محتواي مجرمانه 

 .) مزبور تا صدور حکم نهایی پالایش (فیلتر) نخواهد شدسایتوب(

پالایش (فیلتر) محتواي مجرمانه موضوع شکایت خصوصی با دستور مقام قضائی رسیدگی کننده  -2هتبصر

 .به پرونده انجام خواهد گرفت

ین قانون کارگروه(کمیته)تعیین مصادیق قوة قضائیه موظف است ظرف یک ماه از تاریخ تصویب ا -22ماده

هاي آموزش و محتواي مجرمانه را در محل دادستانی کل کشور تشکیل دهد. وزیر یا نمایندة وزارتخانه

پرورش، ارتباطات و فناوري اطلاعات، اطلاعات، دادگستري، علوم، تحقیقات و فناوري، فرهنگ و ارشاد 

صدا و سیما و فرمانده نیروي انتظامی، یک نفر  یس سازماناسلامی، رئیس سازمان تبلیغات اسلامی، رئ

خبره در فناوري اطلاعات و ارتباطات به انتخاب کمیسیون صنایع و معادن مجلس شوراي اسلامی و یک 

نفر از نمایندگان عضو کمیسیون قضائی و حقوقی به انتخاب کمیسیون قضائی و حقوقی و تأیید مجلس 

ه(کمیته) را تشکیل خواهند داد. ریاست کارگروه(کمیته) به عهدة دادستان شوراي اسلامی اعضاي کارگرو

 .کل کشور خواهد بود
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جلسات کارگروه (کمیته) حداقل هر پانزده روز یک بار و با حضور هفت نفر عضو رسمیت می  -1هتبصر

 .یابد وتصمیمات کارگروه (کمیته) با اکثریت نسبی حاضران معتبر خواهد بود

وه (کمیته) موظف است به شکایات راجع به مصادیق پالایش (فیلتر) شده رسیدگی و کارگر-2تبصره 

 .نسبت به آنها تصمیم گیري کند

کارگروه (کمیته) موظف است هر شش ماه گزارشی در خصوص روند پالایش (فیلتر) محتواي -3تبصره

 .مجرمانه را به رؤساي قواي سه گانه و شوراي عالی امنیت ملی تقدیم کند

دریافت دستور کارگروه(کمیته) تعیین مصادیق  محضبهارائه دهندگان خدمات میزبانی موظفند  -23ه ماد

مذکور در مادة فوق یا مقام قضائی رسیدگی کننده به پرونده مبنی بر وجود محتواي مجرمانه در 

  اي خود از ادامۀ دسترسی به آن ممانعت به عمل آورند. رایانه هايسامانه

از اجراي دستور کارگروه(کمیته) یا مقام قضائی خودداري کنند، منحل خواهند شد. در  چنانچه عمداً

غیر این صورت، چنانچه در اثر بی احتیاطی و بی مبالاتی زمینۀ دسترسی به محتواي مجرمانه مزبور را 

بۀ ریال و در مرت 250/ 000/ 000تا  60/ 000/ 000فراهم کنند، در مرتبۀ نخست به جزاي نقدي از 

)ریال و در مرتبۀ سوم به 1,000,000,000)ریال تا یک میلیارد(100,000,000دوم به یکصد میلیون(

 .یک تا سه سال تعطیلی موقت محکوم خواهند شد

آگاهی از وجود محتواي مجرمانه مراتب را به  محضبهـ ارائه دهندگان خدمات میزبانی موظفند 		تبصره

  .ع دهندکارگروه (کمیته) تعیین مصادیق اطلا

  

 



 

 

المللی براي برقراري ارتباطات مخابراتی مبتنی بر  هر کس بدون مجوز قانونی از پهناي باند بین -24ماده 

پروتکل اینترنتی از خارج ایران به داخل یا برعکس استفاده کند، به حبس از یک تا سه سال یا جزاي 

) ریال یا هر دو 1/ 000/ 000/ 000) ریال تا یک میلیارد (100/ 000/ 000نقدي از یکصد میلیون (

  .مجازات محکوم خواهد شد

 ـ سایر جرائم	فصل هفتم

هر شخصی که مرتکب اعمال زیر شود، به حبس از نود و یک روز تا یک سال یا جزاي نقدي از  -25ماده 

 :ریال یا هر دو مجازات محکوم خواهد شد 80/ 000/ 000تا  20/ 000/ 000

افزارها یا هر نوع ابزار الکترونیکی  یا نرم هادادهیا معاملۀ  قراردادنتوزیع و در دسترس الف) تولید یا انتشار یا 

 .رود به کار می ايرایانهارتکاب جرائم  منظوربهکه صرفاً 

 اي که امکان دسترسی غیرمجاز به داده گذرواژه یا هر داده قراردادنب) فروش یا انتشار یا در دسترس 

 .کندیا مخابراتی متعلق به دیگري را بدون رضایت او فراهم می ايرایانه هاي ها یا سامانه

ايرایانهج) انتشار یا در دسترس قراردادن محتویات آموزش دسترسی غیرمجاز، شنود غیرمجاز، جاسوسی 

 .و مخابراتی ايرایانهیا سیستم هاي  هادادهو تخریب و اخلال در 

ده را حرفه خود قرار داده باشد، به حداکثر هر دو مجازات مقرر در ـ چنانچه مرتکب، اعمال یاد ش	تبصره

  .این ماده محکوم خواهد شد
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 ـ تشدید مجازات ها	فصل هشتم

در موارد زیر، حسب مورد مرتکب به بیش از دوسوم حداکثر یک یا دو مجازات مقرر محکوم  -26ماده 

 :خواهد شد

و سازمان ها یا شوراها و یا شهرداري ها و موسسه ها و شرکت  الف) هر یک از کارمندان و کارکنان اداره ها

هاي دولتی و یا وابسته به دولت یا نهادهاي انقلابی و بنیادها و مؤسسه هایی که زیر نظر ولی فقیه اداره 

و یا دارندگان پایه  شوندمیو دیوان محاسبات و مؤسسه هایی که با کمک مستمر دولت اداره  شوندمی

طور کلی اعضاء و کارکنان قواي سه گانه و همچنین نیروهاي مسلح و مأموران به خدمت  قضائی و به

 .اي شده باشند عمومی اعم از رسمی و غیررسمی به مناسبت انجام وظیفه مرتکب جرم رایانه

یا مخابراتی که به مناسبت شغل خود مرتکب جرم  ايرایانههاي  ب) متصدي یا متصرف قانونی شبکه

 .شده باشد يارایانه

یا مخابراتی، متعلق به دولت یا نهادها و مراکز ارائه دهنده خدمات  ايرایانه هايسامانهها یا  ج) داده

 .عمومی باشد

 .سازمان یافته ارتکاب یافته باشد صورتبهد) جرم 

 .اي ارتکاب یافته باشد هـ) جرم در سطح گسترده

مرتکب را از خدمات الکترونیکی عمومی  تواندمیبار دادگاه  در صورت تکرار جرم براي بیش از دو -27ماده 

از قبیل اشتراك اینترنت، تلفن همراه، اخذ نام دامنۀ مرتبه بالاي کشوري و بانکداري الکترونیکی محروم 

 :کند



 

 

الف) چنانچه مجازات حبس آن جرم نود و یک روز تا دو سال حبس باشد، محرومیت از یک ماه تا یک 

 .سال

 .چه مجازات حبس آن جرم دو تا پنج سال حبس باشد، محرومیت از یک تا سه سالب) چنان

 .ج) چنانچه مجازات حبس آن جرم بیش از پنج سال حبس باشد، محرومیت از سه تا پنج سال

 ـ آیین دادرسی	بخش دوم

 ـ صلاحیت	فصل یکم

ن در موارد زیر نیز صالح به علاوه بر موارد پیش بینی شده در دیگر قوانین، دادگاه هاي ایرا -28ماده 

 :رسیدگی خواهند بود

هايسامانهیی که براي ارتکاب جرم به کار رفته است به هر نحو در هادادهي مجرمانه یا هادادهالف) 

دادة موجود در قلمرو حاکمیت زمینی، دریایی و هوایی جمهوري اسلامی  هايحاملو مخابراتی یا  ايرایانه

 .ایران ذخیره شده باشد

.ي) داراي دامنه مرتبه بالاي کد کشوري ایران ارتکاب یافته باشدهاسایتوبب) جرم از طریق تارنماهاي (

و مخابراتی و تارنماهاي  ايرایانه هايسامانهج) جرم توسط هر ایرانی یا غیرایرانی در خارج از ایران علیه 

اد رهبري یا نمایندگی هاي رسمی دولت یا تحت کنترل قواي سه گانه یا نه مورداستفادههاي) سایتوب(

سایتهاي) داراي دامنۀ  دهد یا علیه تارنماهاي (وب اي که خدمات عمومی ارائه می یا هر نهاد یا مؤسسه

 .مرتبه بالاي کد کشوري ایران در سطح گسترده ارتکاب یافته باشد

دیده  عم از آنکه مرتکب یا بزهاز اشخاص کمتر از هجده سال، ا سوءاستفادهمتضمن  ايرایانهد) جرائم 

 .ایرانی یا غیرایرانی باشد
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در محلی کشف یا گزارش شود، ولی محل وقوع آن معلوم نباشد، دادسراي  ايرایانهچنانچه جرم  -29ماده 

محل کشف مکلف است تحقیقات مقدماتی را انجام دهد. چنانچه محل وقوع جرم مشخص نشود، دادسرا 

.کند و دادگاه مربوط نیز رأي مقتضی را صادر خواهد کردادرت به صدور قرار میپس از اتمام تحقیقات مب

ضرورت شعبه یا شعبی از دادسراها، دادگاه هاي عمومی و  تناسببهقوه قضائیه موظف است  -30هماد

 .اي اختصاص دهدانقلاب، نظامی و تجدیدنظر را براي رسیدگی به جرائم رایانه

هاي مذکور از میان قضاتی که آشنایی لازم به امور رایانه دارند انتخاب  دادگاهـ قضات دادسراها و 	تبصره

 .خواهند شد

در صورت بروز اختلاف در صلاحیت، حل اختلاف مطابق مقررات قانون آئین دادرسی دادگاه  -31هماد

 .هاي عمومی و انقلاب در امور مدنی خواهد بود

 ـ جمع آوري ادله الکترونیکی	فصل دوم

 هادادهـ نگهداري 	اولمبحث 

هاي ترافیک را حداقل تا شش ماه پس از ایجاد و دهندگان خدمات دسترسی موظفند دادهارائه -32ماده

 .اطلاعات کاربران را حداقل تا شش ماه پس از خاتمه اشتراك نگهداري کنند

اي و مخابراتی تباطات رایانهاي در زنجیره ارهاي رایانهاي است که سامانهداده ترافیک هرگونه داده -1تبصره

ها شامل اطلاعاتی از تولید می کنند تا امکان ردیابی آنها از مبدأ تا مقصد وجود داشته باشد. این داده

 .شودقبیل مبدأ، مسیر، تاریخ، زمان، مدت و حجم ارتباط و نوع خدمات مربوطه می



 

 

دسترسی از قبیل نوع خدمات، امکانات اطلاعات کاربر هرگونه اطلاعات راجع به کاربر خدمات  -2تبصره

تلفنشماره، (IP) و مدت زمان آن، هویت، آدرس جغرافیایی یا پستی یا پروتکل اینترنتی مورداستفادهفنی 

 .و سایر مشخصات فردي اوست

ارائه دهندگان خدمات میزبانی داخلی موظفند اطلاعات کاربران خود را حداقل تا شش ماه  -33ماده 

اشتراك و محتواي ذخیره شده و داده ترافیک حاصل از تغییرات ایجاد شده را حداقل تا پس از خاتمه 

 .پانزده روز نگهداري کنند

 

  

  

 

 ذخیره شده ايرایانهي هادادهـ حفظ فوري 	مبحث دوم

اي ذخیره شده براي تحقیق یا دادرسی لازم باشد، مقام قضائی هاي رایانههرگاه حفظ داده -34ماده 

دستور حفاظت از آنها را براي اشخاصی که به نحوي تحت تصرف یا کنترل دارند صادر کند. در تواند می

توانند رأساً دستور ها، ضابطان قضائی میشرایط فوري، نظیر خطر آسیب دیدن یا تغییر یا از بین رفتن داده

د. چنانچه هر یک از ساعت به اطلاع مقام قضائی برسانن 24حفاظت را صادر کنند و مراتب را حداکثر تا 

هاي حفاظت شده کارکنان دولت یا ضابطان قضائی یا سایر اشخاص از اجراي این دستور خودداري یا داده

شود را از مفاد دستور صادره آگاه کنند، هاي مزبور به آنها مربوط میرا افشاء کنندیا اشخاصی که داده

ستور مقام قضائی و سایر اشخاص به حبس از نود ضابطان قضائی و کارکنان دولت به مجازات امتناع از د

)ریال 10,000,000)ریال تا ده میلیون (5,000,000و یک روز تا شش ماه یا جزاي نقدي از پنج میلیون (

 .یا هر دو مجازات محکوم خواهند شد
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 .به منزله ارائه یا افشاء آنها نبوده و مستلزم رعایت مقررات مربوط است هادادهـ حفظ 1تبصره 

حداکثر سه ماه است و در صورت لزوم با دستور مقام قضائی  هادادهـ مدت زمان حفاظت از 2تبصره 

 .است قابل تمدید 

 

 

 هادادهـ ارائه 	مبحث سوم

) 34) و (33)، (32ي حفاظت شده مذکور در مواد (هادادهتواند دستور ارائه  قضائی می مقام -35ماده 

تا در اختیار ضابطان قرار گیرد. مستنکف از اجراء این دستور به مجازات فوق را به اشخاص یاد شده بدهد 

 .) این قانون محکوم خواهد شد34مقرر در ماده (

 و مخابراتی ايرایانه هايسامانهو  هادادهـ تفتیش و توقیف 	مبحث چهارم

تور قضائی و در مواردي و مخابراتی به موجب دس ايرایانه هايسامانهیا  هادادهتفتیش و توقیف  -36ماده 

 .آید که ظن قوي به کشف جرم یا شناسایی متهم یا ادله جرم وجود داشته باشد به عمل می

و مخابراتی در حضور متصرفان قانونی یا اشخاصی  ايرایانه هايسامانهیا  هادادهتفتیش و توقیف  -37ماده

ها انجام خواهد شد. در غیر این  سامانه که به نحوي آنها را تحت کنترل قانونی دارند، نظیر متصدیان

 .صورت، قاضی با ذکر دلایل دستور تفتیش و توقیف بدون حضور اشخاص مذکور را صادر خواهد کرد

دستور تفتیش و توقیف باید شامل اطلاعاتی باشد که به اجراء صحیح آن کمک میکند، از جمله  -38ماده 

هاي  مکان و محدوده تفتیش و توقیف، نوع و میزان داده اجراء دستور در محل یا خارج از آن، مشخصات

ي رمزنگاري یا حذف شده و هادادهافزارها، نحوه دستیابی به  افزارها و نرممورد نظر، نوع و تعداد سخت

 .زمان تقریبی انجام تفتیش و توقیف



 

 

 :شودمی اي و مخابراتی شامل اقدامات ذیلرایانه هايسامانهیا  هادادهتفتیش  -39ماده 

 .اي یا مخابراتی رایانه هايسامانهالف) دسترسی به تمام یا بخشی از 

 .ها یا لوح هاي فشرده یا کارت هاي حافظه هاي داده از قبیل دیسکت ب) دسترسی به حامل

 .ي حذف یا رمزنگاري شدههادادهج) دستیابی به 

هایی از  نقش آنها در ارتکاب جرم، به روش ، با رعایت تناسب، نوع، اهمیت وهادادهر توقیف د -40ماده 

ها، غیرقابل دسترس کردن  برداري یا تصویربرداري از تمام یا بخشی از داده ها، کپی قبیل چاپ داده

 .شودمیهایی از قبیل تغییر گذرواژه یا رمزنگاري و ضبط حاملهاي داده عمل  با روش هاداده

 :اي یا مخابراتی توقیف خواهد شدهاي رایانهدر هریک از موارد زیر سامانه -41ماده

 هاي ذخیره شده به سهولت در دسترس نبوده یا حجم زیادي داشته باشد، الف) داده

 پذیر نباشد، افزاري امکان بدون سامانه سخت هادادهب) تفتیش و تجزیه و تحلیل 

 ج) متصرف قانونی سامانه رضایت داده باشد،

 پذیر نباشد، ها به لحاظ فنی امکان داري) از دادهبر د) تصویربرداري (کپی

 شود، هاداده هـ) تفتیش در محل باعث آسیب

یا مخابراتی متناسب با نوع و اهمیت و نقش آنها در ارتکاب جرم با  ايرایانه هايسامانهتوقیف  -42ماده 

ط سامانه در محل استقرار و ضبعدم دسترسی به سامانه، پلمپ  منظوربهیی از قبیل تغییر گذرواژه هاروش

 .سامانه صورت می گیرد
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 ي مرتبط با جرم ارتکابی در سایرهادادهچنانچه در حین اجراء دستور تفتیش و توقیف، تفتیش  -43ماده 

یا مخابراتی که تحت کنترل یا تصرف متهم قرار دارد ضروري باشد، ضابطان با دستور  ايرایانه هايسامانه

 ي مورد نظر را تفتیشهادادهمذکور گسترش داده و  هايسامانهتفتیش و توقیف را به  مقام قضائی دامنه

 .یا توقیف خواهند کرد

یا مخابراتی موجب ایراد لطمه جانی یا خسارات  ايرایانه هايسامانهیا  هادادهچنانچه توقیف  -44ماده 

 .ستمالی شدید به اشخاص یا اخلال در ارائه خدمات عمومی شود ممنوع ا

نفع حق دارد پس از پرداخت هزینه از آنها  شود، ذي توقیف می هادادهدر مواردي که اصل  -45ماده 

ي توقیف شده مجرمانه یا منافی با محرمانه بودن تحقیقات هادادهکپی دریافت کند، مشروط به این که ارائه 

 .اي وارد نشود نباشد و به روند تحقیقات لطمه

، قاضی موظف است شودمیاي یا مخابراتی توقیف هاي رایانهها یا سامانهکه اصل دادهدر مواردي  -46ماده

افزارهاي مورد نظر و نقش آنها در جرم افزارها و نرمها و نوع و تعداد سختبا لحاظ نوع و میزان داده

 .ارتکابی، در مهلت متناسب و متعارف نسبت به آنها تعیین تکلیف کند

و  ايرایانه هايسامانهو  هادادهدر مورد عملیات و اقدامهاي مأموران در توقیف  واندتمیمتضرر  -47هماد

مخابراتی، اعتراض کتبی خود را همراه با دلایل ظرف ده روز به مرجع قضائی دستوردهنده تسلیم نماید. 

 .به درخواست یاد شده خارج از نوبت رسیدگی گردیده و تصمیم اتخاذ شده قابل اعتراض است

 ايرایانهـ شنود محتواي ارتباطات 	بحث پنجمم

اي یا مخابراتی مطابق هاي رایانهشنود محتواي در حال انتقال ارتباطات غیرعمومی در سامانه -48ماده 

 .مقررات راجع به شنود مکالمات تلفنی خواهد بود



 

 

ک در حکم یا پیامـ دسترسی به محتواي ارتباطات غیرعمومی ذخیره شده، نظیر پست الکترونیکی 		تبصره

 .شنود و مستلزم رعایت مقررات مربوط است

 ـ استنادپذیري ادله الکترونیکی	فصل سوم

حفظ صحت و تمامیت، اعتبار و انکارناپذیري ادله الکترونیکی جمع آوري شده، لازم  منظوربه -49ماده 

 .است مطابق آئین نامه مربوط از آنها نگهداري و مراقبت به عمل آید

توسط طرف دعوا یا شخص ثالثی که از دعوا آگاهی نداشته، ایجاد یا  ايرایانهي هادادهچنانچه  -50ماده 

یا مخابراتی مربوط به نحوي درست عمل کند که  ايرایانه پردازش یا ذخیره یا منتقل شده باشد و سامانه

 .استناد خواهد بود خدشه وارد نشده باشد، قابل هادادهبه صحت و تمامیت، اعتبار و انکارناپذیري 

شامل  ايرایانههاي دوم و سوم این بخش، علاوه بر جرائم  کلیه مقررات مندرج در فصل -51ماده 

 .شود گیرد نیز می سایرجرائمی که ادله الکترونیکی در آنها مورد استناد قرارمی

 ـ سایر مقررات	بخش سوم

وسیله ارتکاب جرم به کار رفته و در این  عنوانبه اي یا مخابراتیرایانه در مواردي که سامانه -52ماده 

 .بینی نشده است، مطابق قوانین جزائی مربوط عمل خواهد شدقانون براي عمل مزبور مجازاتی پیش

مقررات خاصی از جهت  ايرایانهـ در مواردي که در بخش دوم این قانون براي رسیدگی به جرائم 	تبصره

 .طبق مقررات قانون آئین دادرسی کیفري اقدام خواهد شد آیین دادرسی پیش بینی نشده است

میزان جزاهاي نقدي این قانون بر اساس نرخ رسمی تورم حسب اعلام بانک مرکزي هر سه سال  -53ماده 

 .یک بار با پیشنهاد رئیس قوه قضائیه و تصویب هیأت وزیران قابل تغییر است
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ستنادپذیري ادله الکترونیکی ظرف مدت شش ماه از آیین نامه هاي مربوط به جمع آوري و ا -54ماده 

تاریخ تصویب این قانون توسط وزارت دادگستري با همکاري وزارت ارتباطات و فناوري اطلاعات تهیه و 

 .به تصویب رئیس قوه قضائیه خواهد رسید

اسلامی (بخش  ) قانون مجازات782) تا (729مواد ( عنوانبه) این قانون 54) تا (1شماره مواد ( -55ماده 

) 783) قانون مجازات اسلامی به شماره (729منظور و شماره ماده ( ايرایانهتعزیرات) با عنوان فصل جرائم 

 .اصلاح گردد

 .قوانین و مقررات مغایر با این قانون ملغی است -56ماده 

ه یکهزار و تبصره درجلسه علنی روز سه شنبه مورخ پنجم خردادما 25ماده و  56قانون فوق مشتمل بر 

به تأیید شوراي نگهبان  1388/ 3/ 20سیصد و هشتاد و هشت مجلس شوراي اسلامی تصویب و در تاریخ 

 .رسید

  

  

  

  

  

  

  



 

 

   مجرمانه يمحتوا قیمصاد 2 شماره پیوست

  ياانهیرا میجرا قانون 21 ماده موضوع

  یعموم اخلاق و عفت هیعل محتوا) الف  

  ) مطبوعات قانون 6 ادهم 2 بند. (منکرات و فحشاء اشاعه. 1 

 افاتانحر ای عفت یمناف میجرا ارتکاب و فحشاء و فساد به دعوت ای دیتهد ب،یترغ ق،یتشو ک،یتحر. 2 

  ) یاسلام مجازات قانون 639 ماده و ياانهیرا جرائم قانون 15 ماده ب بند. (یجنس

 مطبوعات قانون 6 ماده 2 بند( )مستهجن و مبتذل. (یعموم عفت خلاف يمحتوا معامله و عیتوز انتشار،. 3 

  ) ياانهیرا جرائم قانون 14 ماده و

. مبتذل و مستهجن اتیمحتو به یابیدست به افراد عیتطم ای دیتهد ب،یترغ ق،یتشو ک،یتحر ل،یتسه. 4 

  ) ياانهیرا میجرا قانون 15 ماده(

 غیتبل زن، جنس به نیتوه و ریتحق محتوا، و ریتصاو در) مرد و زن از اعم( افراد از يابزار استفاده. 5 

   )مطبوعات قانون 6 ماده 10 بند. (یرقانونیغ و نامشروع تجملات و فاتیتشر

. جوانان و ورزش وزارت از مجوز اخذ بدون يمجاز يدرفضا یابیهمسر يهاگاهیپا و مراکز اندازيراه. 6

  )مجرمانه يمحتوا قیمصاد نییتع کارگروه جلسه نیهشتم و ستیب مصوبه(

  یاسلام مقدسات هیعل محتوا) ب 

  )مطبوعات قانون 6 ماده 1 بند( یاسلام نیمواز مخالف و يالحاد يمحتوا. 1 
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 مجازات قانون 513 ماده و مطبوعات قانون 6 ماده 7 بند( آن مقدسات و اسلام نیمب نید به اهانت. 2 

  )یاسلام

 قانون 513 ماده) (س( طاهره قهیدص حضرت ای) ع( نیطاهر ائمه ای عظام اءیانب از کی هر به اهانت. 3 

  )یاسلام مجازات

  ) مطبوعات قانون 6 ماده 9 بند( اسلام مخالف و منحرف فرقه ای گروه حزب نفع به غیتبل. 4 

 به اسلام مخالف و منحرف یخارج و یداخل يهاگروه و احزاب و هارسانه و اتینشر از مطالب نقل. 5 

  )مطبوعات قانون 6 ماده 9 بند. (باشد هاآن از غیتبل که ينحو

  )یاسلام مجازات قانون 514 ماده( شانیا آثار فیتحر و) ره( ینیخم امام به اهانت. 6 

  ) مطبوعات قانون 6 ماده 7 بند( دیتقل مسلم مراجع ریسا و) ياخامنه امام( يرهبر معظم مقام به اهانت. 7

  یعموم شیآسا و تیامن هیعل محتوا) ج 

 498 ماده. (کشور تیامن زدن برهم هدف با) بریسا( يمجاز يفضا در گروه ،دسته ت،یجمع لیتشک. 1 

  )یاسلام مجازات قانون

  )یاسلام مجازات قانون 511 ماده. (يگذار بمب به دیتهد هرگونه. 2 

  )مطبوعات قانون 6 ماده 1 بند. (کند وارد لطمه رانیا یاسلام يجمهور اساس به که ییمحتوا. 3 

  )مطبوعات قانون 6 ماده 12 بند. (یاساس قانون اصول هیعل محتوا انتشار. 4 

  )یاسلام مجازات قانون 500 ماده. (رانیا یاسلام يجمهور نظام هیعل غیتبل. 5 



 

 

. یقوم و ينژاد مسائل طرح قیطر از ژهیو به جامعه اقشار نیماب اختلاف جادیا و یمل وحدت در اخلال. 6 

  )مطبوعات قانون 6 ماده 4 بند(

  )یاسلام مجازات قانون 512 ماده. (گریکدی کشتار و جنگ به مردم ياغوا ای کیتحر. 7 

 ان،یعص به هستند مسلح يهاروین خدمت در انحا از ينحو به که یاشخاص ای رزمنده يهاروین کیتحر. 8

  )یاسلام مجازات قانون 504 ماده. (ینظام فیوظا نکردن اجرا ای تسلم فرار،

 یاسلام يجمهور منافع و تیثیح ت،یامن هیعل یاعمال ارتکاب به هاگروه و افراد قیتشو و صیتحر. 9 

  )مطبوعات قانون 6 ماده 5 بند. (کشور از خارج ای داخل در رانیا

  )ا. م ق 500 ماده( رانیا یاسلام يجمهور نظام مخالف يهاسازمان و هاگروه نفع به عیتبل. 10 

 6 بند. (یعموم و یدولت يسر و محرمانه لیمسا و هاوردست و اسناد غیرمجاز انتشار و نمودن فاش. 11 

 ماده و یدولت يسر و محرمانه اسناد يافشا و انتشار مجازات قانون 3 و 2 مواد و مطبوعات قانون 6 ماده

  )ياانهیرا جرائم قانون 3

  )مطبوعات قانون 6 ماده 6 بند. (مسلح يهاروین اسرار غیرمجاز انتشار و کردن فاش. 12 

  )مطبوعات قانون 6 ماده 6 بند. (ینظام استحکامات و نقشه غیرمجاز انتشار و کردن فاش. 13 

  )مطبوعات قانون 6 ماده 6 بند. (یاسلام يشورا مجلس یعلن ریغ مذاکرات غیرمجاز انتشار. 14 

   

 6 ماده 6 بند. (ییقضا مراجع قاتیتحق و يدادگستر یعلن ریغ محاکم مذاکرات مجوز بدون انتشار. 15

  )مطبوعات قانون
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  . باشد شده منع یمل تیامن یعال يشورا يسو از که يمحتوا انتشار. 16 

  یعموم و یدولت يهانهاد و مقامات هیعل محتوا) د 

 مطبوعات قانون 6 ماده 8 بند. (یعموم و یحکومت يهاسازمان و هانهاد مقامات، به نسبت هجو و اهانت. 1 

  )یلاماس مجازات قانون 700 و 609 مواد و

 قانون 697 و مطبوعات قانون 6 ماده 8 بند. (یعموم و یحکومت يهاسازمان و هانهاد مقامات، به افترا. 2 

  )یاسلام مجازات

 6 ماده 11 بند. (یحکومت يهاسازمان و هانهاد مقامات، هیعل یعموم اذهان شیتشو و بیاکاذ نشر. 3 

  ) یاسلام مجازات قانون 698 و مطبوعات قانون

 میجرا قانون 7 و 6 مواد( یعموم و یدولت يهانهاد و هاسازمان ها،بانک ینترنتیا يهاگاهیپا جعل .4 

  ) 1388 سال مصوب ياانهیرا

  )ياانهیرا میجرا با مرتبط محتوا( رودیم کار به ياانهیرا میجرا ارتکاب يبرا که يمحتوا) ه 

 میجرا ارتکاب يبرا صرفاً که ییافزارهانرم ای هاداده همعامل ای قراردادن دسترس در و عیتوز ای انتشار. 1 

  )ياانهیرا جرائم قانون 25 ماده. (رودیم کار به ياانهیرا

 به غیرمجاز یدسترس امکان که ییهاداده و هاگذرواژه غیرمجاز قراردادن دسترس در ای انتشار فروش. 2 

  )ياانهیرا جرائم قانون 25 ماده. (کندمی فراهم را یعموم ای یدولت یمخابرات ای ياانهیرا يهاسامانه ای هاداده

 ،ياهانیرا یجاسوس ،غیرمجاز شنود ،غیرمجاز یدسترس آموزش اتیمحتو قراردادن دسترس در ای انتشار. 3 

  )ياانهیرا جرائم قانون 25 ماده. (یمخابرات و ياانهیرا يهاستمیس ای هاداده در اخلال و فیتحر



 

 

  )ياانهیرا جرائم قانون 21 ماده. (ايرایانه میجرا ریسا لیتسه و آموزش. 4 

 جرائم قانون 25 ماده ج بند. (نگیلتریف يهاسامانه از عبور هايروش آموزش و هالترشکنیف انتشار. 5 

  )ياانهیرا

 جازغیرم يهاتیفعال ،یهرم يهاشرکت مانند مجرمانه ياانهیرا ياقتصاد و يتجار تیفعال هرگونه انجام. 6 

 اوراق و بازار قانون 49 ماده الف بند و کشور ياقتصاد نظام در اخلال قانون( بهادار اوراق بازار با مرتبط

  )مرتبط نیقوان ریسا و ا. ا. ج بهادار

  ) یاسلام مجازات قانون 710 و 708 ،705 مواد( يمجاز يفضا در قمار مراکز جادیا. 7 

 ییافزارهانرم از سوءاستفاده ای تیسا يمحتوا با نامرتبط) tag( يدیکل کلمات واردکردن و يریکارگ به. 8

 جهیتن در و شده بازدیدکننده درخواست با مرتبط ریغ صفحات ياجبار بازکردن به منجر که آپ رپاپینظ

 يراب ازیامت و درآمد کسب و تیسا رتبه متقلبانه شیافزا و دکنندگانیبازد نهیهز و وقت اتلاف موجب

 و هشتاد مصوبه و) ياانهیرا میجرا( یاسلام مجازات قانون راتیتعز بخش 741 ماده( شودیم تیسا مالک

  )مجرمانه يمحتوا قیمصاد نییتع کارگروه جلسه نیهشتم

  )میجرا ریسا با مرتبط يمحتوا( کندمی جرم ارتکاب به دعوت ای ب،یترغ ک،یتحر که ییمحتوا) و 

 قانون 15 ماده. (یخودکش و زیآم خشونت اعمال به دعوت ای ب،یترغ ک،یتحر يحاو يمحتوا انتشار. 1 

  )ياانهیرا جرائم

 یمل مبارزه و کنترل جامع قانون 3 ماده. (گاریس و گردان روان مواد مخدر، مواد مصرف جیترو و غیتبل. 2 

  )1385 اتیدخان با
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 و شده فیوقت اتینشر جرمانهم يمحتوا انتشار باز ای شده لتریف يهاتارنما غیتبل ای) نکیل( وندیپ درج. 3 

  .یقانون ریغ و منحرف اناتیجر و هاگروه به وابسته يهارسانه

 نظم، در اخلال لیقب از هستند؛ یعموم جنبه يدارا که یجرائم ارتکاب لیتسه و کیتحر قیتشو. 4

. رهیغ و یالکل مشروبات قاچاق مخدر، مواد قاچاق ،يکلاهبردار اختلاس، ارتشاء، ،یعموم اموال بیتخر

  )یاسلام مجازات قانون 126 ماده(

  ) مطبوعات قانون 6 ماده 3 بند. (ریتبذ و اسراف جیترو و غیتبل. 5 

 به تیممنوع قانون 1 ماده( ماهواره از افتیدر زاتیتجه از استفاده آموزش و عیتوز غ،یتبل فروش،. 6 

  ) 25/11/1373 مصوب ماهواره افتیدر زاتیتجه يریکارگ

 ود کاربرد يدارا که یزاتیتجه و ینظام زاتیتجه مجوز بدون معامله هرگونه و عیتوز غ،یتبل فروش،. 7 

 ،یظامن ریغ و ینظام از اعم منفجره ه،ینار محترقه، مواد انواع لیقب از کنترل تحت موارد و اقلام زین و گانه

) شوکرها( هادهندهشوك و آوراشک و کنندهحسیب کننده،هوشیب يهاگاز ،یکروبیم و،یواکتیراد ،ییایمیش

 و سلاح دارندگان و مهمات و اسلحه قاچاق مجازات قانون 4 تا 1 مواد. (یانتظام و ینظام زاتیتجه و

  ) مجرمانه يمحتوا قیمصاد نییتع کارگروه جلسه نیهفتم و چهل مصوبه و غیرمجاز مهمات

 يهاستمیس قیطر از يریتصو و یصوت يهابرنامه پخش و انتشار و ینترنتیا ونیزیتلو و ویراد اندازيراه. 8 

 هباننگ يشورا پاسخ) (رانیا یاسلام يجمهور يمایس و صدا سازمان مجوز بدون ر،یفراگ انتشار قابل یفن

 نیدوم و شصت مصوبه و یاساس قانون 44 اصل درباره مایس و صدا سازمان وقت سیرئ هیاستفسار به

  )مجرمانه يمحتوا قیمصاد نییتع کارگروه جلسه

  يمعنو تیمالک و يبصر و یسمع امور به مربوط مجرمانه محتوا) ز 



 

 

 و فرهنگ وزارت از مجوز بدون ای مجرمانه يمحتوا يدارا ياانهیرا يهايباز یده سیسرو و انتشار. 1

  )ياانهیرا جرائم قانون و یاسلام مجازات قانون مختلف مواد) (ياانهیرا يهايباز یمل ادیبن( یاسلام ارشاد

 در که یاشخاص مجازات نحوه قانون 1 ماده. (مجاز آثار جايبه رمجازیغ يبصر و یسمع آثار یعرفم. 2 

  ) دارند رمجازیغ تیفعال يبصر و یسمع امور

 نحوه قانون 2 ماده( یاسلام ارشاد و فرهنگ وزارت مجوز بدون يبصر و یسمع آثار يتجار عرضه. 3 

  ) دارند غیرمجاز تیفعال يبصر و یسمع امور در که یاشخاص مجازات

 آورندگان دیپد حقوق از تیحما قانون 1 ماده( يمعنو تیمالک حقوق نقض به بیترغ و قیتشو. 4 

  )یکیالکترون تجارت قانون 74 ماده و ياانهیرا يافزارهانرم
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