تعاریف:  امتحان استاد پروین 16/3  
**پ.غ.ع: به مجموعه اقداماتی اطلاق می گردد که مستلزم به کارگیری جنگ افزار و تسلیحات نبوده و با اجرای آن می توان از وارد شدن خسارت مالی به تجهیزات و تأسیسات حیاتی، حساس و مهم نظامی و غیر نظامی و تلفات انسانی جلوگیری نموده و یا میزان خسارات و تلفات ناشی از حملات و بمباران هایی هوایی موشکی دشمن را به حداقل ممکن کاهش دادو یا مجموعه اقدام های غیر مسلحانه ای که موجب افزایش بازدارندگی، کاهش آسیب پذیری، تداوم فعالیت های ضروری، ارتقای پایداری ملی و تسهیل مدیریت بحران در مقابل تهدیدها و اقدامات نظامی دشمن می شود.
**حیطه بندی: محدودیت در دسترسی ها یکی از اقدامات حفاظتی در پیشگیری از بروز زمینه های انحراف در کارکنان است. حیطه بندی به خصوص در کارکنانی که در یک سازمان که در بخش های عملیاتی شاغل هستند از اهمیت بیشتری برخوردار است .بنابرا ین بحث در مورد اعتماد یا عدم اعتماد به افراد نیست بلکه بر اساس نیاز به دانستن لزومی ندارد که بعضی اطلاعات در دسترس تعداد بیشتری قرار بگیرد و لازم است اطلاعات فقط در دسترس افراد مجازی که جهت اجرای ماموریت به آن نیاز مندند.

**الزامات حفاظتی طرح های حیاتی ، حساس پدافند غیرعامل:
1- داشتن طرح پوشش و رعایت الزامات آن 
2- داشتن طرح فریب ئ رعایت الزامات آن 
3- داشتن طرح عملکرد مجازی و رعایت الزامات آن 
4- داشتن طرح پوشش افقی نسبت به دید ماهواره ها 
5- کنترل پوشش در مدت اجرا و بهره برداری 
6- داشتن طرح کنترل حفاظت فیزیکی و پرسنلی 
7- داشتن طرح نحوه بکارگیری نیروی انسانی 
8- داشتن طرح کنترل حفاظتی در حین طراحی 
9- طرح نحوه بازدید حفاظتی سیستم های نظارتی 
10- داشتن نظارت ایمنی مهندسی ناظر ایمنی و حفاظت اطلاعات در اجرای پروژه های حیاتی 
**فرمایش امام علی (ع) در مورد اهمیت پدافند غیرعامل (نهج البلاغه – نامه 12)
((آنگاه که در میدان جنگ رویارویی دشمن قرار گرفتید می بایست قرار گاه شما در دامنه کوه ها و تپه ها و یا در کنار نهر ها باشد تا پوشش و حفاظ شما گردد و شما را از دشمن نگهبانی کند . می بایست جنگ را از یک سو یا حداکثر از دو سو با دشمن داشته باشید و قسمت دیگر تکیه بر موانع طبیعی داشته تا دشمن قدرت نفوذ نداشته باشد.
* آسیب پذیری های مراکز طبقه بندی یا حیطه بندی شده از دیدگاه حفاظت اطلاعات و راهکار های کاهش آن :2مورد را توضیح دهید
1- طرح پوشش :
الف: عدم وجود اصول ، ضوابط ودستور العمل مناسب حفاظتی در مرحله مطالعات ، طراحی ، عملیات عمرانی و مهندسی که موجب صدمات زیر می شود :

 - افشاء اطلاعات در مرحله مکان یابی 
-افشاء اطلاعات در مرحله تجهیز کارگاه 
- افشاء اطلاعات توسط شرکت های پیمان کار اعم از مشاور ، طراح و مجری 
ب: عدم وجود روش و دستور العمل های مرحله بهره برداری :
-شناخته شدن مرکز توسط فناوری دشمن 
- ارسال اطلاعات توسط عوامل انسانی و نفوذی 
- افشائ اطلاعات توسط کارکنان و مدیران و....
-افشاء روش تردد نیروی انسانی ، انتقال تجهیزات، مواد و محصول 

2- تعامل با سایر بخش ها : 
-عدم وجود اصول و ضوایط برون سپاری 
- عدم وجود اصول و ضوابط تعامل با شرکت های خارجی طرف قرارداد 
- عدم وجود اوصل و ضوابط تعامل با مراکز تامین کننده مواد خام ، انرژی و سایر زیر ساخت ها 
3- اسناد ومدارک:
-عدم طبقه بندی اسناد و مدارک و نقشه های طرح های پدافند غیرعامل 
- عدم تقلیل و جز نومدن اسناد و مدارک 
- مشخص نبود ن مسئول اسناد و اطلاعات ویژه در طرح های پدافند غیر عامل 
- نبود جاو مکان و تجهیزات مناسب برای نگهداری اسناد 
4- حفاظت پرسنل :
-عدم وجود تایید صلاحیت امنیتی شاغلین در پروژه های دفاعی 
- عدم وجود سیستم تردد افراد و محصولات 
- مشخص نبودن اصول و ضوابط مربوط به بازدیدو بازرسی از مراکز حیاتی و حساس
- عدم پیش بینی لازم در بازدیدهای بین المللی نظیر انرژی اتمی 
5- عملیات روانی :
-عدم پیش بینی های لازم درزمینه جلوگیری ازانتشاراطلاعات وانجام عملیات روانی سریع (بدل اطلاعات)بروی اخبارو اطلاعات منتشر شده 
- عدم وجود سیستم طراحی و اجرای طرح های فریب اطلاعات در پروژه های دفاعی 
6- فناوری و حفاظت الکترونیک :
-عدم وجود اطلاعات و دانش کافی از سیستم های جمع آوری اطلاعات دشمن 
- عدم وجود دستور العمل  مقابله با سیستم های الکترونیکی نظیر سنجنده ها و حسگر ها 
- عدم وجود اصول و ضوابط دقیق در استفاده از سیستم های حفاظت الکترونیکی نظیر دوربین های مداربسته و حسگرهاو....
** راهکار های کاهش آسیب پذیری های در پروژه های پ.غ.ع از دیدگاه حفاظتی :
-شفاف سازی ، ساده سازی روش ها و اصول و مقررات حفاظتی 
- تهیه و تدوین های پیوست های حفاظتی مکان یابی ، تجهیزکارگاه ، انتخاب مشاورین، پیمانکاران و.... و نظارت بر اجرای دقیق آن 
- تهیه و تدوین های پیوست های حفاظتی و پوشش عملیات عمرانی و مهندسی و اجرای دقیق آن 
- تهیه و تدوین دستورالعمل های لازم حیطه بندی و طبقه بندی، نگهداری و امحاء ، تقلیل انتقال و انتشار اسناد و مدارک و نقشه های طرح های پدافند غیرعامل 
- انتصاب و استقرار مسئول حفاظت اطلاعات پدافند غیرعامل در مراکز دارای حیطه بندی و طبقه بندی 
-ایجاد سیستم بررسی و تایید صلاحیت امنیتی اشخاص حقیقی و حقوقی شاغل در طرح های پدافند غیرعامل
- پیش بینی برگزاری دوره ها و کارکاههای آموزشی حفاظتی برای مدیران و کارکنان مراکز حیاتی و حساس 
-تهیه و تدوین دستور العمل حفاظتی بازدید ها و بازرسی ها از مراکزی که طرح های پدافند غیر عامل در آن اجرا می گردد.
- تهیه و تنظیم اصول و ضوابط حفاظتی مربوط به تعامل با سایر بخش ها نظیر پیمان سپاری، برون سپاری و استفاده از ظرفیت های صنعتی و خدماتی سایر بخش ها 
- تهیه و تدوین دستور العمل های مقابله با عملیات روانی و فریب ، سیستم های الکترونیک جمع آوری اطلاعات و جنگ سایبری 

**کور کردن سیستم اطلاعاتی دشمن در پدافند غیر عامل را شرح دهید ؟

· ناتوان سازی سیتم اطلاعاتی دشمن در کسب و کار اطلاعات جاسوسی و میدانی
· استفاده از سیستم های منحرف کننده فنی برای گمراه کردن دشمن
· ایجاد سیستم ضد اطلاعات برای کنترل اطلاعات خودی
· کور کردن زمینه های جذب و بکار گریری جاسوسان 
· ارسال اطلاعات گمراه کننده به منظور ایجاد شک در اطلاعات مکتسبه
**عواملی که باعث شده جنگ 33 روزه ی اسرائیل علیه حزب ا...با شکست مواجه شود ؟
لیست اهداف انتخاب شده برای تهاجم بر اساس اطلاعات غلط بود .

· تلفات حزب ا... 3500000غیر نظامی و 50نفر حزب ا... که نشان دهنده عدم موفقیت اطلاعات دشمن است .
· تداوم حملات کور بدون اطلاعات
· بروز مشکلات دید و نبود هدف برای شلیک
· 35 هزار  سورتی پرواز هواپیماهای دشمن صهیونیستی و حداقل نتایج
**نقاط ضعف و قوت شبکه های اجتماعی؟؟

