
کارت ُای ُْشوٌذ ّ بزرطی اهٌیت آًِا
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فِزطت هطالب

 

مروری بر ذوبي ًای )بررصی کارتٌای ًٍظمود •
 (صخت افزاری 

 

 

امویت در کارتٌای ًٍظمود•



تاریخچَ

لماهی ًلٍت گروتپ و ًمکارش یٍرگن تٌلٍؼ اختراع ظد 1976هخشتین بار در صال •
 
 .تٍصط داهطمود ا

 .بي جبت رصید 1982در صال •

برای پرداخت ًای الکػتروهیکی تلفن ًای اؾتباری  1983هخشتین اصتفادى ؾمٍمی و گشتردى از کارت ًٍظمود در •
عٍ پیٍصت  .فراهشي بي ول

ای مختلف رواج پیدا کرد 90در اوایل دًي •  .میلادی اصتفادى از کارت ًٍظمود در کطٍرً
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 جٌض کارت ُْشوٌذ
 از هٍؾی پلاصتیک (PVC ) صاهتیمتر 8/5در  5/5با ابؿاد زدودا 
ن لرار دارد

 
 .یک یا چود تراظي بػٍرت مدار مدتمؽ در روی ا

  این تراظي ًا کي ؾمدتا میکروپروصشٍر ًشتود مكدار زیادی اظلاؾات را
فلاین 

 
هلاین و یا ا

 
 .میکوود موتكلو  پردازش،  ذخیرىبػٍرت ا
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  7816اطتاًذارد  ایشّ  

  ISO 7816 در صي بؿد بي اصتاهدارد صازی کارت ًٍظمود میپردازد: 

.1  ISO 7816-1   مؿرؼ مطخػي ًای فیزیکی 

.2  ISO 7816-2 کٍیطن ًای پارامتر ًای روی کارت اصت  .مؿرؼ ل

.3  ISO 7816-3  مؿرؼ صیگوالٌای الکػتریکی و پروتکل ًای ارتباظی کارت اصت. 
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 اًْاع  کارتِای  ُْشوٌذ
کارت زافؼي 
کارتٌای دارای پردازهدى 
  کارتٌای دارای پردازهدى بي 

 ًمراى کمک پردازهدى
کارتٌای بدون تماس 
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کارت ُای ُْشوٌذ حافظَ ای

هٌا اهدام همیطٍد•
 
 غرفا ذٌت هگٌداری اظلاؾات مٍرد اصتفادى ًشتود و ًیچ پردازظی روی ا

از ظریق یک کاهال ارتباظی کي کاملا ( بدون وذٍد پردازهدى)ارتباط بین کارت و کارت خٍان •
 .تست کوترل دصتگاى کارت خٍان اصت ًدایت میگردد

عٍ • ن از ه
 
 .اصت EEPROMزافؼي بکار رفتي در ا
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 :کارتِای ُْشوٌذ دارای پزداسًذٍ
،  8051پردازنده این کارت ها از نوع میکروکنترلر می باشد که این میکرو از نوع 

PIC  

.میباشد AVRو یا 

.بیتی میباشند 64و حتی  32، 16،  8پردازنده ها 

 IOو پورت  ROM,RAM , EEPROMعلاوه بر وجود پردازنده در آنها مقداری 

.وجود دارد
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:اجشای کارتِای ُْشوٌذ دارای پزداسًذٍ

•ROM : ن
 
مسل لرار گیری صیشتم ؾامل کارت ًٍظمود اصت کي در ظٍل زیات ا

 .کیلٍ بایت 16تا  2زدود  . تغییر هخٍاًد کرد
•EEPROM :محلا لرار دادن یک .مسل ذخیرى و بازیابی دادى ًای روی کارت اصت

 .کیلٍبایت  32تا  2زدود . صری کدًای اذرایػػی
•RAM : بي ؾوٍان زافؼي مٍلت برای اذرای ؾملیات پردازظی در اختیار ریز پردازهدى

 .از چود بایت تا چود کیلٍ بایت میباظد. اصت
•I/O Interface : یک واصطI/O  ؾمل تبدیل دادى ًای مٍازی داخل کارت را ،

 .بي دادى ًای صری برای ارصال بي کارت خٍان را بر ؾٌدى دارد
بعٍر مؿمٍل دارای دو خط برای تغذیي، یک خط برای راى اهدازی : I/Oبخض •

، یک خط کلاک و یک خط برای ورود و خروج دادى ًای صریال (Reset)مددد
 .اصت
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هعواری کارت ُْشوٌذ پزداسًذٍ دار

Contacts (8)

Epoxy

Microprocessor

Contacts

Card
(Upside-down)

Contacts:
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 :اًْاع پزداسًذٍ ُای هْجْد 
 5بیتی با فرکاهس  8پردازهدى ًایMHZ(کارتٌای لدیمی) 
 100-50بیتی با فرکاهس  16پردازهدى ًایMHZ 
 300بیتی با فرکاهس  32پردازهدى ًایMHZ 
 600بیتی با فرکاهس   64پردازهدى ًایMHZ (کارتٌای ذدید)
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( ُشت بیتی)  هعواری کارتِای ُْشوٌذ 
قذیوی

SOURCE: SMART CARD FORUM

EEPROM:
Electrically
Erasable
Programmable
Read-Only
Memory

12



:ّلتاژ کاری کارتِای ُْشوٌذ 
 

 

 

 :میکروًا در این راصتا بي صي کلاس ظبكي بودی میطٍهد. با پیطرفت فواوری ولتاژ کاری روز بي روز در زال کاًض اصت

ذریان مػرفی ولتاژ گروى

mA 60زداکػحر  5 v Aگروى 

mA 40زداکػحر  3 v Bگروى 

mA 30زداکػحر  1.5 v Cگروى 
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تب اطتفادٍ اس کارتِای ُْشوٌذ 

 پزداسًذٍ دار  در   دًیا
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کارتِای ُْشوٌذ دارای  

 ریشپزداسًذٍ ّ  کوک پزداسًذٍ
ذٌت ( یا کمک پردازهدى ًایػػی)در کارتٌای پیطرفتي تر، کمک پردازهدى 
یودًا وذٍد دارد

 
 .ظتابدًی بي برخی فرا
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بزخی اس اًْاع کوک پزداسًذٍ 

 :ُا
 کمک پردازهدى ًای رمزهگاری 1.

 کمک پردازهدى ًای مٍلد ؾدد تػادفی2.

 کمک پردازهدى ًای هاػر 3.

16



:کوک پزداسًذٍ رهش ًگاری    

 

 

 

برای سیستم های مالی در ارتباطات راه دور تا به حال از شیوه رمزنگاریDES  استفاده شده

هم ، کمک  AESدر روش . و  کمک پردازنده سریع و کوچکی برای آن موجوداست. است

و منحنی های بیضوی هم  RSAبرای روش های نامتقارن چون . پردازنده وجود دارد

.تمهیدات لازم دیده شده است

 در حال حاضر سکوهای کارت خوان های جاوا ، نرم افزاری برای محاسبه رمز نگاری

های متقارن و نامتقارن را در بردارد و اضافه کردن هم پردازنده ها به اندازه چیپ و 

.مصرف برق آن می افزایدو برای محیطهایی که منبع تغذیه محدود دارد، مناسب نیست
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:کوک پزداسًذٍ  هْلذ عذد تصادفی    

 

 

 

 در پروتکل هایی که پایانه های کارتهای هوشمند هویت همدیگر را احراز می

.کنند

کیفیت این اعداد تصادفی مهمند و نباید تحت تاثیر حرارت و ولتاژ قرار گیرند.

  چرا که می تواند تاثیر مهمی روی عملیات رمزنگاری بگذارد و نباید یک عدد

این مدارات هادی هستند پس با افزایش درجه . ) بایاس شده در دماهای بالا یا پایین تولید شود

(حرارت ممکن است  خوب کارنکنند

 اگر تولید عدد تصادفی زیاد حیاتی نباشد از مولدهای شبه تصادفی که معمولا سخت
.افزاری هستند استفاده می شود
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:کوک پزداسًذٍ  ًاظز    

 

 

 

 از دیگر اجزای لازم برای یک کارت هوشمند وجود ناظران ناهنجاری

است که در متوقف کردن کارت هوشمند در شرایط حاد محیطی  به 

.کار می روند

 به این منظور حسگرهایی برای درک تغییرات نامعمول در ولتاژ یا

البته امنیت کارت هوشمند . به کار می رود.. کلاک  و حرارت  و 
.نباید وابسته به این حسگرها باشد
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بزخی  اس اًْاع کوک پزداسًذ 

 ُای ًاظز
کمک پردازهدى ًای هاػر بر فرکاهس 

کمک پردازهدى ًای هاػر بر ولتاژ 

کمک پردازهدى ًای هاػر بر دما 
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:کوک پزداسًذٍ  ًاظز  بز فزکاًض  

 

 

 

 حمله های تحلیل قدرت و حمله های الکترومغناطیس از فرکانس استفاده می

ناظر فرکانس های بالا و پایین با کاهش سرعت کلاک به سطوح غیر مجاز .کنند

کیلو هرتز می رسد و یا وقتی  500وقتی فرکانس به زیر .در چیپ به کار می رود
.مگا هرتزمی رسد، آشکار ساز کارت هوشمند را خاموش می کند  7به بالای 

آشکار ساز را هم باید محافظت کرد که فرکانس آن را دستکاری نکنند.
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:کوک پزداسًذٍ  ًاظز  بز  ّلتاژ  
 

 

 

 ناظر ولتاژ، اگر ولتاژ از حد بالا یا پایین عدول کرد کارت هوشمند را خاموش می

.کند
 اگر چنین نباشد ممکن است با حمله هایDPA کلید مخفی فاش شود.

 چون بعضا حمله کننده ها برای از کار .خود این ناظران هم باید محافظت شوند

.انداختن ناظر کارت هوشمند، ولتاژ آن را در سطح طبیعی نگه می دارند

 بعضی از کارت های هوشمند آشکار ساز روشن و خاموش دارند که قبل از روشن
.کردن کارت ، آماده بودن شرایط را کنترل می کند
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:کوک پزداسًذٍ  ًاظز  بز  دها  
 

 

 

مزیت چنین حسگرهایی .سنسورهای حرارتی در بعضی چیپ ها به کار می رود

.بحثی در میان کارشناسان برانگیخته است

 عدول از دمای مجاز تا حدودی برای کارت قابل تحمل است و

.  خاموش کردن کارت به این دلیل سرعت شکست ها را بالا می برد

اما بعضی حمله کنندگان از این روش برای دستکاری تولید عدد 
.تصادفی استفاده می کنند
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 کارتِای  ُْشوٌذ  بذّى تواص
Contactless Smart Card 
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Radio Frequency 

Identification 

هشل ذدید کارتٌای ًٍظمود بدون تماس ًشتود و با اصتفادى از تکوٍلٍژی 
RFID  با دصتگاى کارت خٍان ارتباط برلرار میکوود 

 .اصتاهدارد ذٌاهی این کارتٌاصت ISO 14443اصتاهدارد 
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:طاختار کارتِای ُْشوٌذ بذّى تواص  

 

 

 

این کارتها بر اساس ارتباط فرکانسی بین گیرنده و فرستنده کار 

.میکند

:این ارتباط بر سه نوع کوپلاژ استوار است

کوپلاژ خازنی1.

کوپلاژ سلفی2.

کوپلاژ الکترومغناطیسی3.

RFID
Reader
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:طاختار کارتِای ُْشوٌذ بذّى تواص  

 

 

 

بر اساس میدان الکتریکی و در رنج های : کوپلاژ خازنی

. فرکانسی پایین استفاده میشود و دارای کاربرد زیاد است

در فرکانسهای بسیار زیاد در حد : کوپلاژ الکترومغناطیسی

بیشتر از مگاهرتز و گیگا هرتز از آن استفاده میشود که 

SONY RC-S833.کاربرد زیادی ندارد
CONTACTLESS SMART CARD
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:کْپلاژ طلفی  

 

 

 

بر اساس میدان مغناطیسی عمل کرده و اطلاعات را توسط آنتن مبادله 

.  میکند

.کیلو هرتز میباشد 135یا  125فرکانس این نوع انتقال برابر 

آنتن بکار رفته درداخل کارت جاسازی شده است و بیشترین کاربرد را 
.دارد
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:RFIDطخت افشار ارتباطی با  کارت ُای 

 

 

 

در شکل بعد مشخص  Elector Electronicsبه نقل از مجله  RFIDبرد شماتیک سخت افزار ارتباطی با کارت 

: میباشد

29



30



تبادل اطلاعات در کارتِای 

 ُْشوٌذ
 Half duplexارتباط بین دصتگاى کارت خٍان و کارت یک ارتباط 

 Fullایدى ) .یؿوی در تبادل اظلاؾات هٍبت باید رؾایت گردد. میباظد 
duplex   یودى بسشاب

 
ظدن این ارتباط میتٍاهد بي ؾوٍان یک ظرح برای ا

ید
 
 .(ا
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:تبادل اطلاعات در کارتِای ُْشوٌذ

 

 

 

:پایه روی کارت ضروری است 5برای برقراری ارتباط موجود حداقل 

Vcc /Gnd :تغذیه چیپ

I/O :خط ارتباطی اطلاعات

CLK :سیگنال کلاک چیپ

RST  :ریست کردن کارت
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:تبادل اطلاعات در کارتِای ُْشوٌذ

 

 

 

هنگام ورود یک کارت به کارت خوان ابتدا یک ارتباط فیزیکی با کارت خوان توسط کنتاکت های موجود روی  

:مرحله برای تبادل اطلاعات انجام میشود 5سپس . کارت برقرار میشود
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:تبادل اطلاعات در کارتِای ُْشوٌذ

 

 

 

 کنتاکت های فیزیکی با دستگاه کارت خوان ارتباط برقرا ر میکنند.

 سپس کارت ریست شده و سیگنالATR  (Answer To Reset )به دستگاه کارت خوان ارسال میشود.

 کارت خوان پس از دریافتATR اولین دستور را ارسال میکند.

کارت این دستور را گرفته و پس از تجزیه وتحلیل، جواب متناسب با آن را  برمیگرداند.

تبادل اطلاعات و داد وستد ادامه می یابد تا کارت  غیر فعال شود.

جهت شناسایی پروتکل ارتباطی هم از سمت کارت و  PPSو دستور اول سیگنال های  ATRدر خلال ارسال       

.هم از سمت کارت خوان ارسال میشود

Protocol Parameter Selection
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:تبادل اطلاعات در کارتِای ُْشوٌذ 
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تبادل اطلاعات در کارتِای 

 ُْشوٌذ
صوکرون اصت

 
 .این تبادل اظلاؾات کاملا صریال ، دیدیتالی و ا

برای ًمزماهی یک اصتارت بیت در ابتدای بایت و برای کوترل غست ارصال یک بیت تٍازن در اهتٌای بایت ارصال می 
 .ظٍد
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:ATRطیگٌال  

 

 

 

 ATR  بایت دارد 32بسته به پروتکل ارتباطی دارای اطلاعات متفاوتی است و حداکثر.

مثلا . مربوط به خود رادارد که هرکدام از بایت های آن معرف کمیتی است ATRهر کارت، 

برخی پارامترهای ...  نوع پروتکل ارتباطی، شماره سریال کارت، شماره سریال چیپ و

ATR در زیر لیست شده اند:

 Ts :کاراکتر آغازین

T0 :کاراکتر فرمت

TA1,TB1,TC1,.. :کاراکترهای واسط

T1,T2,T3,… Tk  :کاراکترهای هیستوریکال

Tck :کاراکتر بررسی

و غیره  

:Tsمثلا . که هرکدام از پارامترهای فوق کاربرد وتعریف خاص خود را دارا هستند
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:Tsکاراکتز     

 

 

 

برای تعیین نرخ ( Divider)است که نشان دهنده نوع ارتباط و عدد مقسم  ATRاولین کاراکتر در TSکاراکتر  

.قرار دارد ISO 7816ارسال اطلاعات است که در استاندارد 

کمتر باشد سرعت تبادل بالاتر میرود و در برخی از کاربردها سرعت  ATRدر عمل هر چه  تعداد بایت های 

نظیر جایگاههای عوارضی در اتوبان ها که رانندگان هر چه سریعتر از آن باید عبور . بسیار مهم می باشد

کنند
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 پزّتکل ُای ارطال اطلاعات
عٍ . هام داظت PPSصیگوال دومی کي بي صٍی ترمیوال ارصال میطٍد  کي برای تؿیین ه

 .پروتکل ارتباظی بکار بردى میطٍد
-ISOپروتکلٌا ظبق  هٌا ؾبارتود از Tبا زرؼ  7816

 
غاز ظدى و مٌمترین ا

 
 :ا

T0,T1,T2…,T14 
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 پزّتکل ُای ارطال اطلاعات
T0 : تؿریف ظدى درISO 7816-3  بػٍرتByte Oriented  وHalf duplex صوکرون

 
 و ا

T1 : تؿریف ظدى درISO 7816-3  بػٍرتBlock Oriented  وHalf duplex صوکرون
 
 و ا

T2 : تؿریف ظدى درISO 10536-4  بػٍرتBlock Oriented  وFull duplex صوکرون
 
 و ا

T14 :برای برخی کاربردًای خاص کي تٍصط ایزو اصتاهدارد هطدى اصت. 

 .در صعر ذٌاهی کاربرد دارهد T1وT0امروزى 
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طخت افشارُای  ارتباطی با 

 کارتِای ُْشوٌذ
ا و هرم افزار ًایطان برای  لعؿات و دصتگاًٌای متؿددی بي ًمراى درایٍرً
هٌا بػٍرت ؾمٍمی و 

 
ارتباط با اهٍاع کارت ًٍظمود وذٍد دارد کي برخی از ا

برخی دیگر بي یک موؼٍر خاص و برای ارتباط با یک کارت خاص ظرازی ظدى 
 .اهد کي بي بررصی چود مٍرد میپردازیم
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 :IICBUSگذرگاٍ 

Inter Integrated Circuit Bus 
ن . از ظریق ظرکت فیلیپس ارائي ظد 1990پروتکل صادى ارتباظی اصت کي در صال 

 
اصاس ارتباط در ا

 .میباظد(SDA) و دیگری برای دیتای صریال ( SCL) اصتفادى از دو صیم یکی برای کلاک صریال 
هٌا از ظریق این پروتکل کاربرد زیادی یافت

 
 .زماهیکي کارتٌای ًٍظمود ارائي ظدهد ارتباط با ا

Serial Clock   &  Serial Data
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: IICBUSگذرگاٍ 

 

 

 

.هر ارسال دیتا روی باس با یک سیگنال استارت آغاز و با یک استاپ متوقف می گردد 

.زمانیکه پالس ساعت یک باشد، لبه پایین رونده در سیگنال دیتا نشانگر استارت است 

.زمانیکه پالس ساعت صفر باشد، لبه بالا رونده در سیگنال دیتا نشانگر استاپ است 

آدرس محل حافظه و مقداری که باید ردو بدل : روی باس دیتا دو نوع کمیت باید ارسال شود

.شود

هفت بیت اول آدرس محل حافظه و بیت آخر نوشتنی یا خواندنی بودن دیتای : در نوع آدرس 

.مورد مبادله را مشخص میکند
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 USBپزّتکل ارتباطی 
برای تبادل اظلاؾات با کارتٌای ًٍظمود اصتفادى ( Universal Serial Bus) ذدیدا از ارتباط صریال ؾمٍمی 

 .میگردد

ا هیز باید لابلیت صخت افزاری مواصب را دارا باظد عٍ ارتباط میکروکوترلرً  .برای این ه

 .  میگردد Mbps 480اصتفادى از این پروتکل باؾث افزایض صرؾت اهتكال تا 
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ارتباط با  کارتِای رهشگذاری تلْیشیًْی 

:
  Fun Card ًا کارتٌایػػی برای رمزگذاری کاهالٌای تلٍیزیٍهی و ظبکي ًای ماًٍارى ای میباظود  .

هٌا هیز یک میکروکوترلر و یک زافؼي 
 
 .دارد EEPROMصاختمان داخلی ا

ن وذٍد دارد
 
 .  یک پروگرامر صادى ولی مخػٍص برای پروگرام کردن ا

 هػب ظدى و با XPدرایٍر این صخت افزار بي صادگی روی ویودوز . میباظد  IC Progهرم افزار لازم 

IC Prog لابل برهامي ریزی میباظد  . 
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:ارتباط با  طین کارتِا

برای ارتباط با مستٍای داخلی زافؼي صیم کارت هیاز بي یک پروگرامر صادى اصت کي 
 .بي کامپیٍتر وغل میطٍد RS232بػٍرت صریال و با اصتفادى از کابل 

برای خٍاهدن و هٍظتن اظلاؾات صیم  CARDINALو  Sim-Scanدو هرم افزار 
 .کارت مٍرد اصتفادى ًشتود
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اهٌیت در کارتِای 

 ُْشوٌذ
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 اهٌیت در کارتِای ُْشوٌذ
وردن مسیعی امن برای دادى ًا وبرهامي ًاصت

 
 .یکی از ملزومات اصاصی اصتفادى از  کارتٌای ًٍظمود فراًم ا

ن و صایر لابلیتٌای اظمیوان با ارائي مدلٌا و روظٌای ابتکاری از مكٍلي ًای مٌم در 
 
ؾلاوى بر بررصی امویت، افزایض ا

ا و چاپ مكالات در ژورهالٌای مؿتبر میباظد ای پژوًطی، ظرکت در صمیوارً  .زمیوي کارً

یا کارت ًٍظمود امن اصت؟ ” در ًمین راصتا اولین صٍالی کي معرح میطٍد ایوشت کي اصاصا 
 
 ”ا
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:اهٌیت در کارتِای ُْشوٌذ

ای بین المللی هؼیر  مریکا) TCSECبرای بررصی صعر امویت کارتٌای ًٍظمود اصتاهدارً
 
و ( ا

CCITSE (برای اروپا ) کي اصتاهداردISO 15408 را ارائي دادى اصت وذٍد دارد. 
ISO 15408  را با هام مؿیارCC (Common Criteria ) بي مؿوای مؿیار مطترک هیز می

 .ظواصود
CC  مؿیاری مطترک برای ارزیابی مسػٍلاتIT  ای بین المللی مرتبط با میباظد کي ظامل اصتاهدارً

 .امویت کامپیٍتر میباظد
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:هعیار هشتزک 

ISO 15408  یاCC   بر این مبوا اصتٍار اصت کي کاربران خٍد ازتیاذات امویتی مٍرد هؼرظان را تؿیین کوود
و در این غٍرت تٍلیدکوودگان ویژگیٌای امویتی مسػٍلات خٍد را موعبق با درخٍاصت کاربران خٍاًود 

 .صاخت
 

 :بي ؾبارت دیگر
CC  بررصی خػٍغیات،کاربرد وارزیابی مسػٍلات امویتی کامپیٍتر را بر اصاس اصتاهدارد اهدام میدًد تا وذٍد

 .  صعر امویتی ؾوٍان ظدى تضمین گردد
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Evaluation Assurance Level

  EAL ًا مكادیر ؾددی ًشتود کي میزان دلت و ؾمق ارزیابی امویتی را هطان میدًود .CC  حٍ  7دارای امویت افزایض  7بي  1صعر ارزیابی میباظد کي از صع
 .می یابد

 :ذؿبي صیاى

EAL1  :زمایض ًای ؾملکردی
 
 ارزیابی تٍصط ا

EAL2 : : زمایض ًای صاختاری
 
 ارزیابی تٍصط ا

 :ذؿبي خاکشتری 

EAL3  : زمایض ًای متدلٍژی
 
 ارزیابی تٍصط ا

EAL4  : زمایض و بازبیوی با روظٌای متدلٍژی
 
 ارزیابی ظرازی ا

EAL5  :زمایض
 
ارزیابی هیمي رصمی ظرازی و ا

EAL6  :زمایض
 
 ارزیابی  هیمي رصمی بررصی ًا، ظرازی و ا

:ذؿبي صفید

EAL7      : زمایض
 
ارزیابی رصمی بررصی ًا،ظرازی و ا
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Smart Card Protection Profile

   SCPP  ای امویتی ای امویتی و دو بخض ؾمٍمی  ISO 15408را برای کارت ًٍظمود بر مبوای  ITهیازً تطریر میکود و ظامل صي بخض ارزیابی مؿیارً
ن 
 
 .میباظد EAL4اصت کي صعر تضمین ا

ای امویتی  :ارزیابی مؿیارً
 مكدمي و مدل ؾمٍمی1.

ای ؾملیاتی امویت2.  هیازً

 هیازمودیٌای تضمین امویت3.

 :از دید متدولٍژی  ITبخض ًای ؾمٍمی ارزیابی مسػٍلات 

 متدلٍژی مكدماتی ومدل ؾمٍمی1.

 متدلٍژی ارزیابی2.
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تِذیذات  هْجْد بز رّی  

 کارتِای ُْشوٌذ 
تٌدیدات متؿددی بر روی کارتٌای ًٍظمود وذٍد دارد کي برای اذتواب  SCPPظبق پروفایل 

هٌا هیز روش ًایػػی وذٍد دارد
 
هٌا ؾبارتود از . از ا

 
 :برخی از ا

هالیز تٍان و
 
کي در ادامي ... تٌدیدات  مٌودصی مؿکٍس ، میکروپروبیوگ ، تسلیل زماهی، ا

ن میپردازیم 
 
 بسث بي ایت تٌدیدات و راًٌای مكابلي با ا
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طبقَ بٌذی تِذیذات  هْجْد بز 

 رّی  کارتِای ُْشوٌذ 
 :بعٍر کلی زملات بي صیشتم کارتٌای ًٍظمود را میتٍان از صي بؿد بررصی کرد

بؿد اذتماؾی 
بؿد فیزیکی 
بؿد موعكی 
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:حولَ بَ کارتِای ُْشوٌذ اس بعذ اجتواعی

این زملي بي گٍهي ای بررصی میطٍد کي افرادی کي با کارت ًٍظمود صر وکار دارهد مٍردًدؼ لرار  
 .میگیرهد

.  باظود... این افراد میتٍاهود ظرازان تراظي ًای هیمي ًادی، ظرازان هرم افزاری، مالکان کارت و
در زكیكت بؿد . این گٍهي زملات را تا اهدازى ای با لفل بٍدن کارت میتٍان خوحی همٍد

 .  اذتماؾی روی اهگیزى مٌاذمین بسث میکود هي روی ذوبي ًای فوی
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:حولَ بَ کارتِای ُْشوٌذ اس بعذ فیشیکی

ن با  
 
ای روی ا در این گٍهي زملي هیاز بي دصترصی فیزیکی بي اذزاء کارت مخػٍغا میکروکوترلرً

 .اصتفادى از ترفودًای گٍهاگٍن دارد و مشتلزم وصایل تکویکی اصت
وصایل میتٍاهد ظامل میکروصکٍپ، میکرو پروب،برهدى لیزری، وصایل دصتکاری میکرو، اظؿي 

ای پرصرؾت ذٌت  ًای یٍهی متمرکز، وصایل تیزاب کاری و للم زهی ظیمیایػػی، کامپیٍترً
 .میباظد... تدزیي وتسلیل وجبت کردن ارزیابی ذریاهات الکػتریکی و
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حولَ بَ کارتِای ُْشوٌذ اس بعذ 

:فیشیکی
 .در این گٍهي زملي یکی از مٌمترین الدامات ذداصازی ماژول از کارت اصت 

کٍشی . بدین موؼٍر از یک چالٍی هٍک تیز میتٍان اصتفادى همٍد صپس باید لایي رزین اپ
ن ذدا ظٍد( لایي ای مسافغ)روی تراظي 

 
این کار تٍصط بخار اصیدهیتریک بي . از ا

ًمراى یک لامپ مادون لرمز بي ؾوٍان موبؽ زرارتی و اصتٍن ذٌت ظشتطٍی تراظي 
زاد و دارای کارکرد میباظد. اهدام میطٍد

 
 .پس از این کار هیمي ًادی تكریبا ا
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حولَ بَ کارتِای ُْشوٌذ اس بعذ 

:فیشیکی
عٍ دارد 2این زملي مؿمٍلا     :ه

 در زین زملي ًیچ هیرو و اهرژی بي میکرو وارد همی ظٍد  و مؿمٍلا خٍد : اصتاتیکی
 .میکرو ًم در زال کار هیشت

اؾمال هفٍذ در زین کار میکرو اهدام ظدى و کاملا وابشتي بي زمان کار میکرو : دیوامیکی
 .اصت
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حولَ بَ کارتِای ُْشوٌذ اس بعذ  

:هٌطقی
میز در صعر موعكی بٍدى اصت  

 
موطاء این زملا . بیطتر زملات ظواختي ظدى مٍفكیت ا
این مكٍلي ظامل کطف رمز، بٌرى برداری، . تفکرات ذًوی و مساصبات اصت

صٍءاصتفادى از اظتباًات ، ظکافٌای اظلاؾاتی لٍرفتي مٍذٍد در صیشتم ؾامل کارت 
ًٍظمود، بکارگیری اصبٌای تروذان و کدًای لابل اذرا در ؾملیات این گٍهي 

 .کارتٌاصت

عٍ دارد 2این زملي مؿمٍلا    :ه

 هٌا میپردازد: غیرفؿال
 
 .مٌاذم بي تدزیي وتسلیل کدًای رمزی بدون اؾمال تغییر در ا

مٌاذم ذریان اهتكال اظلاؾات را دصتکاری میکود: فؿال. 

 
59



حولَ بَ کارتِای ُْشوٌذ  اس 

 دیذگاٍ دیگزی
میتٍان اهٍاع زملي را از هؼر چرخي زالات کارت  ISO 10203-1معابق 

 :ًٍظمود تكشیم بودی همٍد
زملي در مرزلي تٍصؿي وترلی (Development) 
زملي در مرزلي ارائي وصاخت(Production) 
زملي در مرزلي کاربرد کارت(Card usage) 
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:چزخَ حالات کارتِای ُْشوٌذ
مرزلي تٍصؿي وترلی: 

بي مرزلي ظرح صیشتم، مرازل ارتكای تراظي، تٍصؿي صیشتم ؾامل ، ایداد برهامي   
 .اظلاؽ میطٍد 

مرزلي ارائي وصاخت:  

یؿوی تمام . این مرزلي بي تمامی ذریاهات دخیل در صاخت وتٍلید صخت افزار اظارى دارد
لعؿي هازک صیلیکٍهی کي برروی مدارات ) مرازل از صاخت یک لعؿي ریز ویفر 

 (مدتمؽ برای ایدادیک تراظي لرار دارهد می باظد
مرزلي کاربرد کارت: 

این مرزلي، وارد میدان ؾمل ظدن کارتٌای ًٍظمود اصت بي این مؿوی کي کارت در 
.دصترس اصتفادى کوودى لرار می گیرد
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:تاریخچَ حولات  بز کارتِای ُْشوٌذ 

 

 

 

 مكابلي ظرزی کٍتاى ًدؼ تٌاذم زمان

اصتفادى از صیشتمٌای متػل ظدى بي ماژول امویتی کي  بٌرى برداری از تبادل اظلاؾات 1990لبل از 
امکان بٌرى برداری از تبادل اظلاؾات بین ترمیوال و کارت 

 ًٍظمود را فراًم میکود

 ایداد پیام متوی

روی میکروکوتلر  زل کردن لایي اجر هاپذیری کي بر زل کردن لایي اجر هاپذیری  1990
لرار دارد کي پیض هیاز دصترصی فیزیکی  بي اذزای 

 .لاب میباظد

ای گٍرً لایي اجرهاپذیری در  ایداد ذشتد
 میکروکوترلر 

واصتفادى از  EEPROMپاک کردن  1991
 UVچراغ 

، UVو اصتفادى از چراغ EEPROMپاک کردن  بٍصیلي
ا بي ًمان  ایػػی محل برگرداهدن ظمارى گرً میتٍان بي کارً

 .مكدار لبای خٍد دصت زد

ای هٍری در میکرو   ارائي زشگرً

تٍصط  RAMبا متٍلف کردن صاؾت و تدزیي وتسلیل  متٍلف کردن صاؾت 1993
تشت کوودى ًای اظؿي الکػتروهی میتٍان هتایخ مستٍیات 

RAM ورد
 
 .را بدصت ا

ابداع چک کوودى ًای فرکاهس پایین در 
 میکروکوترلر

اذزا مٍذٍد در لاب میکروکوترلر لابل دصتکاری با برش  دصتکاری میکروکوترلر با برش لیزری  1993
 .لیزری میباظود

 ابداع لایي پٍظض ایموی در میکروکوترلر
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:تاریخچَ حولات  بز کارتِای ُْشوٌذ 

 

 

 

 مكابلي ظرزی کٍتاى ًدؼ تٌاذم زمان

بٌرى برداری کردن از گذرگاًٌا با اصتفادى  1995
 از میکروپروب

 تدمؽ گذرگاًٌا در پطت لاب میکروکوترلر .امکان اصتفادى از گذرگاًٌا تٍصط میکروپروب وذٍد دارد

 FIBاز  دصتکاری میکرو ا اصتفادى 1996
(Focused Ion Beam) 

 اظؿي یٍهی متمرکز

میتٍان لعؿات روی لاب  FIBاصتفغادى از  با
 .میکروکوترلر را دصتکاری کرد

 لایي مسافؼتی بر روی میکروکوترلر ایداد 

1998 SPA-DPA درزال پردازش را میتٍان از میزان مػرؼ  اظلاؾات
 .پردازظگر مؿین همٍد

و مکث ًای ذابدا و  ابداع تٍلف ًا
 اتفالی در ؾملیات 

 محلا با اصتفادى از پرتًٍای ظدید)با تٍزیؽ پردازظگر  تٍزیؽ پردازظگر 1998
ن در مرازل زشاس ( هٍری 

 
امکان دخالت در ؾملیات ا

 .اهتكال در زین پردازش وذٍد دارد

ای صٍدمود  گٍرً اصتفادى از ذشتد
پیطگیراهي  درمیکروکوترلر ًمراى با الدامات

 هرم افزاری 
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تشزیح اًْاع حولات 

هْجْد بز رّی طیظتن 

کارت ُای ُْشوٌذ ّ 

 راُِای هقابلَ با آًِا
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 حولات هٌِذطی هعکْص -1
Reverse Engineering 
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:حولات هٌِذطی هعکْص 

ًماهعٍریکي ذکر ظد صعر چیپ با برداظتن غفسي ظلایػػی و بدهي پلاصتیکی کارت لابل . این زملي یک زملي فیزیکی و اصتاتیکی میباظد 
ن زل میطٍد

 
کٍشی بکاررفتي در ا  .ؾریان ظدن اصت و با بکاربردن اصیدهیتریک رزین اپ

کٌٍا و تٍابؿض را ظواخت• .با ؾریان ظدن ریزپردازهدى ا می تٍان زیر میکروصکٍپ دید و بل
کٌٍا کطف و درک ظٍد• این ظیٍى بي ارتكای داهض ظرازی .با مٌودصی مؿکٍس ظرازی داخلی ًدؼ لرار می گیرد تا چگٍهگی ؾملکرد بل

ن کمک می کود
 
 .چیپ کارت ًٍظمود و کپػی برداری از ا

 زملي کوودى ممکن اصت بي کپػی کردن چیپ مٍفق ظٍد •
 .هكاط ضؿف ازتمالی در چیپ را پیدا کود•
مٌودصی مؿکٍس تٍصط ظرکت ًای رلیب در تٍلید کارت ًٍظمود برای ایداد مزیت رلابتی با یادگیری از رلبا و مسػٍلاتطان بي کار می •

.رود
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:هقابلَ  با حولات هٌِذطی هعکْص 

 .کارتٌای ًٍظمود مدرن با مٌودصی مؿکٍس مكابلي می کوود •
 .از موعق چشباهدن اصتفادى می کوود  •
 .  گزیوي ًای مٌم بي ظٍر تػادفی روی صعر چیپ پخض می ظٍهد •
کٌٍای بزرگ چٍن • بي کار همی  EEPROMو  ROMاین تکویک اهدازى بلٍک را افزایض می دًد و در هتیدي درظرازی بل

 .رود
ن لایي مدار . راى دیگر مكابلي با زملي ًای مٌودصی مؿکٍس پٍظض دادن چیپ با یک لایي فلزی دیگر اصت• کي زین زذؼ ا 

.از بین می رود و خراب می ظٍد
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 :حولات هیکزّپزّبیٌگ -2
Micro probing 
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:حولات هیکزّپزّبیٌگ

ًماهود زملي مٌودصی مؿکٍس در این زملي هیز میتٍان پٍظض ریز پردازهدى را برداظت و با اصتفادى از دصتگاى 
 .پروب اظلاؾات روی باس ًای پردازهدى را خٍاهد

 

 :زفاػت
، اصتفادى از ظبکي ًای فلزی ًماهود یک تٍری بر روی ( Passivation)اصتفادى از لایي ًای ظیطي پٍظاهی

ایدى ایشت کي ) ریز پردازهدى، لرار دادن باس ًادر لایي ًای پاییوی هیمي ًادی، اصتفادى از ایدى خٍد تخریبی 
 ...  و( برای تمامی روظٌای تٌاذم اصتفادى میطٍد ولی تٍذیي التػادی هدارد
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حولَ باسخْاًی حافظَ  -3

 :فزار
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:حولَ باسخْاًی حافظَ فزار 
 با این وذٍد برای زافؼي ولتی بي اهدازى . با لعؽ برؽ پاک میطٍد RAMًماهعٍریکي میداهیم مستٍای زافؼي 

 .مدتی ظٍلاهی بدون تغییر بالی میماهود RAMدرذي صاهتیگراد صرد ظٍهد این اتفاؽ همی افتد و مستٍای  - 60
 :بوابراین  

بي ًمین دلیل . وذٍد دارد دصت یابد RAMبا این ظیٍى مٌاذم میتٍاهد بي اظلاؾاتی کي در زافؼي 
 .هگٌداری همیطٍهد  RAMدر کارتٌای ذدید اظلاؾات مسرماهي از لبیل کلیدًای مخفی بیض از زد لزوم در 
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:تِاجن با حذص سدى  پیي -4
دصترصی خٍاًد  PINکارت بي اظلاؾات مخفی هؼیر ظمارظواصایػػی یا  EEPROMدر این زملي، مٌاذم با  خٍاهدن مستٍای  

 .داظت
وذٍد داظتي باظد، باید دصت  EEPROMبي ؾوٍان دفاع اصاس بر این گذاظتي میطٍد کي در غٍرتی کي ازتمال بازخٍاهی 

 .بازداظت  PINکم مٌاذم بي اظلاؾاتی هؼیر 
ن لرار داد EEPROMرا بي گٍهي ای رمز همٍد و هتیدي را در   PINمیتٍان 

 
 .بي ًمراى یک کلید مخفی برای بازکردن ا

ن هیز میباظد  PINالبتي ولتی مٌاذم بتٍاهد کل زافؼٌٌٍظمود را بخٍاهد لابل بي خٍاهدن کلید رمز 
 .ا 
 .در ؾمل این روش زماهی مٍجر اصت کي مستٍای زافؼي گشتردى باظد هي در زد چود بایت
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:Timingحولَ تحلیل سهاًی یا حولَ  -5
ن دارهد 

 .زمان اذرای یک برهامي پارامتری اصت کي برهامي هٍیشان ؾلالي زیادی بي کاًض ًر چي بیطتر ا 
 .در کمال ظگػفتی، زمان اذرای یک الگٍریتم رمزهگاری میتٍاهد یک کاهال اظلاؾاتی مفید برای یک ًکر باظد

 .مؿمٍلا زمان پردازش اظلاؾات تٍصط صیشتم ًای رمز هگاری بازای ورودیٌای مختلف اهدکی متفاوت اصت
 در زملي تسلیل زماهی،

ماری خٍراهدى میطٍد کي  اهدازى گیری زمان اذرای الگٍریتم بازای ورودیٌای مختلف بي یک مدل ا 
 .میتٍتود با مساصبي ًمبشتگی بین اهدازى گیریٌای مختلف یا واریاهس اهدازى گیری ًا بؿضی از بیت ًای کلید را زدس زد

ًرچي این هشبت کمتر . تؿداد همٍهي ًای لازم برای مٍفكیت زملي بشتي بي هشبت صیگوال بي هٍیز صیشتم دارد
 .باظد تؿداد همٍهي بیطتری هیاز اصت
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 :حولَ آًالیش تْاى -6
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:حولَ آًالیش تْاى
ؾلاوى بر زمان اذرا تٍان مػرفی تراظي ممکن اصت مطخع کود چي ؾملیاتی در زال اذراصت و  

زیرا ًمبشتگس بین (. مخػٍغا اظلاؾات مسرماهي هؼیر اظلاؾات کلید ًا) اظلاؾاتی را فاش کود
 .  دصتٍر اذرا ظدى و تٍان مػرفی وذٍد دارد

 .ًماهعٍریکي در ظکل  بؿدی پیداصت تٍان مػرفی صي دصتٍر هشبت بي ًم متفاوت اصت

 

عٍ اصت هالیز تٍان دو ه
 
هالیز تٍان صادى : زملي ا

 
هالیز تفاضلی تٍان( SPA)زملي ا

 
 (DPA)و زملي ا

SPA: Simple Power Attack 

DPA: Differential Power Analysis Attack 

.کي در ادامي ًر یک را تطریر خٍاًیم کرد 
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Power Analysis

power
consumption

time

NOP
(no operation)

MUL
(multiplication)

JMP
(jump)

Source:  Rankl and Effing, "Handbuch der Chipkarten", 2002
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:حولَ آًالیش تْاى 
ن بي صادگی لابل  

 
ًمراى با هٍصان کلاک اهرژی مػرفی کارت ًٍظمود در دو ترمیوال اهتٌایػػی ا

یک مكاومت کٍچک بعٍر صری با کارت لرار دادى میطٍد و ذریان . اهدازى گیری اصت
ن اهدازى گیری میطٍد

 
هالیز همٍهي  PCبا همٍهي گیری و ارصال همٍهي ًا بي یک . گذرهدى از ا

 
ا

 .  ًا و زملي بي صیشتم امکان پذیر میباظد
تػٍر کوید یک رظتي برهامي خاص با یک صری اظلاؾات ویژى همٍدار یکشان : برای وضٍح بیطتر

اگر ًمان برهامي با اصتفادى از اظلاؾات دیگر اذرا ظٍد . ذریاهی در زمان را تٍلید میکود
از این تغییر همٍدار میتٍان ذٌت تطخیع .همٍدار ذریان در زمان متفاوت خٍاًد بٍد

عٍ دادى ای در زال اذرا تٍصط برهامي میباظد، اصتفادى کرد  .ایوکي چي ه

77



(:SPA)حولَ آًالیش تْاى  طادٍ   
 .این زملي مشتكیما از اهدازى گیری ًای تٍان مػرفی وصیلي زین اهدام ؾملیات اصتفادى میکود 

الگٍی تٍان یا اهرژی مػرفی صخت افزار میتٍاهد اظلاؾات مٌمی در مٍرد دصتٍرالؿملٌا، تٍالی 
هٌا و زتی ؾملٍهد در اختیار مٌاذم لرار دًد

 
 .  اذرای ا

را اذرا میکود ًوگام ؾملیات  RSAظکل زیر مػرؼ تٍان یک کارت ًٍظمود کي الگٍریتم  
پالس ضربي ای کي در ظکل همایض دادى ظدى  9. مساصبي امضای دیدیتال هطان میدًد

غاز ؾملیات مربؽ و ضرب میدًد
 
 .خبر از ا

ا دارد و لذا پٌوای پالس ضرب بیض  ضرب در مكایشي با مربؽ هیاز بیطتری بي بار کردن رذیشترً
چواهچي در ظکل هطان دادى ظدى کلید در این زالت برابر با . از پٌوای پالس مربؽ اصت

مدى  اصت 00111
 
.بٍدى کي از تدزیي وتسلیل الگٍی تٍان بدصت ا
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(:SPA)حولَ آًالیش تْاى  طادٍ   
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(:DPA)حولَ آًالیش تفاضلی  تْاى    
 .اصت  SPAو بشیار دلیكتر از تسلیل .یکی از خعرهاکػترین زملات بي کارتٌای ًٍظمود میباظد 

مكدار مػرؼ در زین اذرای اظلاؾات ظواختي ظدى اهدازى گیری میطٍد وصپس دوبارى ذریان مػرؼ  DPAدر تسلیل 
تا با بدصت . این اهدازى گیریٌا چودین بار تکرار میطٍد. در زین اذرای اظلاؾات هاظواختي اهدازى گیری میطٍد

وردن مكدار میاهگین اجرات پارازیت کاًض یابد
 
ولتی اهدازى گیریٌا کامل ظد اختلافات مساصبي ظدى و هتایخ . ا

هٌا التباس میگردد
 
.مربٍط بي اظلاؾات هاظواختي از ا
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راُِای  طخت افشاری هقابلَ با حولَ 

:آًالیش تْاى
 

  ذاصازی یک رگٍلاتٍر ولتاژ پر صرؾت در تراظي ای کي از یک صوشٍر مكاومت برای
 .هؼارت بر ذریان میکرو اصتفادى میکود

اصتفادى از تٍلیدکوودى ًای پارازیت صاختگی ذریان روی تراظي 

 ظرازی پردازظگری اغلاح ظدى ذٌت پطتیباهی ذریاهی جابت و بدون تغییر 
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راُِای  طخت افشاری هقابلَ با حولَ 

:آًالیش تْاى
 

ًر صي روش لبل تا زد زیادی مػرؼ اهرژی در میکرو را بالا میبرد کي در برخی از مٍالؽ  
 .  کاربردی ارتباظات راى دور هامعلٍب بوؼر میرصد

هٌا در زمان 
 
یک الدام ذایگزین و مٍجر فؿال همٍدن لشمت ًایػػی از میکرو کي بي کارکرد ا

برای این موؼٍر می تٍان از مبدل کد . اذرای تسلیل تٍان ازتیاذی هیشت، میباظد
CRC  و کمک پردازظگر با اصتفادى از دادى ًای تػادفی ذٌت ایداد پارازیت

 .صاختگی در ذریان مػرؼ اصتفادى کرد

ًمچوین در میکروًایػػی کي مٍلد صاؾت روی خٍد دارهد، با اصتفادى از تغییر دادن مدام 
 .یا تػادفی فرکاهس صاؾت در مكاظؽ مؿیوی بکار برد
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راُِای  ًزم  افشاری هقابلَ با حولَ 

:آًالیش تْاى
 

 ن دصتي دصتٍرات ماظین  اصت کي میزان مػرؼ
 
صادى ترین روش اصتفادى از ا

 .مطابٌی دارهد

 داظتن چودین پردازى تػادفی مختلف برای اذرای مساصبات یکشان بػٍرت
 الگٍریتم مخفی

 اذرا کردن تػادفی دصتٍرNO-OP  در هكاط مختلف برهامي یکی دیگر از راًٌای
 .بي ًم ریختن الگٍی مػرؼ تٍان پردازهدى میباظد
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حولات تحلیل  -7

 :الکتزّهغٌاطیظی
 از هؼر تئٍری این امکان وذٍد دارد کي با اهدازى گیری اظؿي تابطی

الکػترومغواظیشی، بتٍان دربارى پروصي داخلی میکروکوترلر کارت ًٍظمود 
  بي هتایدی دصت یافت
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:حولات تحلیل الکتزّهغٌاطیظی
میدان ًای مغواظیشی با ابؿاد و لدرت کم را میتٍان با اصتفادى از دصتگاى فٍؽ رصاهای 

  SQIDذرات تداخلی یا 

 (Super Conducting Quantum Interface Device ) اهدازى
با این وذٍد این ؾمل از هؼر تکویکی خیلی مطکل اصت و داهض صاختار . گیری همٍد

داخلی دصتگاى هیمي رصاهایػػی کي برای این روش ضروری اصت مؿمٍلا در دصترس 
 .هیشت

 :بي ؾلاوى 

IC  ًا را میتٍان با لرار دادن چودین مشیر بر روی یکدیگر در مكابل این زملات
 .مسافؼت کرد

 :زتی اگر
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 :حولَ القاء خطا -8
یک روش لدرتمود رمز ظکوی ایداد مطکل یا الكای خعاًای تؿمدی در 

صیشتم اصت با این امید کي مساصبات با وذٍد خعا باؾث هطت 
 .اظلاؾات کلید یا دیگر اظلاؾات مٌم بطٍد
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اًْاع القاُای خطا در کارت ُای 

:ُْشوٌذ ولت میباظد در زالیکي هٍصاهات تا زد  5ظبق اصتاهدارد ایزو ولتاژ تغذیي یک کارت ًٍظمود : ولتاژ1.
عٍ ضربي ولتاژ با ارتفاع بیض از . ولت هیز لابل لبٍل اصت 0/5 صبب ایداد خعای % 10ًر ه

 .معلٍب برای مٌاذم میگردد
کاًض یا افزایض فرکاهس صبب . ایزو برای کلاک مرذؽ کارت ًٍظمود مكدار تؿیین کردى اصت:کلاک2.

ًای روی کلاک میتٍاهد صبب  glitchبرخی . اختلال ایدادظٍد CPUخٍاًد ظد تا در پردازش 
 .ظدن بؿضی دصتٍرالؿملٌا ظٍد Bypassو زتی  CPUتغییر رفتار اذرایػػی 

م خٍردن هؼم کار کارت ًٍظمود گردد: دما3.  .بالابردن دما میتٍاهد صبب برً

تطؿطؿاتی کي بػٍرت متمرکز و بي هكاط غسیر تاباهدى میطٍد میتٍاهد صبب ایداد : تطؿطؽ4.
 .خعاًای معلٍب برای مٌاذمین در کارت ًٍظمود ظٍد
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 :یک  راٍ طادٍ پیشگیزاًَ 
صادى ترین راى مكابلي با این خعاًا ایوشت کي ؾملیات رمزهگاری دوبار اهدام 
هگاى هتیدي بي خروذی ارصال 

 
ظٍد و چواهچي هتیدي ًر دو بار یکی بٍد  ا
هکي هتیدي ًردو بار .میطٍد و بالعبؽ زمان بیطتری هیاز دارد

 
البتي ازتمال ا
 .ؾملیات تٍام با خعا باظد و یکشان باظد هیز وذٍد دارد
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 :دّطزح بزای آیٌذٍ
زمایطگاًی -1

 
 همایض ؾملکرد داخلی در مسیط ا

 ارصال ودریافت دوظرفي ًمزمان -2
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