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 زهرا میثاقیان                                                                    جزوه درس معماری امنیت
Farahani_mr@yahoo.com 

 مقدمه

 :دارد اشاره زير موضوعات به اطلاعات فناوري امنيت كلي مقولة بطور

 ابعاد روی بر بیشتر كهاست  ها شبكه و ها داده ، افزار نرم ماشینها، در فني نظر از امنیت : رايانه امنیت-1

 .دارند تأكید فناوری امنیت فني و زيرساختي فیزيكي،

 توسط عموما اصطلاح ايناست .   دولت ها سیاست به وابسته اطلاعات فناوری امنیت  :1 سايبر امنیت -۲

 بیش كما و شود مي دهاستفا های تحقیقاتي پروژه و قوانین اسناد، در ملي سیاستگذاران و مؤسسات دولتي

 مثل ها سیاستگذاری شبكه اصول و شبكه امنیت جوانب به دو عبارت هر است.  " امنیت اينترنت " با مترادف

 زياد چندان دو اصطلاح اين تفاوت . دارند اشاره جهاني ارتباطات و سايبر، تجارت جرائم خصوصي، حريم تعريف

 گره هم به سايبر فضای در امنیت مفاهیم روزمرة با زيادی حد تا ها هداد و ها شبكه ها، امنیت رايانه بلكه نیست؛

 .اند خورده

 :فناوري اطلاعات راهنماي امنيت
 در امنیت به دستیابي های گام اجرای و فهم جهت كاربردی راهنمايي ، اطلاعات فناوری امنیت راهنمای

ر اين درس بطور خلاصه مطالب زير ارائه مي د . است شما كار محل و منزل در اطلاعات فناوری حوزة كاربردهای

 شود:

 

 است: افزايش حال ارتباطات در و اطلاعات فناوری سازگارسازی-1

  عادی كاربران ارتقا و رشد اين. دارد ICT وارتباطات  اطلاعات فناوری بخش رشد بر مروری ابتدا اين درس در

(ICT)  متوسط برای پشتیباني  و كوچك رشد سازمانهای و نگيخا های شبكه تعداد افزايش از و گیرد مي بر دررا

 ای رايانه منابع به متكي و  اند وابسته جهان درسراسر آن بكارگیری و فناوری هتوسع به شدت به كه بازارهايي از

 .برد پي آن به توانباشند مي مي

 اطلاعات: فناوری امنیت فعالیتهای تأمین سوابق از موجود اطلاعات-۲

مباحث  از اطلاع است، گیر چشم سازماني و فردی دو سطح در فناوری خدمات و محصولات بازار توسعه كه آنجا از

 هنگام كه خطراتي مورد در فردی كاربران ممكن است . باشد مي مهم و مفید بسیار اطلاعات فناوری امنیت

 تشخیص را حفاظت نشده یها خطرات شبكه كاربران اگر . نباشند مطلع است آنها متوجه از اينترنت ه استفاد

سازمان  نگهداری و ياب ها، رمزگذاری ويروس ، آتش های ديواره مورد در يادگیری است ممكن، هم باز دهند،

 كند مي يجادا آنها رفتار رايانه ای در كه تغییری و گیرد مي آنها از كه وقتي و هزينه دلیل به را اطلاعات از يافته

 آتش ديوارة فني نظیر حل راه يك از است ممكن متوسط و كوچك اين سازمانهای بر علاوه . تعويق بیاندازند به

                                                           
1 -Cyber-Security 
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 امنیت سیستم آن، به توجه بدون كه ندانند و باشند نداشته امنیت توجهي سطوح بندی طبقه به و نمايند استفاده

تأخیر  هب را خود های سیستم ساختن ايمن مختلف دلايل است به ممكن همچنین . است مخاطره دچار شدت به

 و آگاهي ارتباطات، اگر . كنند كوتاهي نیز و مديران كاربران برای امنیتي شفاف سیاستهای تدوين در و بیاندازند

 .بگذارند سر پشت را فني حفاظهای آساني است به ممكن تبهكاران باشد، نداشته وجود سازمان در آموزش مناسب

 

 شوند:مي پیچیدگي ايجاد موجب كه تهديداتي ، وكاربردی رايج های افزار نرم ، سیار دستگاههای-3

 فناوری محیط . نیستند اطلاعات فناوری امنیت نقض علت تنها غیرمتخصص و جديد كاربران حاضر حال در

 همراه تلفنهای كیفي، های رايانه مانندسیار  دستگاههای خصوصا جديد محصولات پیدايش با ارتباطات و اطلاعات

  .باشد مي تغییر به رو بسرعت كنند مي ايجاد ها داده امنیت و زيرساخت در را وتيمتفا چالشهای ها ۲PDAو

 بروز موجب نیز الكترونیك تجارت و الكترونیكي گذاری سرمايه برای رايانهای كاربردی های برنامه پیدايش

 رواج مانز تا گرفته خودپرداز دستگاههای ظهور هنگام از .اند شده ایشبكه محیطهای در هايي پیچیدگي

 خطرات و تهديدات اما شوند، مي ها هزينه در مناسب جويي صرفه موجب قابلیتها اين ،3اينترنتي بانكداری

 و توسعه به قادر نفوذگران اكنون كه است اين كند مي بدتر را اوضاع كه آنچه .دارند همراه به نیز بالقوهای

 شديدتری آسیبهای تواند مي كه 6تراواهايي و 5كرمها ،4ويروسها از تركیبي مثل  :باشند مي خود تهديدات گسترش

 خطرناكتر نیز مخرب افزارهای نرم بعضي از توانند مي حتي صدمات اين . كند وارد ها داده و ها سیستم اين به را

 بهترين دهند، مي قرار تأثیر تحت جهاني سطح در را فناوری كاربران پیشرفتها اين تمامي كه آنجا از . باشند

 .شود مي حاصل المللي بین همكاری طريق از تنها آنها از ناشي تهديدات با مقابله ایروشه
 

 توسعه: درحال دركشورهای اطلاعات فناوری امنیت -4

اينترنت  كه است واضح . است برخوردار شاياني از اهمیت توسعه درحال كشورهای در اطلاعات فناوری امنیت

 گسترة به نگاهي تا سازد مي قادر را كاربران اينترنت است. آورده فراهم تارتباطا و تجارت برای طلايي فرصتهايي

 از كارآمدتر بسیار پست الكترونیكي طريق از مردم ارتباط آن از استفاده با و داشته باشند موضوعات از وسیعي

 كشورهای ایاست؛ بازاره گذاشته تأثیر نیز المللي بین تجارت اصول بر اينترنت. است شده سنتي پستي خدمات

 بسیار در بازار رقبا تعداد هنوز اگرچه . بفروشند  آنلاين بصورت را خود كالاهای توانند مي اكنون توسعه درحال

 اينكار انجام برای و ببینند را رقیب شركتهای محصولات وتوانايي های  بسادگي توانند مي مشتريان اما است، زياد

 برای جغرافیايي مرزهای سوی آن بازارهای به دسترسي كه آنجا از . ارندند زمینه اين در وسیع اطلاعات به نیازی

 و كارآمد ای شبكه نظام يك مدل افتادن جا برایگسترده ای  همكاری ، است جذاب بسیار اقتصادی سیستم هر

 .است لازم جهاني
                                                           
2 - Personal Digital Assistants 
3 - Online Banking 
4 -Viruses 
5 - Worms 
6 -Trojans 
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 اطلاعات فناوری منیتا -1در اين روش مطالب در پنج بخش جداگانه مطرح مي شود كه اين بخش ها عبارتند از : 

 امنیت -4سازمانها  و اطلاعات فناوری امنیت -3منفرد  كاربران و اطلاعات فناوری امنیت -۲ديجیتال  عصر در

 فني راهبران و اطلاعات فناوری امنیت -5دولتي  سیاستهای و اطلاعات فناوری

 

 :ديجیتال عصر در اطلاعات فناوری امنیت-1

 :است زير موارد شاملو  باشد مي الكترونیك عصر در امنیت ليك مباحث بر ای مقدمه اول بخش

 ديجیتال انقلاب .1

 امنیت تعريف .۲

 اينترنت رشد و پیدايش .3

 امنیتي مسائل كلیات .4

 اطلاعات فناوری امنیت به مهاجمین .5

 :منفرد كاربران و اطلاعات فناوری امنیت -۲

 كار محل يا و منزل در متعدد اهداف برای یا رايانه و ای شبكه منابع از كه پردازد مي كاربراني به دوم بخش

 و اطلاعات فناوری امنیت سیاستهای دقیق تعیین به قادر كه كوچكي سازمانهای برای البته و كنند مي استفاده

  . بود خواهد مفید نیز نیستند سازماني سطح در سیاستها آن راهبری

 :از عبارتند دوم خشب در مذكور موضوعات از برخي

 امنیتي های رخنه تأثیر و شبكه و رايانه تامنی ضرورت .1

  9عبور رمزهای و 8كاربری های شناسه طريق از 7هويت تصديق از پشتیباني ، فیزيكي امنیت .۲

 آنها گسترش چگونگي و مخرب افزارهای نرم انواع .3

 هستند ای رايانه حملات انجام برای ابزاری اينكه دلیل و اينترنت و الكترونیكي پست كار مبنای .4

  10دور راه از دسترسي ابزارهای و آتش های ديواره يابها،ويروس شامل افزاری نرم ارهایابز .5

  رمزگذاری و های شبكه ساختار چون تری پیشرفته مفاهیم .6

 :سازمانها و اطلاعات فناوری امنیت -3

 و مناسب يامنیت سیاستهای اتخاذ. كند مي بررسي سازماني نگاه از را امنیت راهبری و سیاست ابعاد سوم بخش

 بسیار را سیستم به غیرمجاز ورود دهد، مي كاهش را اطلاعات ناگهاني دادن دست از خطر آنها صحیح اجرای

 برای . سازد مي فراهم را امنیتي های رخنه اصلاح و حملات شناسايي برای امنیتي ابزار و كند ميتر مشكل

 طريق از ها داده اين انتقال و شده ذخیره های هداد و ها برنامه يكپارچگي به كمك و محرمانه های داده حفظ

 امنیتي سیاستهای مختلف اجزای بخش اين . شود انجام آن سازی پیاده و سیاستگذاری از تلفیقي بايد ، شبكه

                                                           
7 - Authentication 
8 - Usernames 
9 -Passwords 
10 - Remote Access Tools 
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 پوشش را غیرانتفاعي سازمانهای و دانشگاهها دولتها، ، تجاری شركتهای مانند مختلف سازمانهای برای مؤثر

 :دهد مي قرار بررسي مورد دقیق بصورت را زير وضوعاتم سوم بخش .دهدمي

 هستند ارزشمند اعتباری و مالي خدمات محیطهای در خصوصاً كه امنیت تأمین برای ركني هشت روش .1

 نوعي شركت يك در امنیت تحلیل و امنیتي خطر ارزيابي .۲

 امنیتي طرحهای و ها برنامه تدوين برای پیشنهادی های رويه و سیاستها .3

 ها داده و ها شبكه ها، رايانه امنیت تأمین در ريتمدي نقش .4

 خارجي امنیتي منابع از استفاده و استخدام فرآيند ، آگاهي و آموزش شامل كارمندان امنیت .5

  11سوانح ترمیم و وقايع گزارش ای، رايانه جرائم .6

 و طراحي به كه عواملي و ضمیمه های راهنمايي و شركتها برای سیم بي فناوريهای امنیتي تهديدات .7

 .كنند مي كمك مناسب سازماني امنیت سازی پیاده

 :دولتي سیاستهای و اطلاعات فناوری امنیت -4

 بر علاوه دولت يك . است لازم دولتي سطوح در آنها فهم كه كند مي بررسي را امنیتي عناوين چهارم بخش

 اطلاعات ساختن ايمن برای را سیاستهايي مجموعه كه باشد متعهد بايد خود، اطلاعاتي منابع امنیت تأمین

 اينحال با ولي دارد، اطلاعات فناوری امنیت در مهمي نقش سیاستها اين . كند تنظیم خود ملي زيرساختي

 اما ، باشد امنیت سطح افزايش به قادر بايد ملي سیاست چارچوب كه اين آن و داشت خواهد وجود نیز تناقضي

 درحال بسرعت فناوری . آورد خواهند بار به ضرر باشند، داشته پي در سودی آنكه از بیش دولتي ضعیف قوانین

 قوانین از وضعیتي چنین در. آيند مي بوجود تغییرات همین دلیل به جديد ای رايانه تهديدات و است تغییر

 :است زير موضوعات حاوی چهارم بخشاستفاده مي شود.  جنايتكاران انداختن دام به برای دولتي

 دولت با آنها بر نظارت اما بوده خصوصي بخش به متعلق كه حیاتي ساختهای زير ديگر و ارتباطي شبكة .1

 است

 غیرانتفاعي و خصوصي، عمومي، بخشهای در ای نهاراي امنیت ارتقای در آن وظايف و دولت كلي نقش .۲

 شوند مي تدوين دولتي و خصوصي های شبكه و ها رايانه از حفاظت برای كه ای رايانه ائم جر قوانین .3

 اند شده منتقل ای رايانه قوانین قالب به نحوی به كه سنتي مفاهیم .4

 كننده، مصرف از پشتیباني عرصة در ای رايانه امنیت ارتقای بر كه دولتي سیاستهای و مقررات قوانین، .5

 دارند تأكید الكترونیكي تجارت چارچوبهای و ، شخصي ارتباطات یها داده

 معتبر المللي بین سازمانهای در مراجع و كشورها از دادیتع قوانین و ها سیاست از هايي نمونه .6

 

 :فني راهبران و اطلاعات فناوری امنیت -5

                                                           
11 - Disaster Recovery 
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 .دهند انجام كارآمدتری بصورت را خود وظايف بتوانند تا كند مي كمك سیستم و شبكه راهبران به پنجم بخش

 امنیتي ضوابط اينكه مثال .دشون درك مديريتي و فني سطوح در بايد كه دهد مي پوشش را مسائلي بخش اين

 :است زير مطالب حاوی پنجم بخش  . كدامند تهديدات با مقابله روشهای يا و شوند مي نقض چگونه

 سیستم نفوذگرانه استفاد مورد روشهای و امنیتي سیستمهای طراحي .1

 و اطلاعات دزدی و خرابكاری برای محیطي عوامل سوی از اطلاعات فناوری امنیت مختلف تهديدات .۲

 آنها با مقابله برای راهكارهايي

 1۲ها داده محرمانگي عناوين با كه اطلاعات غیرعمدی افشای با مقابله در ها داده از حفاظت های مكانیزم .3

 .خته مي شوداشن 13هاه و يكپارچگي داد

 كاربران  15اعتبار تأيید و هويت، تصديق ،  14شناسايي برای روالهايي .4

 سرويس تنظیمات و روند مي بكار اطلاعاتي خدمات ارائه برای كه اييه رايانه در رايج امنیتي مشكلات .5

 مسائل اين رساندن حداقل به برای  16ها دهنده

 پروتكلهای افزاری نرم و سیم بي دسترسي و 17 اه مسیرياب مودمها،) افزاری سخت بعد از شبكه امنیت .6

 (موجود ای شبكه

 سرويس تخريب آنها به كه ها دهنده سرويس و كاری ايستگاههای به حمله برای استفاده مورد فناوريهای .7

 .گويند مي شده ريزی برنامه تهديدات و

 پذير آسیب سیستمهای شناسايي به كمك برای سیستم به ورود و  ممیزی ابزارهای از استفاده چگونگي .8

 .اند شده تغییر دچار سیستمها اين روی كه مواردی يافتن و

 

 

 ديجيتال: عصر در اطلاعات فناوري امنيت-1

 

 ديجيتال انقلاب

رت روز افزون استفاده از كامپیوتر و اينترنت بصو امروزهعصر حاضر را عصر الكترونیك يا ديجیتال مي نامند. 

افزايش يافته است و اكثر اطلاعات در كامپیوتر ها و رسانه های ذخیره سازی بصورت ديجیتال ذخیره مي گردد و 

 دادن سوابق، دست از مانند جدی مخاطراتي همواره اينحال با شود ولياز طريق خطوط ارتباطي مبادله مي 

يا  تمام رفتن دست از . دارد وجود خصمانه حملات انواع و ساير اطلاعات شدن خراب سرويس، تخريب حملات

                                                           
12 - Data Confidentiality 
13 - Data Integrity 
14 - Identification 
15 -Authorization 
16 - Servers 
17 - Routers 
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 آن اطلاعات فناوری امنیت كه كشوری برایزمین گیر كند.  را شركت يك تواند مي الكترونیكي سوابق از بخشي

 جبران صدمات آنها به و گیرند قرار معرض خطر در آن حیاتي منابع كه دارد وجود احتمال اين یف استضع

 مي اهمیت خود صنايع در روابط خارجي به كه كشورهايي برای امنیت به كافي توجه عدم . شود وارد ناپذيری

 درحال كشورهای توانايي ف بهاهدا به نیل . گردد ای نشده بیني پیش و جدی موجب خسارتهای تواند مي دهند

 تجارت سازمان در دائمي با عضويت آنها بودجة افزايش و اطلاعات فناوری از مؤثر هزاره استفادة توسعة توسعه

  . دارد بستگي جهاني

 توسعه درحال كشورهای به اقتصادی های تمامي زمینه در تواند مي مناسب اطلاعات تأمین و كسب توانايي

 .كند كمك

 يست؟چ امنيت

 اصول از بود عبارت امنیت تاريخ، ماقبل دوران در. است حیاتي ما از بسیاری برای واقعي دنیای در امنیت مفهوم

 مقابل در امنیت چون ديگر نیازهای. غذا تأمین امنیت و حیوانات، يا ديگران حملة برابر در امنیت نظیر بقا حفظ

 امنیت محدودة تمدن، پیشرفت با . نبود مطرح تاريخ قبل ام انسانهای برای عموماً بیماريها يا طبیعي حوادث

 امروزه و گرفت بر در را خطر بي زندگي و آسايش برای مكاني داشتن اختیار در مانند تری وسیع ابعاد و رفته فراتر

 .است شده اضافه امنیت تعريف به نیز شخصي اموال مفهوم

 عمری مايلیم همیشه مثلا . نیست ممكن آنرا داريم تظاران كه امنیت از سطحي به دستیابي ها زمینه بعضي در

 اين كه دهد مي نشان دارد وجود عمر آماری طول معدل در كه آنچه ولي باشیم؛ داشته سالم و جسمي طولاني

 تا كنیم مي جبران بیمه با را سرنوشت درتعیین خود توانايي عدم .كند نمي صدق افراد از برای بسیاری مسئله

 .كند حفاظت بیماريها و حوادث مالي، منفي ابر اثراتبر در را ما

 در چه و واقعي زندگي در چه مطلق امنیت كه دهد مي قرار ما روی پیش امنیت دربارة را حقیقتي مقدمه اين

 تمامي در تقريباً باشد مناسب اندازة كافي به كه امنیتي اينحال با ولي .است محال و سايبر غیرممكن فضای

 و تقويتي افزايش مكانیزمهای گرفتن اختیار در برای گوناگوني راههای .باشد مي يافتني ستمحیطي د شرايط

 . دارد وجود امنیت حفظ

 مفید تدابیر از يكي درصورتیكه تا كنیم مي خود استفاده امنیت افزايش برای مختلف روش چندين از معمولا ما

. شوند مي مطرح ديگر به شكلي سايبر فضای در حفاظتي روشهای و تدابیر اين. كند پر آنرا خلاء نشد ديگری واقع

 ديگران حملات برابر در خود های سرمايه از دفاع و نیازمند حفاظت سايبر فضای در هم و واقعي دنیای در هم ما

 .باشیم مي رفته دست از های گیری سرمايه بازپس حملات، بودن آمیز موفقیت و درصورت
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 دسترسي كه هستید ايمن سايبر فضای در هنگاميبر را بصورت زير بیان مي كنیم تعريف امنیت در فضای ساي

 به قادر شما جانب از اجازه كسب بدون كس هیچ يعني باشد، خودتان كنترل تحت شما اطلاعاتي منابع به

 پردازشي، ي،تراكنش ای، شبكه ای، رايانه منابع و ها داده شامل منابع اين. نباشد اطلاعاتي منابع اين به دسترسي

 شده رائها شما استفادة برای و ديگران جانب از منابع اين از برخي است ممكن طبیعتاً. باشند مي اطلاعاتي و

 خدمات كنندة ارائه يك طريق از اينترنت به دسترسي يا اشتراكي رايانة يك در كاربری حساب مثل باشند،

 فروشندة دستورالعملهای وقتیكه تا تنها نیستند، ايمن ملاكا هیچگاه موارد اين كه آنجا از.  (ISP) اينترنتي

 خدمات از مناسب استفادة و مداوم دسترسي بر توانید مي كنید دنبال را آنها از صحیح استفادة برای خدمات

 .باشید داشته اشراف

 بعضي كه مي دانیم همچنین و نمايیم حفاظت اطلاعاتي خود منابع از بايد چطور كه دانیم مي واقعي دنیای در

در اختیار ديگران قرار  آزادانه بصورت توان مي را از آنها برخي و كرد نگهداری محرمانه بصورت بايد را از اطلاعات

 حتي و كنیم مي قفل رای محرمانه فايلها حاوی كمدهای و اتاق ها منظور درهای اين . برای دهیم انتقال دهیم يا

 ساير يا و سوزی آتش بروز چون مواقعي در تا نگهداريم محل از ارجخ را مهم اطلاعات از هايي نسخه است ممكن

 داد انتقال افراد از محدودی تعداد به توان مي تنها را اطلاعات بعضي.  باشیم كرده حفاظت آنها از طبیعي بلايای

 ديداتته ماهیت میان مفهومي نظر ازمختلفي داد.  سطوح افراد به توان مي اطلاعات اهمیت درجة به بسته و

 برخاسته مقوله دو اين تفاوت بلكه ، نیست تي تفاو هیچ دارند وجود واقعي دنیای در كه تهديداتي و سايبر فضای

 .است حوزه اين تهديدات و الكترونیكي فضای خصوصیات از

 بشمار "خصوصي "كه اطلاعاتي  .هستند ارتباط در امنیت مسئله با 19 محرمانگي و  18خصوصي حريم عناوين

 در منظور اين برای . باشند شده ذخیره ايمن بصورت كه بمانند خصوصي واقعاً توانند مي زماني تنها ندرو مي

 امنیت را سیاست اين  .ندارند خارجي وجود اطلاعاتي چنین گويي كه كنیم مي رفتار ای بگونه واقعي دنیای

 برای بايد شوند گذارده اشتراك به محرمانه بصورت بايد كه اطلاعاتي ترتیب همین به  .نامند مي ۲0گمنامي

 سیاستهای بايد اطلاعات اين انتقال هنگامو  بمانند باقي ايمن بصورت اند گذاشته اشتراك به را آنها كسانیكه

 فرض با ولي دارد، وجود نیز سايبر فضای در مسئله اين نظیر موقعیتهايي .شود اعمال آنها مورد در كافي امنیتي

 سازی پنهان از استفاده يا گمنامي امنیت آن، در موجود های رايانه میان ارتباط و سايبر فضای خاص طبیعت

 اجتناب كنیم. آن از بايد و نمايد مي ضعیف سیاستي
 

 سازی پیاده مكانیزمهای ولي هستند، واقعي همانند دنیای سايبر فضای در ها داده امنیت و شبكه ، رايانه مفاهیم

 يا اطلاعات به دسترسي اجازة كه حسابهای كاربری از استفاده برای ت. مثلااس متفاوت آنها با روالهای مرتبط

 هستیم  عبور رمز و  كاربری شناسة دارای الكترونیكي، يا فیزيكي كلیدهای جای به آورند، فراهم مي را خدمات

                                                           
18 - Privacy 
19 - Confidentiality 
20  -Security By Obscurity 
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 كه كنیم رمزگذاری نحوی به انتقالي را دادة توانیم مي اطلاعات انتقال برای دربسته از پاكتهای استفاده بجای و

 .باشد غیرقابل خواندن ناشناس، افراد توسط

 محرمانگي و اطمینان قابلیت مورد در را تخلفات مشابهي توانیم مي سايبر فضای با واقعي ی دنیا مقايسة در

 فضا دو هر در . باشد داشته وجود امضاهای جعلي يا و نادرست آدرسهای است ممكن آنها دوی در هر . ببینیم

 با اشخاص انداختن اشتباه امكان به همچنین . داشت خواهد وجود نیز كننده گمراه يا اطلاعات غلط ارائه نامكا

 چه كه كرد تعیین شود نتوان مي باعث كه دارد وجود - عمد روی از چه و بصورت تصادفي چه - اطلاعات

 محرمانه اطلاعات به ترسي غیرمجازدس امكان فضا دو هر در اينكه آخر دست .تأيید هستند قابل و مهم اطلاعاتي

فضا  دو اين میان عمده تفاوت سه شباهتها اين همة با اما .دارد وجود نیز مقاصد غیرقانوني برای آنها از استفاده و

 :میشود مشاهده

 دشوي آگاه بخواهید زمانیكه تا يعني بیافتد؛ اتفاق بسیار سريع تواند مي سايبر فضای در امنیت نقض نوع هر  :اول

 شده دير بسیار خسارت آمدن وارد از برای جلوگیری ديگر است ممكن افتاده، شما های سرمايه برای چه اتفاقي

 به برای و اند مشاهده قابل وقوع در هنگام آنها از بعضي بلكه افتند؛ نمي اتفاق سريع حملات البته تمامي . باشد

مقابله با تحديدات فضای سايبر تدابیر امنیتي و بازدارنده . بنابراين بايد برای برند مي زيادی زمان رسیدن نتیجه

 .باشند برخوردار آن از پس يا جرم وقوع حین در امنیتي حريم نقض تشخیص برایبايد از توانايي كافي 

 خدشه را سايبر فضای امنیت بتوانید تا باشید داشته حضور فیزيكي بصورت محل يك در شما نیست لازم : دوم

 دار خدشه را هند در هدف يك های رايانه امنیت تواند مي اروپا در نفر يك مثلا كه معناست بدان اين. كنید دار

 مشخص و معلوم هدفي سمت به و شود شروع شبكه جای هر از تواند مي سايبر فضای در امنیتي تهديد . نمايد

 مي باعث خطرناك داتتهدي اين . باشد شده انتخاب تصادفي بصورت تواند مي نیز هدف و كند؛ گیری جهت

 كه ندارد ارزشي هیچ اين گفت توان ميبطور مثال  .دهیم تغییر را امنیت مورد در خود تفكر نحوة ما كه شوند

 چراكه شود؛ اعلام یرقانونيغ شكن قفل افزارهای نرم طراحي Digital Millennium تكثیر حق نامة آيین در

 ها، داده از حفاظت به مرتبط موارد ساير و موضوع اين رد تكثیر حق جهاني و ملي های كمیته حاضر درحال

 .هستند اجرايي راهكارهای تدوين مشغول هنوز

گروه  چند عهدة بر امنیت تأمین نقش آن در كه آورده بوجود را پیچیده اما قدرتمند محیطي سايبر فضای : سوم

 شخصي رايانه و خود از حفاظت برای لفيمخت راههای باشید، ISP كاربران از يكي شما اگر مثلا . است از افراد

 كنترل آنرا سازی پیاده نحوة يا خود استفادة مورد  ISP امنیتي سیاستهای توانید نمياگرچه داريد  رو پیش تان

 نزديك ارتباط در اگر حتي باشید؛ داشته كنترل تحت را خود مشتريان افزارهای نرم توانید نمي همچنین . كنید

 دانید مي چراكه كنید، اتخاذ هايتان سرمايه برای حفاظتي استراتژی يك بايد پس . باشید آنها های سیستم با

 .نمايید خنثي را شبكه پذيريهای آسیب تمام نتوانید شود مي باعث بیرون دنیای با ارتباط برقراری
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 خطرات احتمالي در فضاي سايبر
 :از عبارتند بیايند بار به است ممكن كه تايجين بعضي باشید نداده قرار نظر مد را امنیتي ملاحظةاگر هیچ 

 بازيابي امكان معمولا البته . شوند حذف است ممكن شما رايانة روی شده ذخیره های داده : اطلاعات تخريب -1

 است ممكن باشید دولتي مؤسسة يك اگر . بود خواهد ناقصالا احتم و بر زمان فرآيندی اما دارد، وجود آنها

 .شود اختلال دچار دوره اين نحی فعالیتهايتان

 اما شويد مطلع تأخیر با يا بلافاصله اطلاعات سرقت از است ممكن : خصوصي حريم نقض و اطلاعات سرقت -۲

 يا اوست، اختیار در اطلاعاتي چه گرفته، اختیار در را شما های داده كسي چه شويد متوجه اينكه از مسئله اين

 رفته سرقت به شما شخصي اطلاعات از وسیعي حجم اگر . مجزاست كاملا ادد خواهد انجام كارهايي چه آنها با

 اندازه تا و نامعلوم نتايجي تواند مي امر همین و دارد اختیار در را شما كلیدی اطلاعات سارق زياد احتمال به باشد

 .باشد داشته پي در خطرناك ای

 دستكاری و كنند تغییر شما اطلاع بدون است ممكن رايانه در موجود اطلاعات : اطلاعات يكپارچگي نقض -3

 اگر. باشد درازمدت يا مقطعي تواند مي دستكاری اين نتايج كنید مي نگهداری كه اطلاعاتي نوع اساس بر د.شون

 پیامدهای باشند، كارمندان های پرونده يا سفارشات وضعیت ، مشتريان اطلاعات ، مالي سوابق شامل ها داده اين

 .باشد زيانبار و پرهزينه بسیار است ممكن هاآن يكپارچگي نقض

 قرار حمله مورد مستقیم طور به مورد اين در هرچند: ها شبكه و سیستمها ساير طريق از شبكه انسجام نقض -4

 مسئله اين و گیرند قرار حمله مورد ايد داشته دسترسي آنها به كه ديگری های رايانه است ممكن ولي نگرفتهايد،

 بازيابي دورة حین باشید اعتباری و مالي مؤسسة يك عنصر لاثم اگر اينصورت در . باشد ثیرگذارتأ نیز شما روی

 .بود نخواهید خود مالي تراكنشهای تكمیل به قادر اطلاعات

 صفحه های دكمه شدن فشرده كه شوند نصب شما رايانة روی توانند مي پنهاني افزارهای نرم :كلیدها ثبت -5

 منابع به دسترسي تواند مي مسئله اين . نمايند ارسال ديگر ای رايانه به را آنها و كرده تثب را شما توسط كلید

 پست دهندة سرويس يك به دسترسي شده، محافظت ۲1وب دهندة سرويس يك به دسترسي نظیر خارجي

 تواند مي سارق تاينحال در . كند اشكال دچار را محرمانه اطلاعات دريافت يا و مالي، انتقالات و نقل الكترونیكي،

 منافع برای آينده در و آورد بدست را شما عبور رمزهای و اعتباری، كارت شمارة ، ۲۲ هويت تصديق نشانهای

 .دهد قرار استفاده مورد خود شخصي

 پاك اطلاعات آن اگر حتي شويد، محروم خود اطلاعات به دسترسي از شما است ممكن : ۲3 دسترسي منع -6

 كلید مهاجم تنها و شوند ظاهر شدهای رمزگذاری قالبهای در شما اطلاعات دارد انامك مثلا . باشند نشده

 .باشد داشته اختیار در را آنها رمزگشايي

                                                           
21 - Web Server 
22 - Authentication Tokens 
23 - Denial of Access 
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 بنظر ناممكن موارد برخي در بازيابي و است قابل ملاحظه حملات اين از يك هر از آمیز موفقیت ترمیم هزينة

 . آيد مي

 

 

 چيست؟ امنيتي خرابكاران انگيزة

 دلايل از يكي. دارد وجود جناح يا شخص يك علیه جنايي تخلفات انجام برای زيادی های انگیزه واقعي ندگيز در

 از .است پول آوردن بدست يا و رسانده، آسیبي او به كند مي فكر كه شخصي از خرابكار فرد گیری انتقام عمده،

 فضایانگیزه های ديگری نیز وجود دارد. افض اين در تخلف اما دارد، وجود سايبر فضای در نیز تخلفات دلايل

 وارد چالش انگیز است كهيك محیط  شوند مي نامیده "خرابكار"ه اصطلاحا ك – افراد از گروهي برای سايبر

 .برسانند آسیب ديگر افراد به سرگرمي و تفريح بعنوان يا و شوند افراد كاربری حسابهای

 خود برای افتخار يك را ای شبكه تجهیزات و داده پايگاههای بری،كار حسابهای به نفوذ قدرت آنها ديگر، بعبارت

 بدون جنايات"  را خود فعالیتهای معمولا خرابكارها .است نادر بسیار واقعي دنیای در رفتار اين مشابه. دانند مي

 قرار نفوذ مورد داده پايگاه يا كاربری حساب يك وقتي كه است اين آنها ستدلال. اآورند مي حساب به " قرباني

 افراد اين واقع در است؟ شده وارد كسي به آسیبي چه شود نمي دزديده و يابد نمي تغییر چیزی ولي گیرد مي

 اين انجام از ناشي كه قربانیانشان ناامني احساس به و كنند نمي توجه اينكار پیامدهای و حقوقي تأثیرات به

 شما خانة وارد فردی كه است اين مثل واقعي دنیای در تاررف اين مشابه. دهند نمي اهمیتي نیز شود مي فعالیتها

 .بود خواهد تحمل غیرقابل شما برای مسئله اين مسلماً. كند تكرار را اينكار بتواند نیز بخواهد كه زمان هر و شود

ند. مي كن استفاده ینفوذ ابزارهای از خرابكارها از برخي. بزرگي است كمك امنیت ناقضان به اينترنت متأسفانه

 .سیستم بهره برداری نمايند ها پذيری آسیبمي دهد كه از  امكان هم كار تازه نفوذگراناين ابزارها حتي به  كه

 هريك از استفاده آثار نیست مطمئن كسي هرگز باشند، خطر بدون است ممكن ابزارها اين از بسیاری كه آنجا از

 بي اصطلاح به ابزارِ اين از بعضي در تغییراتي انجام با كه رددا وجود امكان اين آن بر علاوه . چیست دقیقاً آنها از

 اگرچه. كرد وارد آسیب اند گرفته قرار دسترسي مورد آنها طريق از كه كاربری حسابهای و ها رايانه به بتوان خطر

 سوء به رقاد نیز مؤسسات و سازمانها ولي شود، مي انجام افراد توسط سايبر دنیای در مشاهده قابل جرائم بیشتر

 است ممكن شده سازماندهي جرائم. هستند خود سازماني اهداف به رسیدن برای فضا اين خصوصیات از استفاده

 ديگران علیه جرم ارتكاب باعث تواند مي اما باشد، آنها مطلوب نتايج به رسیدن برای اينترنت شبكة در دستكاری

 دستكاری را انتخابات حتي يا نظرسنجي يك نتیجة كه باشند داشته علاقه سازمانها برخي است ممكن. بشود نیز

 . ستا یارسب ديجیتال نوين عصر در موجود بالقوة منافع كه است واضح برسند خود مطلوب نتايج به تا كنند

 اطلاعاتي منابع و ارتباطي خطوط ها، رايانه زيرساختها، فیزيكي، محیط سازی ايمن با كه است اهمیت حائز بسیار
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 فناوری از صحیح و كافي شناخت سطح به رسیدن مهم اين انجام در گام اولین . كنیم حفاظت منافع اين از خود

 كند كمك ما به امنیت از مطلوبي سطح به رسیدن چگونگي دربارة عاقلانه تصمیمات اتخاذ در تواند مي كه است

. 
 منابع اين از عادی كاربر يك انبعنو است ممكن : داريم عهده بر را نقش چندين زمینه اين در ما از بسیاری

 داشته مسئولیت سازمان يك در )فناوری اطلاعات( موجود خدمات و ديجیتال سیستمهای قبال در كنیم، استفاده

 .باشیم همكاری داشته امنیت از حمايتي سیاستهای اجرای در دولت با به يا و باشیم،

 يك در امنیت متأسفانه. هستیم مسئول امنیت از مطلوبي سطح تحقق قبال در نقشها اين از هريك در ما همة

 كه شويم مطمئن بايد اينرو از دارد؛ استحكام محیط آن جزءِ ضعیفترين امنیت اندازة به معمولا پیچیده محیط

 موجود تهديدات برابر در دفاع توانايي از هم آن اجزاء ضعیفتری كه داريم كنترل آن روی كه محیطي اجزای

 .است برخوردار

 توسعه درحال كشورهاي در متوسط و كوچك سازمانهاي براي امنيت تاهمي

 توسعه درحال كشورهای متوسط و كوچك سازمانهای برای اما است، اهمیت حائز همه برای امنیت اينكه با 

 مطلوب بسیار ارتباطات و اطلاعات فناوری كمك با جهاني بازار به ورود از حاصل نتايج. دارد ای ويژه اهمیت

 عملیاتاز كارهای تجاری  بسیاری در .است زياد بسیار نیز ناامن بصورت اينكار انجام ناشي از مخاطرات ولي است،

 و سمت به مديران جديد، ای رايانه منابع معرفي با . است يافته تغییر ها رايانهسیستم های مبتني بر  به دستي

 نرم روزرساني به شبكه، نگهداری  گیری نپشتیبا چون كاربردی موضوعات دربارة اطلاعات و دانش كسب سوی

 رايانه، با آشنايي مستلزم فوق موارد همگي در موفقیت كسبروی آورده اند.  ای رايانه ( بازبیني) ممیزی و افزارها

 .است اطلاعات امنیت مفاهیم و شبكه،

 مديريت فرآيندهای و تمسیس فرآيندهای الكترونیكي، تجارت عرصة به ورود امكان و ای شبكه ارتباطات معرفي با

 مثل) هستند محور فرآيند يا محور محصول عموماً مستقل سیستمهای. شوند نظاره متفاوت ديدگاه دو از بايد

 اما ،( دريافتني و پرداختني حسابهای و عمومي، دفاتر در ثبت تولید، نظیر فرآيندهايي يا سفارشات انبارداری،

 سیستمها اين در. شوند مي سازماندهي ديگری روش به(  برخط آنلاين ) الكترونیكي تجارت موفق سیستمهای

 فرآيندهای در مشتری ارترف تعقیب به سیستم و باشد مدار مشتری طراحي كه است لازم موفقیت كسب برای

 در. بپردازد شده ارسال محصول ردگیری و مالي تراكنشهای تكمیل سفارش، ارائه محصولات، ارزيابي و جستجو

 به نیاز مقابل در اما ،اهمیت دارد همچنان فرآيندها و محصولات مورد در نگرانيعلاوه بر اينكه  سیستمها اين

 اين. باشد مي نیز كند مي درخواست آنرا مشتری كه معاملهای هر انجام و وب پايگاه در مشتری رفتار تعقیب

درخواست های گزين برای مديريت ضروری است و به يك راهكار جاي موفقیت به دستیابي برای مجدد طراحي



12 
 

جديد مشتری نیاز دارد. اين روش اگر بدون توجه كافي به امنیت پیاده سازی شود ممكن است راه را برای روش 

 سیستمهای نگرش اصلاح كه باشند آگاه بايد متوسط و كوچك سازمانهایهای جديد نفوذ های امنیتي باز بگذارد.  

 سرقت به احتمال خطرات اين از يكي . دارد همراه به آنها برای جديدی خطرات اينترنت، بكارگیری برای تجاری

 .شركت در موجود های سرمايه گرفتن قرار فروش معرض در و رفتن

 و توزيع احتمال ،مي باشند  شده فروخته خدمات و كالاها جزء اطلاعاتي محصولات اطلاعات يا كه عصری در

 رسد، مي سارقان به اينكار منافع اينحالت در كه دارد وجود سیاه بازار در يا و رايگان بصورت آنها غیرقانوني تهیة

 .است كرده تولید را اطلاعات كه شركتي به نه و

 امنيت فناوري اطلاعات و سياست هاي دولتي

 مقدمه : 

ری در مقوله امنیت فناو مهمي نقشنیز  دولت های سیاست اينترنت، در تأثیرگذار های زمینه ساير همانند

 سیاست عمومي رچوب چا يك چراكه كرد، نظر اظهار احتیاط با بايد مورد اين در اينحال با. كند مي ايفا اطلاعات

 مزايای از بیش آيد مي بوجود دولتي نادرست مقررات اثر در كه اشكالاتي اما ؛ كند تقويت را امنیت تواند مي

 سرعتي چنان با نیز جديد یسايبر تهديدات و است تغییر درحال بسرعت اطلاعات  فناوری. است مقرراتي چنین

 مبتكرانه پاسخهای سريع ارائه برای موانعي به تبديل توانند مي براحتي دولتي مقررات برخي از كه يابند مي انتشار

 .شوند

 رای. بكنیم پیدا تعادل نقطة يكقانوني  غیر و قانون گذاری معیارهای میان كه است اين راه بهترين بنابراين

 در. كنند توجه اينترنت فرد به منحصر و ذاتي ويژگیهای برخي به بايد سیاستگذاران تعادلي، چنین به دستیابي

 قدرت از بخشي. است متمركز غیر فضای يك سايبر فضای پیشین، ارتباطات و اطلاعات فناوريهای با مقايسه

 است شبكه مرزهای در آن كارايي بیشتر و دباش مي يا نگهبان  دربان فاقد كه است حقیقت اين از ناشي اينترنت

 گام بحث ادامه در. دهند قرار نظر مد را اينترنت ويژگیهای اين بايد دولت سايبر امنیت سیاستهای آن مركز در تا

 ارتقا را خود های رايانه امنیت فني، گیريهای تصمیم از مستقل و آنها از استفاده با توانند مي دولتها كه هايي

  طرح مي كنیم.را م دهند
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 اجزای تمامي يا جزء يك كشورها از بسیاری در است، متفاوت ديگر كشور به كشوری از مسئله اين اينكه با

 نظیر هستند ای رايانه های سیستم بر مبتني كه حساس و مهم زيرساختهای از بسیاری و ارتباطي هایشبكه

 اعظم قسمت بنابراين  .قراردارند خصوصي بخش عملكرد و لكتم تحت  .....و تولید انرژی، نقل، و حمل بانكداری،

 كارايي و وجودولي از آنجايكه  . است خصوصي بخش به وابسته ها سیستم اين امنیت از اطمینان كسب مسئولیت

 استقبال آن از كه است مواقعي در آنها كاربرد معمولا و است ضروری ملي رفاه برای چنیني اين های سیستم

 را خود خاص ای رايانه سیستممعمولا  دولتها. دهد مي نشان زيادی توجه آن به دولت لذا و شود مي بیشتری

 مورد ضروری عملكردهای ساير و بهداشت اضطراری، خدمات ملي، امنیت برای كه هايي رايانه جمله از دارند؛

 های سیستم از بسیاری موعمج در. اند وابسته خصوصي ارتباطي های شبكه به غالبًا و گیرند مي قرار استفاده

 توسط كه هستند افزارهايي سخت و افزارها نرم همان به وابسته دولتي سازمانهای و خصوصي شركتهای ای رايانه

با  .است توجه قابل مسائل از يكي آنها در امنیت مسئله بنابراين و اند شده ساخته و طراحي خصوصي شركتهای

در   . است شده تقسیم خصوصي بخش و دولت میان ها سیستم اين یتامن مسئولیت ،توجه به دلايل گفته شده

 را امنیتي صحیح روشهای بايد يعني دارد؛ عهده بر را " خود به مربوط امور تنظیم" مسئولیت دولت اول، اولويت

 برای بايد دولت كه شده مشخص جهاني لحاظ از بعلاوه. گیرد بكار خود های سیستم در ايمني ارتقای برای

 قوانین قدرت از دولتي های سیستم مثل خصوصي، بخش های سیستم به حملات انجام از پیشگیری و زاتمجا

 تأمین روالهای ارتقای برای كه اند رسیده نتیجه اين به دولتها از بسیاری آن از فراتر. بگیرد كمك جزا و حقوق

 كه است اين برای تلاش اين . شوند متحمل را بیشتری مسئولیتهای بايد خصوصي بخش در ای رايانه امنیت

 هانوآوری و ابتكارات ظهور مجال فناوری های برنامه و قوانین نشوند باعث كه شود اتخاذ دولت توسط سیاستهايي

میان  همكاری فضای يك در . گردند موارد اين در دولت دخالت مزايای شدن حداكثر بهباعث  بلكه بگیرند، را

 در نظر گرفت:زير صورتب ليتعاددولت و بخش خصوصي مي توان 

 سود تا كند مي ترغیب ای رايانه های سیستم امنیت بسوی را خصوصي شركتهای كه كار بازار فشار 

  كنند؛ كسب بیشتری

 سازی؛ آگاه و دولتي تحقیقات 

 كنند؛ مي حمايت خصوصي و دولتي های شبكه های رايانه از كه ای رايانه جرائم قوانین 

 و اند؛ شده ای رايانه محیط وارد كه سنتي قوانین مفاهیم 

 ،مي باشد مطابقت داده مي  ای رايانه امنیت ارتقای بر خصوصا كه دولتي سیاستهای و مقررات قوانین

 ؛شود

 گسترش در قانون نقش" نام به تری گسترده موضوع از جزئي توان مي را "ای رايانه امنیت سیاست" مفهوم 

 و قوانین تطبیق نیازمند سايبر فضای در اطمینان قابل محیط يك ايجاد . نمود مشاهده" اينترنتي اعتماد

 ،۲4كننده مصرف از حمايت شامل ها زمینه اين  .است سايبر امنیت حوزة بر ها زمینه ساير دولتي سیاستهای

                                                           
24 - Consumer Protection 
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 در  .باشد مي ۲7 الكترونیكي تجارت چارچوب و ۲6 معنوی مالكیت حقوق ، ۲5ارتباطات و ها داده ماندن خصوصي

 قسمت. كند مي ايجاد حمايتهايي كنندگان مصرف و تجاری معاملات برای قانون ،(اينترنت بدون اقعي)و دنیای

 اطلاعات فناوری گسترش بدنبال كه كشورهايي اما هستند، اعمال قابل نیز سايبر فضای حوزة در قوانین اين اعظم

 اعتماد ايجاد مانع كه دارد وجود خلأيي هاقوانین آن در آيا كه كنند بررسي را مسئله اين ارتباطات هستند بايد و

 تجارت گسترش به مند علاقه كه كشورهايي حقیقت در. خیر يا شود سايبر فضای امنیت افزايش برای لازم

 مصرف از حمايت و سايبر مالكیت مالي، خدمات مورد در آنها قوانین كه دريابند است ممكن هستند الكترونیكي

 دنیای قوانین اصلاح. نیست برخوردار اينترنت دنیای از خارج تعاملات برای لازم يپشتیبان يا اعتماد از كننده

 . شود انجام تر كلي قوانین روی اصلاحات از بخشي بعنوان است ممكن سايبر

 حياتي زيرساختهاي مفهوم

 مي شود.گفته  حیاتي زيرساختهای ها رايانه امنیتي مشكلات به دولت واكنشي روالهای كشورها از تعدادی در

 يك رفاه يا اقتصاد در بسزايي نقش كه است هايي سیستم و فیزيكي های سرمايه از ای شبكه حیاتي، زيرساخت

 بانك خصوصي، بانكهای تمامي شامل كه است حیاتي زيرساخت يك مالي خدمات شبكة مثال بعنوان. دارند كشور

 هستند اعتباری و مالي خدمات درگیر كه نهادهايي ديگر و چك، تبادل سازمانهای كالا، مبادلات بازارهای مركزی،

 نقل و حمل شبكة. گیرد مي انجام ها رايانه از استفاده با عملیات اين جهان كشورهای تمامي در قريباً. تشود مي

 . است شده تشكیل فرودگاهها و آهن راه خطوط كانالها، پلها، ها، جاده از كه است ديگری حیاتي زيرساخت نیز

 كردن بسته و باز راهنمايي، چراغهای صحیح  عملكرد اما است؛ مكانیكي و فیزيكي غالبًا نقل و ملح زيرساخت

 صحیح عملكرد به همه و همه ، سیستم توزيع برق و آب و سوختهوايي ترافیك كنترل و قطارها انداختن راه پلها،

 زيرساخت فهرست و ندارد وجود يحیات زيرساختهای گروههای برای مشخصي تعريف هیچ .دارند بستگي ها رايانه

 . است متفاوت ديگر زمان تا زماني از و ديگر كشور به كشوری از رود مي بكار سیاستگذاران توسط كه حیاتي

 زيرساخت گروه 13 رسید، چاپ به ۲003 سال فوريه در كه آمريكا متحدة ايالات دولت سايبر امنیت استراتژی

 :سازد مي مشخص را حیاتي

 -8 دفاعي، صنايع -7 دولت، -6 اضطراری، خدمات -5 عمومي، بهداشت -4 آب، -3غذيه،ت -۲،كشاورزی -1

 و شیمیايي مواد - 1۲ مالي، امور و بانكداری  -11 نقل، و حمل - 10 انرژی، -9 دور، راه ارتباطات و اطلاعات

  . كشتیراني و پستي خدمات - 13 پرخطر،

 .است اهمیت ائزح زيادی دلايل به حیاتي زيرساختهای مفهوم

 كنند درك سیاستگذاران اگر . است مهم ای رايانه امنیت چرا كه كند مي كمك مسئله اين شدن روشن به اول،

 باشند نمي ايستگاه ترك به قادر قطارها شود، مي پرداخت قابل غیر بانكها در پول ،ها رايانه خرابي درصورت كه

 .كنند درك را امنیتي مشكلات از ناشي آثار توانست خواهند هترب آنگاه ،و برق قطع مي شود آشامیدني آب حتي و

                                                           
25 - Data & Communications Privacy 
26 - Intellectual Property Rights 
27 - E-Commerce Framework 
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 جوامعي و كنند مي كمك جوامع مسئولیتهای تعريف به كه دارند اهمیت دلیل اين به زيرساختي گروههای دوم، 

 نصنعتگرا مثال عنوان. آورند مي بوجود دارند يكديگر با همكاری به نیاز امنیت ارتقای برای كه مشترك علايق با

 برق سیستم پذيريهای آسیب رفع در مثبتي نقش يكديگر مشاركت با توانند مي دولتي مستشاران و برق صنعت

 آسیب مورد در اطلاعات اشتراك و  ۲8بهینه الگوهای شناسايي جمله از ای رايانه امنیت معیارهای  .باشند داشته

 . رود بكار موجود تيصنع تولید خطوط و مؤسسات محدوده در تواند مي حدودی تا پذيريها

 بر نظارت شركتهای ساير و استاندارد شركتهای تجاری، های اتحاديه شامل خصوصي بخش در مؤسسات اين

 و ها وزارتخانه طريق از را سايبر امنیت سیاستهای دولتي بخش در كشورها كثر. اباشند مي مختلف صنايع

 . دهند مي انجام نظارتي سازمانهای

 . كنند مي همكاری زمینه اين در بزرگتری مقیاس در كه دارند وجود بزرگ شركتهای زا تعدادی حاضر درحال

 مخاطرة كاهش استراتژی توسعة برای كه كرد مشخص را اصل 11، ۲003 سال مي ماه در 8G گروه مثال بعنوان

 :هستند زير شرح به اصول اين . گیرند قرار نظر مد حساس اطلاعات زيرساخت

 .باشند سايبر دنیای حوادث و تهديدات برای اضطراری دهندة هشدار های شبكه ایدار بايد كشورها -1

 تااطلاع زيرساخت وسعت و ماهیت از افراد درك به تا دهند ارتقا را خود دانش و آگاهي سطح بايد كشورها-۲

 .كنند تعريف اطلاعات اين از حفاظت راستای در را آنها نقش و نمايند كمك خود حساس

 و سازند مشخص را آنها میان متقابل ارتباطات و دهند قرار مطالعه مورد را خود زيرساختهای بايد كشورها -3

 .دهند افزايش را زيرساختها اين از حفاظت بدينوسیله

 خود مهم زيرساختي اطلاعات و داده افزايش را خصوصي بخش و عمومي بخش میان مشاركت بايد كشورها -4

 جلوگیری امكان حد تا آنها ديدن آسیب از بتوانند تا بگذارند اشتراك به را آنها و دهند قرار تحلیل و تجزيه مورد را

 .دهند نشان واكنش وارده آسیبهای به نسبت و نمايند

 موردارزيابي را آنها و كنند، نگهداری آن از و ايجاد بحران زمان برای مخصوصي ارتباطي های شبكه بايد كشورها -5

 آنها از توان مي و مانند مي باقي پايدار و امن همچنان اضطراری موقعیتهای در كه يابند اطمینان تا دهند قرار

 .كرد استفاده

 را حساس عات اطلا زيرساختهای امنیت ،۲9 داده بودن دسترس در سیاستهای كه يابند اطمینان بايد كشورها -6

 .اند داده قرار نظر مد نیز

 اطلاعات مناسب، زمان در و بخشیده تسهیل را اطلاعاتي مهم هایزيرساخت به حملات رديابي بايد كشورها -7

 .سازند منتشر متقاضي كشورهای ساير برای را رديابي اين

 برای را خود های برنامه و باشند داشته تمريناتي و آموزشها واكنش، قابلیت افزايش خصوص در بايد كشورها-8

 مشابه فعالیتهای انجام به تشويق نیز را همگان و دهند قرار يارزياب مورد حمله وقوع زمان در احتمالي پیشامدهای

  .سازند

                                                           
28 - Best Practices 
29 - Data Availability 
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 قبول قابل روالهای و مناسب قوانین امنیتي، مشكلات با مقابله برای كه كنند حاصل اطمینان بايد كشورها -9

 تخلفات نكنوانسیو در كه قوانیني مانند  دهند مطابقت احسن نحو به كشورها ساير با را تحقیقات اين و دارند

 رديابي و ارزيابي آمادة را ای ديده آموزش پرسنل و شد تصويب ۲001 سال نوامبر در 30 اروپا شورای سايبر

 .نمود حساس اطلاعات زيرساختهای به گرفته انجام حملات

 خود اطلاعاتي مهم زيرساختهای تا كنند مشاركت المللي بین همكاريهای در مناسب زمان در بايد كشورها - 10

 اساس بر اطلاعات تحلیل و اشتراك اضطراری، هشداردهندة های سیستم تأسیس شامل امر اين كه سازند، ايمن را

 درنظر با البته و اينچنیني زيرساختهای به شده انجام حملات مورد در همكاری نیز و رخدادها، و پذيريها آسیب

 .باشد مي محلي قوانین گرفتن

 المللي، بین استانداردهای اساس بر و دهند افزايش را خود المللي بین و يمل توسعة و تحقیق بايد كشورها -11

 شامل داخلي ارتباطات ای، رايانه امنیت فرد به منحصر خصوصیت .باشند امنیتي فناوريهای بكارگیری مشوق

 . است مشترك ارتباطي شبكه يك به وابستگي و مشابه افزارهای نرم و افزارها سخت

 حلهای راه و پذيريها آسیب به مربوط اطلاعات اشتراك ضامن كه كنند سیاستگذاری ای بگونه يدبا دولتها بنابراين

 هماهنگ برای دولت در راهبری مركز يك انتخاب با را اينكار توان مي . باشند زيرساختي گروههای با مرتبط

 .كرد عملي سايبر امنیت سیاستهای و ها برنامه متمركز سازی

 ولتيد سيستمهاي از حفاظت
 سیستمهایمطرح مي باشد در  بزرگ و كوچك سازمانهای امنیت سیستم های مورد در كه موضوعاتي تمامي

 نندگانك مصرف و كنندگان تهیه خود، از محافظت نیازمند شركتها كه همانطور.  هستند استفاده قابل نیز دولتي

 افظتمح سايبر امنیت تهديدات و یزيكيف تهديدهای برابر در شهروندان و سیستمها از بايد نیز دولت هستند،

 رفتن بین از ای، رايانه عملیات در وقفه وقوع مثل شديد بحرانهای جلوی توانند نمي ملي و محلي دولتهای.  نمايد

 كاهش باعث عموم برای امنیتي رخدادهای اخبار انتشار. بگیرند را ای رايانه منابع سرقت يا و محرمانه های داده

 اولین معمولا .گردد مي 31الكترونیكي دولت اقدامات پیشرفت برای مانعي به تبديل و شود مي مردم اعتماد

 دولتي سازمانهای كه معنا بدين است؛ آن " خود به مربوط امور تنظیم " همان رايانه امنیت در دولت مسئولیت

 حفاظت دارد قرار آنان فادةاست مورد كه ای رايانه سیستمهای از بايد(  محلي و ای منطقه ملي،) سطوح تمامي در

 وهاینیر جمله از ها وزارتخانه يا و دولتي سازمانهای استفادة مورد ای رايانه سیستمهای شامل اينكار.  آورند بعمل

 مركزی بانكهای همچنین و اضطراری، واكنشهای مراكز عمومي، سلامت و بهداشت سازمانهای انتظامي، و نظامي

 زیچی چه و دولتي چیزی چه اينكه به بسته است رايانه به وابسته كه دولت به مربوط زيرساختهای. شود مي

 كنترل سیستمهای ،(هیدروالكتريكيبرقي آبي ) سدهای آبي، سیستمهای شامل توانند مي شود محسوب خصوصي

 .باشند تسهیلات و امكانات ساير و هوايي ترافیك

 

                                                           
30 - Council of Europe Cybercrime Convention 
31 -E-Government 
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 سازمان و فرماندهي

 ملي برای اين منظور است. ساختار رهبری چگونگي دولت ای رايانه امنیت مسئلهيكي از چالش های دولت برای 

 مقررات يا و يمل امنیت اقتصادی، نظر از آيا:  كه داد پاسخ پرسش اين به ابتدا بايد دولت در مسئولیتها تعیین برای

 شود؟ مي محسوب اهمیت قابل مسئله يك ای رايانه امنیت حاكم،

 مانز مورد در گیری تصمیم مثال بعنوان.  دارد زيادی اهمیت دولت در لكترونیكيا امنیت فرماندهي محل انتخاب

 دادن قرار.  است چندجانبه بررسیهای نیازمند عموم، برای سايبر امنیت پذيريهای آسیب مورد در اطلاعات انتشار

 چارد را اطلاعات انتشار است ممكن است ملي امنیت اسرار حفظ مسئول معمولا كه دفاع وزارت در مسئولیت اين

 اریهمك كه آنجا از. نشود منتشر عمومي های آگاهي سطح بردن بالا برای كافي مطالب شود باعث و كند اختلال

 اشد،ب مي است ای رايانه امنیت استراتژی مؤثرين معتقديم كه آنچه از مهمي جزء خصوصي بخش و دولتي بخش

 الاترينب نظارت تحت و دولت به وابسته شركت يا اقتصادی سازمان يك در سايبر امنیت رهبری باشد بهتر شايد

 عهده بر را ای رايانه امنیت مسئولیت بايد سازمانها يا سازمان كدام اينكه از مهمتر اما. ردیگ قرار كشور اجرايي مقام

 از ای رايانه امنیت كه كرد اطمینان كسب بتوان تا شود ايجاد " ملي فرماندهي" نوعي بايد كه است اين گیرند

 هب ای رايانه امنیت مقولة كردن وارد به هنگامیكه. گرفت خواهد قرار توجه مورد كافي اندازة به دولت اجزای سوی

 داپی مناسب پاسخ آنها برای بايد كه آيند مي پیش مهمي سازماني سؤالات انديشیم، مي موجود های وزارتخانه

 ختیارا باشد، عموم برای اطلاعات انتشار و مردم ترغیب ، ايبرس امنیت كنندة هدايت سازمان اختیار اگر فقط.  كرد

 رهبران به كه آيند بوجود روشهايي بايد بنابراين.  بود خواهد محدود ها وزارتخانه ساير امنیت حوزة در آن عملي

 . سازند برقرار ها وزارتخانه و سازمانها موجود سیستمهای در را امنیت دهند اجازه سايبر امنیت

 كه باشد اين تواند مي ای رايانه امنیت استانداردهای با موافقتتبعیت و  به ها وزارتخانه الزام برای روش يك -1

 استانداردهای از كه دولتي سازمانهای خريد سفارشات بتواند دولت در امنیت مركزی ادارة در مسئول مقام يك

 .كند رد را اند نكرده تبعیت امنیتي

 ارشگز و سايبر امنیت سالانة ممیزی اجرای به دولتي سازمانهای و ها وزارتخانه الزام دتوان مي ديگر اقدام يك -۲

 رياست دفتر طرف از بايد آن ارشد مدير شود، انتخاب كه ساختاری هر.  باشد سايبر امنیت ادارة به آن نتايج

 .بگیرند جدی آنرا سازمانها و ادارات تمامي تا گردد تعیین وزيری نخست يا جمهوری

 تخصصم پرسنل نگهداری و جذب برای دولتها . است انساني منابع مشكل دولت، برای ديگر سازماني چالشيك  -3

 رايانه امنیت مطالعات برای تحصیلي بورس ارائه تواند مي حلها راه از يكي.  دارند مشكل ای رايانه امنیت زمینة در

 كي.  كرد خواهند پیدا دولت به خدمت تعهد مشخصي ایساله برای افراد بورسها، اين از استفاده با كه باشد ای

 نمتخصصا آن در كه باشد خصوصي بخش كمك با ای مرحله دو ای برنامه اجرای تواند مي نیز مدت كوتاه حل راه

 رداختپ آنها خصوصي بخش كارفرمای توسط حقوقشان از بخشي يا تمام اما كنند، كار دولت برای سايبر امنیت

 توسعه درحال كشورهای در هم و يافته توسعه كشورهای در هم سايبر امنیت در انساني بعمنا مشكل.  گردد

 خصوصي بخش با مقايسه در دولت چراكه شود، ديگری اساسي مشكل با دولت مواجهة به منجر است ممكن

 .بپردازد توجهي قابل دستمزد رشته اين متخصصین به تواندنمي
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 سايبر امنيت ملي استراتژي تهية
 :برای باشد مؤثری ابزار تواند مي سايبر امنیت ملي استراتژی تهیة ندرو

 یست؟چ ملي سايبر امنیت مالي پذيريهای آسیب اينكه مورد در گیری تصمیم -1

 باشد، چیزهايي چه بايد دولت مسئولیتهای -۲

 . شود دنبال بايد قانونگذاری در اصلاحاتي و سیاستها چه و  -3

 ویر اتعمد اينجا در.  سازند مشخص را خصوصي بخش و دولت میان ارتباط دتوانن مي همچنین استراتژيها اين 

 عهده بر ار دولتي های رايانه از پشتیباني كه شويم مي متمركز سايبر ملي امنیت استراتژيهای عناصر از دسته آن

 اررق بررسي و بحث مورد خصوصي بخش های سیستم امنیت ارتقای در را دولت نقش بعدی بخش دركه  دارند

 . داد خواهیم

 جودو اين با.  دارد را لازم آمادگي سايبر فضای رشدرو به  تهديدهای به واكنش برای خصوصي بخش كلي بطور

 دولت رد اينكار تداوم داخلي، نظر از. باشد مي تر قبول قابل و مناسبتر مركزی دولت پاسخ خاص، موارد بعضي در

 مأموريتها زا پشتیباني برای نیاز مورد های سرمايه و دولت خود سايبر زيرساختهای امنیت از اطمینان كسب نیازمند

 وقوع به منجر قانوني موانع و تبادلات بالای های هزينه كه مواردی در خارجي، نظر از.  است آن ضروری خدمات و

 و كند مي كار خصوصي بخش نیروهای غیاب در دولت كه مواردی در شوند؛ مي همكاريها در بزرگ مشكلات

 نقش انجامد، يم شده گذاشته اشتراك به حیاتي منابع شدن انتشار غیرقابل به مشكلات تحلیل و تجزيه هنگامیكه

 ترينبیش و وسیعترين متحده ايالات كنون تا .بود خواهد مشكلات رفع كننده تضمین سايبر امنیت در دولت

 نیز يالملل بین گروههای و كشورها ساير ردعملك در و داشته را سايبر امنیت ملي استراتژيهای تهیة فرآيندهای

 ساختارهای و قوانین پیامدهای و فرآيندها اين جزئیات اينكه با. خورد مي چشم به مشابهي موضوعات و لب مطا

 كشورها از ریبسیا كه سايبر امنیت استراتژی تهیة فرآيندولي  هستند، متفاوت ديگر كشور به كشوری از سازماني

 حقیقت در .مشابه يكديگر هستند اند كرده استفاده آن از ات ارتباط و اطلاعات فناوری ملي ژيهایاسترات تهیه برای

 ريقط از تواند مي سايبر امنیت استراتژی و است ارتباطات و اطلاعات فناوری ملي استراتژيهای جزء يك امنیت

 اطاتارتب و اطلاعات فناوری وسعهت ملي برنامة نويس پیش تهیه در استفاده مورد مشابه روشهای و حقوقي اصول

 . شود گرفته بكار

 برخي اراينك انجام در اند، كرده تهیه سايبر امنیت ملي استراتژيهای خود برای كه كشورهايي تجربیات اساس بر

 :دارد وجود مشترك بخشهای و عناصر

 برای و كشند مي تصوير به را موضوع كلیت كه عمومي گزارشهای انتشار و ملي پذيريهای آسیب ارزيابي -1

 آورند؛ مي بوجود آگاهي مردم و سیاستگذاران

 سیاستها؛ اجرای و تهیه بر نظارت برای دولت اجرايي بخش در فرماندهي ساختار ايجاد -۲

 خصوصي؛ بخش با نظر تبادل با ملي تفصیلي طرح يك تهیة -3

وردن آ بوجود برای اطلاعات به دسترسي و اشتراك نظیر مسائلي با مرتبط راهبردهای و مقررات تطبیق -4

 .پاسخگويي
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 .استعمومي  آگاهي سطح افزايش و پذيريها آسیب مفصل ارزيابي اول، فاز

 . است سیاستها اجرای و تهیه در همكاری برای اجرايي بخش در ثابت ساختارهای ايجاد دوم، فاز

 يك واندت مي سايبر امنیت ملي استراتژی يك شد، بالا اشاره در كه همانطور.  است استراتژيها تهیة شامل سوم فاز

 بخش و دولت نظر تبادل فرآيند، اين در نكتة كلیدی.  باشد ICTملي  استراتژيهای از قسمتي يا و سند مجزا

 اطلاعات به ستیابي د تهديدات مقابل در داخلي آمريكا استراتژی تهیة برای ای قطعنامه درآمريكا .استخصوصي 

 هايي مشي خط نیز 3۲(OECD) اقتصادی توسعة و همكاری سازمانسپس  نمود تدوين ها شبكه و ای رايانه

 يك ،تلاشها اين همة از بعد .ساخت منتشر سايبر امنیت استراتژی تهیة خصوص در خصوصي شركتهای و دولتها

 المللي بین و ای منطقه ملي، سطوح در سايبر ت امني استراتژيهای از يكپارچه و هماهنگ موضوعي مجموعة

 :كه شامل موارد زير است است آمده بدست

 خصوصي و عمومي بخشهای مشاركت -1

 زا اطمینان اصلي ولیتمسئ خصوصي بخش.  است خصوصي و عمومي بخشهای همكاری نیازمند سايبر امنیت

 .دارد عهده بر را خود های شبكه و سیستمها امنیت

 عمومي آگاهي -۲

 تهديدات هب نسبت بايد شخصي كاربران يا و اپراتورها راهبران، تولیدكنندگان، جمله از شبكه از كنندگان استفاده

 عهده بر خود نقش و موقعیتها اساس بر را شبكه از حفاظت مسئولیت و باشند آگاه شبكه پذيريهای آسیب و وارده

 .گیرند

 المللي بین دهای استاندار و راهبردها تجربیات، -3

 قفاتو رب مبتني و داوطلبانه بصورت سرآمدی، الگوهای و استانداردها رشد به رو تعداد ساس ا بر بايد سايبر امنیت 

 اين. يابد توسعه المللي بین داستاندار سازمانهای و مشاور مؤسسات طريق از تجربیات و شود تهیه جمعي

 يفن استانداردهای د نبای و ندارد نیازی دولت. هستند دولت داخلي سیاستهای برای مهمي راهنمای استانداردها

 .كند تعیین خصوصي بخش برای

 اطلاعات اشتراك -4

 حملات و ريهاپذي آسیب به نسبت كاربران توجهي بي با سايبر امنیت ايجاد برای ش تلا كه شده مشخص كاملا

 انهایسازم ساير با را امنیتي رخدادهای اطلاعات كه شوند تشويق بايد خصوصي بخش سازمانهای.  است شده مواجه

 .بگذارند اشتراك به كشورها ساير با نیز و دولت، با بخش، اين

 پرورش و آموزش -5

 تلاشها رسیدن ثمر به برای سانيان منابع توسعة: میگويد (APEC) آسیا اقتصادی همكاری سازمان استراتژيهای

 ارهمك شركتهای و دولتها سايبر، فضای امنیت تأمین بمنظور. است ضروری امری امنیت سطح ارتقای جهت در
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 رائمج و حیاتي زيرساختهای از پشتیباني با قانوني و فني پیچیدة موضوعات مورد در را خود كاركنان بايد آنها

 .دهند آموزش سايبر فضای

 خصوصي حريم اهمیت -6

 جزء خصوصي حريم. سازند مي ذخیره و دهند مي انتقال را شخصي حساس بسیار های داده ICT های شبكه

 مهم ارزشهای با سازگار روشهای به بايد سايبر فضای امنیت استراتژيهای و است سايبر فضای در اعتماد ضروری

 . شود سازی پیاده جامعه

 العمل سعك و هشدار بپذيری، آسي ارزيابي -7

 و ايبرس فضای تخلفات با مؤثر مبارزة:  داشت ابراز نیز  آسیا اقتصادی همكاری سازمان استراتژيهای كه همانطور

 پذيريها بآسی و تهديدها ارزيابي برای هايي سیستم كه است اقتصادهايي به وابسته زيرساختي، اطلاعات از حفاظت

 موجب آنكه از قبل تهديد يك مورد در اطلاعات اشتراك و شناسايي با. كنند مي صادر را لازم هشدارهای و دارند

 .شوند مي محافظت بهتر ها شبكه شود، ای گسترده آسیب

 المللي بین همكاری -8

 يخصوص بخش و دولت انمی " امنیتي فرهنگ" يك گسترش مورد در همكاری و نظر تبادل كردن تر ساده برای

 تصويب به یسازگار قوانین سايبر دنیای جرائم برای تا كنند همكاری يكديگر با بايد دولتها المللي، بین سطح در

 .مايندن كمك يكديگر به المللي بین سازمانهای طريق از بايد مختلف كشورهای انتظامي نیروهای و برسانند

 سازمانها ساير در سايبر امنیت  با توسعه و اجرای برنامه دولت برای سايبر امنیت استراتژيهای اجرای و توسعه روند

 اين عناصر عبارتند از:. كه داردعناصر مشترك   حقوقي افراد و

 پذيريها؛ بآسی ارزيابي 

 آگاهي؛ سطح افزايش 

 تها؛سیاس در هماهنگي ايجاد برای فرمانده بعنوان يكنفر گماردن 

 مخاطره مديريت برنامة توسعة  

 مناسب؛ امنیتي های مشي خط تطبیق 

 ساختاری توجیه 

 مداوم ارتقای و دورهای مجدد ارزيابي 

 ولتيد امنیت های سیستم بر تمركز با سايبر امنیت نیاز مورد قوانین تصويب و های مشي خط اعلام چهارم فاز

 .است

 دولتي سيستمهاي در سايبر امنيت استراتژي سازي پياده
 مصوبة طريق از و شده مشخص بیشتری جزئیات با دولت اطلاعاتي سیستمهای امنیتي سیاست متحده ايالات در

 سیاست اجرايي روشهای برخي قانون اين.  است شده سازی پیاده(  ۲00۲ سال مصوب) اطلاعات امنیت مديريت

 .بیايد بوجود "پاسخگويي" مختلف سازمانهای در شوند مي باعث كه كشد مي تصوير به را سايبر امنیت
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 است، دولت گسترة در ای رايانه امنیت مديريت،  FISMAفدرال فیسما  ای رايانه امنیت مديريت مشخص هدف

 رایب راهكاری نیز و شوند هماهنگ يكديگر با اطلاعات سازی ايمن برای شده انجام تلاشهای همة شود مي باعث و

 صديقت قانون.  گردد ارائه دولت اطلاعاتي های سیستم از حفاظت جهت لازم كنترلهای حداقل پشتیباني و تهیه

 امنیتي حلهای راه انتخاب و سازند مي فراهم تدول برای پويايي و مؤثر حلهای راه تجاری محصولات كه كند مي

  .گردد مي واگذار تخصصي سازمانهای به خاص افزاری نرم و افزاری سخت

 ازیمستندس تهیه، خود سازمان حیطة در اطلاعات امنیتمي گويند كه رئیس هر سازمان بايد يك برنامه  ضمیما 

 يريتمد پیمانكاران توسط كارهايي كه جمله از باشد كه كلیه كارهای سازمان ای بگونه و اين برنامه  كند اجرا و

 :باشد زير موارد شامل بايد برنامه اين.  بگیرد بر در را شود مي

 به اطلاعات واقع غیرمجاز دسترسي چون دلايلي به است ممكن كه آسیبي میزان و مخاطرات متناوب ارزيابي -1

 شود.

 های هزينه كاهش به منجر  هستند؛ مخاطره ارزيابي فرآيند اساس بر :كه هايي روال و سیاستها تدوين -۲

 سازمان هر اطلاعاتي سیستم حیات چرخة در اطلاعات امنیت كه دهند مي اطمینان شوند؛ مي امنیتي راتمخاط

 و مديريت ادارة امنیتي استانداردهای و الزامات كه دهند مي اطمینان و است؛ شده گرفته درنظر كامل بصورت

 براورده مي شود. ريزی نامهرب

 اي سیستمها و امكانات، ها، شبكه برای كافي سطح در اطلاعات امنیت كردن فراهم برای فرعي طرحهای تهیة -3

 اطلاعاتي؛ سیستمهای گروههای

 هایستمسی كاربران ساير و پیمانكاران سازمان، كاركنان امنیتي آگاهي افزايش برای آموزشي های دوره برگزاری -4

 كنند؛ يم كار سازمان در كه اطلاعاتي

 رلهایكنت آزمودن شامل كه تجربیات، و روالها اطلاعات، امنیت سیاستهای اثربخشي متناوب ارزيابي وسنجش  -5

 باشد؛ يم فني و عملكردی مديريتي،

 و روالها، سیاستها، در نقائص جبران برای عملیات مستندسازی و ارزيابي اجرا، طراحي، برای فرآيند يك -6

 سازمان؛ اطلاعاتي امنیت عملكردهای

 و امنیتي؛ وقايع به پاسخ و گزارش شناسايي، برای روالهايي -7

 .سازمان اطلاعاتي های سیستم فعالیت تداوم از اطمینان برای روالهايي و طرحها -8


