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:ردک تقسیم کلی بـخش سه به می توان را الکـترونیکی جـنگ

سيگنال رصد اول بخش (SIGINT)  

الكترونيكي رصد  

مخابراتي رصد

 الكترونيكي ضدّ اقدام هاي دوم بخش (ECM) )الكترونيكي حمله )EA((

فريب يا اختلال راه از دشمن مـؤثر اسـتفاده كاهش يا جلوگيري

الكترونيكي  ضدّ ضدّ اقدامات سوم بخش (ECCM)

دوم بخش با مقابله



 :خلاصه
:تاس اصلی کارکرد پنج دارای رادار و است رادار الکترونیک جنگ در اصلی ابزار
اجسام حضور شناسايي 

اجسام ماهيت شناسايي

اشياء فاصله شناسايي

متحرك اجسام سرعت و حركت شناسايي

اجسام ردگيري

توضيح كه ورط همان  و است ردگيري و شناسايي بر الكترونيك جنگ اصلي مبناي اين بنابر 

  .است همراه آن مانند و فريب اختفا، اختلال، چون روشهايي با عمل اين گذشت آن



:سایبری جـنگ
:می گویند چنین سایبری جنگ از معمول تعریفی در•

 یا یاطلاعات بانکهای یا ارتباطاتی شبکه های یا رایانه ها علیه ملت-دولت یک اقدام•

  .هاآن انهدام یا تخریب اخلال، هدف با دیگر ملتی سخت افزاری و نرم افزاری سامانه های

)Clarke, Richard A. Cyber War, HarperCollins (2010)(

 .باشد اعدف برای تدافعی اقدامی یا جنگ شروع برای ابتدائی اقدامی می تواند اقدام این•

.گیرد شکل مخفیانه یا علنی صورتی به است ممکن اقدام این همچنین

•  

 اتیارتباط و اطلاعاتی نظامهای از بخشهایی نابودی یا تخریب  جنگ این در  گاهی•

  .می دهد روی مقابل طرف

  و دده روی ملی هویت سامانه مثل ملی اطلاعات سامانه یک در است ممکن نظامها این•

 خدمات رد حملات  مثل می دهد رخ کشور یک خدماتی نظامهای علیه حمله نیز گاهی•

یا می اندازد کار از را کشور یک بانکی نظامهای که

 تولیدی انهسام یا ثبت سازمان مثل خدماتی دستگاه یک خدماتی سامانه کردن ویروسی•

.فولاد کارخانه مثل تولیدی کارخانه یک در



:سایبری جـنگ

 فكيكت هم از را سايبري جنگ واژه كاربرد نوع سه تعريف اين از ابهام رفع براي 

:مي كنيم

سايبري سامانه هاي + واقعي جنگ :اول

معمولاً  و آنها از بخشهايي يا دريا و هوا زمين، تسخير همراه نوعاً واقعي جنگ 

 .دمي كنن مقاومت آن برابر در كه است افرادي كردن مجروح و كشتن با همراه

 و است ملي امنيت سطح در مي آيد حاصل جنگ اين در كه آسيبي اين بنابر

 را نآ از بخشي يا سرزمين آن كه طوري مي كند مخدوش را سرزمين يك حاكميت

.مي كند تصاحب و مي آورد در خود تسخير به

ًكنندگان مقاومت اسارت و جراحت قتل، و نظامي حمله با همراه كار اين معمولا 

 .است



:سایبری جـنگ

به يارتباطات و اطلاعاتي سامانه اي از آن، بر علاوه مي دهد، روي جنگي چنين كه گاهي 

  يلقب از جنگي هوشمند ابزارهاي مثل .مي كنند استفاده جنگي تسليحات عنوان

شده، تعيين اهداف به حمله براي هوشمند رباتهاي 

هوشمند، موشكهاي  

پهبادها، روي بر شده نصب بمبهاي  

آن مانند و زن نقطه اطلاعاتي ابزارهاي داراي تانكهاي و هواپيماها. 

در .دمي شو استفاده نيز فناورانه ابزارهاي از آن در كه است واقعي جنگي جنگ اين 

  .دمي شو شامل را فناورانه امور از گستره اي و يافته توسعه ابزارها جنگ نوع اين

شليك مكان و زمان در دستكاري امكان رايانه اي دستورات در تصرف با گاهي 

)سايبري حمله ضد( .مي آيد فراهم هسته اي يا دوربرد موشكهاي

قطف ندارد آن سنتي مفهوم با تفاوتي هيچ دفاع يا جنگ نوع اين كه است روشن 

.است شده پيشرفته تسخير و تخريب قتل، ابزارهاي



:سایبر جـنگ

مي كنيم تفكيك هم از سايبري جنگ در را كاربرد نوع سه:

واقعي جنگ بدون سايبري سامانه از بهره مندي :دوم

 آن در و است سايبري صورت به صرفاً بلكه نمي دهد روي فيزيكي صورت به اصلاً حمله گاهي 

 كار از و مي كنند حمله ور كشور يك رايانه اي سامانه هاي به سازمان يا كشور يك هكرهاي

  .مي دهند قرار هدف را آنها كاركرد در اخلال يا شبكه ها و رايانه ها تخريب يا انداختن

يك رايانه به ويروس يك ارسال طريق از بلكه موشك و بمب طريق از نه حمله حال، اين در 

 وجبم و مي گيرد صورت هسته اي سايتهاي يا برق نيروگاه هاي يا سدّها مثل حياتي زيرساخت

 .مي شود آنها اختلال يا انهدام

دولت سوي زا و سازمان يافته اگر ولي نمي شود تلقي جنگ كار اين باشد فرد يك كننده حمله اگر  

  .گويند سايبري جنگ را آن آنگاه باشد متخاصم

تهديد بلكه نيست سرزميني حمله صورت به ملي امنيت عليه تهديد مي دهد رخ واقعاً آنچه اما 

.است شورك يك هسته اي انرژي سايت يا برق شبكه مثل كشور يك حياتي زيرساختهاي عليه



:سایبری جـنگ

 عیدفا-جنگی راهبردهای از بخشی را سایبری جنگ راهبردهای دولتها از برخی•

 در .ه اندکرد تلقی هوایی و زمینی حملات مثابه به را سایبری حملات و می دانند خود

 راهبرد عنوان به ذیل امور سایبری جنگ باب در امریکا امنیتی راهبردهای از بخشی

  :است شده تلقی

حیاتی زیرساختهای علیه حملات از جلوگیری

سایبری حملات برابر در ملی آسیب پذیری کاهش

سایبری حملات ترمیم زمان و آسیب ها کاهش

:است استاکس نت ویروس تخریب از نوع این مثال مشهورترین•



اثرات و کشف و افشا :استاکس نت ویروس :عینی نمونه

و دش افشا كسپرسكي شركت وسيله به ٢٠١٠ ژوئن در استاكس نت ويروس 

.است بوده فعال ٢٠٠٥ سال از لااقل كه شد معلوم

سايبري حسلا از استفاده با امريكا كمك با اسرائيل كه شدند متوجه دنيا همه 

 را س نتاستاك ويروس و داشت را ما كشور حياتي زيرساختهاي تخريب قصد

 اخلال نطنز در مستقر سانتريفويژهاي كار در تا كرد طراحي كار اين براي

كند خارج دور از را آنها و كرده ايجاد

٢٠٠٩ سال اول نيمه در كه كرده اند زني گمانه خارجي تحليل گران از برخي 

 در اختلال از ناشي كه يافته كاهش درصد ٣٠ تا نطنز در اورانيوم سازي غني

 دلائل هب موقع آن در .شده اند خارج چرخه از كه بود سانتريفيوژهايي كاركرد

 تعداد يامريكاي دانشمندان فدراسيون توسط منتشره آمار طبق نامشخصي

 اطلاعات .است يافته كاهش عدد ٣٩٠٠ به عدد ٤٧٠٠ از سانتريفيوژها

.مي كرد تأييد را امر اين نيز ليكس ويكي از منتشره

است بوده راستا اين در سال آن در آقازاده استعفاي كه شده گمانه زني.



شمول گستره :استاکس نت ویروس :عینی نمونه

و بوده ايران كشور در فعاليتش درصد ٧٠ و آمده ويروس يك مي دهدكه نشان مشاهدات 

 فيمخ قرباني رايانه در را خود ويروس اين .بود عجيب ويروس ضد شركتهاي براي اين

.مي رسد هدفش به تا كرده حركت شبكه طريق از و مي كرد



نتایج  و اهداف :استاکس نت ویروس :عینی نمونه

هايدن لمايك ژنرال( سيا سازمان وقت رئيس از تلويزيوني كننده مصاحبه( 

 در رفته اربك پيچيده فناوري يكي مي كنيم نگاه امر دو به وقتي :مي پرسد

 اين اختس كه مي رسيم نتيجه اين به انگيزشي علل ديگري و ويروس اين

چيست؟ شما نظر .است بوده اسرائيل يا امريكا كار ويروس

 است هبند سوابق داراي كه كسي با :مي گويد احتمال اين به پاسخ در وي

 بدان هك اين به رسد چه( كند فكر سؤال اين به حتي كه نيست خوب اصلاً

)دهد پاسخ

 نتوانست ويروس اين وقت مقامات اظهارات طبق كه كرد نشان خاطر بايد

 و تموق دوره يك از پس و كند ايجاد نطنز سايت فعاليت در جدي اختلال

 با گرفت متصمي اسرائيل نهايت در و شد بيشتر نطنز در كار سرعت كوتاه

 از اننش كه كند ايجاد ما كار در جديدي توقف ما هسته اي دانشمندان ترور

.است نبوده كاملي موفقيت داراي استاكس نت عمليات كه دارد آن




