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:كردن هك

 نياز عبور رمز و كاربري نام كامپيوتري سيستم يك يا شبكه يك به ورود براي معمولاً كه آنجا از

 شكستن و كاربري نام يافتن با كامپيوتري سيستم يا شبكه يك به نامجاز دسترسي معمولاً است،

 لغت درHack .مي نامند »هكر« را آن فاعل و »كردن هك« كار اين به مي گيرد صورت عبور رمز
.است كردن پاره پاره معناي به انگليسي

 به را آن اطلاعات وبگاه يك يا سامانه يك يا كامپيوتري سيستم يك به نامجاز ورود با گاهي

.مي برند سرقت

  مي گيرند، اختيار در را آن صفحات وبگاه يك به نامجاز ورود با گاهي



:ها هكر انواع

:سياه كلاه هكر

 و شخصي اهداف غالباً و مي كنند نقض نيت سوء با را ارتباطات و اطلاعات امنيت سياه كلاه هكران

.كنند وارد صدمه اي ديگران به دارند قصد و دارند مالي

:سفيد كلاه هكر

 را وبگاه يا كهشب يا نرم افزار يا سامانه يا سيستم يك امنيتي فرج و خلل كه اين براي افرادي گاهي

 به يا نندك برطرف را آنها و بيابند را امنيتي مشكلات تا مي كنند هك به اقدام كنند، استخراج

 مثبت و قياخلا كارهاي كه هكرها، نوع اين به .كنند توصيه را اقداماتي و بدهند تذكراتي ذي نفعان

  .گويند اخلاقي هكر يا سفيد كلاه هكر مي دهند انجام

:خاكستري كلاه هكر

 يستمس يك آسيب پذيري كشف با غالباً  آنان .دارند قرار خاكستري هكرهاي گروه دو اين بين

 ارك اين براي چند هر است آسيب پذير آنها سيستم كه دهند هشدار آن صاحبان به مايلند

 قبال در هك مي دهند پيشنهاد سيستم ها صاحبان به هشدار اين از بعد گاهي ولي نشده اند استخدام

 آن لياص صاحب به را اشكال اين كه آن جاي به نيز گاهي .كنند برطرف را مشكل وجه دريافت

 چنين خود شخصي منافع براي آنان چند هر .مي كنند منتشر دنيا در را آسيب پذيري آن بگويند،

 در و ودهب اخلاقي غير ديگري سيستم به نامجاز ورود و دسترسي حال هر به ولي نمي كنند كاري

 سياه لاهك هكرهاي با فرقي نظر اين از و مي شود تلقي جرم و است قانوني غير كشورها از بسياري

.ندارند
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تغيير و جعل اخلال، تخريب، -٤

  .است محرمه مكاسب در غش و تدليس بحث به مربوط نيز جعل بحث

 كه باشد قراردادي ضمن در اگر .دارد ضمان باشد عدواني يد اگر نيز اخلال و تخريب بحث

 اشدب اماني يد و نباشد شرطي اگر ولي مي شود عمل شرط طبق باشد شده شرط آن در ضمان

  .ندارد ضمان



 نيز و  دهش تأييد شارع سوي از كه است عدواني يد ضمان براي عقلاء بناء اولاً امر اين دليل
 در و است آمده صنعتگر و لباس شوي ضمان باره در كه است رواياتي در اولويت دلالت

:جمله از دارد وجود نيز صحيح روايات آنها ميان

رَاهِيمَ  بْنُ  عَلِيُّ  -  عَنِ  سُئِلَ  :قاَلَ  ع اɍَِّ  عَبْدِ  أَبيِ  عَنْ  الحْلََبيِِّ  عَنِ  حمََّادٍ  نْ عَ  عُمَيرٍْ  أَبيِ  ابْنِ  عَنِ  أبَيِهِ  عَنْ  إِبْـ
.ضَامِنٌ  فَـهُوَ  فَـيُـفْسِدُ  يُصْلِحَ  أَنْ  عَلَى الأَْجْرَ  يُـعْطَى أَجِيرٍ  كُلُّ   قاَلَ  يُـفْسِدُ  الْقَصَّارِ 

 ستا ضامن است شده اجير كار اين براي كه لباس شور وقتي .است صحيح روايت سند
.است ضامن اولي طريق به دارد عدواني يد كه فردي

 عَنْ  الصَّبَّاحِ  أَبيِ  بْنِ  إِسمْاَعِيلَ  عَنْ  الحْكََمِ  بْنِ  عَلِيِّ  نْ عَ  عِيسَى بْنِ  محَُمَّدِ  بْنِ  أَحمَْدَ  عَنْ  أَصْحَابنَِا مِنْ  عِدَّةٌ  -
اَ إِنَّكَ فَ  أَغْرمِْهُ  قاَلَ  فَـيُحْرقِهُُ  الْقَصَّارِ  لىَ إِ  أَدْفَـعُهُ  الثَّـوْبِ  عَنِ  سَألَْتُهُ  :قاَلَ  ع اɍَِّ  عَبْدِ  أَبيِ   إِليَْهِ  دَفَـعْتَهُ  إِنمَّ

  .ليِـُفْسِدَهُ  إِليَْهِ  تَدْفَـعْهُ  لمَْ  وَ  ليُِصْلِحَهُ 
.است مجهول الصباح ابي بن اسماعيل چون است ضعيف روايت سند

 جبمو افساد كه دارد صراحت روايت ذيل در علت به استدلال .است روشن روايت دلالت
.است افساد مصاديق از جعل و اخلال و تخريت كه است روشن و است ضمان



 بَصِيرٍ  أَبيِ  عَنْ  انَ مُسْكَ  ابْنِ  عَنِ  يوُنُسَ  عَنْ  مُوسَى بْنِ  اسِ الْعَبَّ  عَنِ  محَُمَّدٍ  بْنِ  أَحمَْدَ  عَنْ  يحَْيىَ  بْنُ  محَُمَّدُ -
 ءٌ  شَيْ  عَلَيْهِ  فَـلَيْسَ  مَأْمُوʭً  كَانَ   إِنْ  قاَلَ  يُـهَريِقُهُ  أَوْ  مِلُ يحَْ  الَّذِي يَكْسِرُ  الجْمََّالِ  فيِ  ع اɍَِّ  عَبْدِ  أَبيِ  عَنْ 
  .ضَامِنٌ  فَـهُوَ  مَأْمُونٍ  غَيرَْ  كَانَ   إِنْ  وَ 

.است ضامن باشد عدواني يد اگر كه است اين روايت دلالت .است صحيح روايت سند-
 

مُْ  ع آʪَئهِِ  عَنْ  أبَيِهِ  عَنْ  محَُمَّدٍ  بْنِ  جَعْفَرِ  عَنْ  رُوِّينَا- َّĔَأَوْ  أَخْطئَُوا سَدُوهُ أَفْ  مَا الصُّنَّاعُ  يَضْمَنُ  قَالُوا أ 
مُْ  ادَّعَوْا إِنْ  وَ  ϥَِجْرٍ  عَمِلُوا إِذَا تَـعَمَّدُوا َّĔََِجْرٍ  بَلْ  الْمَتَاعِ  أَصْحَابُ  قاَلَ  وَ  أَجْرٍ  بغَِيرِْ  اعَمِلُو  أϥ  ُفاَلْقَوْل 

لْبـَيِّنَةِ ʪِ  أَنْـفُسِهِمْ  عَنْ  الضَّمَانِ  إِسْقَاطُ  الْمُدَّعِينَ  عَلَى وَ  أَيمْاĔَِِمْ  مَعَ  الْمَتَاعِ  أَصْحَابِ  قَـوْلُ 
.است منضا باشد داشته افسادي عمداً كسي اگر كه دارد  دلالت روايت .است مرسله روايت

 مَا يُضَمَّنُ  وَ  رُ يُـعَزَّ  وَ  يُـقْطَعْ  لمَْ  الْمَرْعَى مِنَ  غَنَماً  سَرَقَ  مَنْ  :قاَلَ  ص اɍَِّ  رَسُولَ  أَنَّ  ع عَلِيٍّ  عَنْ  وَ -
 .أَفْسَدَ  وَ  سَرَقَ 

.است ضامن باشد داشته عدواني يد كسي اگر كه دارد  دلالت روايت .است مرسله روايت

.ندارد مستقلي بحث نيز تغيير عنوان كه گفتيم قبلاً-



 :كرد بحث مي توان سطح دو در را بعدي مباحث
 )حقوقي يا حقيقي شخص( سازماني و فردي بحث سطح در اول
ملي دفاع بحث سطح در دوم

:ملي دفاع سطح در-
 يك ويس از يا شود انجام جاسوس يا دشمن سوي از كه حيث اين از مباحث كليه كه آنجا از

 را نيكيالكترو دفاع و جنگ بحث بايد ابتدا لذا دارد متفاوت كاملاً احكامي عادي شهروند
  .گردد توصيف بهتر آينده در مباحث تا كنيم روشن

 به بهضر قصد به و جاسوس يا دشمن سوي از اگر جعل و اخلال، تخريب، نامجاز، دسترسي
 سوي از وقتي دارد عناوين اين با متفاوت كاملاً احكامي گيرد صورت كشور امنيت

  .گيرد صورت سازماني عليه يا ديگر شهروندي عليه شهروندي

: جعل و اخلال تخريب، نامجاز، دسترسي بحثهاي
  و است الكترونيك دفاع مباحث در داخل شود انجام جاسوسان و دشمنان سوي از اگر
 جرم كي باشد عمد به و گيرد صورت ديگر شهروندي عليه عادي شهروند يك سوي از اگر

 و شخصي دفاع بحث در و است مدني
 هواً س اگر و مي شود بحث آن از سازماني دفاع از بحث در گيرد صورت سازماني عليه اگر

  .كنيم بحث آن ضمان باره در بايد گيرد صورت

 



مجازی فضای در ملی امنیت تهدیدهای

جنگ :اول

سایبری جنگ -١
... و مخرب ویروسهای ارسال با کشور یک حیاتی زیرساختهای و ها سیستم نابودی -
خدمات رد حملات -
نظام یک کارگزاران و شهروندان اطلاعات سرقت و ملی اطلاعات سرقت -
مخالفان بسیج و سازی شبکه -
الکترونیکی جاسوسی -
... و اسده و فرودگاهها و هوایی نیروی و پادگانها مثل کشور یک امنیتی اطلاعات هک -
شبکه شنود -
شبکه و افزار نرم افزار سخت تخریب و اخلال-

جنگ الکترونیکی -٢
پهباد بدون سرنشین-
استفاده برای دیده بانی و آدرس دهی بمبارانی -

جنگ رسانه ای -٣

تروریسم :دوم  
جاسوسی :سوم

 



:الکترونیکی ملی دفاع

:مجازی فضای در ملی امنیت مفاهیم )الف

:اطلاعات امنیت -١
محرمانگی -
تمامیت -

دسترس پذیری -  

:شبکه و ارتباطات امنیت -٢

مجازی فضای در ملی امنیت تدابیر )ب
پیشگیری-
شناسایی-
واکنش-
حمله-




