
نيكيامنيت فضاي مجازي و دفاع الكترو
جلسه چهل و شش

احكام امنيت فضاي مجازي: فصل سوم
٩٦/٩/٩



امنیت -
مجازی فضای امنیت -
ملی امنیت تهدیدهای -

جنگ :اول
الکترونیکیجنگ  -١

مقدمه

میدان جنگ        

سلاح های جنگی       

موشکهای بالستیک

موشکهای کروز

جنگ سایبری -٢

رسانه ایجنگ  -٣
تروریسم: دوم
جاسوسی :سوم



:كروز موشك هاي 
  شونده هدايت محرك موتور يك داراي -١
  زميني نقطه زني امكان -٢
  بزرگ سرجنگي هاي حمل به قادر -٣
 حركت طول در مسير تغيير امكان -٤
خود مسير بيشتر در ثابت سرعتي داراي -٥

  صوت مادون سرعتهاي•
)صوت سرعت برابر تقريباً =ماخ(  ماخ پانزده تا پنج از( صوت مافوق•

مي ماند مخفي دشمن رادارهاي ديد از كه طوري كنند حركت پايين ارتفاعي در -٦
دريا يا هوا يا زمين از پرتاب امكان -٧
مي كنند دنبال را هوايي و دريايي  زميني، اهداف -٨
  متفاوت بردهاي داراي -٩

  ،)كيلومتر ٣٠٠ تا( كوتاه برد•
  ،)هزاركيلومتر از كمتر( متوسط•
  )كيلومتر هزار از بيش( بلند•
)برد كيلومتر هزار ١٨٢ با slam كروز موشك( قاره اي بين•

https://en.wikipedia.org/wiki/Cruise_missile)



موشك كروز ايراني صاعقه 

ثانيه بر متر ٣٠٦ سرعت•
  كيلومتري ٣٠٠ برد•
كيلوگرمي ٥٠٠ جنگي سر•
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 تارتباطا و اطلاعات فناوري پيشرفت با تغييرات اين كنار در اما

 شامل بعدي چند نظام و گرديد ديگر تحولي دچار جنگي سلاحهاي

 و ناختيش علوم پيشرفت از ناشي عمدتاً كه شد شامل را پيچيده نظامهاي

 .بود ارتباطات و اطلاعات عصر از حاصل ارتباطاتي

 ناي اثر بر كه بود دستگاه هايي جمله از مكاني ردياب و ژيرسكوپ

  :ممي پردازي اختراعات اين معرفي به اينك .شدند اختراع پيشرفت ها



  :ژيرسكوپ )ج
 ورمح مي تواند و مي رود بكار حركت جهت حفظ و اندازه گيري براي وسيله اي ژيرسكوپ

 ركتهاييح دچار بيروني محورهاي اگر حتي دارد نگه ثابت جهتي در ثابت طور به را خود دروني
 تكانه ها معليرغ بتوانند كشتي ها و هواپيماها و موشك ها شد موجب دستگاه اين اختراع .شوند

.كنند مديريت را خود مسير تغيير يا كنند حركت ثابتي مسير در
 شكل در را الكترونيكي ژيروسكوپ يك و معمولي ژيرسكوپ يك مي توانيد نمونه عنوان به
:كنيد مشاهده ذيل

 از استفاده با تاس آردوينو نام با كامپيوتري كيت يك به متصل كه الكترونيكي ژيرسكوپ
 برعهده را خارجي دنياي در اشياء كنترل و تأثير قابليت فعال سازها و سنسورها و نرم افزار يك
.مي رود بكار حركتي رديابهاي و ترموستات ربات، چون اشيائي ساخت براي و دارد



)GPS( مكاني موقعيت ياب دستگاه )د
  يا GPS دستگاه ساخت روبرو تحول با را جنگي سلاحهاي كه دستگاه هايي از ديگر يكي

 رديابي قابل زمين روي اتفاقات از بسياري دستگاه اين از استفاده با .است مكاني ياب موقعيت
 قعيتمو ماهواره اولين .گرفتند قرار زمين مدار در منظور اين به كه شد ماهواره هايي وسيله  به

 منظور اين به زمين مدار بر ماهواره ٢٤ نصب با .گرفت قرار زمين مدار بر ١٩٧٨ سال در ياب
 ٢٤ ورط به زمين كره روي بر بعدي سه و دوبعدي مكاني موقعيت رديابي امكان ١٩٩٥ سال تا

  .آمد فراهم ساعته



)GPS( مكاني موقعيت ياب دستگاه )د
:مي رود بكار شيء يك جغرافيايي موقعيت تعيين براي ذيل مراحل

 و تموقعي مكان، باب در اطلاعاتي همراه به را راديويي امواج سيگنال هاي ماهواره ها ابتدا در
 رعتس معادل سرعتي با سيگنال ها اين .مي كنند ارسال نظرشان مورد نقطه به خودشان، زمان

  گيرنده دستگاه مدتي از پس .مي كند حركت هدف سمت به )ثانيه بر هزاركيلومتر ٣٠٠( نور
GPS چهار از دبتوان اگر گيرنده اين  .مي كند دريافت را سيگنال ها اين دارد قرار زمين روي كه 

 ورتص به را خود موقعيت مي تواند گاه آن كند دريافت را اطلاعات اين همزمان طور به ماهواره
.كند تعيين سه بعدي



)GPS( مكاني موقعيت ياب دستگاه )د
 امانه هايس به پيام صورت به را آن كرد، تعيين را خود موقعيت موقعيت ياب دستگاه وقتي 

 ردف همراه تلفن به را اطلاعات آن مي توانند همراه سامانه هاي مي كند ارسال همراه اپراتورهاي
 ثابت اهايستگ در رايانه اي به امن شبكه طريق از يا حركت در مكاني اطلاعات كننده تقاضا
 تحليل و تجزيه مورد را نظر مورد مكاني اطلاعات GIS نرم افزارهاي از استفاده با تا كنند ارسال

 ختيارا در و كنند پردازش را اطلاعات اين مختلف انحاء به مي توانند نرم افزارها اين .دهند قرار
  .دهند قرار ديگر سامانه هاي يا سخت افزارها نرم افزارها،



)GPS( مكاني موقعيت ياب دستگاه كاربردهاي )د

  .است نظامي و انتظامي تجاري، عادي، كاربردهاي داراي اطلاعات اين

عادي كاربردهاي:
  .ندبياب را آنها شدند گم كه صورتي در تا مي كنند وصل آلزايمر داراي افراد به را آن-
  .مي كنند وصل حيوانات گردن به-

تجاري كاربردهاي:
  جاده اي مقاصد به هدايت براي ماشين ها داشبورد در نصب-

انتظامي كاربرد:
اروپا اتحاديه در ماشين ها سرعت رصد براي است ماشيني ردياب هاي-
سرقت كشف براي ماشيني ردياب هاي-
هواپيما و كشتي ناوبري-



)GPS( مكاني موقعيت ياب دستگاه كاربردهاي )د

تساخ در اصلي ابزارهاي از يكي مكاني موقعيت ياب دستگاه امروز :نظامي كاربردهاي 
 كمك و است بزرگي مزيت ابزار اين نظامي كاربردهاي در است نظامي سازوبرگ هاي

  .برسند اهدافشان به دقيق طور به موشكها و جنگي سلاحهاي تا مي كند
 در زمين وير كه مكاني موقعيت ياب دستگاه هزار از استفاده با امريكا ارتش كه شده گفته-

.درآورد پاي از را عراق ارتش روز چهار ظرف شد موفق داشت اختيار
ه ايهست شيميايي، بيولوژيكي، تخريبي، سرجنگي با كروز موشك هاي سامانه هاي-
  فضايي صنايع در موشكي سامانه هاي-

 ربط است ارتباطات و اطلاعات فناوري نوعي كه فناوري اين كاربرد كه است روشن-
دارد كشورها ملي امنيت به مستقيمي



)جنگال( الكترونيكي جنگ -١

  .است مربوط الکترونیک جنگ مفهوم به جنگی ابزارهای در دیگر تغییر
 امواج آن در جنگی ابزارهای که می شود گفته جنگی به :)جنگال( الکترونیک جنگ

  .هستند شده راهبری انرژی مولدهای و الکترومغناطیسی
 مواجا با که را رادارها مثل ابزارهایی که می کنند سعی جنگ طرف دو جنگ نوع این در گاهی

 اطلاعات مندش جنگی اداوات سرعت و موقعیت از تا گیرند بکار می کنند کار الکترومغناطیسی
 دشمن رادار همشاب ابزارهایی از استفاده با که می کند سعی دشمن مقابل در .آورند بدست کافی

.بیاندازد کار از را
 و هارادار رادیویی، امواج یعنی جنگ این در اصلی ابزار ببینیم باید چیز هر از قبل پس

.می کنند کار چگونه و چیستند شده راهبری انرژی مولدهای



)جنگال( الكترونيكي جنگ -١

رادارها )الف

 با دارد فيضعي بينايي حس كه دليل به خفاش چون جانوراني و بودند طبيعت در رادارها اولين

 اهداف اب را خود فاصله مي تواند امواج اين بازتاب و خودش گوش با مناسب صوتي امواج توليد

 به اي كند اجتناب آن از دارد قرار آن در كه موقعيتي به توجه با و كند درك خود راه موانع و

  .مي كنند ايفا را نقشي چنين نيز رادارها  .كند حمله آن سمت

 

r3.swf



)جنگال( الكترونيكي جنگ -١

رادارها )الف

 مچونه اشيائي رديابي براي ابزاري رادار .دارند اساسي نقشي رادارها الكترونيكي جنگ در

 زاويه، وقعيت،م تا مي كند كار راديويي امواج از استفاده با كه است موشك هواپيما، كشتي، ماشين،

 و ظرن مورد شيء به راديويي امواج ارسال با رادار .كند تعيين را شيء يك سرعت و عمل، شعاع

 و كشف نظر مورد شيء از را اطلاعاتي مي تواند امواج اين بازگشت زمان و نوع اندازه گيري

:شامل رادار .كند مخابره

  )ويوميكرو( ريزموج يا راديويي محدوده در الكترومغناطيسي امواج كننده توليد :فرستنده -١

 برخورد از پس امواج بازتاب دريافت :گيرنده -٢

آنتن -٢

اشيا مشخصات تعيين براي پردازنده يك يا سنج زمان -٣

نمايش صفحه -٥

 آن به برخورد با و مي شود پرتاب نظر مورد شيء سمت به فرستنده از راديويي امواج
  .دهد بدست ديگر امور و شيء آن سرعت و محل باره در اطلاعاتي تا بازمي گردد

ÑÇÏÇÑ.swf



)جنگال( الكترونيكي جنگ -١

 هوا، زمين، از ينسرنش بدون يا باسرنشين عاملهاي وسيله به مي توانند الكترومغناطيسي امواج
 دارايي ها ديگر و انسانها و رادارها ارتباطاتي، سيستمهاي مي توانند و شوند بكارگرفته فضا و دريا

  .گيرند هدف را
 از امواج این .شده ایم احاطه الکترومغناطیسی امواج از مجموعه ای با کنونی دنیای در ما

 متقابل أثیرت هم بر و موجودند هم با که می آیند پدید مغناطیسی و الکتریکی میدان دو ترکیب
 زندگی رد که است پدیده هایی تمامی عهده دار گرانشی نیروی و الکترومغناطیسی امواج .دارند

 این و می آید دپدی مغناطیسی نیروی اتم در الکتریکی نیروی تحقق با .می افتد اتفاق ما روزمره
 به سیالکترومغناطی نیروی طبیعت در .است الکترومغناطیس نیروی پیدایش موجب خود

 و تهالکتریسی حرکت جهت دو هر بر عمود فضا در آن پیدایش جهت و درمی آید موج صورت
 :عمودند هم بر نیز دو آن که حالی در است مغناطیس

https://upload.wikimedia.org/wikipedia/commons/a/ad/Electromagneticwave3Dfromside.gif



 چه هر ييعن دارند معكوس نسبت هم با كه هستند فركانس و موج طول داراي  الكترومغناطيس امواج
 متر با كه ندگوي موج طول را قله دو بين فاصله  .بالعكس و است كمتر فركانس باشد بزرگتر موج طول

 يريگ اندازه هرتز با كه گويند فركانس را زمان واحد در دره و قله تكرار تعداد و .مي شود اندازه گيري
.مي شود انجام ثانيه يك در موج برگشت و رفت يك يعني هرتز يك .مي شود

)٩١٠/ متر يك =نانومتر يك( است نانومتر ٤٠٠ بنفش رنگ موج طول و متر نانو ٧٠٠ قرمز رنگ موج طول
)١٢١٠=ترا( .است تراهرتز٧٠٠ بنفش نور فركانس و تراهرتز ٤٥٠ قرمز نور فركانس مقابل در
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