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:یممی کن تفکیک هم از سایبری جنگ در را کاربرد نوع چهار:سایبری جـنگ

جنگي تسليحات عنوان به سايبري سامانه هاي + واقعي جنگ :اول

شده، تعيين اهداف به حمله براي هوشمند رباتهاي  

هوشمند، موشكهاي  

پهبادها، روي بر شده نصب بمبهاي  

 مسلح پهبادهاي  

)امريكايي MQ-9 درو ماشين ايراني، كرار(

زن نقطه اطلاعاتي ابزارهاي داراي تانكهاي و هواپيماها 

و ...  



:سایبری جـنگ -٢

 بدون -ياتيح زيرساختهاي مثل فيزيكي تخريب يك براي سايبري سامانه از استفاده :دوم 

واقعي جنگ

تنيس سرزميني حمله صورت به ملي امنيت عليه تهديد مي دهد رخ واقعاً آنچه اما 

 سايت يا رقب شبكه مثل كشور يك حياتي زيرساختهاي عليه تخريبي تهديد بلكه

.است كشور يك هسته اي انرژي

سايبري جنگ نوع اين در توجه قابل راهبردهاي:

حیاتی زیرساختهای علیه حملات از جلوگیری

سایبری حملات برابر در ملی آسیب پذیری کاهش

سایبری حملات ترمیم زمان و آسیب ها کاهش

  استاکس نت ویروس :عینی نمونه یک مرور



کارکرد نحوه :استاکس نت ویروس :عینی نمونه

پورت يك طريق از كه بود شده طراحي طوري استاكس نت USB شخصي رايانه هاي وارد 

 برسد سخت افزار يك از خاص نوعي به شبكه طريق از كه شده ريزي برنامه طوري و شده

 كرد اپيد اگر و بماند ساكت نكرد پيدا را آن اگر .كند اعمال آن روي خاص مديريتي و

 آنها ارك در اخلال موجب سانتريفيوژها چرخشي موتور سرعت تغيير با و شود عمل وارد

 خود اختفاي با ويروس ولي مي كرده نگاه كننده كنترل صفحه به اپراتور كه حالي در .شود

.است مي رسيده نظر به عادي چيز همه نتيجه در نمي گذاشته جاي به ردي



کارکرد نحوه :استاکس نت ویروس :عینی نمونه

آن و بود شده طراحي خاصي هدف براي استاكس نت :)لنگنر( آلماني استاد يك 

 معيني مشخصات داراي كه كند پيدا را خاص PLC قطعه يك بتواند كه بود اين هدف

 يگريد اجزاء و بوده خاصي تنظيمات داراي و مي كرده كار خاصي تأسيسات در و بود

 و ي شودم استفاده آن از دنيا همه در كه فركانس مبدلهاي مثل بوده متصل بدان نيز

 را نيايرا سانتريفيوژهاي كه را موتور آن سرعت تا است دهنده حركت موتور يك

.كند كنترل درمي آورد حركت به



ردکارک نحوه :استاکس نت ویروس :عینی نمونه

ولپ يا عبور رمز يا هويت دزدي براي ويروس يك استاكس نت 

 نوعي لدنبا به رايانه ها يك به يك بين در خزش با بلكه نبود

 اتتجهيز قطعه يك از خاصي نوع از كه بود صنعتي عمليات

SIEMENS نام به مي كرد استفاده S7-300 قطعه اي كه 

 قطعه اين كاركرد .بود رايانه اي منطق كنترل براي برنامه پذير

  آن به و است كار خاتمه يا شروع براي صنعتي ادوات به دستور

PLC مي گويند.  

طوطخ كنترل جمله از دارد كارآيي بسيار صنايع در قطعه اين 

 از،گ و نفت لوله هاي راهنما، چراغهاي كنترل صنعتي، توليد

  .هسته اي تأسيسات و برق تأسيسات

1.mp4



کردکار نحوه :استاکس نت ویروس :عینی نمونه

نام به نرم افزاري برنامه يك (step 7) 

 شركت سوي از PLC كنترل براي

 يك واسطه به كه مي شد عرضه زيمنس

 ويندوز عامل سيستم dll  اجرايي فايل

  .مي شد مديريت

فايل يك حقيقت در ويروس اين 

 نگاه پنهان را خود كه بود dll  مضاعف

 برعهده را PLC مديريت و مي داشت

.مي گرفت



استاکس نت ویروس :عینی نمونه

آژانس ناظران :است آمده خارجي گزارشهاي از برخي در 

 دو ات هزار بين كه كرده اند گزارش اتمي انرژي بين المللي

 خارج طنزن سايت صحنه از نامعلومي دلائل به سانتريفيوژ هزار

  نتاستاكس كه شد نتيجه گيري چنين امر اين از .شده اند

  .كند وارد را صدماتي شده موفق

كه شد معلوم استاكس نت ويروس معكوس مهندسي با 

 سايت در آن اداوات و كارخانه از خوبي شناخت آن طراحان

.داشته اند نطنز



استاکس نت ویروس :عینی نمونه

و وسوير اين معكوس مهندسي با حاضر حال در معتقدند كارشناسان 

 و كرده مجهز را آن كه است فراهم امكان اين آن، كدهاي دانلود

 هدفگيري ديگر نقطه اي هر به را آن مجدد، سازي آماده با سپس

.كنند

وعن اين تجويز معناي به طبيعي صورتي به ويروس اين با حمله 

.بود كشورها ديگر سوي از عمليات



:سایبری جـنگ -٢

ظرن به .است نظر اختلاف بدانیم واقعی جنگ را دوم نوع این که این حال هر در 

 در جز و است منفرد بمب گذاری یک مثل حملات نوع این اثرات که می رسد

  .نمی گردد تلقی واقعی جنگ گردد اول قسم به ملحق که مواردی

ستا شده اطلاق سایبری جنگ تخریب نوع این به کاربردها از بسیاری در اما 

.می دهد رخ متخاصم دولتهای بین نوعاً  چون



:سایبری جـنگ -٢

مي كنيم تفكيك هم از سايبري جنگ در را كاربرد نوع چهار:

خدماتی الکترونیک سامانه های در اخلال :سوم نوع•

 به را عمومی خدمات که سامانه هایی در اختلال ایجاد با کشوری که آنست•

  .بیاندازنند کار از را سامانه ها این می دارد، عرضه دیگر کشوری شهروندان

خدمات در اختلال یا کندی ایجاد برای سامانه ها کردن ویروسی

خدمات ردّ  حملات



:سایبری جـنگ -٢

مي كنيم تفكيك هم از سايبري جنگ در را كاربرد نوع چهار:

جاسوسی و ملی اطلاعات سرقت :چهارم نوع•

 که این بدون گیرد اختیار در را حمله مورد کشور از اطلاعاتی صرفاً  که آنست •

  :دهد شکل اختلالی یا تخریب

 در آنچه مثل شهروندان همه از جاسوسی با کشور یک ملی اطلاعات سرقت مثل•

 جاسوسی سازمانهای به اطلاعات واگذاری و می دهد رخ تلگرام در حاضر حال

 .اسرائیل مثل متخاصم دولتهای

 برای  که (GPS) مکانی موقعیت سنجه نظام دارای جاسوسی هواپیماهای مثل•

  .درآید پرواز به دیگر دولتی سرزمین روی بر اطلاعات جمع آوری

 بلکه یستن جنگ حقیقی معنای مسلماً  شود گفته جنگ نیز حملات نوع این به اگر•

.است شده محقق جاسوسی نوعی سوم قسم این در




