
نيكيامنيت فضاي مجازي و دفاع الكترو
جلسه پنجاه و چهار

احكام امنيت فضاي مجازي: فصل سوم
٩٦/١٢/١٧



امنیت -
مجازی فضای امنیت -
ملی امنیت تهدیدهای -

جنگ :اول
جنگ الکترونیکی -١

جنگ سایبری -٢

نرمجنگ  -٣
تروریسم: دوم
جاسوسی :سوم



:یممی کن تفکیک هم از سایبری جنگ در را کاربرد نوع چهار:سایبری جـنگ

جنگي تسليحات عنوان به سايبري سامانه هاي + واقعي جنگ :اول نوع

 حياتي ايزيرساخته مثل فيزيكي تخريب يك براي سايبري سامانه از استفاده :دوم نوع- 

واقعي جنگ بدون

خدماتی الکترونیک سامانه های در اخلال :سوم نوع

جاسوسی و ملی اطلاعات سرقت :چهارم نوع



:نرم جـنگ -٣

نوع ود اين تعريف .مي كنند تقسيم نرم و سخت نوع دو به را جنگ كلي طور به 

  .است نرم قدرت و سخت قدرت نوع دو تعريف فرع جنگ

براي اقتصادي و نظامي ابزارهاي بكارگيري توانايي از عبارتست سخت قدرت 

 است سخت قدرت داراي كه كشوري معمولاً .خواسته هايش به ديگر كشوري اجبار

 به يا نظامي حمايت به قول سو يك از يعني .مي كند پيشه هويج و چماق سياست

 يسو از و مي دهد بين المللي همكاري و اقتصادي تحريم هاي تجاري، موانع رفع

 حريمت يا و نظامي حمله با سرسپردگي عدم صورت در كه مي كند تهديد ديگر

.شد خواهد مواجه اقتصادي



:نرم جـنگ -٣

سياسي ،فرهنگي ابزارهاي كاربست توانايي از عبارتست نرم قدرت مقابل، در 

 ميل با كشور آن كه طوري ديگر كشوري همكاري جذب براي اجتماعي و

 وقتي نرم قدرت .مي خواهد نرم قدرت صاحب كه بخواهد را همان خودش

 صاحب رفتار و ارزشها آرمانها، باورها، هدف، جامعه افراد كه است اثربخش

 نرم قدرت .شوند آن مجذوب و دهند ترجيح خودشان وضع بر را نرم قدرت

 باشند هداشت وازنش امور آن به نسبت هدف جامعه افراد كه است بي اثر وقتي

  .كنند انزجار ابراز امور آن از و

هنجاري امري سخت قدرت و توصيفي امري نرم قدرت ناي جوزف نظر به 

.است



:نرم جـنگ -٣

متوقع نتايج و اثرات ديگر سابق جهان در سخت قدرت كه فهميده اند كشورها 

 .هدنمي د بدست خارجي سياست در را نظرشان مورد اهداف و نياورده ببار را

 ي تواندم رسانه و شبكه سازي و بين المللي همكاري هاي تقويت قدرت عوض در

 .دهد بدست نظرشان مد سازي جريان براي ابزاري

از رمؤثرت ديگران با قدرت« است گفته نرم قدرت عبارت مبدع ناي جوزف 

 اوتمتف افراد بين در عبارت اين از درك حال عين در »است برديگران قدرت

 تقدر شاخص هاي شناخت براي را متفاوتي مؤلفات محققي وهر است بوده

 .است كرده معرفي نرم



نرم قدرت:نرم جـنگ -٣

شده برشمرده نرم قدرت براي مؤلفه ١٣ گذشته سال در تحقيق يك در طبق 

  .آمده در ذهني و عيني كلي عنوان دو قالب در مؤلفات اين .است

طريق از ذهني مؤلفات و آمده بدست آماري پژوهش هاي با عيني مؤلفات 

است آمده بدست نظرسنجي

دسته بندي عنوان٧ قالب در ذهني مؤلفات و عنوان ٦ قالب در عيني مؤلفات 

.است شده



:نرم قدرت عيني مؤلفات -٣



:نرم قدرت عيني مؤلفات -٣

 رجذبد توانايي دانشگاه ها، كيفيت شاخص اين در .است تكميلي تحصيلات بر شاخص اين تمركز

مي شود اندازه گيري دانشگاهي، انتشارات سهم و خارجي، دانشجوي



:نرم قدرت عيني مؤلفات -٣

 در عضويت چون اموري شاخص اين در .است است المللي بين همكاري هاي بر شاخص اين تمركز

ودمي ش اندازه گيري خارجي، كشورهاي در مأموران تعداد و خانه ها، سفارت تعداد بين المللي، سازمان هاي



:نرم قدرت عيني مؤلفات -٣

.تندهس مؤلفه اين شاخص هاي از مقررات تنظيم چارچوب نوآوري، توانايي كار، و كسب مدل در جذابيت



:نرم قدرت عيني مؤلفات -٣

 و نقاشي اينمايشگاه ه و موزه موسيقي، ورزشي، استعدادهاي سينمايي، و تلويزيوني محصولات

.هستند مؤلفه اين شاخص هاي از معماري سبك عكس،



:نرم قدرت عيني مؤلفات -٣

 اين شاخص هاي جمله از مجازي فضاي سياست هاي فناوري، شركت هاي ديجيتالي، شهرك هاي

>هستند مؤلفه



:نرم قدرت عيني مؤلفات -٣

.هستند مؤلفه اين شاخص هاي جمله از برابري مردم سالاري، بشر، حقوق مدني، آزادي هاي



:نرم قدرت ذهني مؤلفات -٣

 خوراك

 فناوري محصولات

 مهرباني

 فرهنگ

 لاكچري(لوكس كالاهاي(

 خارجي سياست

 زيست پذيري



:نرم قدرت -٣

ايران اسلامي جمهوري نرم قدرت اصلي مؤلفات -

 السلام عليه الرضا موسي بن علي هشتم امام مقبره زيارتگاه

 ستيزي ظلم و ستيزي استكبار

 و ماهواره ، موشك( فناوري پيشرفتهاي ...(

 آن از باقيمانده آن باستاني آثار و تمدني پيشينه

 اسلامي ايراني سبك معماري

 اسلامي علوم در حوزوي تحصيلات

 فارسي زبان و خط

 درمان و سلامت حوزه در كارآمدي




