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:امنیت

 می توان وقتی آنگاه ،d با را خطر و a با را دارایی و دهیم نشان S کلمه با را امنیت اگر

:نوشت

Sad

  امنیت حالت در d چون صدماتی یا خطرها از a چون آسیب پذیری و ارزشمند دارایی هر که

S باشد محفوظ آنها از و مقاوم آنها برابر در یعنی باشد.  

.می نامیم »امنیتی تدابیر« می گیرد صورت امنیت ایجاد برای که اقداماتی

:فضای مجازیامنیت 

مقاومت سخت افزارها، محفوظ بودن و امنیت فضای مجازی عبارتست از «

»  .نرم افزارها، شبکه، اطلاعات، خدمات و کاربران در برابر تهدیدهای فضای مجازی



ملی امنیت تهدیدهای

جنگ :اول

تروریسم :دوم

جاسوسی :سوم



مجازیامنیت ملی در فضای تهدیدهای 

جنگ :اول

جنگ الکترونیکی -١
رادارها و ضد رادارهای پارازیتی-
دارای بمب الکترومغناطیسیموشکهای -
پهباد بدون سرنشین-
دیده بانی و آدرس دهی بمبارانی-
جنگنجورباتهای -
-...

سایبری جنگ -٢
... و مخرب ویروسهای ارسال با کشور یک حیاتی زیرساختهای و ها سیستم نابودی -
خدمات رد حملات -
نظام یک کارگزاران و شهروندان اطلاعات سرقت و ملی اطلاعات سرقت -
مخالفان بسیج و سازی شبکه -
 سدها، فرودگاهها، هوایی، نیروی پادگانها، مثل کشور یک امنیتی اطلاعات هک -

... و رسانی آب و برق رسانی شبکه های نیروگاه ها،
شبکه شنود -
شبکه و افزار نرم افزار سخت تخریب و اخلال -

رسانه ایجنگ  -٣



:الکترونیکی ملی دفاع

:مجازی فضای در ملی امنیت مفاهیم )الف

:اطلاعات امنیت -١
محرمانگی -
تمامیت -

دسترس پذیری -  

:شبکه و ارتباطات امنیت -٢

مجازی فضای در ملی امنیت تدابیر )ب
پیشگیری-
شناسایی-
واکنش-
حمله-



:مقدمه

 يهواي نيروي شد، منتشر آمريكا فلوريداي دانشگاه توسط ١٩٩٧ سال در كه گزارشي در

 شناسايي جهت را آواكس شناسايي هواپيماي فروند ٥ تعداد ١٩٨٠ سپتامبر در آمريكا،

 عوديس عربستان به عراق، ارتش به آن ها اطلاع رساني و ايران هوايي نيروي هوايي عمليات هاي

 به مربوط اطلاعات انتقال در آمريكايي ها مستقيم كمك با ٤ كربلاي عمليات .كرد منتقل

 دست هب ماهواره اي تصاوير و آواكس جاسوسي هواپيماهاي توسط كه ايراني ها نظامي تحركات

  .شد متوقف خودي، نيروهاي سنگين تلفات با و ابتدايي ساعات همان در بود، آمده

(http://www.seratnews.ir/fa/news/242829/)



:جنگ میدان

  .است بوده متفاوت گونه سه تاریخ ابتدای از جنگ میدان

 ه،نیز شمشیر، چون سرد سلاحی دارای که فرد چند یا دو بین رودررو حالت در جنگ :اول

 بودند، آن مانند و منجنیق تیرکمان،

 ربار،تی تفنگ، همچون جنگی سلاحهای برد با که میانی فاصله با میدانی در جنگ :دوم

 و بنص کشتی و هواپیما تانک، ماشین ، در که موشک و بمب و توپ خمپاره انداز، گلوله های

  .گردید تبدیل می شد استفاده

 قاره و تیکبالس موشکهای چون ابزاری از استفاده با زمین کره کل گستردگی به جنگ :سوم

 نقطه ای هر به نرسید قابلیت می شوند، حمل آن مانند و کشتی هواپیما، ماشین، وسیله به که پیما

.گردید مکانی محدودیت گونه هر فاقد جنگ میدان عملاً  و .دارند را زمین کره از



: جنگی سلاح های

  :است شده چشمگیر تحولات دچار تاریخ طول در نیز جنگی سلاحهای

یقمنجن نهایتاً  و تیروکمان، نیزه، شمشیر، چون سردی سلاحهای از صرفاً  :اول عصر-

 .گردید استفاده موشک بمب، خمپاره، توپ، تفنگ، چون گرم سلاحهای از :دوم عصر-
 را امکان این الکتریسته نیروی و فصیلی سوختهای از حاصل انرژی بعدها و باروت اختراع
  .گردد ممکن نیز دور نقطه ای در جنگ و کشتار تخریب، که آورد فراهم

 در نیبنیادی تغییرات آن از بعد و دوم جهانی جنگ دوران در و بیستم قرن در :سوم عصر-
.شد اختراع کروز موشک و بالستیک موشک نوع دو و آمد پدید موشکی سلاحهای



:بالستیک موشک های
 انجام روشن تورمو با راه قسمت این  .می گیرند اوج بالایی بسیار ارتفاع تا بالستیک موشکهای

 هدف سمت به آزاد سقوط صورت به زمین جاذبه نیروی از استفاده با را راه مابقی و می شود
 شک هایمو از برخی و می گیرند بالایی بسیار ارتفاع معمولاً  بالستیک موشک های .می روند

 ماشین از فادهاست با و می شوند خارج نیز زمین جو از حتی دارند بالایی بسیار برد که بالستیک
  .بازمی گردند جو به دوباره مجدد ورود



 حلهمر تقويتي موتور احتراق با موشك .١
مي شود شليك خود سيلندر از(A( اول
 بخش شليك، از پس ثانيه ٦٠ حدود .٢  

(B( مرحله دوم موتور و شده جدا اول
(E( موشك كلاهك روكش .مي شود مشتعل

.مي شود جدا آن از
 ورموت شليك، از پس ثانيه ١٢٠ حدود .٣

 موتور از و  مي شود مشتعل(C( مرحله سوم
  .شود مي جدا دوم مرحله

 شليك، از پس ثانيه ١٨٠ حدود .٤
 ش رانهپي و يافته خاتمه سوم مرحله پيشرانه

.شود مي جدا موشك از(D( حامل
 و داده مسير تغيير  حامل پيش رانه .٥

 مي آماده(RV( مجدد ورود آريش براي
  .شود
 اهدستگ و رادار زننده گول پرتابه هاي .٦

 مستقر خود محل در پوسته ها و مجدد ورود
  مي شوند

 است مسلح اينك كه مجدد ورود آرايه.٧
 وج وارد باره دو بالا سرعتي با پوسته ها و

  ميشوند
.مي شوند منفجر هسته اي كلاهك هاي .٨

مرحله هشت و اصابت موشك در احتراق  
:انجام مي شود



:بالستیک موشک های

 ٣٠٠٠ دوم جهاني جنگ پايان تا
 عليه ١٩٤٤ سال در آلماني ٢ وي موشك

  .شد فتهگر بكار بلژيك و هلند انگلستان،
  از دبر كوتاه به بالستيك موشكهاي

 ٥٥٠٠ تا برد بلند تا كيلومتر ١٥٠
 در يمحدوديت كه پيما قاره تا و كيلومتر

  .مي شوند تقسيم نيست، آن برد
 اين يلدل به پيما قاره بالستيك موشك

 و رساني سوخت به وزنش اكثر كه
 مي شود داده اختصاص هدف به رسيدن
 تهساخ هسته اي كلاهك حمل براي معمولاً

 قدرت صورت اين غير در چون مي شوند
 وجود آن جنگي سر در بالايي تخريب

  .كند صرفه به را آن ارسال كه ندارد
  ١٦٠٠٠ برد با پيما قاره موشكهاي

 مينز كره محيط( .دارد وجود نيز كيلومتر
  .)است كيلومتر هزار ٤٠ تقريباً



:ايراني بالستيك موشكهاي
 نقاط تمام به مي سازد قادر را آن كه دارد برد كيلومتر ١٦٠٠ ايران ساخت  قدر موشك

  .برسد عربستان و اسرائيل
 را آن كه است برد كيلومتر ٢٠٠٠ داراي كه است ساخته را سجيل موشك همچنين ايران

 وركش نيمه تا شرق سوي از و روماني كشور مرزي نقاط و تركيه نقاط آخرين مي سازد قادر
.برسد هندوستان




