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نکته: انواع Mode های ASA فایروال ()

 زمان ارسال: 23 ماه قبل  جزیره امنیت اطلاعات و ارتباطات ()

 پسندها (4 نفر)  549 بازدید
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ASA فایروال به طور کلی در دو Mode کار می کنند:  

Routed Mode .1

Transparent Mode .2

Routed Mode ویژگی ها

در این حالت فایروال مانند یک روتر در شبکه قرار می گیرد و می تواند برای ما مسیریابی را انجام دهد.

روی فایروال می توان از روتینگ پروتکل های مثل OSPF , EIGRP و ... استفاده کرد.

هر اینترفیس ان در یک Subnet قرار می گیرد و به ان یک IP اختصاص داده می شود.

در این حالت فایروال در لایه سوم عمل می کند.

در این حالت معمولا از فایروال به عنوان Gateway استفاده می شود.

Transparent Mode ویژگی ها

فایروال در این حالت در لایه دوم عمل می کند.

به اینترفیس ها IP تعلق نمی گیرد و فقط خود فایروال IP می گیرد.
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http://itpro.ir/profiles/jeffar
http://security.itpro.ir/tips/14706/%d8%a7%d9%86%d9%88%d8%a7%d8%b9-mode-%d9%87%d8%a7%db%8c-asa-%d9%81%d8%a7%db%8c%d8%b1%d9%88%d8%a7%d9%84
http://security.itpro.ir/tips/14706/%d8%a7%d9%86%d9%88%d8%a7%d8%b9-mode-%d9%87%d8%a7%db%8c-asa-%d9%81%d8%a7%db%8c%d8%b1%d9%88%d8%a7%d9%84
http://security.itpro.ir/tips/14706/%d8%a7%d9%86%d9%88%d8%a7%d8%b9-mode-%d9%87%d8%a7%db%8c-asa-%d9%81%d8%a7%db%8c%d8%b1%d9%88%d8%a7%d9%84
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http://security.itpro.ir/tips/14706/%d8%a7%d9%86%d9%88%d8%a7%d8%b9-mode-%d9%87%d8%a7%db%8c-asa-%d9%81%d8%a7%db%8c%d8%b1%d9%88%d8%a7%d9%84
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;

http://security.itpro.ir/tips/14706/%d8%a7%d9%86%d9%88%d8%a7%d8%b9-mode-%d9%87%d8%a7%db%8c-asa-) فایروال ASA های Mode 1 انواع

(%d9%81%d8%a7%db%8c%d8%b1%d9%88%d8%a7%d9%84

ASDM (http://security.itpro.ir/tips/14711/%d8%aa%d9%86%d8%b8%db%8c%d9%85-%da%a9%d8%b1%d8%af%d9%86-asa- فایروال توسط ASA 2 تنظیم کردن

(%d9%81%d8%a7%db%8c%d8%b1%d9%88%d8%a7%d9%84-%d8%aa%d9%88%d8%b3%d8%b7-asdm

(http://security.itpro.ir/tips/15727/security-level-%d8%af%d8%b1-asa-%d9%81%d8%a7%db%8c%d8%b1%d9%88%d8%a7%d9%84) فایروال ASA در Security Level 3

(http://security.itpro.ir/tips/15748/global-acl-%d8%af%d8%b1-asa-%d9%81%d8%a7%db%8c%d8%b1%d9%88%d8%a7%d9%84) فایروال ASA در Global ACL 4

http://network.itpro.ir/articles/30710/transparent-firewall-%db%8c%d8%a7-) ! یا فایروال لایه دو چیست؟ و عملکرد آن چگونه است Transparent Firewall 5

%d9%81%d8%a7%db%8c%d8%b1%d9%88%d8%a7%d9%84-%d9%84%d8%a7%db%8c%d9%87-%d8%af%d9%88-%da%86%db%8c%d8%b3%d8%aa%d8%9f-%d9%88-
(!-%d8%b9%d9%85%d9%84%da%a9%d8%b1%d8%af-%d8%a2%d9%86-%da%86%da%af%d9%88%d9%86%d9%87-%d8%a7%d8%b3%d8%aa

http://network.itpro.ir/articles/30759/routed-mode-%d8%af%d8%b1-%d9%81%d8%a7%db%8c%d8%b1%d9%88%d8%a7%d9%84-) در فایروال سیسکو چیست ؟ Routed Mode 6

(%d8%b3%db%8c%d8%b3%da%a9%d9%88-%da%86%db%8c%d8%b3%d8%aa-%d8%9f

تنها ترافیک یک Subnet را می تواندبررسی کند.

نویسنده : جعفر قنبری شوهانی 

منبع : انجمن تخصصی فناوری اطلاعات ایران 

هرگونه نشر و کپی برداری بدون ذکر منبع و نام نویسنده دارای اشکال اخلاقی می باشد 

 برچسب ها

مقایسه فایروال روتر و asa سیسکو
http://itpro.ir/tags/%d9%85%d9%82%d8%a7%db%8c%d8%b3%d9%87%20%d9%81%d8%a7%db%8c%d8%b1%d9%88%d8%a7%d9%84%20%d8%b1%d9%88%d8%aa%d8%b1%20%d9%88%20asa%20%d8%b3%db%8c%d8%b3%da%a9%d9%88)

معرفی انواع فایروال در شبکه
http://itpro.ir/tags/%d9%85%d8%b9%d8%b1%d9%81%db%8c%20%d8%a7%d9%86%d9%88%d8%a7%d8%b9%20%d9%81%d8%a7%db%8c%d8%b1%d9%88%d8%a7%d9%84%20%d8%af%d8%b1%20%d8%b4%d8%a8%da%a9%d9%87)

آموزش سیسکو asa فایروال
(http://itpro.ir/tags/%d8%a2%d9%85%d9%88%d8%b2%d8%b4%20%d8%b3%db%8c%d8%b3%da%a9%d9%88%20asa%20%d9%81%d8%a7%db%8c%d8%b1%d9%88%d8%a7%d9%84)

آموزش فایروال asa سیسکو
(http://itpro.ir/tags/%d8%a2%d9%85%d9%88%d8%b2%d8%b4%20%d9%81%d8%a7%db%8c%d8%b1%d9%88%d8%a7%d9%84%20asa%20%d8%b3%db%8c%d8%b3%da%a9%d9%88)

حالت های کاری asa فایروال سیسکو
http://itpro.ir/tags/%d8%ad%d8%a7%d9%84%d8%aa%20%d9%87%d8%a7%db%8c%20%da%a9%d8%a7%d8%b1%db%8c%20asa%20%d9%81%d8%a7%db%8c%d8%b1%d9%88%d8%a7%d9%84%20%d8%b3%db%8c%d8%b3%da%a9%d9%88)

asa فایروال در mode انواع
((http://itpro.ir/tags/%d8%a7%d9%86%d9%88%d8%a7%d8%b9%20mode%20%d9%81%d8%a7%db%8c%d8%b1%d9%88%d8%a7%d9%84%20%d8%af%d8%b1%20asa

(asa (http://itpro.ir/tags/routed%20mode%20%d8%af%d8%b1%20%d8%b3%db%8c%d8%b3%da%a9%d9%88%20asa در سیسکو routed mode

(asa (http://itpro.ir/tags/transparent%20mode%20%d8%af%d8%b1%20%d8%b3%db%8c%d8%b3%da%a9%d9%88%20asa در سیسکو transparent mode

آموزش فایروال سیسکو
(http://itpro.ir/tags/%d8%a2%d9%85%d9%88%d8%b2%d8%b4%20%d9%81%d8%a7%db%8c%d8%b1%d9%88%d8%a7%d9%84%20%d8%b3%db%8c%d8%b3%da%a9%d9%88)

آموزش استفاده از فایروال سیسکو
http://itpro.ir/tags/%d8%a2%d9%85%d9%88%d8%b2%d8%b4%20%d8%a7%d8%b3%d8%aa%d9%81%d8%a7%d8%af%d9%87%20%d8%a7%d8%b2%20%d9%81%d8%a7%db%8c%d8%b1%d9%88%d8%a7%d9%84%20%d8%b3%db%8c%d8%b3%da%a9%d9%88)
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http://network.itpro.ir/articles/30710/transparent-firewall-%db%8c%d8%a7-%d9%81%d8%a7%db%8c%d8%b1%d9%88%d8%a7%d9%84-%d9%84%d8%a7%db%8c%d9%87-%d8%af%d9%88-%da%86%db%8c%d8%b3%d8%aa%d8%9f-%d9%88-%d8%b9%d9%85%d9%84%da%a9%d8%b1%d8%af-%d8%a2%d9%86-%da%86%da%af%d9%88%d9%86%d9%87-%d8%a7%d8%b3%d8%aa-!
http://network.itpro.ir/articles/30759/routed-mode-%d8%af%d8%b1-%d9%81%d8%a7%db%8c%d8%b1%d9%88%d8%a7%d9%84-%d8%b3%db%8c%d8%b3%da%a9%d9%88-%da%86%db%8c%d8%b3%d8%aa-%d8%9f
http://itpro.ir/tags/%d9%85%d9%82%d8%a7%db%8c%d8%b3%d9%87%20%d9%81%d8%a7%db%8c%d8%b1%d9%88%d8%a7%d9%84%20%d8%b1%d9%88%d8%aa%d8%b1%20%d9%88%20asa%20%d8%b3%db%8c%d8%b3%da%a9%d9%88
http://itpro.ir/tags/%d9%85%d8%b9%d8%b1%d9%81%db%8c%20%d8%a7%d9%86%d9%88%d8%a7%d8%b9%20%d9%81%d8%a7%db%8c%d8%b1%d9%88%d8%a7%d9%84%20%d8%af%d8%b1%20%d8%b4%d8%a8%da%a9%d9%87
http://itpro.ir/tags/%d8%a2%d9%85%d9%88%d8%b2%d8%b4%20%d8%b3%db%8c%d8%b3%da%a9%d9%88%20asa%20%d9%81%d8%a7%db%8c%d8%b1%d9%88%d8%a7%d9%84
http://itpro.ir/tags/%d8%a2%d9%85%d9%88%d8%b2%d8%b4%20%d9%81%d8%a7%db%8c%d8%b1%d9%88%d8%a7%d9%84%20asa%20%d8%b3%db%8c%d8%b3%da%a9%d9%88
http://itpro.ir/tags/%d8%ad%d8%a7%d9%84%d8%aa%20%d9%87%d8%a7%db%8c%20%da%a9%d8%a7%d8%b1%db%8c%20asa%20%d9%81%d8%a7%db%8c%d8%b1%d9%88%d8%a7%d9%84%20%d8%b3%db%8c%d8%b3%da%a9%d9%88
http://itpro.ir/tags/%d8%a7%d9%86%d9%88%d8%a7%d8%b9%20mode%20%d9%81%d8%a7%db%8c%d8%b1%d9%88%d8%a7%d9%84%20%d8%af%d8%b1%20asa
http://itpro.ir/tags/routed%20mode%20%d8%af%d8%b1%20%d8%b3%db%8c%d8%b3%da%a9%d9%88%20asa
http://itpro.ir/tags/transparent%20mode%20%d8%af%d8%b1%20%d8%b3%db%8c%d8%b3%da%a9%d9%88%20asa
http://itpro.ir/tags/%d8%a2%d9%85%d9%88%d8%b2%d8%b4%20%d9%81%d8%a7%db%8c%d8%b1%d9%88%d8%a7%d9%84%20%d8%b3%db%8c%d8%b3%da%a9%d9%88
http://itpro.ir/tags/%d8%a2%d9%85%d9%88%d8%b2%d8%b4%20%d8%a7%d8%b3%d8%aa%d9%81%d8%a7%d8%af%d9%87%20%d8%a7%d8%b2%20%d9%81%d8%a7%db%8c%d8%b1%d9%88%d8%a7%d9%84%20%d8%b3%db%8c%d8%b3%da%a9%d9%88
http://security.itpro.ir/tips/14706/%d8%a7%d9%86%d9%88%d8%a7%d8%b9-mode-%d9%87%d8%a7%db%8c-asa-%d9%81%d8%a7%db%8c%d8%b1%d9%88%d8%a7%d9%84

