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(http://itpro.ir/profiles/jeffar) مشاهده پروفایل

() ASDM فایروال توسط ASA نکته: تنظیم کردن

 زمان ارسال: 23 ماه قبل  جزیره امنیت اطلاعات و ارتباطات ()

 پسندها (3 نفر)  838 بازدید
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ASDM مخفف ASA Security Device Manager است که یک نرم افزار با رابط گرافیکی برای تنظیم و مانیتورینگ فایروال های ASA می باشد.  

جهت استفاده به یک image نیاز داریم که با دستور زیر در محیط CLI می توانیم انرا مشاهده کنیم  

show asdm image 

در صورت عدم نمایش می توانیم با دستور زیر مسیر فایل را تعیین کنیم  

asdm image flash:/asdm‐645‐208.bin 

جهت استفاده از ASDM باید Http را فعال و برای آن ACL تعیین کنیم  

http server enable 
http 192.168.1.8 255.255.255.255 inside 

در اینجا فقط دستگاهی که دارای ادرس 192.168.1.8 و از طریق پورت inside متصل است می تواند از ADSM استفاده کند  

برای استفاده از ASDM فقط کافیه ادرس فایروال رو در مرورگر خود وارد کنید  

https://192.168.1.1 

بعد از وارد کردن یوزر و پسورد محیط زیر نمایان می شود  

همینطور که تو تصویر می بینید در ابتدا صفحه Device Dashboard باز میشه که توی اون مشخصات دستگاه ، وضعیت VPN ، اینترفیس ها ، CPU , Ram و ... نمایش داده می شود  

از طریق صفحه Firewall DashBoard می تونیم اطلاعات دقیق تری از ترافیک بدست بیاوریم مثل وضعیت Connection و Packet های Drop شده ، 10 سرویس و 10 مبدا و مقصدی که بیشتر مورد

استفاده قرار گرفته شده است  

از طریق گزینه Configuration میتونید تنظیمات مختلف ASA رو انجام بدید  
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http://security.itpro.ir/tips/14706/%d8%a7%d9%86%d9%88%d8%a7%d8%b9-mode-%d9%87%d8%a7%db%8c-asa-) فایروال ASA های Mode 1 انواع

(%d9%81%d8%a7%db%8c%d8%b1%d9%88%d8%a7%d9%84

ASDM (http://security.itpro.ir/tips/14711/%d8%aa%d9%86%d8%b8%db%8c%d9%85-%da%a9%d8%b1%d8%af%d9%86-asa- فایروال توسط ASA 2 تنظیم کردن

(%d9%81%d8%a7%db%8c%d8%b1%d9%88%d8%a7%d9%84-%d8%aa%d9%88%d8%b3%d8%b7-asdm

(http://security.itpro.ir/tips/15727/security-level-%d8%af%d8%b1-asa-%d9%81%d8%a7%db%8c%d8%b1%d9%88%d8%a7%d9%84) فایروال ASA در Security Level 3

(http://security.itpro.ir/tips/15748/global-acl-%d8%af%d8%b1-asa-%d9%81%d8%a7%db%8c%d8%b1%d9%88%d8%a7%d9%84) فایروال ASA در Global ACL 4

http://network.itpro.ir/articles/30710/transparent-firewall-%db%8c%d8%a7-) ! یا فایروال لایه دو چیست؟ و عملکرد آن چگونه است Transparent Firewall 5

%d9%81%d8%a7%db%8c%d8%b1%d9%88%d8%a7%d9%84-%d9%84%d8%a7%db%8c%d9%87-%d8%af%d9%88-%da%86%db%8c%d8%b3%d8%aa%d8%9f-%d9%88-

(!-%d8%b9%d9%85%d9%84%da%a9%d8%b1%d8%af-%d8%a2%d9%86-%da%86%da%af%d9%88%d9%86%d9%87-%d8%a7%d8%b3%d8%aa

از طریق گزینه Monitoring هم میتونید گزارش ها و وضعیت موارد مختلف دستگاه رو ببینید و بررسی کنید  

نویسنده : جعفر قنبری شوهانی 

منبع : انجمن تخصصی فناوری اطلاعات ایران 

هرگونه نشر و کپی برداری بدون ذکر منبع و نام نویسنده دارای اشکال اخلاقی می باشد 

 برچسب ها

مقایسه فایروال روتر و asa سیسکو
http://itpro.ir/tags/%d9%85%d9%82%d8%a7%db%8c%d8%b3%d9%87%20%d9%81%d8%a7%db%8c%d8%b1%d9%88%d8%a7%d9%84%20%d8%b1%d9%88%d8%aa%d8%b1%20%d9%88%20asa%20%d8%b3%db%8c%d8%b3%da%a9%d9%88)

معرفی انواع فایروال در شبکه
http://itpro.ir/tags/%d9%85%d8%b9%d8%b1%d9%81%db%8c%20%d8%a7%d9%86%d9%88%d8%a7%d8%b9%20%d9%81%d8%a7%db%8c%d8%b1%d9%88%d8%a7%d9%84%20%d8%af%d8%b1%20%d8%b4%d8%a8%da%a9%d9%87)

آموزش سیسکو asa فایروال
(http://itpro.ir/tags/%d8%a2%d9%85%d9%88%d8%b2%d8%b4%20%d8%b3%db%8c%d8%b3%da%a9%d9%88%20asa%20%d9%81%d8%a7%db%8c%d8%b1%d9%88%d8%a7%d9%84)

آموزش فایروال asa سیسکو
(http://itpro.ir/tags/%d8%a2%d9%85%d9%88%d8%b2%d8%b4%20%d9%81%d8%a7%db%8c%d8%b1%d9%88%d8%a7%d9%84%20asa%20%d8%b3%db%8c%d8%b3%da%a9%d9%88)

حالت های کاری asa فایروال سیسکو
http://itpro.ir/tags/%d8%ad%d8%a7%d9%84%d8%aa%20%d9%87%d8%a7%db%8c%20%da%a9%d8%a7%d8%b1%db%8c%20asa%20%d9%81%d8%a7%db%8c%d8%b1%d9%88%d8%a7%d9%84%20%d8%b3%db%8c%d8%b3%da%a9%d9%88)

(http://itpro.ir/tags/asdm%20%d8%af%d8%b1%20asa%20%d8%b3%db%8c%d8%b3%da%a9%d9%88) سیسکو asa در asdm

(asa security device manager (http://itpro.ir/tags/%d8%a2%d9%85%d9%88%d8%b2%d8%b4%20asa%20security%20device%20manager آموزش

asasadm پیکربندی فایروال سیسکو با
(http://itpro.ir/tags/%d9%be%db%8c%da%a9%d8%b1%d8%a8%d9%86%d8%af%db%8c%20%d9%81%d8%a7%db%8c%d8%b1%d9%88%d8%a7%d9%84%20%d8%b3%db%8c%d8%b3%da%a9%d9%88%20%d8%a8%d8%a7%20asasadm

asadm با asa کانفیگ فایروال
((http://itpro.ir/tags/%da%a9%d8%a7%d9%86%d9%81%db%8c%da%af%20%d9%81%d8%a7%db%8c%d8%b1%d9%88%d8%a7%d9%84%20asa%20%d8%a8%d8%a7%20asadm

آموزش کار با asadm سیسکو
(http://itpro.ir/tags/%d8%a2%d9%85%d9%88%d8%b2%d8%b4%20%da%a9%d8%a7%d8%b1%20%d8%a8%d8%a7%20asadm%20%d8%b3%db%8c%d8%b3%da%a9%d9%88)
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