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به دلیل بیماری و همچنین سورپرایز چند روزی نمیتونم ویدیو تولید کنم از همگی عذرخواهی میکنم 
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امتیازات این مطلب

UNITY -1400 امتیاز

(http://itpro.ir/profiles/unity) مشاهده پروفایل

faraghat -215 امتیاز

(http://itpro.ir/profiles/faraghat) مشاهده پروفایل

5 امتیاز3- فرشید دشتی

(http://itpro.ir/profiles/%d9%81%d8%b1%d8%b4%db%8c%d8%af%20%d8%af%d8%b4%d8%aa%db%8c) مشاهده پروفایل

() Firewall و UTM نکته: تفاوت

 زمان ارسال: 58 ماه قبل  جزیره امنیت اطلاعات و ارتباطات ()

 پسندها (26 نفر)  2691 بازدید
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فایروال Firewall در ساده ترین حالت ممکن وسیله ای است که می تواند تعیین کند که ترافیک از یک پورت یا IP به سایر پورت ها و یا IP ها یا ترکیبی از ایندو که سوکت Socket نامیده می شود

باز باشد یا بسته باشد . بعضی از اینگونه فایروال ها می توانند با دارا بودن قابلیت Statefull Inspection کمی ترافیک مربوط به پروتکل TCP را مانیتور کنند ولی معمولا هیچ فایروالی توانایی

واکاوی و جستجو در داخل بسته ها را ندارد . صرفا همان عملیات بلاک کردن را انجام می دهد . اما UTM که مخفف کلمه Unified Threat Management یا سیستم یکپارچه مدیریت تهدیدات

هست با نگاهی عمیقتر به مسئله مانیتور کردن داخل بسته ها یا همان Packet ها نگاه کرده است و توانایی ویژه ای در مانیتور کردن Packet ها بویژه در لایه های 5 و 6 و 7 از مدل OSI دارد ،

اعلاوه بر این قابلیت ها این محصولات در حقیقت و همونطور که از اسمشون مشخصه یک پکیج کامل از محصولات امنیتی هستند که خودش شامل :  

Firewall - فایروال

Intrusion Detection & Prevention System سیستم های تشخیص و جلوگیری از نفوذ

VPN یا (Tunneling ) سیستم های تانلینگ

سیستم های آنتی ویروس و آنتی اسپم و .....

یکی از سوالاتی که پیش می آید این است که پس چرا وقتی UTM وجود دارد از Firewall استفاده کنیم ؟ جواب این است که از UTM در سازمان ها و شرکت های کوچک و متوسط استفاده می

شود که سیستم ارتباطی مشخص و تک منظوره است ، از فایروال در شرکت ها و سازمان هایی استفاده می شود که تمامی این فعالیت ها تفکیک شده است مثلا کار فایروال را یک سخت افزار و

کار آنتی ویروس را سخت افزار دیگر انجام می دهد . دلایل دیگری هم هست که در ایران بیشتر اینها مد نظر هست و اون سادگی کار با UTM نسبت به فایروال هست ، با توجه به دانش فنی

خیلی کم بعضی از قسمت های فنی سازمان ها و شرکت ها مدیران شبکه ترجیح میدن به جای بالا بردن سطح دانش خودشون ابزار ساده تری رو انتخاب کنن . من خودم در جایی به عنوان

مشاور رفته بودم و مشاهده کردم که این سازمان سه نوع فایروال داشت ، یک محصول فوق قوی با نام Juniper و یک محصول قوی مثل Cisco ASA و همچنین UTM با برند Cyberoam که با

تعجب دیدم که دو محصول اول فقط در رک نصب شدن و هیچکاری نمیکنن و بعد ها وقتی پرسیدن دیدم که مدیر فناوری اطلاعات میگن که از گزارش های Cyberoam خوشمون اومد و بخاطر

همین خریدیم !!!! یک نکته دیگه یادم رفت ، فایروال نمیتونه در لایه 4 مدیریت داشته باشه ولی UTM میتونه . در نهایت این یادتون باشه که وقتی یک چیزی همه چیز هست پس همه چیز در

سطح عالی نیست ، شما گوشی تلفنتون میتونه دوربین هم باشه ولی واقعا دوربین حرفه ای هست یا نه ؟؟؟ ITPRO باشید  

نویسنده : محمد نصیری  

  (http://www.itpro.ir) منبع : انجمن تخصصی فناوری اطلاعات ایران

هرگونه نشر و کپی برداری بدون ذکر منبع و نام نویسنده دارای اشکال اخلاقی می باشد  

(UTM (http://itpro.ir/tags/utm  برچسب ها

مدیریت یکپارچه تهدیدات
http://itpro.ir/tags/%d9%85%d8%af%db%8c%d8%b1%db%8c%d8%aa%20%db%8c%da%a9%d9%be%d8%a7%d8%b1%da%86%d9%87%20%d8%aa%d9%87%d8%af%db%8c%d8%af%d8%a7%d8%aa)

(Unified Threat Management (http://itpro.ir/tags/unified%20threat%20management

(http://itpro.ir/tags/%d8%b3%db%8c%d8%b3%d8%aa%d9%85%20%d8%aa%d8%b4%d8%ae%db%8c%d8%b5%20%d9%86%d9%81%d9%88%d8%b0) سیستم تشخیص نفوذ

سیستم جلوگیری از نفوذ
(http://itpro.ir/tags/%d8%b3%db%8c%d8%b3%d8%aa%d9%85%20%d8%ac%d9%84%d9%88%da%af%db%8c%d8%b1%db%8c%20%d8%a7%d8%b2%20%d9%86%d9%81%d9%88%d8%b0)

(http://itpro.ir/tags/%d9%81%d8%a7%db%8c%d8%b1%d9%88%d8%a7%d9%84%20%da%86%db%8c%d8%b3%d8%aa) فایروال چیست

سیستم مدیریت یکپارچه تهدیدات
http://itpro.ir/tags/%d8%b3%db%8c%d8%b3%d8%aa%d9%85%20%d9%85%d8%af%db%8c%d8%b1%db%8c%d8%aa%20%db%8c%da%a9%d9%be%d8%a7%d8%b1%da%86%d9%87%20%d8%aa%d9%87%d8%af%db%8c%d8%af%d8%a7%d8%aa)

(firewall (http://itpro.ir/tags/%d8%aa%d9%81%d8%a7%d9%88%d8%aa%20utm%20%d9%88%20firewall و utm تفاوت

(http://itpro.ir/tags/%d8%aa%d9%81%d8%a7%d9%88%d8%aa%20utm%20%d9%88%20%d9%81%d8%a7%db%8c%d8%b1%d9%88%d8%a7%d9%84) و فایروال utm تفاوت

(http://itpro.ir/tags/utm%20%da%86%db%8c%d8%b3%d8%aa) چیست utm
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