
 (Dependability concepts) مفاهيم قابليت اتكا: 1فصل 
 
 
 
 (Introduction)  مقدمه1-1

هدف اين درس بررسي روش هاي افزايش تحمل پذيري خطا در سيستم هاي كامپيوتري و ارزيابي قابليت 
سازد تا حتي تحمل پذيري خطا به قابليتي از سيستم اشاره دارد كه سيستم را توانا مي . اطمينان آنها مي باشد

اين قابليت در . در صورت بروز خطا در آن بتواند آن خطا را پوشش داده و از خرابي سيستم جلوگيري كند
  . در زمره مهمترين ملزومات غيركاركردي سيستم استبسياري از سيستم ها 

زارش مستند براي آن كه اهميت اين موضوع بيشتر روشن شود، به مثال زير به عنوان يك نمونه از هزاران گ
  .توجه كنيد

 آمريكا نتوانست Patriotيك موشك  در خلال جنگ خليج فارس در الظهران عربستان 1991 فوريه 25در 
 نفر 100 نفر كشته و 28 به پايگاه نطامي آمريكا برخورد كرد و Scudموشك .  عراقي را منهدم كندScudموشك 

در دسته كاربردهاي بحراني از   تسليحات جنگي جزء-1 :چند نكته در اين مورد جالب توجه است. مجروح شدند
 اين دسته از موشكهاي ضد موشك جزء دسته كاربردهاي -2.  هستند(Safety critical)لحاظ ايمني و سلامت 

 5زيرا موشكهاي مخاصم كه بايد رديابي و منهدم شوند، با سرعتي نزديك به .  نيز هستند(Real-time)بيدرنگ 
  . اين موشكها بسيار گران هستند، پس بايد بسيار قابل اطمينان باشند-3. دماخ حركت مي كنن

  اما، دليل اين حادثه چه بوده است؟ 
اين ساعت با ساعت هاي ديگر .  بيتي پياده سازي شده بود24ساعت داخلي موشك به صورت يك عدد صحيح 

 بيتي خطايي 24 اعداد در ثباتهاي (Truncation)برش . سيستم هاي رادار و ماهواره اي سنكرون عمل مي كند
به ازاي هر يك دهم ) در مبناي ده (0.0795يا )  بار تكرار رقم صفر23 يعني 023( …0.0231100110011معادل 

.  ثانيه مي شود0.34 ساعت از روشن بودن سيستم معادل 100ثانيه ايجاد مي كند كه اين خطا بعد از گذشت 
تاخير حادث شده به خاطر (در ثانيه حركت مي كند، يعني در اين زمان  متر 1,676 با سرعت Scudيك موشك 

بنابراين پس از تشخيص موشك مخاصم، سيستم با تاخير شليك كرد . نيم كيلومتر طي مسافت خواهد كرد) خطا
 براي استفاده Patriotدليل اين اشتباه اين بود كه موشك . تعقيب و منهدم كندو نتوانست به درستي موشك را 

.  طراحي شده بود و براي ماموريتهاي آماده باش بلند مدت تست نشده بود70 در دهه (Short-term)كوتاه مدت 
هر .  مي شد، اين مشكل پيش نمي آمد(Reboot)به عبارت ديگر، اگر سيستم هر چند ساعت راه اندازي مجدد 

  !ر كد حل شد بيتي و تغييراتي د64چند كه اين اشكال بعدا با به كارگيري ثباتهاي 
  



 
 
  
 (Concepts) مفاهيم 1-2

 آغاز شده 1980در تلاشي كه از سال ) تحمل پذيري خطا و محاسبات قابل اتكا (IFIP WG 10.4گروه كاري 
در اين درس نيز سعي . است، سعي كرد تا مفاهيم و واژگان اين علم را به صورت استاندارد و بدون ابهام بيان كند

  .  استفاده شودمي شود از همين واژگان
  .هر سيستم را با پنج خصيصه زير ارزيابي مي كنند

   (Functionality)خصوصيات كاركردي •
   (Usability)خصوصيات قابليت استفاده  •
   (Performance)كارايي  •
  (Cost)هزينه  •
   (Dependability)خصوصيات قابليت اتكا  •

قابليت اتكا يك مفهوم .  است(Dependable)هدف نهايي تحمل پذيري خطا، ساخت سيستم هاي قابل اتكا 
قابليت اتكا، توانايي يك سيستم براي ارائه و تحويل سرزيس مورد نظر به كاربران است به گونه . كيفي و عام است

منظور از سرويس تحويلي توسط سيستم، رفتار سيستم . اي كه بتوان به ارائه شدن آن سرويس اطمينان داشت
  .ران دريافت و ادراك مي شود توسط كارباست آن گونه كه

  .بررسي كرد) مطابق شكل زير(مفهوم قابليت اتكا را مي توان بر اساس درخت قابليت اتكا 
  



  
  
 (Dependable systems attributes)  سيستم هاي قابل اتكا خواص1-2-1

 چند خاصيت براي قابليت اتكا يك مفهوم كيفي است، براي ارزيابي مهندسي و دقيق تر سيستم هااز آنجاييكه 
در زير تعريف . هستند) عددي و نه كيفي(سيستم هاي قابل اتكا تعريف شده است كه عموما مفاهيم كمي 

  .در فصل هاي بعدي درس با جزييات بيشتر به هر يك پرداخته خواهد شدمختصر آنها ارايه مي شود و 
  

 به درستي كار [t0,t] سيستم در بازه زماني ، احتمال شرطي اين است كهR(t)،  (Reliability)قابليت اطمينان 
  . درست بوده است(t0)كند، به شرط اين كه سيستم در ابتداي بازه 

  
 به درستي كار [t0,t]، احتمال شرطي اين است كه سيستم در بازه زماني Q(t)  ،(Unreliability)عدم اطمينان 

  . بوده است درست(t0)نكرده است، به شرط اين كه سيستم در ابتداي بازه 
با توجه به تعاريف فوق، وقفه هاي كوتاه و بازه هاي زماني حتي كوتاه مدت عدم كاركرد سيستم و سپس تعمير 

  . آن در رابطه با قابليت اطمينان قابل قبول نمي باشد
  

اما توجه شود كه يك سيستم تحمل . تحمل پذيري خطا روشي براي افزايش قابليت اطمينان است: نكته مهم
  .ري خطا الزاما بسيار قابل اطمينان نيستپذي
  

 در حال كار درست و در t، احتمال اين است كه سيستم در زمان A(t) ،(Availability)قابليت دسترسي 
  .دسترس باشد و كاركرد خود را انجام دهد

. ريف شودتوجه شود كه قابليت اطمينان در بازه زماني تعريف مي شود ولي قابليت دسترسي در لحظه زمان تع
در ضمن قابليت تعمير شدن سيستم در قابليت اطمينان سيستم تاثيري ندارد اما در قابليت دسترسي سيستم 

  .بسيار مهم است
  



 يا بدرستي كار خود را انجام [t0, t]، احتمال اين است كه سيستم در بازه زماني S(t) ،(Safety)ايمني و سلامت 
 خراب شود به گونه اي اين اتفاق رخ دهد كه تاثير مخرب بر محيط و يا اگر) يعني خراب نشده باشد(دهد 

  ). خراب شود(Fail-safe)اصطلاحا به صورت خوش خيم (زيست، سلامت انسان نداشته باشد 
  

 ترميم t، احتمال اين است كه يك سيستم خراب بتواند تا زمان M(t) ،(Maintainability)قابليت نگهداشت 
  .د شودشود و آماده كاركرد مجد

  
 بيانگر ميزان سهولت و در دسترس بودن راهكارهايي براي آزمودن سيستم و يا (Testability)آزمون پذيري 

  . سيستم مي باشد(Verification)بازبيني 
  
 (Threats)   تهديدات1-2-2

 هم استفاده  مفاهيمي هستند كه معمولا مترادف هم و به جاي(Failure)، و خرابي (Error)، اشتباه (Fault)خطا 
 كاربرد و تعريف هر IFIP WG 10.4اما با توجه به كار استاندارد سازي اين مفاهيم در گروه كاري . مي شوند

  .كدام را در اين درس به طور مشخص بيان مي كنيم
عموما (هر كاستي و نقص . علت و معلولي تعريف مي شونددر حقيقت خطا، اشتباه، و خرابي به صورت يك زنجير

اشتباه .  تلقي مي شود(Fault)يك خطا ... مانند قطع شدن يك سيم، سوختن يك ترانزيستور يا ديود و ) فيزيكي
(Error) به علت بروز خطا ممكن است رخ دهد و در حقيقت اگر خطا حالت و وضعيت يك مولفه از سيستم را 

حال اگر بروز اين اشتباه موجب شود كه سيستم نتواند كاركرد .  روي داده است(Error)باه تغيير دهد، اشت
  . شده است(Failure)صحيح خود را ارائه دهد، اشتباه منجر به خرابي 

ايجاد يك سوراخ در . مثال زير يكي از بهترين مثالهايي است كه مي تواند ارتباط اين مفاهيم را روشن كند
 (Error)حال اگر اين سوراخ منجر به پنچر شدن لاستيك شود، اشتباه . مبيل يك خطا استلاستيك چرخ اتو
تا زماني كه اين لاستيك پنچر شده، كاركرد درست اتومبيل را تحت تاثير قرار ندهد، اشتباه به . بروز كرده است

اما اگر . تومبيل باشد به عنوان مثال اگر لاستيك پنچر شده، لاستيك چرخ زاپاس ا.خرابي تبديل نشده است
  .اينگونه نباشد و يا يكي ديگر از چرخ هاي اتومبيل پنچر شود، اشتباه منجر به خرابي شده است

  .  پس مي توان گفت كه رابطه علت و معلولي زير براي اين مفاهيم صادق است

Failure Fault Error 

  



 در حوزه و (Error) روي مي دهد، اشتباه (Physical universe)به عبارت ديگر خطا در حوزه و دنياي فيزيكي 
 روي مي (External universe) و خرابي در حوزه و دنياي خارجي (Information universe)دنياي اطلاعات 

  .دهد
 به فاصله زماني بين بروز خطا و ظهور اشتباه حاصل از آن خطا اطلاق (Fault latency)درنگ يا نهفتگي خطا 

  .مي شود
 به فاصله زماني بين بروز اشتباه و خرابي سيستم حاصل از آن اشتباه (Error latency) يا نهفتگي اشتباه درنگ

  .اطلاق مي شود
  
 (Means) روش ها 1-2-3

 .ابليت اتكا سيستم معرفي مي شوددر اين بخش روش ها و مكانيزم هاي مورد استفاده براي افزايش ق

  
اطلاق مي شود كه سعي دارند از بروز خطا  به روشهايي :(Fault prevention) پيشگيري از خطا -الف

پيشگيري كنند و اكثر آنها مبتني بر استفاده از روشهاي كنترل كيفيت بر ساخت سيستم هاي سخت افزاري و 
برنامه سازي ساخت يافته و شي گرا، استفاده از متدولوژي : برخي از اين روشها عبارتند از. نرم افزاري مي باشند

 ... و (Firewall)، استفاده از ديواره هاي آتش Shieldingر توسعه نرم افزار، د

  
 به روشهايي اطلاق مي شود كه سعي دارند حتي با بروز خطا، از :(Fault tolerance) تحمل پذيري خطا -ب

 Error)اين روش ها مي توانند مبتني بر كشف اشتباه . گسترش آن و خراب شدن سيستم جلوگيري كنند

detection) و ترميم آن (Error recovery)گونه ديگر اين روش ها بر اساس پوشش دادن خطا .  باشند(Fault 

masking) عمل مي كنند كه سعي دارد با افزودن افزونگي به سيستم بدون نياز به كشف خطا، اثر آن را خنثي 
 . شدروش هاي اين دسته را در فصول بعد به طور مشروح بررسي خواهد. نمايد

  
 روش هاي برداشت خطا هم در زمان توسعه و هم در زمان به كارگيري :(Fault removal) برداشت خطا -پ

در زمان توسعه سيستم در اين روش، سه مرحله بازبيني و مميزي . و بهره برداري سيستم انجام مي شود
(Verification) تشخيص و عيب شناسي ،(Diagnosis) و تصحيح (Correction)در مرحله . نجام مي شود ا

اگر كاركرد لازم را نداشت، . بازبيني و مميزي بررسي مي شود كه آيا سيستم خصوصيات و كاركرد لازم را دارد
مرحله تشخيص و عيب شناسي براي يافتن علت مشكل انجام مي شود و سپس خطاي كشف شده اصلاح مي 

 سيستم سعي در حذق خطا هاي گزارش شده دارد و در زمان بهره برداري سيستم نيز روش هاي نگهداري. شود
در ضمن همچنان سيستم مورد ارزيابي قرار مي گيرد تا خطاهاي احتمالي كه هنوز ظاهر نشده اند، نيز كشف و 

 .برطرف شوند

  



 در اين روش ها سعي مي شود رفتار سيستم در مقابل رخ دادن :(Fault forecasting) پيش بيني خطا -ت
 و يا كمي (qualitative)ارزيابي سيستم مي تواند به صورت كيفي .  ارزيابي شودخطاهاي مختلف

(Quantitative)روش هاي احتمالي مانند زنجيره ماركف .  باشد(Markov chain) و يا دياگرام بلوكي قابليت 
م را ارزيابي از نتايج پيش بيني خطا مي توان نقاط ضعف سيست.  براي ارزيابي استفاده مي شود(RBD)اطمينان 

  .كرد و سپس به كمك روش هاي ديگر با آن مقابله كرد
  
 (Dependable applications) كاربردهاي سيستم هاي قابل اتكا 1-3

  :گونه هاي مختلف كاربردهاي سيستم هاي قابل اتكا را مي توان به چند دسته تقسيم كرد
نه هاي فضايي از اين دسته هستند كه بايد در يك  كاربردهايي نظير ماهواره ها و سفي:كاربردهاي با عمر زياد

قابليت اطمينان متعارف اين كاربردها براي بازه . با احتمال بالايي كار كنند)  سال10مثلا (بازه عملياتي طولاني 
  . است0.95 سال برابر 10

حيط زيست و  به كاربردهايي اطلاق مي شود كه كاركرد درست آنها براي م:محاسبات و پردازش هاي بحراني
به عنوان مثال سيستم هاي كنترل صنعتي مانند مراكز نيروي هسته اي، سيستم . سلامت انسانها حياتي هستند

 ساعت برابر 3قابليت اطمينان متعارف اين كاربردها براي بازه . هاي كنترل پرواز در هواپيما از اين دسته هستند
  .  است(0.9999999) 0.97

 كاربردهايي هستند كه تعمير :(Maintenance Postponement)ر در نگهداشت كاربردهاي نيازمند تاخي
سيستم هاي فضانوردي، مخابراتي و يا تجهيزات . كردن آنها بسيار پر هزينه و يا نا متعارف و يا غيرممكن است

در اين گونه از . انتقال و تقويت راديويي و تلويزيوني كه در مناطق صعب العبور قرار دارند، از اين دسته هستند
كاربردها سعي مي شود با روشهاي تحمل پذيري خطا، خطاها موجب خرابي سيستم نشود تا در فرصت مناسب 

  .بتوان تعمير و بازسازي انجام داد
 به كاربردهايي نظير سيستم هاي بانكداري، سيستم هاي :(High availability)كاربردهاي با دسترسي بالا 

يستم هاي اطلاع رساني اطلاق مي شود كه بايد بتواند سرويس درخواستي را با احتمال و س) و تلفني(مخابراتي 
بنابراين وقفه هاي كوتاه در سرويس در اين گونه از كاربردها قابل تحمل است به شرطي كه . بالايي پاسخ دهند

  .استفاده كنندگان از سرويس متوجه گسستگي سرويس نشود
   


