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1 سؤال

سیستم آیا باشد، امن تصادفی شبه جایگشت F : {◦, 1}n × {◦, 1}n → {◦, 1}n کنید فرض .1
بیاورید) است؟(دلیل -امن cpa (Enck(m) = Fk(m), Deck(c) = F−1

k (c)) رمزنگاري

بود. نخواهد -امن cpa نظر مورد سیستم آن گاه باشد قطعی رمزنگاري الگوریتم اگر دهید نشان .2

2 سؤال
هگزادسیمال) صورت به شده (کد کند: رهگیري را زیر شده ي رمز متن مهاجم کنید فرض

20814804c1767293b99f1d9cab3bc3e7
ac1e37bfb15599e5f40eef805488281d

((Pay Bob 100 $)) رشته ي اسکی کد فوق شده رمز متن با متناظر اصلی پیام که بداند او کنید فرض
نشان بوده. AES استفاده مورد رمزقالبی و بوده CBC نوع از رمزنگاري سیستم که می داند او همچنین باشد،

باشد: زیر عبارت رمزگشایی حاصل که دهد تغییر طوري را شده رمز متن می تواند مهاجم که دهید

Pay Bob 500 $

جامعیت نمی توان CBC کاري مد از استفاده با که می دهد نشان این آورید. بدست را نظر مورد شده رمز متن و
سنجید. را پیام درستی یا و

3 سؤال
این در دهید نشان می کند، فراهم را CPA امنیت CBC روش به قالبی رمزهاي بردن کار به که می دانیم
فرض CCA − Security در (راهنمایی: نمی شود. فراهم انتخابی) شده رمز (متن CCA امنیت حالت
درخواست به مجاز فقط دارد اوراکلی دسترسی رمزگشایی و رمزنگاري الگوریتم هاي به مهاجم که است این بر
یا و رمزکرده می تواند را پیام هر یعنی این نیست، فرستاده او براي چالشگر که چالشی رمز متن رمزگشایی
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به سؤال این در استفاده مورد رمزنگاري روش ( است فرستاده او براي چالشگر که رمزي جز کند رمزگشایی
شده: داده شرح زیر در دقیق صورت

مضربی طول به آن، انتهاي در کافی◦ تعداد به و 1 عدد یک کردن اضافه با می توان را دلخواه طول با پیام هاي
M ∈ {◦, 1}∗ اگر دیگر عبارت به می شود. گفته 1 پدینگ عمل این به کرد. تبدیل مطلوب قالب اندازه از
◦ ≤ t ≤ n− 1 که می باشد M1◦t صورت به شده پد رشته باشد، پیام فضاي از دلخواه طول به رشته یک

می دهیم: نشان زیر صورت به را آن ما که است n مضرب |M1 ◦t | آن ازاي به که است عددي کوچکترین
M1◦t = m1m2...mb |mi| = n

است. شده داده نشان زیر در n قالب طول با CBC کاري مد تصویر

رمز قالب زنجیري مد :1 شکل

4 سؤال
طوري باشد وردي پیام یافته ي گسترش m1◦∗ = m1m2...mb و باشد مقاوم برخورد برابر در f کنید فرض
است؟ مقاوم برخورد برابر در ساخته ایم زیر صورت به که سازي چکیده تابع آیا باشد t برابر mi هر طول که

کنید) اثبات را خود (حدس
ورودي پیام padding عمل کنید دقت است: زیر شکل به HIV (m) تابع و است ثابت مقدار یک IV

HIV (m) :2 شکل

باشد. t از مضربی آغاز همان از ورودي پیام طول اگر حتّی می شود انجام فرض پیش صورت به
1padding
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5 سؤال
ذکر 4 سؤال در که شکلی همان به را HIV (m) چکیده ساز تابع باشد مقاوم برخورد برابر در f کنید فرض
نظر در پیام طول را بلوك آن ورودي و کنیم می اضافه آن انتهاي به بلوك یک که تفاوت این با می سازیم شد
بیت t حداکثر پیام طول نمایش براي تا باشد 2t حداکثر ورودي پیام هاي طول کرده ایم فرض (البته می گیریم
نشان l که m1◦∗ < l >= m1m2...mbmb+1 صورت به m ورودي پیام است.) قالب طول t باشد. نیاز
نشان را ساز چکیده تابع کار روش زیر نمودار می شود. الگوریتم وارد و شده پد است، اصلی پیام طول دهنده ي

می دهد:

HIV (m) :3 شکل

کنید) اثبات را خود (حدس است؟ مقاوم برخورد مقابل در فوق ساز چکیده تابع آیا

6 سؤال
ضمن دارد قصد و می داند را آتی انتخابات قطعی نتیجه که می کند ادعا فردي که بگیرید نظر در را سناریویی
طراحی پروتوکولی نشود مطلع وي بینی پیش از انتخابات از قبل تا موجودي هیچ  همگان، به موضوع این اثبات

کنید.) استفاده ساز چکیده توابع از (راهنمایی: یابد. دست خود هدف به بتواند نظر مورد فرد آن در که کنید

7 سؤال
کارا و امن رمزنگاري توابع وجود همچنین است! نشده ثابت هنوز برخورد برابر در مقاوم ساز چکیده تابع وجود
برابر در الظاهر علی که سازي فشرده تابع روي از ساز چکیده توابع ساخت امکان همه این با نشده، ثابت نیز
الظاهر علی که رمزنگاري تابع روي از ساز فشرده تابع ساخت امکان طرفی از دارد. وجود باشد مقاوم برخورد
ولی ثابت طول با خروجی به را ثابت طول با ورودي که هستند توابعی ساز فشرده توابع است. میسر باشد امن
Enck(.) کنید فرض باشند. مقاوم برخورد برابر در باید نیز ساز فشرده توابع ( 4 (شکل می نگارند کوچکتر
بحث زیر ساز فشرده توابع برخورد) برابر در بودن (مقاوم تابی برخورد مورد در باشد، امن رمزنگاري الگوریتم یک

کنید.
H(k||m) = Enck(m) .1

H(k||m) = Enck(m)⊕m .2
H(k||m) = Enck(m⊕ k)⊕m .3
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ساز فشرده تابع :4 شکل

8 سؤال
محاسبه (چکیده) درهم مقادیر می دهد اجازه فضا و زمان که آن جا تا  ساز چکیده توابع به تولدّ روز حمله در
جدول در سپس می کنیم، ذخیره  جدول یک در و کرده مرتب را تصویرشان پیش همراه به مقادیر این و کرده
باشد ساز چکیده تابع یک h : {◦, 1}∗ → {◦, 1}n کنید فرض می گردیم. برخورد یک دنبال به مذکور
تعداد حداقل باشد. یکنواخت متناظر درهم مقادیر توزیع که کرد تعیین طوري می توان را {◦, 1}∗ مقادیر و
کنیم پیدا برخورد یک 1

2 مساوي یا بزرگتر احتمال با تا شود محاسبه آن ها چکیده ي باید که {◦, 1}∗ اعضاي
کنید.) محاسبه n حسب بر پارامتري صورت به را (جواب آورید. بدست را

9 سؤال
می دهیم: قرار |X | = N, |Y| = M و باشد ساز چکیده تابع یک h : X → Y کنید فرض

S = |{{x1, x2} : h(x1) = h(x2)}|.

تحت که است X در نامرتب زوج هاي تعداد برابر S واقع (در sy = |h−1(y)| کنید فرض y ∈ Y هر براي و
می کنند.) برخورد h

که دهید نشان .1∑
y∈Y

sy = N,

با است برابر ها sy میانگین یعنی این که

s =
N

M

که: کنید ثابت .2
S =

∑
y∈Y

(
sy
2

)
=

1
2
∑
y∈Y

s2
y −

N

2

دهید: نشان .3∑
y∈Y

(sy − s) = 2S +N − N 2

M
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دهید: نشان قبل قسمت در آمده بدست نتیجه از استفاده با .4

S ≥ 1
2(

N 2

M
−N).

اگر: تنها و اگر است برقرار تساوي کنید ثابت همچنین

sy =
N

M

10 سؤال
وقتی ، h(x1) = h(x2) احتمال نشان دهنده ϵ کنید فرض و بگیرید نظر در 9 سؤال ساز چکیده تابع را h

کنید: ثابت باشد. می شوند انتخاب متمایز) لزوما نه (و X از تصادفی صورت به x2 و x1 که

ϵ ≥ 1
M

اگر تنها و اگر است برقرار تساوي و

∀y ∈ Y |h−1(y)| = sy =
N

M
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