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تعاریف و مقدمه

امنیت اطلاعات

جامعیت پذیري دسترسمحرمانگی

ساز توابع چکیده الگوریتم رمز

.هستند لازم همزمان طور به پیام، اصالت احراز و محرمانگی امنیت، حفظ براي که دارد وجود مواردي
IPSec و SSL هاي پروتکل :مثال

احراز اصالت پیام=احراز اصالت فرستنده+جامعیت
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تعاریف و مقدمه

اصالت احراز با همراه رمزگذارياصالت احراز بدون رمزگذاري

Aumasson, J.P., Jovanovic, P., Neves, S.: NORX: Parallel and Scalable AEAD. In: ESORICS 2014.6/38



ECB

Aumasson, J.P., Jovanovic, P., Neves, S.: NORX: Parallel and Scalable AEAD.7/38



CBC

Aumasson, J.P., Jovanovic, P., Neves, S.: NORX: Parallel and Scalable AEAD8/38



CTR

Aumasson, J.P., Jovanovic, P., Neves, S.: NORX: Parallel and Scalable AEAD9/38



قالبی رمز مدهاي معایب

.هستند پذیر آسیب فعال حملات برابر در غالبا•
 گیرنده اینکه بدون داد تغییر را شده رمز متن توان می راحتی به•

.شود متوجه
خطا گسترش•
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شده اصالت احراز رمزگذاري از استفاده : کار راه

اصالت احراز با همراه رمزگذاري

Aumasson, J.P., Jovanovic, P., Neves, S.: NORX: Parallel and Scalable AEAD. In: ESORICS 2014.11/38



تعاریف

تعریف
 به را پیام اصالت احراز و محرمانگی که هستند هایی طرح ،(AE) شده اصالت احراز رمزگذاري هاي طرح
.کنند می برآورده زمان هم طور

احراز اصالت، رمزگذاري رمزگذاري و احراز اصالترمزگذاري، احراز اصالت

رمزگذاري احراز اصالت شده=کد احراز اصالت پیام+الگوریتم رمز

عام روش

 کلید دو با الگوریتم دو به احتیاج :عیب  آن امنیت بررسی سادگی :مزیت

Bellare and Namprempre (2000)
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 شمار تک بر مبتنی شده اصالت احراز رمزگذاري از استفاده

Elena Andreeva: Authenticated Encryption and the CAESAR Competion, ESC 201513/38



CAESAR از قبل اختصاصی شده اصالت احراز رمزگذاري

Elena Andreeva: Authenticated Encryption and the CAESAR Competion, ESC 201514/38



اختصاصی شده اصالت احراز رمزگذاري طراحی در رویکردها

ها طرح

مدهاي قالبیهاي اختصاصی طرح

مبتنی بر اسفنج

مبتنی بر جایگشت

ساز مبتنی بر تابع فشرده

اي مبتنی بر رمز دنباله

مبتنی بر ساختار فیستل
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اختصاصی طرح یک ارزیابی براي معیارهایی

هاي مهم جنبه

امنیتکارآیی

شمار تکرارپذیري تک

برخط بودن

سازي قابلیت موازي

گذري بودن تک

پشتیبانی ازداده وابسته

حملات تحلیلی

پذیر امنیت اثبات

16/38



مطالب فهرست

üشده اصالت احراز رمزگذاري معرفی
üتعاریف و مقدمه
üآنها هاي ویژگی و شده اصالت احراز رمزگذاري هاي طرح
üمسابقه CAESAR

üاول دور نامزدهاي وضعیت
qالگوریتم ARTEMIA

JHAE : عمل مد§

جایگشت تابع§

qشده اصالت احراز رمزگذاري حوزه در مهم هاي چالش
qگیري نتیجه و بندي جمع



CAESAR مسابقه
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داد- رويتاریخ
DIAC )Directions آموزشی کارگاه06–2012.07.05 in Authenticated Ciphers( - سوئد استکهلم
CAESAR مسابقه شروع اطلاعیه2013.01.15

2013 DIAC برگزاري تابستان 2013

)2014.03.15 تا تمدید(  مسابقه اول دور نامزدهاي ارسال براي زمانی مهلت اتمام2014.01.15
افزاري نرم سازي پیاده براي زمانی مهلت اتمام2014.05.15
DIAC برگزاري24–2014.08.23 2014

مسابقه دوم دور نامزدهاي اعلام15.٠٣.201۵
دوم دور نامزدهاي بهبود براي زمانی مهلت اتمام2015.0۴.15
2015 DIAC برگزاريتابستان 2015

مسابقه سوم دور نامزدهاي اعلام2015.12.15
سوم دور نامزدهاي بهبود براي زمانی مهلت اتمام2016.01.15
2016 DIAC برگزاريتابستان 2016

)ها-فینالیست( مسابقه نهایی دور نامزدهاي اعلام2016.12.15
نهایی دور نامزدهاي بهبود براي زمانی مهلت اتمام2017.01.15
2017 DIAC برگزاريتابستان 2017

)CAESAR مسابقه اتمام و( نهایی هاي-رتبه اعلام2017.12.15
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CAESAR: Competition for Authenticated Encryption: Security, Applicability, and Robustness



اول دور نامزدهاي

امنیت اثبات پذیر طراحی اولیه مد عمل بر اسفنج مبتنی AESمبتنی بر  کل نامزدها
27 23 28 5 21 57
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اول دور نامزدهاي مقایسه

The dataviz has been created by Xavier Dutoit. 20/38



اول دور نامزدهاي
هاي مبتنی بر رمزهاي قالبی طرح

++AE AVALANCHE KIASU Silver

AES-CMCC CBA LAC YAES

AES-COBRA CLOC Marble

AES-COPA Deoxys OCB

AES-CPFB ELmD POET

AES-JAMBU iFeed[AES] SCREAM 

AES-OTR Joltik SHELL

AEZ Julius SILC

ها سایر طرح
ACORN HKC NORX Prøst

AEGIS HS1-SIV OMD Raviyoyla

Artemia ICEPOLE PAEQ Sablier

Ascon Ketje PAES STRIBOB

Calico Keyak PANDA Tiaoxin

CBEAM McMambo π-Cipher TriviA-ck

Enchilada Minalpher POLAWIS Wheesht

FASER MORUS PRIMATEs

باقیمانده )سبز(مورد بحث  )نارنجی(ضعف  )قرمز(ضعف  خارج شده کل نامزدها
34 10 10 5 8 57

تحلیل توسط طرحان ¢ مشاهده      ¢ضعف قابل رفع       ¢       ضعف جدي ¢انصرافی      ¢ تحلیل توسط طرحان ¢ مشاهده      ¢ضعف قابل رفع       ¢       ضعف جدي ¢انصرافی      ¢
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آرتمیا

.است اختصاصی AE هاي طرح از خانواده یک آرتمیا،

:دارد اصلی مولفه دو
آرتمیا جایگشت - JHAE  2 عمل مد - 1

23/38



آرتمیا

24/38 The dataviz has been created by Xavier Dutoit. 



آرتمیا
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آرتمیا
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آرتمیا
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امنیتی اهداف
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آرتمیا ارزیابی و تحلیل

:JHAE مد

29/38

:آرتمیا جایگشت



اول دور در آرتمیا ارزیابی

ü Philipp Jovanovic, Atul Luykx, and Bart Mennink, “Beyond 2^{c/2} Security in Sponge-

Based Authenticated Encryption Modes“, ASIACRYPT 2014.
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)SHA-3 مثال( تحقیقات بر رمز حوزه در مسابقات تاثیر

32 38 /

ساز-تغييرات نسبي ميزان مقالات منتشر شده با عنوان توابع چکيده



)مرحله این در دوم دور کاندیداهاي مخصوصا(ها کاندیدا امنیتی ارزیابی

33 38 /

دوم/تصویر- تغییرات نسبي میزان مقالات منتشر شده با عنوان برخورد و پیش



شده اصالت احراز رمزگذاري هاي طرح پذیر اثبات امنیت

AEطرح 

مد عملاولیه

34 38 /



)افزار سخت و افزار نرم(ها کاندیدا اي مقایسه سازي پیاده

35 38 /

CHES 2010: Santa Barbara, CA, USA:

•Olivier Benoît, Thomas Peyrin: Side-Channel Analysis of Six SHA-3 Candidates. 140-157

•Luca Henzen, Pietro Gendotti, Patrice Guillet, Enrico Pargaetzi, Martin Zoller, Frank K. Gürkaynak: 
Developing a Hardware Evaluation Method for SHA-3 Candidates. 248-263

•Kris Gaj, Ekawat Homsirikamol, Marcin Rogawski: Fair and Comprehensive Methodology for Comparing 
Hardware Performance of Fourteen Round Two SHA-3 Candidates Using FPGAs. 264-278

• view     export     ask others  Joppe W. Bos, Deian Stefan: Performance Analysis of the SHA-3 Candidates 
on Exotic Multi-core Architectures. 279-293     

•Christian Wenzel-Benner, Jens Gräf: XBX: eXternal Benchmarking eXtension for the SUPERCOP Crypto 
Benchmarking Framework. 294-305



گیري نتیجه و بندي جمع

vشد مرور پذیر اثبات امنیت و شده اصالت احراز رمزگذاري هاي طرح به مربوط مباحث اینجا در.

vدارند شده اصالت احراز رمزگذاري موضوع به خاصی توجه رمزنگاري جهانی جامعه حاضر حال در.

vمسابقه پایان تا حداقل دانش لبه در تحقیقات انجام براي مناسبی زمینه حوزه این رسد می نظر به  

CAESAR است.
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