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 1اسمبلی دیز در    Cکد    های ساختمان شناخت  
رایج این معماری بررسی    هایدستورالعملو برخی از    x86، معماری  های گذشته این سلسله مقالاتقسمتدر  

را به    هادستورالعملهر یک از    دهند،یت انجام میموفقیک باینری را با  مهندسی معکوس  افرادی که  شد اما  

  کننده استفرایند بسیار خستهبه این کار نیاز داشته باشند. زیرا این    که ینا، مگر  کنندمیصورت مجزا ارزیابی ن 

دستورالعمل اسمبلی   هامیلیونشده به هزاران یا    اسمبلدیزبرای یک برنامه    هادستورالعملو ممکن است تعداد  

  تصویر اسمبلی یک    هایدستورالعملبرسد. به عنوان یک تحلیلگر بدافزار، باید بتوانید با تحلیل یک گروه از  

مواقع مورد نیاز روی تحلیل هر دستورالعمل بطور مجزا متمرکز    و در  دست آوریدبرنامه به  دسطح بالا از عملکر

 آوردن این مهارت به زمان بسیاری نیاز دارد.   دستبهشوید. با این حال، 

نویسندگان   توسط  کد  توسعه  چگونگی  مورد  در  قسمت  این  تبدیل  در  و  بآنبدافزار  از    ه ها  گروه  یک 

ترین  که رایج  Cبا یک زبان سطح بالا همچون زبان    کنیم. بدافزارها معمولاًمیهای اسمبلی بحث  دستورالعمل

که    است یک لایه انتزاعی برای کد    2شوند. ساختمان کد باشد، توسعه داده میانتخاب نویسندگان بدافزار می

هایی از ساختمان  دهد. نمونهرا ارائه نمی  آن  3اما جزییات اجرای  کند،مشخصه کارایی یک برنامه را تعریف می

...    و غیره  6، عبارات سوئیچ5های پیوندی ، لیستIF/Else، عبارات شرطی  4ها شامل حلقه  ی سطح بالاکدها

سازی  پیادههای مجزا تقسیم شوند و سپس به منظور توانند به ساختمانها می. شایان ذکر است، برنامههستند

 .  عملکرد کلی برنامه با همدیگر ترکیب شوند

تا شما را در مسیر خود هدایت  است  طراحی شده    C  های اصلی زبانکد  بلاکمثال از    10با بیش از  قسمت  این  

شما    به   این است که قسمت  در اسمبلی بررسی خواهد شد، هدف از این    Cکد    بلاککند. در این قسمت هر  

کمک کند و هدف شما به عنوان یک تحلیلگر بدافزار باید  یک باینری  معکوس  دسیمهندر انجام عملیات  

بالا باشد. زیرا برنامهی  اسمبلدیزرفتن از سطح     منبع  کدبه خواندن و درک  ن  انویسبه یک ساختمان سطح 

 . اندکردهعادت 

 
1 Recognizing C code Constructs in Assembly 
2 Code Construct 
3 Implementation 
4 loops 
5 Linked lists 
6 Switch 



 

عبارات شرطی متمرکز خواهد شد.    و  هاحلقهی رایج از قبیل  هابلاکچگونگی کامپایل شدن    روی قسمتاین  

سطح بالا از کارایی یک بدافزار به سرعت    شکلپس از آشنایی شما با این مفاهیم، خواهید آموخت چگونه یک  

میان    هایتفاوتبررسی  به  ی مختلف، همچنین  هاداده  ناآورید. علاوه بر این به بحث درباره ساختم  دستبه

تنظیمات مختلف  خهزیرا نس خواهیم پرداخت،    کامپایلرها ند در چگونگی نمایش یک  توانمی  کامپایلرهاها و 

دو روش مختلف عبارات سوئیچ و  به  ما  در این قسمت،  د.  نی تاثیر بگذاراسمبلدیزساختمان خاص در محیط  

این فصل    . بررسی خواهیم کرد  ،اندشدهی مختلف کامپایل  کامپایلرهابا استفاده از  که  را  توابع    ی هافراخوانی

و در حالت کلی    Cدرباره زبان از کتاب  در این قسمترا بررسی خواهد کرد، بنابراین    C هایکد رامیقا ساختع

 درک بیشتری دریافت خواهید کرد.   نویسیبرنامه

ی دیگر همچون دلفی یا  ها زبانبا    هاآنممکن است برخی از  اما  ،  اندنوشته شده   Cبا زبان    بدافزارهااکثریت  

C++    نوشته شوند. در هر حال، زبانC    با اسمبلی است.    جداناپذیرساده با یک رابطه    نویسیبرنامهیک زبان

  ، ترین مکان برای تحلیلگران بدافزار تازه کار به منظور شروع است. به یاد داشته باشیدبنابراین اینجا، منطقی

یک برنامه را مورد تحلیل قرار    هایدستورالعملنباید تک تک    هدف شما درک عملکرد کلی برنامه است و

بدهید. این را به ذهن بسپارید، روی نحوه عملکرد برنامه در حالت کلی متمرکز شوید و چگونگی عملکرد آن  

های بعدی این سلسله مقالات،  شایان ذکر است، در قسمت  برای هر چیز خاص را مورد بررسی قرار ندهید.

 همچنین بحث خواهیم کرد.   ++Cل کدهای درباره تحلی

 1لوکال در مقابل  متغیرهای گلوبال

  لوکال متغیرهای  ند توسط هر تابع درون برنامه در دسترس و مورد استفاده قرار گیرند.  توانمی  متغیرهای گلوبال

متغیرهای  شایان ذکر است،    .اندشدهند مورد استفاده قرار گیرند که در آن تعریف  توانمیتوسط توابعی فقط  

اسمبلی کاملا متفاوت  دیزدر  ها  آن  ، اما ظاهرشوندمیتعریف    Cبه صورت مشابه در    گلوبال متغیرهای  و    لوکال 

   است.

 
1 Global vs. Local Variables 



 

آورده شده است. به تفاوت میان آن دو توجه    لوکالمتغیرهای  و    متغیرهای گلوبالبرای   Cدر زیر دو نمونه کد  

به عنوان متغیر  yو    xاست که    1یست  ل  متغیرهای گلوبالکنید. مثال   تعریف  گلوبال    هایرا  تابع  از  خارج 

 . اندشده درون تابع تعریف   متغیرهایاست که در آن   2لیست  لوکالمتغیرهای . مثال نداکرده

 

 گلوبالیک برنامه ساده با دو متغیر : 1 لیست

 

 لوکالیک برنامه ساده با دو متغیر : 2لیست 

بسیار ناچیز است و در این حالت نتیجه    Cزبان    ساختاردر    متغیرهای گلوبالو    لوکالمتغیرهای  تفاوت میان  

نمایش داده شده   4لیست  و    3شده که خروجی آن در لیست    اسمبلدیز. اما در حالت  باشدمیبرنامه مشابه  

آفستی نسبت  با  لوکال  متغیرهای  حافظه و  های  آدرسبا    متغیرهای گلوبال است.    بدیهیبسیاری    ها تفاوتاست،  

 .اندشدهپشته ارجاع داده به آدرس 

همچنین به این  مشخص شده است.   0x40CF60توسط یک آدرس حافظه در  xگلوبال  ، متغیر 3در لیست  

  ADDو عملیات    شودمی  منتقل  eax  به درون ثبات   dword_40CF60مقدار    کههنگامی  ،توجه کنیدنکته  



 

تمامی توابع    سپس  تعویض خواهد شد.با یک مقدار جدید    ( 1)شماره   xمتغیر    در ادامه  ،گیردیا جعع صورت می

 قرار خواهند گرفت.  این جایگزینی تحت تاثیر ،بعدی که این متغیر را به کار گرفتند

 
 است.  1در لیست  گلوبالکد اسمبلی برای مثال متغیر : 3لیست 

واقع شده است.    EBP  ی از ثباتآفست ثابت  در محلی روی پشته نسبت به   x، متغیر محلی  5و    4های  در لیست

استفاده شده    xبه متغیر محلی    اشاره[ بطور مداوم در سراسر این تابع برای  ebp-4، محل حافظه ]4در لیست  

که    ی یک متغیر محلی مبتنی بر پشته است که فقط در تابع  ebp-4که   گویدمیمل به ما عال است. این دستور

 . گیردقرار میارجاع  مورد  ،در آن تعریف شده است

 
 گذاری است.، بدون برچسب2کد اسمبلی برای مثال متغیر محلی در لیست : 4لیست 

شده است.    گذاریبرچسب  var_4با نام گنگ    IDA Proبه صورت مطلوب توسط اسمبلر    x،  5در لیست  

مجدد کرد تا با مفهوم شوند و    گذاری نام  توانمیبحث کردیم، اسامی گنگ را    قسمت قبلکه در    طورهمان

، کندمیتر  هکار تحلیل ما را ساد  4-بجای    var_4با نام    لوکالکارکرد خود را انعکاس دهند. داشتن این متغیر  

به    var_4شما    کههنگامیچون   نام    xرا  پیگیری  دهیدمیتغییر  به  نیاز  تابع    4-فست  آ، دیگر در سراسر 

 نخواهید داشت. 



 

 
 گذاریبا برچسب 2لیست  لوکالکد اسمبلی برای متغیر : 5لیست 

 1محاسباتی  هایعملیات  اسمبلدیز 

د. در این قسمت ما  نانجام گیر C نویسیبرنامه  حیند در  ننتوامیریاضی    هایبسیاری از انواع مختلف عملیات

که شامل دو متغیر و انواع  را  Cیک کد  6لیست  .کرده و به شما ارائه خواهیم داد اسمبلدیزها را این عملیات

افزایشی    هایعملیاتمحاسباتی،    هایعملیات. دو تا از  دهدمینمایش    ،شودمیهای محاسباتی  تمختلف عملیا

% هم    عملوند.  دهندمیهستند که مقدار موجود در یک متغیر را یک واحد افزایش یا کاهش    --++ و کاهشی  

 نماید. و سپس در خروجی باقی مانده را صادر می کندمیدو متغیر را با هم تقسیم 

 

 محاسباتی مختلف  هایدو متغیر و عملیات  دارای Cیک برنامه با زبان : 6لیست 

 
1 Disassembling Arithmetic Operations 



 

ترجمه    Cید دوباره به زبان  توانمی، که  دهدمیرا ارائه    6  آورده شده در لیست  Cکد    یاسمبلدیز  نمایش  7لیست  

برای دریافت یک نمایش سطح بالا از این دستورات دیزاسمبلی، کافی است معادل نمایش آن در زبان    شود.

C   .را به خاطر بسپارید 

 
 6های محاسباتی لیست اسمبلی برای عملیات دیز کد : 7لیست 

  IDA Pro  اسمبلردیز.  اندشدهتوسط پشته ارجاع داده  ها  زیرا آنهستند،    متغیرهای محلی  bو    aدر این مثال،  

و    var_4کرده است. سپس    گذاریبرچسب  var_8را به عنوان    bو متغیر    var_4را به عنوان    aمتغیر  

var_8  اندشدهبه ترتیب مقداردهی  1و   0با مقادیر  . 

در نتیجه   است. وده شدهبه آن افز 0x0bمقدار سپس ( و  1منتقل شده )شماره  eax ثبات به درون aسپس 

( کم شده  2)شماره    a  متغیر  از   b  متغیر   واحد افزایش پیدا کرده است و سپس  11به مقدار    aاین عملیات متغیر  

( بجای استفاده  4و    3)شماره    subو    add  های دستورالعملاست. )در این مثال، کامپایلر تصمیم به استفاده از  

   ست(.گرفته ا decو   inc هایدستورالعملاز 

را   مانده  باقی  محاسبه  عملیات  نهایی  اسمبلی  دستورالعمل  اجرا می  سازیپیادهپنج  هنگام  ی  کنند. 

  idivیا    divهای  دستورالعمل  عملوندبا    edx:eaxهای  ثبات(،  5)شماره    idivیا    div  های دستورالعمل

این  به . شودمی ذخیره  edx ثبات درعملیات تقسیم و باقی مانده  Eax ثبات تقسیم شده و نتیجه عملیات در

 .شودمیمنتقل   ( 5)شماره  var_8به درون   edx مقدار ثبات دلیل است که



 

 شناخت عبارات شرطی 

برخی شروط خاص  نویسبرنامه مبنای  بر  برنامه  معمول  اجرایی  مسیر  تعویض  برای  شرطی  دستورات  از  ان 

ایج هستند.  ی بسیار راسمبلدیزو    C  نویسیزبان برنامه  شرطی در ای  هو دستورالعمل. عبارات  کنندمیاستفاده  

تو در تو را بررسی خواهیم کرد. هدف  های شرطی  عبارتهای شرطی ساده و سپس  در این قسمت ما عبارت

  شناسایی انواع مختلف عبارات شرطی باشد. در این قسمت باید یادگیری چگونگیشما 

این عبارت شرطی    شده  اسمبلدیزکد    9و لیست    C  نویسیزبان برنامه  در  ifیک عبارت شرطی ساده    8لیست  

مبتنی بر  باید یک پرش شرطی    ،( 2)شماره    jnzپرش شرطی    با توجه به دستورالعمل.  دهندمینمایش  را  

 نیستند. ifهای شرطی مطابق با عبارت داشته باشد، با این حال همه پرش وجود ifعبارت 

 

 Cدر زبان   ifمثال عبارت شرطی : 8لیست 

 
 8لیست  ifاسمبلی عبارت شرطی دیز کد : 9لیست 



 

از اجرای عبارت شرطی درون کد لیست  کنیدمیمشاهده    9که در لیست    طورهمان باید تصمیمی    9، قبل 

است. شایان ذکر    8خروجی لیست    2گرفته شود. این شرط مطابق با پرش شرطی نمایش داده شده در شماره 

بر مبنای مقایسه   بررسی  گیردمیصورت    cmpاست، تصمیم پرش  و    var_4  آیا متغیرهای  کندمی، که 

var_8 ( متغیرهای با هم دیگر برابر هستند یا خیرvar_4  وvar_8  متغیرهای مطابق x  وy  منبع  کددر  

   .هستند( 

 x is"و برنامه در خروجی پیام    دهدمیدر نتیجه پرش رخ    ،با این حال اگر این دو متغیر با هم برابر نباشند

not equal to y"  که متغیر  اینمعنا  ه  بx    باy  صورت برنامه مسیر    ؛ در غیر اینکندمیچاپ    ،برابر نیست

به    ،است  yبا    برابر  xکه متغیر  اینمعنا  ه  برا    "x equals y"و در پایان پیام    دهدمیاجرای خود را ادامه  

د مسیر  توانمیتوجه کنید که    ( 3)شماره  (  JMPخروجی صادر خواهد کرد. همچنین به دستورالعمل پرش ) 

 د. کد برنامه منتقل کناز اجرای برنامه را به هر نقطه  

 IDA Proتجزیه و تحلیل گرافیکی توابع با  

ابزار تولید گراف دارد که در تشخیص ساختمان توابع بسیار مفید   IDA Pro اسمبلردیز ، این  باشدمییک 

برای   IDA Pro فرضپیشنمایش داده شده است. شایان ذکر است این ویژگی نمایش    1تصویر  ویژگی در  

که    طورهمان.  دهدمیرا نمایش    9اسمبلی برای مثال لیست  دیزکد    ی ازگراف  1تصویر    .تحلیل توابع است

هر کدام  و    شوندمی( وجود دارد که منجرب به پایان تابع  2و شماره    1)شماره    ، دو راه مختلفکنیدمیمشاهده  

 .  دنکنمییک رشته متفاوت را در خروجی چاپ ها  آن از

 x is not equal" را در خروجی چاپ خواهد کرد و مسیر دوم پیام  ".x equals y" پیام  1مسیر شماره  

to y."    اسمبلر  دیزهمچنین    .کندمیرا در خروجی چاپIDA Pro  های  برچسبfalse    وtrue    را روی

اجرای برنامه بر مبنای درست بودن یا    کنندمیها مشخص  که این برچسب  ده استکر  گذاریبرچسبها  مسیر

د گراف توابع  یید تصور کنید چه مقدار ویژگی تولتوانمیاشتباه بودن شرط از کدام مسیر عبور خواهد کرد. حال  

 را بالا ببرد. معکوس  مهندسید سرعت توانمی



 

 تو در تو   ifشناخت عبارات  

است، با این    8که شبیه به کد لیست    دهدمیتو در تو نمایش    ifبرای عبارات    Cیک کد به زبان    10لیست  

عبارت  که  تفاوت عبارات    ifدو  درون  به  اضافی مشخص    ifدیگر  عبارات  این  است.  شده  افزوده  تو  در  تو 

 است یا خیر.  0برابر با  Zسازند که آیا  می

 
 تو در تو  ifعبارت : 10لیست 

 
 9مثال موجود در لیست  ifی گراف برای عبارت اسمبلدیز  :1تصویر 



 

اسمبلی آن  دیز، Cایجاده شده درون کد  جزیی ، علیرغم آن تغییر کنیدمیمشاهده    11که در لیست  طورهمان

 تر شده است. خیلی پیچیده 

 
 10تو در تو لیست  ifاسمبلی عبارت دیز  :11لیست 

  var_4اگر  ها  آن  ، سه پرش شرطی مختلف رخ داده است. اولینکنیدمیمشاهده    11که در لیست    طورهمان

(  3و    2برابر نباشد )شماره    0با   var_C  کهزمانیو دوتای دیگر    ( 1)شماره   دهدمیرخ    ،برابر نباشد  var_8با  

 .  رخ خواهد داد

 هاحلقه شناختن 

ایج هستند و این بسیار مهم است که شما بتوانید  ها بسیار رافزارنرمو تکرارکننده وظایف در تمامی    هاحلقه

 ی خواهیم پرداخت. اسمبلدیزها در در ادامه به تحلیل ساختار این نوع دستورالعملرا شناسایی کنید.  هاآن



 

 Forی ها حلقه شناسایی  

برنامهایجاد  یک مکانیزم    for  دستورالعمل استفاده در   زبان  حلقه ساده و اساسی مورد  با  است.    Cنویسی 

اولیه   forهای  حلقه مقداردهی  قبیل  از  اصلی  مولفه  چهار  مقایسه1همیشه  دستورالعمل2کننده،  و   3اجرایی ، 

 دهد.را نمایش می forیک مثال از حلقه  12دارند. لیست  عملوند شرط دهنده دهنده و کاهشافزایش

 
 Cدر زبان  forحلقه یک : 12لیست 

اولین   iمقداردهی اولیه شده است، متغیر    0  مقدار عددی  با  i، متغیر  کنیدمیکه در مثال بالا مشاهده    طورهمان

حلقه   شرط  مقایسهباشدمی  forدستورالعمل  مولفه  دوم،  مولفه  حلقه  .  بررسی    forکننده  که    کندمیاست 

. سپس در هر بار اجرای حلقه  شوداجرا    ،باشد  100کمتر از    i  کهزمانیتا    printfدستورالعمل درون حلقه یعنی  

بررسی   100را با    iو پیوسته مقایسه کننده حلقه مقدار    شودمیافزوده    iبه متغیر    ++iیک مقدار با استناد به  

شود    100برابر با    iو هر گاه    خواهد کردباشد، ادامه پیدا    100  مقدار   تر ازکم  i  کهزمانیتا    فرایند. این  کندمی

 .شودمیاجرای برنامه از حلقه خارج  

اسمبلی،   تکرار  هاحلقهدر  کننده،  توانمی  forی  مقایسه  اولیه،  مقداردهی  مولفه  چهار  مشاهده  با  د 

شماره  )  13ن مثال، در لیست  اجرایی و افزایشی و کاهشی مورد شناسایی قرار گیرند. به عنوا  هایدستورالعمل

مربوط به عملوند افزایشی    ( 4 )شماره و( 3شماره )است. کد میان  forمربوط به گام مقداردهی اولیه حلقه  ( 1

را به نقطه    (2شماره  )در قسمت    و  است   loc_401016دستورالعمل پرشی وجود دارد که اجرای برنامه 

 .کندمیمنتقل 

 
1 Initialization 
2 Comparison 
3 Execution instructions 



 

و تصمیم گیری بر مبنای مقایسه    دهدمیرخ    ( 6  )شماره  و  ( 5شماره  )سپس عملیات مقایسه در در قسمت  

. در پایان با استناد به شرط  گیردمی( صورت  jge = jump greater equalتوسط یک پرش شرطی )

اجرا خواهد شد و سپس یک پرش غیر شرطی در قسمت    printfدستور، اگر پرش رخ ندهد، دستورالعمل  

منتقل شود و در نتیجه عملوند   loc_40100Dاجرای برنامه به    شودمیوجب  رخ خواهد داد که م   7شماره  

 شرط یک واحد افزایش پیدا کند.

 
 12کد اسمبلی مثال موجود در لیست : 13لیست 

ند با استفاده از حالت تولید گراف  توانمی  forی  هاحلقهنمایش داده شده است،    2  تصویر که در    طورهمان

IDA Pro  .مورد شناسایی قرار گیرند 

 
 13لیست مثال موجود در  forی برای حلقه اسمبلدیز گراف : 2تصویر 



 

. با این حال  باشدمیدهنده یک حلقه  سمت بالا پس از کد افزایشی نشان  بالا، فلش اشاره کننده به  شکلدر  

 IDAی  اسمبلدیزتر از حالت  ها را بسیار سادهحلقهها در حالت گراف کار شناسایی  توان گفت، این فلشمی

Pro  کننده حلقه هستند )مقداردهی  هایمولفه: چهار جعبه بالایی  دهدمی. حالت گراف پنج جعبه نمایش  کندمی

(. جعبه پایینی  وندشمیو قسمت افزایش دهنده مولفه شرط به ترتیب    کننده، قسمت اجرایی حلقهمقایسه  اولیه،

را به عنوان پاسخگو به    آناین مقالات    4قسمت  تابع است که ما در    epilogueموجود در سمت راست  

 تشریح کردیم.  آن راسازی پشته و بازگشت به تابع اصلی پاک

 Whileهای  حلقه شناسایی  

های  ای از دستورالعملحلقهایجاد  به صورت پیوسته توسط نویسندگان بدافزار برای    Whileی تکرار  هاحلقه

، باشندمی  forی  هاحلقهمشابه    Whileی  هاحلقه.  گیرند میدریافت یک شرط مورد استفاده قرار  با    اجرایی

خود ادامه خواهد    بطور پیوسته به کار  14در لیست    While. حلقه  هستندتر قابل شناسایی  ها بسیار سادهآن  اما

 را بازگشت دهد. 0مقدار  checkResult کهزمانیداد تا 

 

 Cدر زبان  whileیک حلقه : 14لیست 



 

فاقد یک بخش افزایشی    که ایناست، به جزء   forشبیه به حلقه  رسدمیبه نظر  15ی اسمبلی در مثال کدها

رخ داده است. اما با این    2شماره  و یک پرش غیر شرطی در    1. یک پرش شرطی در قسمت شماره  باشدمی

 حال تنها راه برای متوقف سازی اجرای تکراری این کد رخ دادن پرش شرطی است. 

 
 14 لیست  مثال موجود در whileکد اسمبلی برای حلقه  :15لیست 

 فراخوانی توابع   یدرک قراردادها

برای فراخوانی توابع    call، ما درباره چگونگی استفاده از پشته و دستورالعمل  قسمت چهارم این مقالاتدر  

های  ند به صورتتوانمی  ،دهندمیدادهای حاکم که در راه فراخوانی توابع رخ  ربحث کردیم. فراخوانی توابع و قرا 

در   قرارگیری  دیزی  کدهامختلفی  ترتیب  شامل  قراردادها  این  شوند.  یا    پارامترهااسمبلی ظاهر  پشته  درون 

خوانی شده مسئول  یا تابع فراتابع  آیا فراخوانی کننده  کار تابع    یدنبعد از به اتمام رس  کهاینو    شودمیها  ثبات

 سازی پشته است یا خیر.پاک

  های تفاوتاغلب    متفاوت هستند و  نویسیی برنامههازبان  کامپایلرنوع  مطابق با  توابع    فراخوانی  هایقرارداد

از    ، هنگام استفادهصورتها توسط کامپایلرها وجود دارد. به هر  این قرارداد  سازیپیادهیفی در چگونگی  ظر

)برنامههای  رابط منظور    ( APIنویسی  به  و  ی هانسخه  ینب  یسازگار که  نواخت    یک بطور    یندوز مختلف 

بحث    این موضوعدرباره    مقسمت هفت)در    یک سری قواعد خاص را دنبال کنید.  ، شما بایدشوندیم  سازییاده پ

برای تشریح فراخوانی هر قرارداد استفاده   16از شبه کد لیست شایان ذکر است، در این قسمت  خواهیم کرد(. 

 خواهیم کرد. 



 

 
 شبه کد برای فراخوانی یک تابع  :16لیست 

هستند.  fastcall و   cdecl  ،stdcall شوید  مواجه میها  آن  های فراخوانی که باترین قراردادرایجسه تا از  

   .در بخش زیر بحث خواهیم کردها آن کلیدی میان های تفاوتدرباره 

می  :نکته مختلف  قراردادهای  کامپایلرها  گرچه  توسط  مختلفی  شیوه  به  توانند 

ها متمرکز خواهیم ترین راه استفاده از آنسازی شوند. با این حال ما روی رایجپیاده

 شید.شد، با ما همراه با

 به منظور فراخوانی پارامترهای توابع   Cdeclقرارداد 

cdecl    هنگام معرفی پشته و فراخوانی توابع    م چهار  قسمت یکی از مشهورترین قراردادهایی است که ما در

از راست به چپ    ی عبور داده شده به توابعپارامترها،  cdeclتشریح کردیم. در قرارداد فراخوانی توابع  را    آن

ازی کرده و مقدار  سپاکپشته را  فراخواننده تابع    وظیفه اجرایی تابع،و پس از اتمام    گیرندمیدرون پشته قرار  

کد لیست   یاسمبلدیز هایدستورالعمل، 17. لیست کندمیمنتقل  EAX ثبات را به درونتابع مذکور بازگشتی 

 .  دهدمینمایش  ،یل شده بودندکامپا CDECLکه با استفاده از قرارداد را  16

 

 



 

 

 cdeclفراخوانی تابع  :17لیست 

  test  تابع  1پشته توسط فراخواننده    ,0Chadd espدستورالعمل    کنید با استفاده ازهمانطور که مشاهده می

شده است. همچنین در این مثال، با توجه به دستورالعمل    سازیپاک  است، پشته  mainکه اینجا همان تابع  

push [ebp+var_4] اندشدهاز راست به چپ به درون پشته قرار داده   پارامترها شویم که متوجه می . 

 
1 Caller 



 

 به منظور فراخوانی پارامترهای توابع    Stdcallقرارداد 

سازی  برای پاک  stdcallکه  باشد، جزء اینمی  cdeclمشابه شهرت    stdcallشهرت قرارداد فراخوانی توابع  

. از این  کندپشته را پاکسازی می  1فراخوانی شده   ، خود تابع تابع  وظیفه عملیاتی پشته پس از به اتمام رسیدن  

نیاز نخواهد  به آن اشاره شد،    17که در لیست    addاستفاده شود، به دستورالعمل    stdcallرو، اگر قرارداد  

  stdcallتحت قرارداد    16در لیست    testسازی تابع است. تابع  پاسخگو پاکخود  بود. زیرا تابع فراخوانی شده  

 .  کندسازی پاکخود پشته را باید  این تابعبه شکل متفاوتی کامپایل خواهد شد، بدین دلیل که 

شایان  است.    ( Windows API)   ویندوزنویسی  ههای برنامرابط، قرارداد استاندارد فراخوانی  Stdcallقرارداد  

های  کتابخانه  یتمسئول  یکهکند، از آنجا  ی فراخوانرا    یندوز و  یسینوبرنامه  یهاکه رابط  یهر کدذکر است،  

  ی ساز لذا به پاک  ،کنند  یسازیادهپرا    یندوزو  یسینوبرنامه  یها است که کد توابع رابط  ( DLLsپیوندی پویا )

 . نخواهد داشت یازپشته ن

 به منظور فراخوانی پارامترهای توابع    Fastcallقرارداد 

در تمامی حالات    ت، اما در حالت معمول بطور مشابهی متفاوت اسکامپیالرها  در    Fastcallقرارداد فراخوانی  

یی  هاثبات .  شوندمیعبور داده    هاثباتاول( به  پارامتر    )معمولا دو تا  اول  پارامتر، چند  Fastcall. در  کندمیکار  

ی اضافی از راست به  هاپارامترهستند. سپس   Ecxو   Eaxی هاثبات شوندمیکه عموما بدین منظور استفاده 

سازی پشته  پاکی  معمولا پاسخگوکننده تابع  سازی پشته باشد، فراخوانیو اگر نیاز به پاک  چپ بارگذاری شده

 پشته شود.  زیاد درگیرکد نیاز ندارد    زیرا  ،بقیه کار آمدتر استاین قرارداد نسب به  از  است. اغلب اوقات استفاده  

 Movدر مقابل   Pushدستورالعمل  

  هایدستورالعملممکن است از    کامپایلرها علاوه بر استفاده از قراردادهای مختلف که تا به الان تشریح شد،  

 گیردمیمشابه استفادهه کنند: به عنوان مثال، گاهی اوقات کامپایلر تصمیم    هایعملیاتمختلفی برای انجام  

  C، یک کد  18ها درون پشته استفاده کند. لیست  آیتمبرای قراردادن    pushبه جای    movاز دستورالعمل  

 
1 Callee 



 

زگشت  با هم جمع کرده و نتیجه را بارا    پارامتردو    adder. تابع  دهدمیبرای فراخوانی یک تابع را نمایش  

 .کندمیو نتیجه را در خروجی چاپ  کندمیرا فراخوانی   adder. تابع اصلی تابع دهدمی

 

 برای فراخوانی یک تابع  Cکد  :18لیست 

به نمایش گذاشته شده    19ثابت است که در لیست    کامپایلرها در سراسر    adderاسمبلی برای تابع  دیزکد  

را جمع کرده و نتیجه را در ثبات   arg_4با    arg_0، پارامتر، این کد دو  دیکنمیکه مشاهده طورهماناست.  

EAX  بحث شده از    قسمت چهارم این سلسله مقالاتکه در    طورهمانسازد.  ذخیره میEAX    سازی ذخیرهبرای  

 .شودمیمقادیر بازگشتی استفاده 

 
 18در لیست  adder: کد اسمبلی برای تابع 19لیست 

استفاده شده است    GNU  کامپایلر   های مختلف فراخوانی که توسط دو کامپایلر مایکروسافت وقرارداد  1جدول  

قبل از فراخوانی در پشته قرار داده    printfو    adder  توابع برای  پارامترها. در سمت چپ،  دهدمیرا نمایش  

به عنوان  . شما باید  اندشدهتقل  به درون پشته من  پارامترهاو در سمت راست، قبل از فراخوانی تابع  اند  شده 

ان  تحلیلگر   زیرا د،  یرا داشته باش  کامپایلرها آمادگی مواجه شدن با هر دو نوع خروجی این  تحلیلگران بدافزار  



 

د داشت. به عنوان مثال، یک دستورالعمل در سمت راست مطابق با هیچ  ننخواه  هاکنترلی روی کامپایلر   بدافزار

، در  کندمیرا بازیابی    گراشارهد در سمت چپ نیست. مثلا دستورالعملی که  موجو  هایدستورالعملکدوم از  

 . کندمیپشته هیچ وقت تغییر ن گراشاره  زیراسمت راست نیاز نیست  

شود، مطابق میکامپایلر مشابهی استفاده  که  زمانی  ، حتیادتان باشداین نکته ی  نکته:

تفاوت   ی توابعدر فراخوانی قراردادها  دتوانمیی کامپایلر  هابا تنظیمات و گزینه

 وجود داشته باشد.

 کد اسمبلی فراخوانی تابع با دو قرارداد فراخوانی متفاوت: 1جدول 

 

 Switchتحلیل عبارات  

گیری بر مبنای یک کاراکتر یا یک  )نویسندگان بدافزار( برای تصمیم  اننویسبرنامهتوسط    switchعبارات  

با استفاده معمولا  پشتی  درهایهای  مجموعه عملیات  ،مثال  به عنوان.  گیردمیار  عدد صحیح مورد استفاده قر 

  IF  استفاده از سبک  یعنی  دو روش عمومی  با  Switchهای  شوند. با این حال، عبارتمییک بایت انتخاب  از  

 در ادامه این دو روش را مورد بررسی قرار خواهیم داد.   .شوندمیکامپایل  یا استفاده از جداول پرش

 ifسبک  

به عنوان عملوند شرط استفاده    iکه از متغیر    دهدمینمایش    switchیک مثال ساده از عبارت    20لیست  

 . گرددمیاجرا  (Case) هاحالت، کد درون یکی از iو مطابق با مقدار متغیر  کندمی

 



 

 

 

 ای سه گزینه switchبرای یک عبارت  Cکد : 20لیست 

. لیست  مشاهده کنید  21در لیست  توانید  را می  20در لیست    switchکد اسمبلی حاصل از کامپایل عبارت  

های شرطی  اند. پرششده مشخص    2و    1  هاشمارهکه میان    های شرطی استز پرششامل یک مجموعه ا   21

سه گزینه    switch. عبارت  دهندمی، رخ  گیرندمیصورت  هایی که مستقیما قبل از هر پرش  توسط مقایسه

های  پرش  زیراکد از مابقی مجزا هستند    یها. این قسمتاندشدهنمایش داده    5و    4،  3ی  ها شمارهدارد که با  

اید که عبارات سوئیچ با استفاده از گراف نمایش  احتمالا فهمیده. ) روندبه شما میغیر شرطی به پایان لیست  

 .بسیار راحت قابل فهم هستند(  3تصویر داده شده در 



 

 
 20کد اسمبلی برای عبارت سوئیچ مثال لیست : 21لیست 

کدهای اجرا شده به سمت پایین مجزاسازی کرده است.  را با تقسیم    switch  هایگزینههر یک از   3  تصویر 

که مطابق با سه   اندشده  گذاری برچسب 3و   2، 1ی هاشماره مایش داده شده در عکس با های نسه تا از جعبه

 . کنندمیها به جعبه پایینی خاتمه پیدا هستند. توجه کنید که تمامی جعبه switchدستور  caseحالت 

  var_8با این حال، باید قادر به استفاده از این گراف برای مشاهده سه کد بررسی شده هنگام بزرگتر بودن  

اینباشید.    3از   ذکر است، درک  قابل  فرآیند    یکدها  که همچنین  به  اسمبلدیزتولید شده در  یک  ی مربوط 

ی کامپایل شده  کدها  زیرا .  ست، بسیار دشوار اهستند  ifاز دستورات  مراتب  یا یک سلسله    switchعبارات  

می  ifهای  عبارتو    switch  هایعبارت نظر  به  دویمشابه  هر  و  مجموعهها  آن  رسند  از  شامل  ای 

، ممکن است همیشه نتوانید به کد  یاسمبلدیزانجام فرآیند    هنگامی.  شوندمی  jccو    cmp  های دستورالعمل



 

مشابه در زبان اسمبلی وجود دارد که تمامی   هایعملیاتش  گوناگونی برای نمای  هایراهاصلی بازگردید، زیراکه  

 قانونی و مشابه یکدیگر هستند.  هاآن

 جدول پرش 

. کامپایلر کد  شودمیادامه دار و گسترده پیدا    switchهای  ی بعدی به صورت رایج در عبارتاسمبلدیزمثال  

بهینه اگر در  های مقایسهدستورالعملبه    زیرا  کندمیسازی  را  مثال،  به عنوان  باشد.  نداشته  نیاز  ای بسیاری 

  case، ما یک  22. در لیست  گیرندمیسوم صورت ن  caseبود، سه مقایسه قبل از    3برابر با    iمقدار    20لیست  

را دریابید( اما کد اسمبلی   ها تفاوتید  توانمیکه با مقایسه دو لیست    طورهمان) اضافه کردیم  20دیگر به لیست  

 متفاوت است.  کاملا

 
 ای چهار گزینه  switchبرای یک عبارت    Cکد  :  22لیست  

 



 

 
 21مثال لیست  ifسبک  switchی عبارت اسمبلدیز گراف  :3 تصویر



 

های  علاوه محلبه  ها را  که آفست  (2شماره  د )کنمیاز یک جدول پرش استفاده    23کد اسمبلی در لیست  

به عنوان یک ایندکس در جدول پرش استفاده  switch تغیر عبارتشایان ذکر است، م  .کندمیحافظه تعریف  

  .شده است

  C  . در کد شودمیکم  در خط اول  واحد    1و از آن    شودمی switch شامل متغیر ecx در این مثال، ثبات

که جدول پرش  کند  تنظیم    3تا    0  این محدوده را از  یدبااسمبلی    کد  اما  است  4تا    1از   switch محدوده

در  است که هدف مبتنی بر جدول پرش ( جایی 1د بطور مناسب ایندکس شود. دستورالعمل پرش )شماره بتوان

   .آنجا قرار دارد

( جمع  0x401088)   ضرب شده و با مقدار پایه جدول پرش  4با مقدار    edxدر این دستورالعمل پرش، ثبات  

ضرب    4با  است، این دستورالعمل    شایان ذکر.  صورت گیردپرش باید    caseبه کدام  شود  تا مشخص    شودمی

 بایت اندازه دارد.  4هر موجودیت در جدول پرش یک آدرس است که   زیرا شودمی

 

 22مثال لیست  switchکد اسمبلی برای عبارت : 23لیست 



 

خیلی واضح تر از خروجی نمایش داده    switchبرای این نوع عبارت    4تصویر  گراف نمایش داده شده در  

 ی استاندارد است. اسمبلدیزشده در پنجره 

 

 switchی مثال جدول پرش عبارت اسمبلدیز گراف : 4 تصویر

جدا شده شکسته  های  قسمتبطور خیلی واضح به    case، هر یک از چهار  کنیدمیکه مشاهده    طورهمان

پرش    ها آنگیری باید به  د که پس از تصمیمندهمیکد را نمایش  از    یقسمت  هابخشاند. هر یک از این  شده 

 . شوندمیجعبه مقداردهی اولیه به جعبه سمت راست پایان داده همچنین ها و شود. توجه کنید همه این جعبه



 

 هاآرایه  یاسمبلدیز 

.  گیرندمیمشابه مورد استفاده قرار    های دادهان برای تعریف مجموعه سلسله مراتبی از  نویسبرنامهها توسط  آرایه

ی  هایگزینهبه عنوان    شودمیکه شامل چندین نام میزبان  ها  رشتهبه    گراشارهگاهی اوقات از یک آرایه    بدافزارها

، دهدمییک برنامه را نمایش  دو آرایه استفاده شده توسط    24لیست    .کنندمیارتباط استفاده    یبرای برقرار

به صورت محلی تعریف شده است و    a. آرایه  شوندمیتنظیم    forهر دو آرایه در طی تکرار از طریق حلقه  

به صورت عمومی تعریف شده است. این تعاریف در کد اسمبلی تولید شده توسط کامپایلر تاثیر گذار    bآرایه  

 است. 

 

 برای یک آرایه  Cکد : 24لیست 

گیرند. سایز هر عنصر  میها توسط یک آدرس پایه به عنوان نقطه شروع در دسترس قرار  در اسمبلی، آرایه

  25مشخص سازید. لیست  را    آنید با مشاهده چگونگی ایندکس آرایه اندازه  توانمیکه    همیشه آشکار است

 . دهدمیرا نمایش   24یک کد اسمبلی برای لیست 



 

 
 24کد اسمبلی برای آرایه لیست  :25لیست 

  aو آدرس پایه برای آرایه    است  dword_40A000مطابق با    bدر این لیست، آدرس پایه برای آرایه  

بایت اندازه    4است. از آنجایی که هر دو این آرایه ها از نوع عدد صحیح هستند، هر عنصر    var_14مطابق با  

. در هر دو  ندسته   متفاوت  به دو آرایه  متفاوت برای دسترسی ملیدستورالع  (2( و )شماره  1دارد، گرچه )شماره  

. همانطور  شودمیضرب    4  مقدار عددی  بادر ادامه  که    شودمیبه عنوان ایندکس استفاده    ecxحالت از ثبات  

  مقدار نتیجه با آدرسو در پایان    است   ی آرایههازه هر بایت از عنصراندا  4که قبلا ذکر کردیم، مقدار عددی  

 . دشومیهای مناسب آرایه جمع پایه آرایه برای دسترسی به عنصر

 1استراکچرها شناسایی 

  استراکچرها .  شوندمیتشکیل  ی  مختلفاز انواع داده    ها هستند، امامشابه آرایه  Structuresیا    استراکچرها 

. گاهی اوقات استفاده از  گیرندمیی اطلاعات مورد استفاده قرار  بندعموما توسط نویسندگان بدافزار برای گروه

به صورت جداگانه سادهداری  به جای نگه  استراکچرها  است، مخصوصا  متغیرهای مختلف  باشد  تر  نیاز  اگر 

استفاده  استراکچرهاویندوز اغلب از   API )توابع  ها دسترسی پیدا کنندروه مشابه از متغیر گ  چندین تابع به یک

   که باید توسط برنامه فراخوانی کننده ایجاد و نگهداری شوند(. کنندمی

( تعریف کردیم که یک آرایه از اعداد صحیح، یک کاراکتر و یک  1)شماره    استراکچر، ما یک  26در لیست  

ایم  گرفتهحافظه    Heapاز  ساختمان  رای این  ب  Mainدر تابع  سپس  .  کندمیایجاد    doubleمتغیر از نوع  

 
1 Identifying Structs 



 

به عنوان یک    ( 2شماره  )  gmsساختمان  شایان ذکر است،  م.  ایدادهعبور    testبه تابع  را    ناختماسدر ادامه  و  

 متغیر عمومی تعریف شده است. 

 
 استراکچربرای مثال یک   Cکد  :26لیست 

قابل ذکر  .  گیرندمیها( توسط یک آدرس پایه به عنوان نقطه شروع در دسترس قرار  )مانند آرایه  استراکچرها

 د. بگذارد یک تاثیر فوق العاده در تجزیه و تحلیل بدافزار توانمی استراکچرهاتوانایی شما در شناسایی  است

 structکه  شده است. از آنجایی  اسمبلدیزکه    دهدمیرا نمایش    26تابع اصلی کد موجود در لیست    27لیست  

gms    است، آدرس پایه آن محل حافظه    گلوبال یک متغیرdword_40EA30    ر لیست  دخواهد بود که

 pushاز طریق    sub_401000(test)به تابع    استراکچرنمایش داده شده است.  آدرس پایه این    27

eax  عبور داده شده است.  (1)شماره 



 

 
 26مثال لیست  استراکچرکد اسمبلی برای تابع اصلی در : 27لیست 

تابع    اسمبلدیزکد    28لیست   لیست    testشده  نمایش    26درون  پایه    arg_0  پارامتر.  دهدمیرا  آدرس 

در اسکی    aمطابق با حرف    0x61و  کند  را ذخیره می  ناکاراکتر درون ساختم  0x14است. آفست    استراکچر

 است. 

 
 26مثال لیست  استراکچرموجود در  testکد اسمبلی برای تابع  :28لیست 



 

اعشاری    زیرااست،    doubleیک    0x18آفست    بگوییمیم  توانمی از یک دستورالعمل  عنوان قسمتی  به 

ها در دسترس قرار  که این آفستو جایی  forیم با بررسی حلقه  توانمی(. همچنین  1)شماره    استفاده شده است

در این  همچنین  .  اندشده منتقل    0x10و    0xC،  8،  0،  4که اعداد صحیح به درون آفست    بگوییم  گیرندمی

  IDA Pro  اسمبلردیز  در  شایان ذکر است،  پی ببریم.  استراکچرهامحتویات این    یم بهتوانمیتجزیه و تحلیل  

حافظه تخصیص دهید. انجام این عملیات دستورالعمل    Tبا کلید  ها  آن  هایجاد کنید و ب  استراکچرید  توانمی

mov [eax+14h], 61h  به  راmov [eax + my_structure.y], 61h  دهدمیتغییر  . 

خو  حروف قابل  علامتراحت  و  هستند  ساختماندن  درک  توانمیاغلب    هاناگذاری  در  شما  به  ی  کدها د 

کنید. برای  مشاهده  استفاده شده را    یاستراکچرهای کمک شایانی کند، مخصوصا اگر بطور مداوم  اسمبلدیز

کلید   از  دارید    Tاستفاده  نیاز  مثال،  این  در  موثر  از    my_structure  استراکچر به صورت  استفاده  با  را 

Structures Window  اسمبلردر دیز  IDA Pro    این کننده توانمی  فرایندایجاد کنید.  د بسیار خسته 

ار مفید  بسی  ، شویدها مواجه میآن  که پیوسته با یی  استراکچرهاد برای  توانمیاین موضوع همچنین  باشد، اما  

 باشد.

 1های پیوندی پیمایشی تجزیه و تحلیل لیست

و ترتیب    شودمیذخیره شده    هایدادهه است که شامل یک مجموعه از  دادساختمان  یک لیست پیوندی یک  

های پیوندی به  شود. مزئیت اصلی استفاده از لیستمیها تعیین  گراشارهدر آن توسط    ایدادهخطی عناصر  

های پیوندی از ترتیب عناصر داده ذخیره شده در دیسک یا حافظه  است که ترتیب عنصرها این  جای آرایه

ک گره  در هر نقطه که می خواهید یدهند  میهای پیوندی به شما اجازه  تواند متفاوت باشد. از این رو لیستمی

 را حذف کنید.  اضافه یا آن

ی شامل  . این لیست پیونددهدمینشان را   نآهای پیوندی و پیمایش از لیست Cیک مثال با زبان   29لیست  

اولین حلقه   .شوندمیو با دو حلقه دستکاری  اندشده  گذارینام  pnodeکه با    شودمی هاگرهیک مجموعه از  

ثبت شده    هایدادههمه    ( 2شماره  ). حلقه دوم  کندمیرا با اطلاعات پر  ها  آن  ده گره ایجاد کرده و  ( 1شماره  )

 .کندمیرا در خروجی چاپ ها آن  و محتویات کندمیرا تکرار 

 
1 Analyzing Linked List Traversal 



 

 
 برای یک لیست پیوندی پیمایشی  Cکد : 29لیست 

کد   فهمیدن  برای  راه  لیست    اسمبلدیزبهترین  برنامه  تابع  29شده  درون  ساختمان  دو   main شناسایی 

توانایی شما در شناسایی    currن  مخصوصا ساختما باعث    کدهااست.  شود کار تحلیلتان میاین ساختمان 

   .تر شودآسان

و   i متغیردقیقا برابر  var_c متغیر  30. در لیست ایمکردهرا شناسایی  for ، ما در گام اول حلقه30در لیست  

. شایان ذکر است، متغیر  ستا  29لیست  در   curr با متغیربرابر   var_4 و head متغیر  برابر    var_8متغیر  

var_4    تخصیص    (2شماره    و   1شماره  )  ر یداباشد که به آن مقساختمان با دو متغیر مییک  به    گراشارهیک

درون    و   کندمی( تکرارکننده لیست پیوندی را اجرا  5  شماره   تا   3  شماره)  whileحلقه تکرار    .داده شده است

 رکورد بعدی در لیست تنظیم خواهد شد. با  ( 4 شماره ) var_4 ، متغیرحلقه



 

 
 29کد اسمبلی برای لیست پیوندی پیمایشی مثال موجود در لیست : 30لیست 

هستند و به یک شی دیگر از   گراشارهبرای شناسایی یک لیست پیوندی، ابتدا باید برخی از اشیاء که حاوی  

اشاره   نوع  طبیع  کنندمیهمان  کنید.  شناسایی  را    ترا  پیوندی  های  لیست  که  است  چیزی  اشیاء  بازگشتی 

 نیاز دارید. به آن ی اسمبلدیزهای پیوندی در زی است که شما برای شناسایی لیستو این چی کندمیمشخص 



 

  گیری نتیجه 

ات، طراحی جزییجدا ساختن تحلیلگر از    به منظوربرای نمایش یک عملیات ثابت در تحلیل بدافزار  قسمت  این  

ات سطح پایین برنامه نکنید، اما توانایی خود را  جزییگرفتار  را    شده بود. با این حال، همواره یادتان باشد، خود 

 .  را توسعه دهیددهند میدر شناسایی آنچه که کدها در سطح بالا انجام 

را در اسمبلی به شما نمایش دادیم تا به شما در    C  نویسیزبان برنامه  یکدهامهم  ی  هاناما تمامی ساختم

  ی رایج در طی تجزیه و تحلیل کمک کرده باشیم. همچنین ما دو مثال که درها ناشناسایی بیشتر ساختم

از یک    کههنگامیفراخوانی توابع )  و  هاناگیری کامپایلر برای کامپایل ساختمهای مختلف تصمیمحالتها  آن

؛  کندمیبه شما کمک    هازمینهدانش خود در این  شود( را نشان دادیم. توسعه  میکامپایلر کاملا متفاوت استفاده  

 را شناسایی کنید.ها  آن ی جدیدی رو به رو شدیدها ناهرگاه با ساختم


