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مجازیفضایامنیتتعریف.2.1

مجازیفضایامنیتیتهدیدهای.2.2



:امنیتاصطلاحیتعریف

یدهاتهدبرابرپذیردرآسیبوارزشمندداراییهرمقاوم‌سازیوحفاظت

:(تاطلاعافناوریامنیت/رایانهامنیت):مجازیفضایامنیتتعریف

تهدیدهایبرابردرمجازیفضایدارایی‌هایمقاوم‌سازیوحفاظت»

«مجازیفضای

امنیت‌فضای‌مجازی



امنیت‌فضای‌مجازی

:مجازیفضایدارایی های

سخت افزارها-1

نرم افزارها-2

شبکه-3

اطلاعات-4

خدمات-5

کاربران-6



مجازیفضایامنیتیتهدیدهای.2.2

اینزاموردچندیایکبهمربوطهاستممکنکهتهدیدهاییمهمترین

:ازعبارتندباشند،حوزهشش

سرقت-1

دسترسی-2

جعل-3

تغییر-4

تخریب-5

اخلال-6

امنیت‌فضای‌مجازی



اخلالتخریبتغییرجعلدسترسیسرقت

سخت افزار

نرم افزار

شبکه

اطلاعات

خدمات 

کاربران



سرقت-1

عنوانهبمجازیفضایامنیتیمتخصصانسویازگاهیکهتهدیداولین

زیکیفیسرقتمی گردد،محسوبمجازیفضایامنیتتهدیدمهمترین

.هاستسخت افزار

لشکبدترینورفته اندسرقتباهمدوهراطلاعاتوسخت افزار-

.استهمینتهدید

ریابهامسییاسوئیچ هامثلشبکهسخت افزاریاموراگراستهمچنین

.هستندسخت افزارنوعیهمآنهاکهرودسرقتبه

وتآشناسفقهیسنتبرایوواضحامریسخت افزارهابودندارایی-

.می شودبحثآنازالغصبکتابدر

تهدیدهای‌امنیتی‌فضای‌مجازی



سرقت-1

پیکاستبهره برداریمجوزیاقفلدارایکهرانرم افزاریکسیاگر
نرم افزارسرقتبهدستکنداستفادهآنازوبشکندراقفلشیاکند
.استزده

واب،کتمحتوایسرقتمانندنرم افزارسرقتنیزواطلاعاتسرقتاما
استشدهچاپکتابیکافستیاکتابیکازرونوشت گیریمثل

.استفکریمالکیتبابدرپویامباحثینیازمندآنازبحث
ایفضفقهاصلیموضوعاتازیکیفکریمالکیتبحثکهآنجااز

.می کنیمموکولآنجابهرابحثازقسمتایناستمجازی

ممکنخدماتیمواضعبهدسترسیبدونخدماتسرقتکهآنجااز
.می گنجددسترسیبحثدرداخلنیزبحثایننیست

ترسیدسنوعییاصوتیاطلاعاتسرقتنوعیمی توانراسمعاستراق
ازبحثدرداخلآنازبحثلحاظایناز.کردمحسوبمجازغیر

.استاطلاعاتبهمجازغیردسترسییااطلاعاتسرقت

تهدیدهای‌امنیتی‌فضای‌مجازی



سرقت-1
معنایبهکاربرانبخشدرسرقت

حقیقیهویتسرقت-
مجازیهویتسرقت-

حقیقیهویتسرقت-
دریتغییراتودیگرفردیملیهوشمندکارتسرقتبافردی:1مثال
اصیلفردجایبهرااوبعدبهاینازکهطوریبدزدرااوهویتآن،

.بشناسند
یفردحقیقیهویتملی،هویتاطلاعاتبانکدرکسیاگر-2مثال
جایبهراخودعکسمثلاًدهداسنادخودبهوبدزدراخسرومثل

بدانند،خسرورااوکهطوریدهدقرارخسروعکس
بهورودبرایخسروعبوررمزوکاربرینامکسیاگرهمچنین-3مثال

کنداجابه جحسابهاییدرراپولهاییاوطرفازوبدزددرابانکسامانه
فردیکجایبهراخوداجتماعیشبکه هایدرکسیاگر-4مثال

درراواحقیقیهویتکندمنتشررامطالبیاوجایبهوبزندجامشهور
.استبردهسرقتبهمجازیفضای

تهدیدهای‌امنیتی‌فضای‌مجازی



سرقت-1

:کاربرانمجازیهویت-

وخسرعنوانبهراخودمجازیفضایدرشیرینکنیدفرض-1مثال

نترنتیایگفتگوهایدرخاصیعبوررمزوکاربرینامباوکردهمعرفی

لهوسیبهعبوررمزوکاربرینامایناگرحال.استمی کردهشرکت

تهرفسرقتبهشیرینمجازیهویتشود،دزدیدهبابکچونفردی

.است

تهدیدهای‌امنیتی‌فضای‌مجازی



دسترسی-2

ورتصبهفردیکهمعناستاینبهسخت افزاربهمجازغیردسترسی

دادهزمرککنترلاتاقدرمثلاًیابددسترسیسخت افزارهابهنامجاز

ویندبنشدیگریرایانهپشتمجازغیرصورتبهفردییاشودوارد

بهزمجاغیرورودباگاهیکاراین.دهدانجامسخت افزارآندرتصرفی

ولیاستمجازورودگاهیومی گیردصورتفیزیکیمنطقهیک

کاراتاقیکدرکههمکارانیمثل.استنامجازسخت افزارازاستفاده

.باشدهیافتاختصاصمستقلسخت افزاریککدامهربهولیمی کنند

نیزخدماتیواطلاعاتونمی گیردصورتتخریبییااخلالگاهیحتی

.می گیردصورتنامجازدسترسیفقطولینمی شودجابجا

تهدیدهای‌امنیتی‌فضای‌مجازی



دسترسی-2

ردیفکهمی شودمحققصورتاینبهنرم افزاربهمجازغیردسترسی

.کنداستفادهآنازنیستنرم افزارازبهره برداریبهمجازکه

مخفیدربیکنصبطریقازمی تواندمجازغیردسترسی

(backdoor)صورتشبکه هایاسخت افزارهایانرم افزارهادرون

یات افزارسخیانرم افزاربهمجازغیردسترسیابتداطریقایناز.گیرد

واطلاعاتبهمجازغیردسترسینهایتدرومی گیردشکلشبکه

قلمنتدیگریکاربربهخطایاعمدبهکاربریکبهمربوطخدمات

.می گردد

تهدیدهای‌امنیتی‌فضای‌مجازی




