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:امنیتاصطلاحيتعریف

دهاتهدیبرابرپذیردرآسیبوارزشمندداراییهرمقاومتوحفاظت

:(اتاطلاعفناوریامنیت/رایانهامنیت):مجازیفضایامنیتتعریف

،خدماتاطلاعات،شبکه،افزارها،نرمافزارها،سختمقاومتوحفاظت»

«.مجازیفضایتهدیدهایبرابردرکاربرانو
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:مجازیفضایدارایي هایتعریف

سخت افزارها-1

گرها،نمایشتلفن ها،چاپگرها،رایانه ها،شاملهستندملموسابزارهایی

بهکهآنمانندوآنهااجزاءوارتباطاتی،آنتن هایسونیچ ها،سرورها،

.می کنندارکالکتریکییاوالکترونیکیمغناطیسی،مکانیکی،صورت
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:مجازیفضایدارایي هایتعریف

ابکهاستسخت افزاریهتل ها،اتاقدربالکترونیکیقفل:مثال

مارهشرایانه ایبرنامه ایرویازکهمغناطیسیکارتیکازاستفاده

باکهکیمکانینیرویازاستفادهباواست،شدهدادهآنبهمربوطاتاق

بازارمربوطاتاقدربمی کند،حرکتالکتریکینیرویبهاتصال

.می کند
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:مجازیفضایدارایي هایتعریف

نرم افزارها-2

یکعملیاتتامی شوندراه اندازیسخت افزارهارویکهبرنامه هایی

هیساماندراخدماتیااطلاعاتکاربردیاکنندهدایتراسخت افزار

:مثال.کنند

حيطراسخت افزاریکعملیاتهدایتومدیریتبرایعاملسیستم های-1
عاملمسیستیااپلعاملسیستمیاویندوزعاملسیستممانندمي شوند
اندروید

مانندمي شوندنوشتهخدماتواطلاعاتمدیریتبرایکاربردیبرنامه های-2
مثلشبکهگشتارهایومایکروسافتشرکتبرنامه هایونوربرنامه های

.فایرفاکسواکسپلورراینترنتکروم،
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:مجازیفضایدارایي هایتعریف

شبکه-3
ماتخدواطلاعاتمبادلهبرایسخت افزارهابیناتصالوارتباططرق

باسیمیابی سیمصورتبه
:مثال

اینترنت،شبکه
کشور،زیرساختیشبکه های

همراه،ومعمولیتلفن هایشبکه
ساختمانی،وسازمانیاینترانتیشبکه های

مسی،سیمشبکه
نوری،فیبرشبکه
شهری،فایوایشبکه
بی سیمشبکه

...و
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:مجازیفضایدارایي هایتعریف

شبکه-3

تلفن هایبکهشکشور،زیرساختیشبکه هایاینترنت،شبکهشاملشبکه

سیمکهشبساختمانی،وسازمانیاینترانتیشبکه هایهمراه،ومعمولی

مانندویمبی سشبکهشهری،فایوایشبکهنوری،فیبرشبکهمسی،

.می شودآن
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:مجازیفضایدارایي هایتعریف

شبکه-3

ولیندمی گیرنظردرسخت افزارهاازبخشیراشبکهتعاریفبرخیدر

کردیمجداسخت افزارازراآندلیلدوبهاینجادرما

 افزارنرموافزارسختازمستقلدانشگاهیرشتهیکاینکهایناول

.ودمی ششاملهمرانرم افزاریمباحثیوسخت افزاریمباحثواست

دارایرنرم افزاوسخت افزارامنیتازمستقلشبکهامنیتکهایندوم

.استمستقلومهممباحثی



سوئیچیتعدادهمراهبهرایانهدستگاهچندازمعمولاًپیچیدهشبکهیک
صالاتواطلاعاتيبسته هایارسالوظیفهکهشدهتشکیلروترو

برعهدهتاینترنشبکهمثلدیگرشبکه هایبهویکدیگربهرایانه ها
.دارند

بهصمشخرایانهیکازرااطلاعاتيبسته هایانتقالوظیفهسوئیچ ها
.دارندعهدهبردیگرمشخصرایانه

ته هایبسانتقالوظیفهاست،شبکهدوبینواسطمعمولاًکهروترها
ازرااتياطلاعبستهمثلاًدارندبرعهدهدیگرشبکه هایبهرااطلاعاتي

.مي فرستداینترنتشبکهبهداخليشبکهیک
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ع
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=اطلاعات-4

ودی،ورصورتبهرایانه ایفرایندهایمختلفمراحلکهداده هایيکلیه

کمکبهومي گیردصورتآنهارویانتقاليیاذخیره ایخروجي،

.پردازشندقابلنرم افزارهاوسخت افزارها

=خدمات-5

زااستفادهباودیگریبهمساعدتبرایکهانسانيفعالیتهر

.مي گیردانجامنرم افزارهاوسخت افزارها

=کاربران-6

سخت افزارها،اینباشدهعرضهخدماتواطلاعاتازکهکساني

.مي کننداستفادهشبکه هایاونرم افزارها
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ضایفامنیتاهمیتشود،بیشترمجازیفضایبهجوامعاعتمادچههر

ایفضدرراامنیتکهتهدیدهایيبهبایدومي شودبیشترمجازی

وعنچهببینیماینک.کردجدّی تریتوجهمي اندازدخطربهمجازی

.دارندوجودمجازیفضایدرتهدیدهایي



مجازیفضایامنیتيتهدیدهای.2.2

ازعبارتندامنیتحوزهدرشش گانهدارایي هایکهگفتیم

.کاربرانوخدماتاطلاعات،شبکه،نرم افزارها،سخت افزارها،

اینازموردچندیایکبهمربوطهاستممکنکهتهدیدهایيمهمترین

تخریب،تغییر،جعل،دسترسي،سرقت،:ازعبارتندباشند،حوزهشش

ویسهیاعمدیاستممکنوگرفتهصورتنامجازصورتبهاخلالو

.باشند
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دارایي هایآنازموردچندیایکرویبرافعالاینازبرخياگر

لحاص.استشدهنقضمجازیفضایامنیتیابدتحققگانهشش

تهدیدهایازیکهردرشش گانهدارایي هایاینازیکهرتقاطع

آنخانههردربایدکهمي دهدبدستراموضوعاتازماتریسيمذکور

.کردبررسيرافقهيلازممباحث
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اخلالتخریبتغییرجعلدسترسيسرقت

سخت افزار

نرم افزار

شبکه

اطلاعات

خدمات



انهخآنتهدیدهایبهمربوطکهیکياستنظرمدبحثدوخانههردر

دوموتداراستهدیدعنوانبهانسانيفعلاینکهفقهيمباحثواست

فعلاینهکفقهيمباحثواستخانهآنتدبیرهایبهمربوطکهبحثي

بعدفصلدرواولمبحثفصلایندر.داردتدبیرعنوانبهانساني

.کردخواهیمبررسيرادوممبحث
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