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تخریبواخلال-

درآنچهازغیرکاریکهنحویبهمحصولیکدرخرابکاری=اخلال

.دهدانجاممی دادانجامسلامتصورت

ورتصدرکهکاریفقطکهطوریمحصولیکدرخرابکاری=تخریب

.ندهدانجاممی دادانجامسلامت

ستدرکارکردازجلوگیریتنهاتخریبهستند؛تغییرنوعیدوهر

.شودپردهسدستگاهبهنیزدیگرینادرستکاربایداخلالدرولیاست

تهدیدهای امنیتی فضای مجازی



تغییر-5

صحیحمحصولیاکارکردسلبیاکاهشموجبمعمولاًتخریب
آنندمانومحصولیاکارکردافزایشبهمی تواندتغییرولی.می شود

.باشدداشتهاشاره

تکویبهحملهدرعراقعلیهامریکاجنگدرکهشدهگفته-1مثال
قعراارتشچاپگردستگاه هایدرکهبودهاینکارهااولینازیکی

بکهشکلیهوشدهفعالپیامارسالطریقازکهداشتهوجودقطعه ای
کارازداشتهقرارآندرچاپگرهااینکهراعراقارتشارتباطاتی

روهاینیارتشعراقارتشیگان هایبینارتباطقطعبا.استانداخته
این.ورنددرآزانوبهراسردرگمارتشاینتوانسته اندراحتیبهائتلاف

بکهشیکدرتخریبموجبکهاستسخت افزاردرتغییرازنمونه ای
.استشده
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تغییر-5

دیدجصفحه کلیدیکافزودنبافردی:سخت افزاردرتغییر-2مثال
هبکنندهمراجعهافرادبانکیاطلاعاتخودپردازها،رویسخت افزاری

.دکنمجددثبتآنهادرونخودش،بعدیاستفادهبرایراخودپرداز

ارکردککاهشموجبکهاستعملیبهناظربیشتراخلالکهحالیدر
صحیحلعمبرافزودهاستعملیبهناظربیشترمثالایناست،صحیح

نآبرعلاوهودادهانجامراخودصحیحعملدستگاهیعنی.دستگاه
.استدادهانجامنیزدیگریعمل
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تغییر-5

می گیرد؛صورتاطلاعاتدرتغییرگاهی

راخودبهمربوطاطلاعاتمجازغیرطوربهمجردفردیاگر-3مثال
اطلاعاتمثلاًودهدتغییراحوالثبتدرهویتیاطلاعاتبانکدر

اینجادر.استمجردهنوزکهحالیدرکندسامانهواردراخودهمسر
اتاطلاعبهبلکهاستندادهرخسابقاطلاعاتدراخلالییاتخریب

بانکبرایتهدیدینیزعملاین.استشدهافزودهچیزیسابق
.می شودمحسوبهویتیاطلاعات

رزندانفتعدادکارگزینیپایهاطلاعاتبهدسترسیبافردی-4مثال
سوابقیا.دهدنشاناستواقعآنچهازبیشتررادیگرییاخود

دروندکثبتهست،آنچهازبالاتروواقعیغیرطوربهراخودتحصیلی
.دهدافزایشراخودحقوقنتیجه
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تغییر-5

ویحصحعملیاتازنامجازکاستنکهکنیمتعریفطوریرااخلالاگر
آنشودشاملرادوهرصحیح،عملیاتیااطلاعاتبهنامجازافزودن

ی توانمونیستعناویناینبیندرتغییرعنوانبهنیازیدیگرگاه
ایندر.دادجایکنندهاخلالتهدیدهایدرونراتغییریتهدیدهای

.یافتخواهدکاهشنوعپنجبهتهدیدهاانواعحال

،می دهدکاهشرااقسامچوناستسودمندیادغاماینمی رسدنظربه
اخلال،ازبحثبرعلاوهافزوده ایارزش«تغییر»عنوانکهآنضمن

.نمی کندایجادجعلوتخریب

تهدیدهای امنیتی فضای مجازی



تغییر-5

قمحقانسانیارادهازخارجاموروطبیعیبلایایناحیهازتهدیدگاهیحالعیندر

.می شود

ولیاستتغییرنوعینیزاین.بیافتدکارازدادهمرکزکهمی شودموجبسیل:مثال

انیانسفاعلوسیلهبهکهآنستاخلالظاهرچون.نیستصادقآنبراخلالعنوان

.گیردصورت

وحفاظتراه کارهایومی کنندبحثنیزتغییراتنوعاینازامنیتازبحثدر

دتهدیاینچونولیمی دهندقرارنظرمدنیزراطبیعیاموراینبرابردرمقاومت

وحفاظتچونولی.استفقهمباحثازخارجآنازبحثاستانسانارادهازخارج

یایبلابامقابلهراه کارهایوتدبیرهااست،اختیاریفعلیتهدیدها،آنازمقاومت

.شدخواهدبررسیبعدفصولدرطبیعی
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جعل-5
:جعلتعریف

شخاصاامضاییامهرساختنیاسندیانوشتهساختن:ازعبارتندتزویروجعل
یااثباتایمحویاالحاقیابردنقلمیاتراشيدنیاخراشيدن،رسمیغيریارسمی
اینوشتهلصاقایاحقيقیتاریخبهنسبتسندتاریختاخيریاتقدیمیاکردنسياه
بهنهااینظایروآنصاحباجازهبدوندیگریمهربردنبکاریادیگرنوشتهبه

(تعزیراتبخشاسلامیمجازاتقانون523ماده).تقلبقصد

ازیخالآنهاگرفتنقرارهمکناردرونیستندهم معناکلماتیجعلوتزویر-
اینجادرو.استکردنتبدیلوساختنمعنایبهلغتاصلدرجعل.نیستاشکال

بهتزویرکهحالیدر.نماینداصلدعویآنبرکهساختگیچیزهرمعنایبه
هبخطتزویرگاهیکهآنجاازولی.استدروغآراستنوفریبومکرمعنای
نارکتزویروجعلکلمهدواینجادرمی رود،بکارکسیخطکردنتقلیدمعنای

.استگرفتهقراریکدیگر

هباختصاصجعلحالعیندر.استشرطجعلمفهومصدقدرمتقلبانهقصد-
.نداردمادهایندرمذکورموارد

تهدیدهای امنیتی فضای مجازی



جعل-5

رسمیصاشخاامضاییامهرساختنیاسندیانوشتهساختن:ازعبارتندتزویروجعل
کردنسياهیااثباتیامحویاالحاقیابردنقلمیاتراشيدنیاخراشيدن،رسمیغيریا
یادیگرنوشتهبهاینوشتهالصاقیاحقيقیتاریخبهنسبتسندتاریختاخيریاتقدیمیا

523ماده).تقلبقصدبهاینهانظایروآنصاحباجازهبدوندیگریمهربردنبکار
(تعزیراتبخشاسلامیمجازاتقانون

محسوباطلاعاتدرتغییرنوعیبهتاریخوامضا،مهر،نوشته،سند،تغییر-الف-
.شودمی

بهنیزاجازهبدوندیگریمهربردنبکاریادیگرنوشتهبهنوشتهالصاق-ب-
.استاطلاعاتتغییرنوعی

.دارداشارهاطلاعاتتغییربهصرفا  اینجادرجعلاینبنابر-
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جعل-5

غيریارسمیاشخاصامضاییامهرساختنیاسندیانوشتهساختن:ازعبارتندتزویروجعل
تاخيریاقدیمتیاکردنسياهیااثباتیامحویاالحاقیابردنقلمیاتراشيدنیاخراشيدن،رسمی
بدوندیگریمهرردنببکاریادیگرنوشتهبهاینوشتهالصاقیاحقيقیتاریخبهنسبتسندتاریخ
(تعزیراتبخشاسلامیمجازاتقانون523ماده).تقلبقصدبهاینهانظایروآنصاحباجازه

نیایددراماداردکاغذیومکتوبامربهاشارهسندیانوشتهچونکلماتیظهور-4
واسناددرجعلپس.باشندالکترونیکیصورتبهمی توانندمفاهیماینجدید

امرمهرازمراداگرهمچنین.می شودمحسوبجعلنیزالکترونیکینوشتجات
امضاهکلمعطفازکهطورآنکاغذ،رویفیزیکیمهراثریعنیباشدنرم افزاری

استنروشاماکاغذند،رویبرمضبوطامورینیزامضاومهراست،مستفادآنبه
فعلرببلکهنداردتأکیدیجعلماهیتبودنکاغذیبهاینجادرقانون گذارکه

امضایو(تحققصورتدر)الکترونیکیمهرچونواستکردهتوجهمجرمانه
امضا،یامهرکهصورتیدرمجرمانهفعلعرفا  دارند،جعلقابلیتنیزالکترونیکی
بخشاسلامیمجازاتقانون523ماده).استصادقنیزباشندالکترونیکی

(تعزیرات
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جعل-5

که1392مصوبکیفریدادرسیآیینقانون655مادهمفادبهتوجهباهمچنین
دادهزیکیفیامورمعادلاعتباریالکترونیکیاموربهرسیدگی،فراینددرگذارقانون
یزیکیفامضایومهرحکمدرراالکترونیکیامضایوالکترونیکیمهرتوانمیاست،

.دانست

تمقرراوقوانينسایرودادرسیآیينقوانينموجببهکهموردهردرـ۶55ماده
أی،راوراقاجرائيه،برگهنوشته،مدرک،سند،کيفری،وحقوقیازاعمموضوعه
صورتباشدلازمآنمانندونشانیقضائی،اوراقابلاغانگشت،اثرامضاء،

امنيتییسازوکارهارعایتباموردحسبآنالکترونيکیمحتواییاالکترونيکی
.استمعتبروکافیآنتبصره‌هایوقانوناینمواددرمذکور

راجعلهبمربوطقوانینمقررات،وقوانینسایرکلمهگفتبایدمادهاینتفسیردر
.دربرمی گیردنیز
صورتحصولاینبنابراستلازممجعولامضایوجودامضا،جعلصدقدر

.استکافیامضاتحققدرامضاالکترونیکی

.استاطلاعاتجعل،حکم  موضوعشدذکربالادرکهمواردیکلیهدر

تهدیدهای امنیتی فضای مجازی




