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دسترسی-2

خت افزارسیکاتصالیکبااستممکنشبکهبهنامجازدسترسی-

زارسخت افیککردنهکبایاساختمانداخلیشبکهبهنامجاز

.گیردصورتدورراهازیامستقیماًشبکهبهمتصلومجاز

رسیدستاقدام،یکباداردمحدودیدسترسیکهکاربریکگاهی-

اتاطلاعمی تواندکهطوریمی دهدافزایشبالاتریسطحبهراخود

الارسیادریافتنبودهآنارسالیادریافتبهمجازکهخدماتیو

.کند

تهدیدهای امنیتی فضای مجازی



دسترسی-2

یزنخدماتیواطلاعاتونمی گیردصورتتخریبییااخلالگاهی-
خدماتواطلاعاتبهنامجازدسترسیفقطولینمی شودجابجا

.می گیردصورت

رؤیترااطلاعاتنبودهاطلاعاترؤیتبهمجازکهشخصی-1مثال
دکرده اندریافتراخدمتکسانیچهکهمی شودمطلعیامی کند

طلاعاخودبیماریازنبایدپزشکانتشخیصبهکهبیماری-2مثال
.ابدیاطلاعآنازاطلاعاتبهنامجازدسترسیطریقازباشد،داشته

اویحنرم افزارکهبفهمدنرم افزاریکبهنامجازدسترسیبا-3مثال
آنردونبرد،سرقتبهرانرم افزاریااطلاعاتولواستنکاتیچه

.ندهدصورتتخریبییااخلال
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دسترسی-2

یریتصویاوصوتیاطلاعاتسمعاستراقمثلکاریبااوقاتگاهی

.رودمیسرقتبهاشخاص

وعینببینندیابشنوندصرفاًراتصویریصوتیاطلاعاتاگر-

تهگرفصورتتصویریصوتیاطلاعاتبهمجازغیردسترسی

جاییدردیگریاغراضبرایوکنندضبطرااطلاعاتآناگر-

رقتسفرضدرداخلوگرفتهشکلاطلاعاتسرقتکنندنگهداری

.است

همحالآندردهدرخهمباموردیکدرفرضدوهراستممکن

دقصحالهربه.استگرفتهصورتسرقتهمومجازغیردسترسی

.آنستتابعوعرفیامریدسترسییاسرقتمفهوم
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دسترسی-2

.باشدخاصکاربریبهاستممکننامجازدسترسی-

آدرسوباشدناشناسافرادباتماسدرنیستمایلخسرواگرمثلاً-

آنبهیهشبامورواجتماعی،شبکهدرخانوادگیشگروهیاتلفنشیا

لوبنامطافرادیاهمگاناختیاردراست،مربوطخسروهویتبهکه

.گیردقرار

بهزنامجادسترسیازمصداقیخسروتلفناطلاعاتافشایصرف-

گروههبیابگیردتماساوبانامطلوبفرداگربلکهنیستخسرو

دهشمحققکاربربهنامجازدسترسیگردد،متصلخانوادگیش

.است

تهدیدهای امنیتی فضای مجازی



تخریبواخلال-

درآنچهازغیرکاریکهنحویبهمحصولیکدرخرابکاری=اخلال

.دهدانجاممی دادانجامسلامتصورت

ورتصدرکهکاریفقطکهطوریمحصولیکدرخرابکاری=تخریب

.ندهدانجاممی دادانجامسلامت

ستدرکارکردازجلوگیریتنهاتخریبهستند؛تغییرنوعیدوهر

.شودپردهسدستگاهبهنیزدیگرینادرستکاربایداخلالدرولیاست

تهدیدهای امنیتی فضای مجازی



اخلالوتخریب-

گاهدستدرکهآنمثل.دهدرخسخت افزاردرمی توانداخلالوتخریب

راگاهدستعملکردنظرمدشرائطدرتاکنندجاسازیقطعهیکرایانه

.کندمنفجررادستگاهحتییاسازدمتوقفیاکُند

ازخاصاقدامیصورتدراستممکنکهاستطوریخرابکاریگاهی

شتلامجرمانحالایندرکند،واردآسیبیمشتریبهمجرمانسوی

.شودرفتهگصدماتاینجلویتاکننداخاذیکنندگانتولیدازمی کنند

وعاتموضگیردصورتنیتیچهبهخرابکارانکارکهاینبهبسته

.آمدخواهدپیشتخریبواخلالفقهیبررسیبرایمختلفی

تهدیدهای امنیتی فضای مجازی



نرم افزاردراخلالوتخریب

.شودمتوقفنرم افزارکارکردکهاستاینبهنرم افزارتخریب

.دنکنثبترااطلاعاتکهدهدتغییرطوریرانرم افزارمثلاً-1مثال

.استمتصورهمنرم افزاردراخلال

بهارشدهثبتاطلاعاتکندواردنرم افزاردردستوراتیمثلاً-1مثال

.دهدتغییرنامنظمیامنظمطور

وریدستخاصیزماندرمثلاًکهباشدطورینرم افزارمهندسی-2مثال

تاریخمثلاًآیدواردسامانه هابهصدماتیکهدرآورداجرابهراخاص

ردیکارکتقاضاموردزماندرنرم افزارکهطوریکندعوضرادستگاه

.باشدداشتهنامطلوب
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تخریبواخلال-

.استمتصورنیزشبکهدرتخریبواخلال

ردسخت افزارییانرم افزاریدستکاریبااگر:شبکهدرتخریب
نرسدمقصدبهشبکهدرارسالیاطلاعاتشبکه،

بکهشدرراسرورباارتباطیسیموشودساختمانواردفردی-1مثال
.کندقطعساختمان

سدبرمقصدبهکهاینجایبهخدماتواطلاعاتاگر:شبکهدراخلال
شودمنتقلشبکهدردیگریمحلبه

خودهمراهرایانهاتصالباوشودشرکتیساختمانواردکسی-1مثال
یاتدریافداخلیکاربریکعنوانبهراخدماتیااطلاعاتشبکه،به

.کندارسال
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تخریبواخلال-

.استفوقمواردمشابهنیزخدماتواطلاعاتدرتخریبیااخلال

اتاطلاعدرتخریبیااخلالفوق،مواردبرعلاوهمثالهاآنازبرخیدر

.دادخواهدرخنیزخدماتیا

خدماتواطلاعاتدرتخریب

نهسامابهویروسارسالباخدماتواطلاعاتدرتخریبگاهی-1مثال

بازیابیقابلدیگرومی شودمخدوشاطلاعاتکهطوریمی دهدرخ

.تنیسخدماتپاسخگویسامانهومی شودمتوقفخدماتیانیست

تهدیدهای امنیتی فضای مجازی



تخریبواخلال-

خدماتواطلاعاتدراخلال

ردمودرآمدهالکترونیکیصورتبهکهدولتیخدماتگاهی-1مثال
درقآندشمنانکهصورتاینبهمی گیردقرارکشوردشمنانحمله

باعیواقدرخواست هایکهمی کنندارسالسامانهبهکاذبدرخواستهای
عملاًهسامانویافتنخواهندتحققمجالطولانیصفیدرگرفتنقرار

رداخلالنوعاینبه.گرفتنخواهدقرارواقعیکاربراندسترسدر
.گویند(DOS)خدماتردحملاتخدمات،

وددمتعبسیارمحل هایازیافتهتوزیعچنانحملاتاینگاهی-2مثال
حملهمسدودسازیوشناسایینوعهرعملاًکهمی گیردصورتمختلفی

اینبه.می شودناممکن(firewall)الکترونیکیمحافظانبرایکننده
.گویند(DDOS)توزیع یافتهخدماتردحملاتاخلالنوع

تهدیدهای امنیتی فضای مجازی




