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امنیت فناوری اطلاعات

مقدمه
امنیت فناوری اطلاعات

ایهای رایانهنفوذگران و اهداف حمله به شبکه
بندی نفوذگران از حیث رفتاریدسته
بندی نفوذگران از حیث شخصیتیدسته

سطوح مهارت نفوذگران
بندی تهدیدات امنیتدسته

ی امنیتفرآیند توسعه
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مقدمه

مقابلهه  با گسترش روز افزون فناوری اطلاعات، موضوع تهدیدات امنیتی در این حوزه و چگونگی
رای ای بها وسهعت زیهاد به    های رایانهه استفاده از شبکه. ای یافته استالعادهها از اهمیت فوقبا آن

تبادل اطلاعات مهم بین نقاط گونهاگون جههان، در انهار مزایهای بسهیاری اهه بهه همهراه دارد،         
ر بنهابراین یکهی از مباحهث مههم د    . ای را برای سوء اسهتفاده ددیهدآورده اسهت   ی گستردهعرصه
.ی فناوری اطلاعات، امنیت آن استحوزه
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امنیت فناوری اطلاعات

تمدیریوانتقالدردازش،،سازیذخیرهدرخدمتاهاستهاییفناوریشاملاطلاعاتفناوری
محیطیوجودازاطمینانوفناوریاینازایمناستفادهبهاطلاعاتامنیتامااستاطلاعات
.گرددمیبازتهدیدهرگونهازعاری

:اطلاعاتفناوریامنیت
Computer)اامپیوترامنیت-1 Security):

ایوغیرمجازاستفادهمقابلدراطلاعاتیمنابعازنگهداریاامپیوتریامنیتازهدف
یاافشاغیرعمدی،یاعمدیصدماتمقابلدراطلاعاتازحفاظتهمچنینونادرست
.استتغییر

Communication)ارتباطاتامنیت-2 Security)
.گرددمیبازهاشبکهواامپیوتریهایسیستمبینانتقالطیدراطلاعاتازحفاظتبه
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ایهای رایانهنفوذگران و اهداف حمله به شبکه

اهداف 
سیاسی

کسب 
درآمد

بازی و 
سرگرمی

شناسایی 
امنیتی

رقابت 
اقتصادی

اهداف 
تروریستی
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اریبندی نفوذگران از حیث رفتدسته

وده و بهه  های اامپیوتری برخوردار بنویسی و شبکهشخصی است اه از مهارت زیاد در زمینه برنامه:هکر

خریبهی  انهد، لهیکن نقه  ت   ها رخنه مهی های اامپیوتری در آنهای امنیتی سیستممنظور شناسایی ویژگی

.ندارد

ههای  بهرداری غیرمجهاز، سهروت و یها تخریهع اطلاعهات در سیسهتم       شخصی است اه برای بههره :کراکر

.نمایداامپیوتری نفوذ می

اشندبنمینفوذگران مزاحمی را گویند اه شبیه اراارها در دی خرابه ااری یا سروت اطلاعات :واکر.
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یتیبندی نفوذگران از حیث شخصدسته

سرگرمی و 
شهرت

ه رسانی بآسیب
ها و سیستم

اطلاعات

کارمندان 
اخراجی

اطلاعات قابل  
تبدیل به پول
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سطوح مهارت نفوذگران

نفوذگران

پیشرفته

نفوذگران متوسط

تجربهنفوذگران بی
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بندی تهدیدات امنیتدسته

منبع 
اطلاعات

(Sourcc)

مقصد اطلاعات

(Sink)

اطلاعات

مزاحم غیرفعال

(Passivc Intrudcr)

غیرفعالتهدیدات



امنیت فناوری اطلاعات

دانشگاه آزاد اسلامی واحد نراق

بندی تهدیدات امنیتدسته

فعالتهدیدات

منبع اطلاعات  مقصد
معتبر

مزاحم فعال

اطلاعات  
غیرمعتبر
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بندی تهدیدات امنیتدسته

پیغامرمزگذارازاستفادهباتهدیداتازجلوگیری

m رمز کننده
EK

m
منبع اطلاعات

محیط  
نا امن گیرنده اطلاعات

محیط امن

منبع کلید

C

دشمن

رمز گشا
DK
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بندی تهدیدات امنیتدسته

:امنیتیحملاتوتهدیداتترجزئیبندیطبقه

سمعاستراق(Eavesdropping)

ویافهتغییر(Masquerading)

دیامدرمداخله(Message Tampering)

مجددارسال(Replaying)

ترافیکتحلیل(Traffic Analysis)

سرویستکذیعیاانکار(Denail Of Service)
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ی امنیتفرآیند توسعه

سیستمیاسازماندرمطرحخطراتتحلیل-1

حلیلتباهمیشهسیستمیکامنیتیعملکردتوسعهفرآیند

لیلتح.شودمیآغازسیستمآندذیریآسیعومحتملحملات

کرارتووووعامکانتهدید،یکخطرآفرینیبینرابطهریسک،

بررسیراآنوبالدرمحافظتیهایمکانیزمایجادهزینهوآن

.اندمی

تحلیل خطرات

های امنیتیپروتکل

یهای رمزنگارالگوریتم

یسیاستهای امنیت

خدمات امنیتی

های امنیتیمکانیزم
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ی امنیتفرآیند توسعه

امنیتیتهدیداتبرایخطرتحلیل

احتمال وووع تهدید
میزان خطرآفرینی

ندرتبهگاهگاه و بیاغلع

تا حدودی جدی321

جدی654

خیلی جدی987
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ی امنیتفرآیند توسعه

امنیتیخدماتوهاسیاستتدوین-2

:(CIA)اصلیمولفهسه

(Confidentiality)محرمانگی-1

(Integrity)یکپارچگییاصحت-2

(Availability)دسترسیوابلیت-3

صحت محرمانگی

قابلیت دسترسی
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ی امنیتفرآیند توسعه

ISOالمللیبینسازمان

(Authentication)هویتاحراز-1

Access)دستیابیانترل-2 Control)

Data)دادهمحرمانگی-3 Confidentiality)

Data)دادهاصالتیایکپارچگی-4 Integrity)

(Nonrepudiation)انکارعدم-5
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ی امنیتفرآیند توسعه

امنیتیهایمکانیزمتعیین-3

رمزگذاریمکانیزیم

دیجیتالامضایمکانیزم

دستیابیانترلمکانیزیم

دادهصحتمکانیزیم

هویتاحرازتبادلمکانیزیم

ترافیکدوش مکانیزیم

مسیریابیانترلمکانیزیم

سومعاملتوسطتاییدمکانیزیم
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حقوق و جرایم سایبری

مقدمه
ایتاریخچه جرایم رایانه
ایتعریف جرم رایانه

های حقوق و جرایم سایبریشاخه
ماهیت جرایم سایبری

بندی جرایم سایبریطبقه
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مقدمه

دیگهر  ههای امروزه بسیاری از مردم از شبکه اینترنت یا اینترانهت بهرای مبادلهه دیهام یها فعالیهت      
ختیار بشر ها فاصله زمانی و مکانی را از بین برده و ودرت زیادی در ااین شبکه. اننداستفاده می
ت چون این فناوری فضای اشتراای ایجاد ارده و مفاهیم جدیدی چهون حاامیه  . ورار داده است

ن سایبری و غیره را به منصه ظههور رسهانده اسهت، بهرای اسهتفاده از آن نیازمنهد تهدوین وهوانی        
ا بهرای  از طرفی این فضا شرایط سوء اسهتفاده ر . نام دارد« حقوق سایبری»جدیدی هستیم اه 

. وداز این رو در این فضا نیز ممکن است انسان مرتکهع جهرم شه   . افراد بزهکار فراهم ارده است
ام دههد آن را جهرم الکترونیکهی یها سهایبری نه      چون چنین جرمی در فضای اینترنتهی روی مهی  

.نهندمی
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ایتاریخچه جرایم رایانه

ه زعم وی ب. حسابدار یک شرات اتفاق افتاد« الدون رویس » اولین مورد جرم اامپیوتری توسط 
را به خود شراتهای دولوسمتی از ای برنامهشرات حق او را دایمال ارده بود، بنابراین با تهیه 

سال توانست بهی  از  6رویس در مدت . بودگیری انتقامانگیزه رویس در این اار . اختصاص داد
آن را سهت  تواننمهی چون برنامه وی مکانیزمی برای تووف نداشت . یک میلیون دلار برداشت اند

. متووف اند از این رو خود را به مراجع وانونی معرفی ارد و به ده سال زندان محکوم شد
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ایتعریف جرم رایانه

بعضهی از  . دانارائه ارده( سایبری)های مختلفی ازجرم اامپیوتری متخصصین وحقوودانان تعریف
:این تعاریف در ذیل آمده است

    وط بهه  سوء استفاده از اامپیوتر به عنوان هر رفتار غیروانونی، غیر اخلاوهی یها غیرمجهاز مربه

.هادردازش خوداار و انتقال داده

هها یها   به عبارت دیگهر ابزار . هر فعل مثبت غیروانونی اه در آن رایانه ابزار یا هدف جرم است

.هدفی اه تأثیرگذار بر عملکرد رایانه است

القوه دیده متحمل ضرر بهرگونه رخداد توأم و انجام شده با فناوری رایانه اه موجع شده بزه

.یا بالفعل شود و مرتکع عامداً توانسته یا خواهد توانست چیزی اسع اند

ای اه رایانه وسیله ارتکاب یا برای ارتکاب باشدهر عمل مجرمانه.
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های حقوق و جرایم سایبریشاخه

اده اسهت  اینترنت فضای جدیدی برای ارتباط و استفاده از منابع اطلاعاتی در اختیار بشر وهرار د 

:های حقوق سایبری عبارتند ازشاخه. طلبداه ووانین حقووی جدیدی می

( جرایم سایبری)حقوق جزا -الف 

:شاملحقوق خصوصی در فضای سایبر -ب 
برخط و هایحقوق مدنی شامل وراردادهای انفورماتیک، ادله اثبات دیجیتالی، مسئولیت در شبکه

مالکیت فکری سایبری
حقوق تجارت الکترونیک
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های حقوق و جرایم سایبریشاخه

:شاملحقوق عمومی در فضای سایبر -ج 
 (حریم خصوصی)حمایت از داده
 ترونیکیالکجریان آزاد اطلاعات شامل دمواراسی الکترونیکی، رأی گیری، الکترونیک و دارلمان

:شاملحقوق بین المللی درفضای سایبر -د 

اصول حقوق بین الملل
حاامیت سایبری
روش های حل اختلاف
داوری
تابعیت سایبری

ازدواج اینترنتی
وانون محل وب سرور
وانون الکترونیک
اوامتگاه سایبری
روش های همکاری
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ماهیت جرایم سایبری

ر ای و سایبری ناشی از فناوری مدرن است از این روی آثار جهالبی دارد اهه د  چون جرایم رایانه

:شودادامه بررسی می

.جرایم اامپیوتری تصنعی هستند-1

.تأثیر وجدانی اندای برفاعل دارند-2

(.شکل یکسان ارتکاب)عنصر مادی جرایم سایبری مشابه است -3

.زمان ارتکاب جرم به حداول رسیده است-4

.مکان ارتکاب بین المللی شده است-5

.بزه دیده به جای انسان ماشین است-6
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ریسایببندی جرایم طبقه

. ن هها اسهت  سایبر چگونگی طبقه بنهدی آ های جرمیکی از مشکلات برخورد وضایی و دلیسی با 

نهی،  اشورهای مختلف به علت سنت های حقووی متفاوت، رویه های مختلفی را به رویکردهها ف 

تی نیهز  از این روی طبقه بندی های متفهاو . حقووی در ارتباط با جرم اامپیوتری دنبال ارده اند

:ارائه داده اند اه بعضی از آن ها عبارتند از 

OECDطبقه بندی -1

طبقه بندی شورای ارودا -2

Farzaneh
Sticky Note
Office of Economic Cooperation and Development



حقوق و جرایم سایبری

دانشگاه آزاد اسلامی واحد نراق

ریسایببندی جرایم طبقه

:جرایم اامپیوتری از دیدگاهی دیگر به سه گروه زیر تقسیم می شوند 

کهاری  جرایم اوتصادی مربوط به اامپیوتر مثهل الاهبهرداری، جاسوسهی اهامپیوتری و خراب    -1

اامپیوتری

ا علیه حق حهریم خصوصهی شههروندان به    خصوصاً حقوق فردی، به رایانه علیه جرایم مربوط -2

خصوصیمختلف نقض حریم های شیوهتوجه به 

جریهان  منافع جمعی مثل جرایم علیه امنیت ملی، علیه انتهرل علیه جرایم مربوط به رایانه -3

های داده شبکهو ای های رایانهرویه، علیه تمامیت هادادهفرامرزی 



یحقوق و جرایم سایبر/ امنیت فناوری اطلاعات

دانشگاه آزاد اسلامی واحد نراق

مراجع
نورویداتر محمد فتحیان و مهندس سید حاتم مهد: تألیف/ مبانی و مدیریت فناوری اطلاعات •



یحقوق و جرایم سایبر/ امنیت فناوری اطلاعات

دانشگاه آزاد اسلامی واحد نراق

پرسش و پاسخ




