
ــفرهاي تجاري حتي محتاط ترين افراد  در هياهوي س
ــد. از طرف  ــوك خود را گم كنن ــم مي توانند نوت ب ه
ــوك در كنترل  ــر مي كنيد نوت ب ــر زماني كه فك ديگ
كامل شماست، هكرهاي حرفه اي مي توانند از طريق 
ــما  ــبكه هاي عمومي مثل اينترنت به اطلاعات ش ش
دسترسي داشته باشند! اين موضوع به خصوص براي 
ــركت هاي تجاري به يك معضل تبديل شده است.  ش
ــركت هاي بزرگ اقدام به پياده سازي  بنابراين اغلب ش
ــت نوت بوك هاي  ــش امني ــراي افزاي ــي ب راهكارهاي
ــاي اسرار و اطلاعات  كارمندان خود كرده اند تا از افش
ــود چرا كه ممكن است به  ــاس آنها جلوگيري ش حس

ورشكستگي و يا ضررهاي هنگفت منجر شود.
ــن راهكارها  ــي از اي ــي بعض ــه به بررس ــن مقال در اي
ــت تعدادي از آنها نيز  ــم، هر چند ممكن اس مي پردازي

مناسب كاربران خانگي هم باشد.
(Full Disk Encryption) رمزنگاري كل ديسك

ــهولت  ــي از مهم ترين ملاحظات امنيتي، ميزان س يك
ــتفاده از روش هاي آن براي كاربران است. طبيعي  اس
است كه اگر به كارگيري يك روش امنيتي قوي، براي 
كاربران مشكل باشد از آن روش استفاده نخواهند كرد.
ــي ايده آل محسوب  ــك» روش «رمزنگاري كل ديس
مي شود چرا كه اين روش كل اطلاعات روي ديسك 

ــت يك مجوز  ــه رمز در آورده و كاربر فقط كافيس را ب
ــت  ــي مثل نام كاربري و رمز عبور و يا اثر انگش امنيت
خود را وارد كند. روش رمزنگاري كل ديسك از روش 
ــت از فايل ها و  ــكان محافظ ــگاري فايل كه ام رمزن
ــت چرا  فولدرهاي دلخواه را فراهم مي كند، امن تر اس
كه روش رمزنگاري كل ديسك از دسترسي غيرمجاز 
ــتم عامل، فايل هاي موقتي و فايل هاي حذف  به سيس

شده هم جلوگيري مي كند.

ــات روي  ــه اطلاع ــك» هم ــگاري كل ديس «رمزن
ــه  ــي ك ــز درآورده و هنگام ــه رم ــك را ب هاردديس
ــدا  ــود، ابت ــته ش ــك نوش ــد روي ديس داده اي بخواه
ــود  ــته مي ش ــپس نوش ــود و س به رمز درآورده مي ش
ــده  ــدا بايد از حالت رمز خارج ش ــراي خواندن ابت و ب
ــرد. نرم افزارهايي  ــرار  گي ــتفاده ق ــپس مورد اس و س

ــام مي دهند نياز  ــك را انج ــگاري كل ديس ــه رمزن ك
ــتم عامل  ــوز ورود به سيس ــا دو روش مج ــه يك ي ب
ــت)  ــور و يا اثر انگش ــري و رمز عب ــام كارب ــد (ن دارن
ــاس اطلاعات مذكور رمزنگاري نمايند.  تا بتوانند براس
ــود،  ــت صحيح وارد نش ــا اثر انگش ــز عبور ي ــر رم اگ
ــده و  ــك به صورت رمز ش ــات روي هاردديس اطلاع

غيرقابل خواندن باقي مي ماند.
ــخه  ــك از نس اغلب نرم افزارهاي رمزنگاري كل ديس
ــتاندارد رمزنگاري پيشرفته و يا  128 يا 256 بيتي اس
AES استفاده مي كنند كه اولين بار توسط دولت آمريكا 

ــتفاده قرار گرفت و هنوز هم استفاده مي شود. مورد اس
ــتگاه  ــه صورت دس ــم ب ــك ه ــگاري كل ديس رمزن
ــه نرم افزاري  ــورت برنام ــم به ص ــخت افزاري و ه س
وجود دارد. علاوه بر برنامه هاي تجاري مختلف، خود 
ــافت هم در نسخه هاي حرفه اي ويندوزهاي  مايكروس
ــام BitLocker قرار داده  ــتا و 7 برنامه اي به ن ويس
ــام مي دهد ــك را انج ــگاري كل ديس ــه كار رمزن ك

  BitLocker ــا ــه "ب ــه مقال ــتر ب ــراي اطلاع بيش (ب
ــماره  ــات همراه خود را رمزنگاري كنيد" در ش اطلاع
ــا از جمله  ــي از اين برنامه ه ــه كنيد). برخ 64 مراجع
BitLocker  امكان رمزنگاري هاردديسك اكسترنال 

و فلش مموري را نيز دارند.

امنـيــت نـــوت بـــوك

ــده اند كه افراد آنها را با خود به اين سو و آن سو ببرند. اما اگر نوت بوك شما گم  ــاخته ش نوت بوك ها براي اين س
شد يا به سرقت رفت چه اتفاقي مي افتد؟ چه كار بايد كرد تا در اين حالت از امنيت اطلاعات نوت بوك تان مطمئن 

شويد؟ در اين مقاله راهكارهايي براي اين مشكل ارائه خواهيم كرد.
هومن سيارى
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  Opal ــه نام ــا داراي قابليتي ب ــي از نوت بوك ه بعض
هستند كه در واقع به معناي داشتن سخت افزاري براي 
رمزنگاري و از رمز خارج كردن اطلاعات هاردديسك 
ــت. در اين صورت براي انجام عمليات فوق نيازي  اس
به استفاده از پردازنده نيست. اين قابليت سخت افزاري 
ــاي  ــه اي نوت بوك ه ــاي حرف ــي از مدل ه را در بعض

Lenovo ،HP و Toshiba مي توان ديد.

Internet Security Suite
براي محافظت در مقابل ويروس ها، جاسوس افزارها و 
ــامل  ــتفاده از نرم افزاري جامع كه ش هكرها نياز به اس
ضد ويروس، ضدجاسوس افزار و فايروال باشد، داريد. از 
Internet Security Suite طرفي يك مزيت بزرگ

ــت كه كاربران امكان مديريت همه ابزارهاي   اين اس
ــت و مجبور  ــي را از يك رابط واحد خواهند داش امنيت
نيستند براي هر تنظيمي به قسمت هاي متفاوت رفته و 
نرم افزارهاي مختلف را باز كنند. يكي از پيشرفته ترين 
قابليت هاي آن، اسكن فايل ها با الگو هاي ويروس ها و 
جاسوس افزارهاي شناخته شده است تا در صورتي كه 
ويروس و يا جاسوس افزار جديدي كه الگوي مشابهي 
ــازندگان ضد ويروس ها شناخته  دارد و هنوز توسط س
نشده است را تشخيص داد، از فعاليت آن جلوگيري كند.
ISSها امكان محافظت كامپيوتر در مقابل بدافزارهاي 

منتقل شده توسط نرم افزارهاي چت، Keyloggerها، 
ــاي pop-up و روت كيت ها را هم دارند. براي  تبليغ ه
ــما تركيب شده و به  اين منظور ISS با مرورگر وب ش
ــي از ورود به  ــما را از خطرات ناش صورت همزمان ش

سايت هاي مشكوك مطلع مي كند.

ــه در هر حال بعضي از بدافزارها به هر حال راهي  البت
ــتم امنيتي شما پيدا خواهند كرد. به  براي گذر از سيس
ــت ISS از يك فايروال دوطرفه  همين دليل لازم اس
ــك وب ورودي  ــنتي ترافي ــتيباني كند. فايروال س پش
ــا فايروال دوطرفه  ــر را مانيتور مي كند، ام به كامپيوت
اطلاعات خارج شده از كامپيوتر را هم بررسي مي كند 

ــال اطلاعات كاربران براي هكرها  و در نتيجه از ارس
جلوگيري مي كند.

 keylogger ــه اي ــال اگر يك بدافزار برنام براي مث
ــرده شده روي كيبورد را  (برنامه اي كه دكمه هاي فش
ثبت مي كند و از طريق اينترنت ارسال مي كند) را نصب 
ــال آنچه كه شما  ــد، فايروال دوطرفه از ارس كرده باش
ــماره حساب  بانكي) تايپ كرده ايد (مثل رمز عبور و ش

توسط برنامه فوق جلوگيري مي كند.

بازيابي يا پاك سازي
اگر براي شما مهم است كه اطلاعات روي نوت بوك 
ــت ديگران نيفتد، بايد به دنبال سرويسي باشيد  به دس
ــوك از راه دور را به  ــل نوت ب ــكان يافتن مح ــه ام ك
ــه اطلاعات  ــن امكان حذف كلي ــما داده و همچني ش

هاردديسك را از راه دور فراهم سازد.
ــخت افزاري  اين قابليت به دو صورت نرم افزاري و س
ــزار LoJack  به محض  ــلا نرم اف ــود. مث انجام مي ش
ــما به اينترنت وصل شود،  اينكه نوت بوك گمشده ش
موقعيت آن را تشخيص داده و امكان حذف فايل هاي 

دلخواه شما را فراهم مي كند.
ــت.  ــري اس ــز ديگ ــخت افزاري چي ــت س ــا قابلي ام

ــتند كه از طريق سيم كارتي كه در  نوت بوك هايي هس
آنها قرار داده مي شود، از راه دور كنترل مي شوند و به 
محض سرقت نوت بوك، با ارسال يك پيام كوتاه براي 
ــي مي توان انجام داد، ــيم كارت، كارهاي متفاوت آن س

از قفل كردن نوت بوك گرفته تا حذف كليه اطلاعات 
ــال مختصات جغرافيايي در  ــك و حتي ارس هاردديس

 .GPS صورت مجهز بودن نوت بوك به

مشخصات خود را روي
نوت بوك بچسبانيد

ــگاه نكنيم، اين احتمال هم  ــر بدبينانه به موضوع ن اگ
ــه نوت بوك به سرقت نرود، بلكه  وجود دارد كه هميش
ــط خود شما در مكاني جا گذاشته شود و يك فرد  توس
خوب آن را پيدا كند! (تعجب كرديد؟!) براي اين مواقع 
لازم است قبلا يك ليبل با آدرس و شماره تماس تان 
ــرد خوب را خيلي  ــبانيد تا آن ف را زير نوت بوك بچس
گيج نكنيد و اجازه خطور افكار بد را به ذهنش ندهيد!

قفل مخصوص
وقتي از نوت بوك تان استفاده نمي كنيد، بهترين راه اين 
ــت كه آن را در مكاني امن مثل يك كيف قفل دار  اس
ــولا در مكان هاي  ــر از نوت بوك معم ــه داريد. اگ نگ
عمومي مثل كافي شاپ يا لابي هتل استفاده مي كنيد، 
ــتفاده  ــت از قفل هاي مخصوص نوت بوك اس بهتر اس
ــد. اين قفل ها از يك قفل كوچك و رمزدار و يك  كني
كابل بسيار محكم ساخته شده اند كه يك طرف كابل 
ــده و سر ديگر را به جاي ثابتي  به نوت بوك متصل ش
مثل پايه ميز محكم مي كنند. در اين صورت مي توانيد 

چند دقيقه اي از نوت بوكتان دور شويد! �
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