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 حسبس، یبّ ٌبیغ ٍ سیزسبختصبِ  دٍرُ آهَسضی طٌْبدیارائِ بِ ػٌَاى پ جْت ذیبىحوذ هْذی احوهتَسط سٌذ  يیا

 ،ُرس هذرس دٍا یاجبسُ وتب بذٍىسٌذ،  يیاس ا گزیاستفبدُ د بیٍ  یبزدار یضذُ است. ّز گًَِ وپ ذیتَل حیبتی ٍ هْن وطَر

 غیزهجبس بَدُ ٍ پیگزد لبًًَی خَاّذ داضت.

 چىیذُ

 

 یبزا ،یوٌتزل صٌؼت یّب  اس سبهبًِ یوطَر یتبیح یّب زسبختیٍ س یدر حبل حبضز غبلب هزاوش صٌؼت

 زیّب در گذضتِ بِ صَرت جذا اس سب سبهبًِ يی. اٌذیًوب یاستفبدُ ه یصٌؼت یٌذّبیًظبرت ٍ وٌتزل فزآ

در اهي  یاهز رٍض يیٍ ا ضذًذ یبِ وبر گزفتِ ه ٌتزًتیا یٍ جْبً یداخل یّب ّب، اس جولِ ضبىِ سبهبًِ

 يیٍ هصزف وٌٌذگبى ا ذوٌٌذگبىیتَل شُ،یهو يی. اتىب فزاٍاى بِ اذیگزد یّب للوذاد ه سبهبًِ يیا یسبس

اهي  زیغ یّب ٍ پزٍتىل یغبفل وزدُ بَد. استفبدُ اس هؼوبر یتیاهٌ یّبِ یلا زیّب را اس پزداختي بِ سب سبهبًِ

ٍ تَسؼِ  ذیجذ یّب یبسهٌذیً لیداًست.بِ دل ىزدیرٍ يیج ایاس ًتب تَاى یاستبًذارد را ه زیغ یّب ٍ ٍاسط

. بب تَسؼِ گزدًذ یه یٍ بِ رٍس رسبً يیگشیجب ذتزیبب اًَاع جذ جیبِ تذر  سبهبًِ لیلب يیاهزٍسُ ا ،یفٌبٍر

 شاتیتجْ زیارتببط بب سب یهتمببل ٍ بزلزارّب بِ سوت اتصبلات  سبهبًِ يیا شاتیاسىبدا، تجْ یّب سبهبًِ

 یّب ستگبُیبب ا یبیتزو یّب یًمطِ بِ ًمطِ بِ هؼوبر یّب ّب اس ضبىِ سبهبًِ يی. بِ هزٍر اًذحزوت وزد

هطتزن در  یارتببط یّب ٍ ًمبط دستزس اس پزٍتىل ذیجذ یّب وزدًذ. در سبهبًِ ذایهتٌَع تَسؼِ پ یوبر

 كیاس طز ّب بًِسبه يیبِ ا نیهستم زیٍ غ نیهستم یاهز هَجب دستزس يیوِ ا گزدد یّب استفبدُ ه ضبىِ

 ًوَدُ است. زیپذ بیآس یبزیسب ذاتیّب را در همببل تْذ ٍ آى ذُیهختلف گزد یّب ضبىِ

هختلف هَرد  یوطَرّب یبتیح یّب سبخت زیبِ ضىل گستزدُ در س یوٌتزل صٌؼت یّب سبهبًِ ییآًجب اس

 يیداضتِ ببضٌذ؛ ا یوو یتیاهٌ یّب یزیپذ بیّب ٍ آس رٍد وِ  چبلص یظبر هاًت  زًذ،یگ یاستفبدُ لزار ه

سبػتِ  8سطح همذهبتی در دٍرُ آهَسضی وِ  يیاست. ّذف ا یگزید ی بِ گًَِ تیاست وِ ٍالؼ یدر حبل

هَجَد در  یوٌتزل صٌؼت یّب بز سبهبًِ شاست وِ بب توزو يیا طزاحی ضذُ است سبػتِ 16ٍ 

هزتبط  یتیاهٌ یآًْب ، رًٍذ حولات ٍ رخذادّب یتیاهٌ یّب چبلص بىیضوي ب ،یبتیح یّب زسبختیس

ّب   سبهبًِ يیدر ا یتیٍ وبّص هخبطزات اهٌ یهمبٍم سبس یراّبزدّب ٍ راّىبرّب تیضذُ ٍ در ًْب یرسبز

 گزدد.  یهؼزف
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 حسبس، یبّ ٌبیغ ٍ سیزسبختصبِ  دٍرُ آهَسضی طٌْبدیارائِ بِ ػٌَاى پ جْت ذیبىحوذ هْذی احوهتَسط سٌذ  يیا

 ،ُرس هذرس دٍا یاجبسُ وتب بذٍىسٌذ،  يیاس ا گزیاستفبدُ د بیٍ  یبزدار یضذُ است. ّز گًَِ وپ ذیتَل حیبتی ٍ هْن وطَر

 غیزهجبس بَدُ ٍ پیگزد لبًًَی خَاّذ داضت.

 

 :تِسبػ 8 همذهبتی آهَسضیدٍرُ دستبٍرد ػلوی ٍ ػولی ضزوت وٌٌذگبى اس 

  حیبتی ّبی سیزسبختٍ  صٌؼتی وٌتزل ّبی سبهبًِای اس  همذهِآضٌبیی بب 

 اطلاػبت فٌبٍری بزابز در ػولیبتی فٌبٍری ّبی بلصدر حَسُ چ داًص ارتمبء 

 صٌؼتی وٌتزل ّبی سبهبًِ در اهٌیتی ّبی چبلص حَسُ در داًص ارتمبء 

  رخذاد هْن در ایي  11ٍ هزٍر  صٌؼتی وٌتزل ّبی  سبهبًِ رخذادّبی ٍ حولات رًٍذاضزاف بز

 حَسُ

  صٌؼتی وٌتزل ّبی سبهبًِ در هخبطزات وبّص ٍ سبسی همبٍم راّىبرّبی ٍ راّبزدّبآضٌبیی بب 

 

 :همذهبتی آهَسضیدٍرُ سز فصل هطبلب 

 ِیبتیح یّب زسبختیٍ س یوٌتزل صٌؼت یّب بز سبهبًِ یا همذه 

 اطلاػبت یدر بزابز فٌبٍر یبتیػول یفٌبٍر یّب چبلص 

 یوٌتزل صٌؼت یدر سبهبًِ ّب یتیاهٌ یّب چبلص 

 یوٌتزل صٌؼت یّب سبهبًِ  یحولات ٍ رخذادّب رًٍذ 

 یوٌتزل صٌؼت یّب ٍ وبّص هخبطزات در سبهبًِ یهمبٍم سبس یٍ راّىبرّب راّبزدّب 

  (بب تین ّوىبر) بػیدهَی راّىبرّبی دف ی دهَی حولات ٍػولاجزای 

 

 

 

 

 

 

 دٍرُ آهَسضی همذهبتی: جشیئبت



 « َا ي راَکارَا : چالش یاتیح یَا زساختیي س یکىتزل صىعت یَا اطلاعات در ساماوٍ تیامى: » مقذماتی   یآمًسش ديرٌ

 
 11اس     3   

 

3 

 حسبس، یبّ ٌبیغ ٍ سیزسبختصبِ  دٍرُ آهَسضی طٌْبدیارائِ بِ ػٌَاى پ جْت ذیبىحوذ هْذی احوهتَسط سٌذ  يیا

 ،ُرس هذرس دٍا یاجبسُ وتب بذٍىسٌذ،  يیاس ا گزیاستفبدُ د بیٍ  یبزدار یضذُ است. ّز گًَِ وپ ذیتَل حیبتی ٍ هْن وطَر

 غیزهجبس بَدُ ٍ پیگزد لبًًَی خَاّذ داضت.

  ّبی وبرفزهب ٍ سطح  هحتَای ایي دٍرُ بب تَجِ بِ ًیبسهٌذی :ديرٌ یمذت سمان بزگشار

 سبػت ارائِ گزدد. 8الی  4تَاًذ بیي  هخبطبیي هی

 : پیطفزض وبرگبُ آهَسضی همذهبتی ایي است وِ هخبطبیي دٍرُ آضٌبیی اٍلیِ بب اصَل  فزض

 ببضٌذ. اهٌیت اطلاػبت را دارا هی

 :مخاطبیه  

o یبتیح یسبخت ّب زیٍ س یوٌتزل صٌؼت یّب ٍ هسئَلاى سبهبًِ بىیهتَل زاى،هذی 

o یبتیح یسبخت ّب زیٍ س یوٌتزل صٌؼت یّب اطلاػبت سبهبًِ یوبرضٌبسبى فٌبٍر 

o ٌیبتیح یسبخت ّب زیٍ س یوٌتزل صٌؼت یّب سبهبًِ اطلاػبت تیوبرضٌبسبى اه 

o یوٌتزل صٌؼت یّب ضبىِ  يیوبرضٌبسبى ٍ هتخصص 

o ّبی  فٌبٍریٌیت اسىبدا ٍ لالوٌذاى بِ هببحث اهداًطجَیبى ٍ سبیز ػ ،ىپژٍّطگزا

 یػولیبت
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 حسبس، یبّ ٌبیغ ٍ سیزسبختصبِ  دٍرُ آهَسضی طٌْبدیارائِ بِ ػٌَاى پ جْت ذیبىحوذ هْذی احوهتَسط سٌذ  يیا

 ،ُرس هذرس دٍا یاجبسُ وتب بذٍىسٌذ،  يیاس ا گزیاستفبدُ د بیٍ  یبزدار یضذُ است. ّز گًَِ وپ ذیتَل حیبتی ٍ هْن وطَر

 غیزهجبس بَدُ ٍ پیگزد لبًًَی خَاّذ داضت.

 :سبػتِ 16ی مذهبتهدستبٍرد ػلوی ٍ ػولی ضزوت وٌٌذگبى اس دٍرُ آهَسضی 

  ّبی هزبَطِ ، پزٍتىل حیبتی ّبی سیزسبخت ، صٌؼتی وٌتزل ّبی ای اس سبهبًِ همذهِآضٌبیی بب 

 ّب، تْذیذات ، حولات  یب پذیزیآضٌبیی بب هفبّین اٍلیِ اهٌیتی ًظیز آس 

 اطلاػبت فٌبٍری بزابز در ػولیبتی فٌبٍری ّبی بلصدر حَسُ چ داًص ارتمبء 

  طزفتِیپ یهبًب ذاتیٍ تْذ یبذافشارآضٌبیی بب تْذیذات(APT) 

 صٌؼتی وٌتزل ّبی سبهبًِ در اهٌیتی ّبی چبلص حَسُ در داًص ارتمبء 

  رخذاد هْن در ایي  41هزٍر  ٍ  صٌؼتی وٌتزل ّبی  سبهبًِ رخذادّبی ٍ حولات رًٍذاضزاف بز

 1جْت اضزاف بِ همذهِ تْذیذ ضٌبسی حَسُ

  ًحَُ ّوىبری بب گزٍُ ّبی هویشی ٍ  یوٌتزل صٌؼت یّب سبهبًِ یتیاهٌ یببیارسآضٌبیی بب رًٍذ ٍ

 ارسیببی

  ی بب تَجِ بِ صٌؼت ّذفوٌتزل صٌؼت یّب سبهبًِ یتیاهٌ یاستبًذاردّبآضٌبیی بب 

  صٌؼتی وٌتزل ّبی سبهبًِ در هخبطزات وبّص ٍ سبسی همبٍم راّىبرّبی ٍ راّبزدّبآضٌبیی بب 

 ّبی اهٌیتی تجْیشات رایج در صٌبیغ آضٌبیی بِ هىبًیشم 

 ًِّبی وٌتزل صٌؼتی آضٌبیی بب هفبّین جذیذ ٍ فٌبٍری ّبی ًَیي  در حَسُ اهٌیت سبهب 

  ُبزخی  ًحَُ بىبرگیزی  ٍ ٍالؼی بِ صٌبیغ در بستز آسهبیطی  حولات یسبس ِیدهَ ٍ ضبهطبّذ

 (بب تین ّوىبر)طبك سٌبریَّبی اس پیص تؼزیف ضذُ یتیهحصَلات اهٌ

 

 

 

                                                 

 
1 Threat Intelligence 
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 حسبس، یبّ ٌبیغ ٍ سیزسبختصبِ  دٍرُ آهَسضی طٌْبدیارائِ بِ ػٌَاى پ جْت ذیبىحوذ هْذی احوهتَسط سٌذ  يیا

 ،ُرس هذرس دٍا یاجبسُ وتب بذٍىسٌذ،  يیاس ا گزیاستفبدُ د بیٍ  یبزدار یضذُ است. ّز گًَِ وپ ذیتَل حیبتی ٍ هْن وطَر

 غیزهجبس بَدُ ٍ پیگزد لبًًَی خَاّذ داضت.

 سبػتِ: 16یهمذهبت دٍرُ آهَسضی سز فصل هطبلب 

 ّیوٌتزل صٌؼت یّب ٍ سبهبًِ َىیاتَهبس ِیاٍل نیهفب  

 ِاطلاػبت تیاهٌ ِیاٍل نیبز هفبّ یا همذه 

 اطلاػبت یدر بزابز فٌبٍر یبتیػول یفٌبٍر یّب چبلص 

 طزفتِیپ یهبًب ذاتیاس بذافشارّب ٍ تْذ یهمذهِ ا 

 ِیصٌؼت یّب اس پزٍتىل یا همذه 

 یوٌتزل صٌؼت یّب سبهبًِ  یحولات ٍ رخذادّب رًٍذ 

 یوٌتزل صٌؼت یدر سبهبًِ ّب یتیاهٌ یّب چبلص 

 یوٌتزل صٌؼت یّب سبهبًِ یتیاهٌ یببیارس 

 یوٌتزل صٌؼت یّب سبهبًِ یتیاهٌ یاستبًذاردّب یهؼزف 

 یوٌتزل صٌؼت یّب ٍ وبّص هخبطزات در سبهبًِ یهمبٍم سبس یٍ راّىبرّب راّبزدّب 

 یوٌتزل صٌؼت یّب سبهبًِ تیاهٌ يیًَ یرٍش ّب 

 جیرا شاتیتجْ یتیاهٌ یّب تیلببل یهؼزف 

 یتیحولات ٍ هحصَلات اهٌ یسبس ِیدهَ ٍ ضب 

 :سبػتِ 16 یهمذهبتدٍرُ آهَسضی  جشیئبت

  ّبی وبرفزهب ٍ سطح  هحتَای ایي دٍرُ بب تَجِ بِ ًیبسهٌذی :ديرٌ یمذت سمان بزگشار

 سبػت ارائِ گزدد. 14الی  16تَاًذ بیي  هخبطبیي هی

 :مخاطبیه  

o یبتیح یسبخت ّب زیٍ س یوٌتزل صٌؼت یّب ٍ هسئَلاى سبهبًِ بىیهتَل زاى،هذی 

o یبتیح یسبخت ّب زیٍ س یوٌتزل صٌؼت یّب اطلاػبت سبهبًِ یوبرضٌبسبى فٌبٍر 

o ٌیبتیح یسبخت ّب زیٍ س یوٌتزل صٌؼت یّب سبهبًِ اطلاػبت تیوبرضٌبسبى اه 

o یوٌتزل صٌؼت یضبىِ ّب  يیوبرضٌبسبى ٍ هتخصص 
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 حسبس، یبّ ٌبیغ ٍ سیزسبختصبِ  دٍرُ آهَسضی طٌْبدیارائِ بِ ػٌَاى پ جْت ذیبىحوذ هْذی احوهتَسط سٌذ  يیا

 ،ُرس هذرس دٍا یاجبسُ وتب بذٍىسٌذ،  يیاس ا گزیاستفبدُ د بیٍ  یبزدار یضذُ است. ّز گًَِ وپ ذیتَل حیبتی ٍ هْن وطَر

 غیزهجبس بَدُ ٍ پیگزد لبًًَی خَاّذ داضت.

 

 :پیطٌْبدیآهَسضی  ّبی دٍرُ ًىبت ػوَهی

 بزق،  یّب رضتِ لاىیهطتزن فبرؽ التحص فیط یّذف بزا یفزض دٍرُ آهَسض صیًسخِ پ

فبرؽ  یدٍرُ بزا یسبس یسفبرض تیلببللذا  ضذُ است یاطلاػبت طزاح یٍ فٌبٍر َتزیوبهپ

 بز حسب ًیبس وبرفزهب ٍجَد دارد. اطلاػبت یٍ فٌبٍر َتزیوبهپ یّب رضتِیب  رضتِ بزق لاىیالتحص

 بى هطتزن هخبطبیي در سطَح هذیزیتی ٍ وبرضٌبس فیط یبزا یفزض دٍرُ آهَسض صیًسخِ پ

ّبی هتفبٍتی بزای سطَح  طزاحی ضذُ است اهب چٌبًچِ وبرفزهب در ًظز داضتِ ببضذ دٍرُ فٌی

ٍجَد  ًیبسسٌجی اس وبرفزهب بب لببلیت سفبرضی سبسی دٍرُ ارائِ ضَد،هذیزیتی ٍ وبرضٌبسبى فٌی 

 دارد.

 َهبسیَى صٌؼتی ٍ ّبی ات اهٌیت در سبهبًِ زفتِسطح پیط ی تی، دٍرُهمذهب ی دٍرُ بزلاٍُ ػ
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