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 مقدمه
یکیییي از مسیییال  واهییی  تزمیییه در سیییازمان هیییا  در مهیییت ماافریییت از داراییییي هیییاي هیییا ارزش مزمیییزد در 

سیییازمان و هیچنیییيی م یییزگيري از دسترسیییي هیییاي  يیییر مجیییاز هیییه اییییی داراییییي هیییا  ایجیییاد امنيیییت در 

هاشیییدر هررسیییي هیییاي اخيیییر كیییه از كارشناسیییان فنیییاوري اطلاعیییا  پایگیییاه هیییاي داده سیییازمان هیییا میییي 

شناسیییان امنيیییت  كار  درذییید از 31.4در سراسیییر مهیییان ذیییزر  پذیرفتیییه اسیییت  ن یییان میییي دهییید كیییه 

 گیییي پيچيیییده اییییی از و هیییزده اي پيچيیییده  معتقدنییید ایجیییاد و حییییا امنيیییت پایگیییاه داده  كیییار هسیییيار

 هیچنیییيیر اسیییت شیییده ییییاد داده  هیییاي پایگیییاه در امنيیییت ایجیییاد در هییی ر  میییانعي و م یییک  هعنیییزان

هییه پرسیین   نيییاز كییه كییه دارنیید اعتقییاد انیید  گرفتییه وییرار هررسییي مییزرد كییه افییرادي از درذیید 20 تقریبییا

 .متخصییی  و كارشناسیییان خبیییره  میییانی دیگیییري در ایجیییاد امنيیییت پایگیییاه داده در سیییازمان هیییا اسیییت

ز افیییرادي كیییه میییزرد هررسیییي ویییرار درذییید ا 13.2امیییا میییالبتریی هخیییس اییییی هررسیییي اییییی اسیییت كیییه  

گرفتییه انیید  ا هییار داشییته انیید كییه میییدیران سییازمان هییا هنییزز ميیی ان اهیيییت امنيییت پایگیییاه داده را در  

 .نکییییرده و از اینییییرو اوییییداما  جزد  هییییراي ایجییییاد امنيییییت در پایگییییاه هییییاي داده را نادیییییده مییییي گيرنیییید

 داده پایگیییاه امنيیییت سیییازي پيیییاده  در اذییی ي چیییالس"هیییا طیییرس اییییی سیییزال از افیییراد میییزرد هررسیییي كیییه 

 :شد حاذ  زیر نتایج "چيست؟ سازمان در

o  :درذد 31.4پيچيدگي 

o  : درذد 19.9نياز هه كارشناسان خبره و پرسن  متخص 

o  :درذد 13.2عدد در  مدیران از ل ود ایجاد امنيت پایگاه داده 

o  :درذد 9.1ه ینه 

o :درذد 26.4سایر مزارد 

امنيیییت  تهدییییدا  ناشیییي از عیییدد ومیییزد امنيیییت در پایگیییاه داده  از نریییر كارشناسیییان حیییززه "

هسییییيار خطرنییییا  اسییییت  از اینییییرو امنيییییت پایگییییاه داده هاییییید هعنییییزان عییییام ي اساسییییي 

 ".شیییییییییییزد گرفتیییییییییییه درنریییییییییییر سیییییییییییازمان  حییییییییییییا تي راهکارهیییییییییییاي  در

حیلاتیییي كیییه سیییبب دسترسیییي  يرمجیییاز هیییه پایگیییاه داده میییي شیییزند  میکیییی اسیییت در هیییر 

هيیتنیییدا هایییید تزمیییه داشیییت كیییه داراییییي هیییاي هیییاارزش سیییازمان در اییییی سیییاعت  هارهیییا اتییییا  

پایگیییاه هیییاي داده ویییرار دارنییید و در نتيجیییه هیییدون اعییییال راهکارهیییاي حییییا تي  اییییی اطلاعیییا  هیییه 

 .راحتییییي مییییي تزاننیییید مییییزرد دسترسییییي  يییییر مجییییاز و در دسییییترس مهامیییییان وییییرار گيرنیییید

 دسترسیییي هیییراي هیییا راه تییییامي اشیییتیگذ هیییاز معنیییاي هیییه داده  پایگیییاه  عیییدد ایجیییاد امنيیییت در

 اسیییت سیییازمان ارزش هیییا هیییاي مزمزدییییت دادن دسیییت از و اطلاعیییا  اییییی هیییه مجیییاز  يیییر هیییاي

 دارد ههیراه را سازمان اعتبار هه آسيب نتيجه در  ان هاي مالي وزی و ضرر كه



 ( دادهData ) 

  عبییار  اسییت از نیییایس هییه یکسییري میییاهيم هییي واعییده و نییامنرم اطییلا  مییي شییزدر هییه طییزر ك ییي داده

 ذخيره شده ك يه مزمزدیت ها  واوعيت ها و رخدادها كه در تصیيم گيري هه كار مي آیندر

  تعریف داده از دیدگاهANSI: 

 هر نیای ي كه تزسط انسان یا یک سيستم مکانيکي خزدكار معنایي هه آن واه  انتساب هاشدر 

 رزي ذیییزري و مناسیییب هیییراي هرویییراري نییییایس واوعيیییا   مییییاهيم  پدییییده هیییا ییییا شیییناخت هیییا هیییه طییی

 ارتباط  تیسير یا پردازش تزسط انسان یا هر دستگاه خزدكارر

  هییه طییزر ك ییي مییي تییزان گیییت داده هییا ارزشییهاي واوعییي هسییتند كییه از طرییی  م ییاهده و تاقيیی  هدسییت

 مي آیندر

 ( اطلاعاتInformation :) 

 ه هیییا هررسیییي شیییده و یکسیییري ماحصییی  پیییاجیس داده هیییاي خیییاد اطلاعیییا  اسیییت هیییدیی میهیییزد كیییه داد

 میاهيم هاواعده و میيد از دل آنها ها ناد اطلاعا  هدست مي آیدر

 هر نزع داده پردازش شده )ساخت یافته( را اطلاع مي نامندر 

  تعریف اطلاع از دیدگاهANSI: 

 معنایي كه انسان از طری  تزافقا  و وراردادهاي شناخته شده اي هه داده منتسب مي كندر 

 لاع و داده هیییا هیییم فیییر  دارنییید اطیییلاع داراي خاذیییيت ارتبیییاط دهنیییدگي و انتقیییال دهنیییدگي اسیییت نکتیییه: اطییی

 در حالي كه داده مجرد ایی خاذيت را نداردر

  دانش: 

  عبییار  اسییت از نیییایس نیییادیی هخییس هییایي از دنيییاي واوعییير هییه هيییاني دیگییر  دانییس یییک نییزع شییناخت

 یزعه از وزاعد م خ  هدست مي آیدراست كه از یک مجیزعه از اطلاعا   هر اساس یک مج

  داده هییا حالییت منیییرد و مجیی ا دارنیید و ل ومییا اطلاعییي از آنهییا هدسییت نیییي آییید مگییر اینکییه هناییزي ههییم

 مرتبط شزند و معنایي هه آنها منتسب شزد و دانس را هاید نزعي اطلاع سطح هاجتر دانستر



 ر ولیییي نیییزع عی يیییا  جزد هیییراي در واویییی هیییم اطیییلاع و هیییم دانیییس حاذییی  عی يیییاتي روي داده هسیییتند

 حصزل آنها متیاو  استر

 

 

 

 روشهاي ذخیره داده ها 

سيسییییییتم پایگییییییاه اطلاعییییییاتي ( 2    ( File Systemسيسییییییتم فییییییای ي سییییییاده )روش سیییییینتي( )( 1

(Database System) 

 (File Systemسيستم فای ي ساده )روش سنتي( )( 1

   داده هااار دن  ماااع  مجزاااان  مااا ا ز لااار مطجي واف زيااارو  م حااا  ز دي   ااا   ز  ااار  اااعزد ف ااارد

 لر ر بط بر هم ز بعزن  ع ر ت  طجرك  خزاهمع بزد.

 ویژگيها :

 مج ا ورار گرفتی داده ها در فای ها و طراحي سيستم مداگانه هراي استیاده از فای هاي داده 

  هاي دو هعدي از اولاد اطلاعاتيهر فای  یکنزاخت شام  آرایه 

 وارد شدن داده ها از یک هرنامه هه هرنامه  دیگر 

 ایجاد فای هاي داده هه منرزر تأميی یک سري نيازهاي خاص پردازشي 

 هدف هر هرنامه رفی نيازهاي یک واحد خاص یا یک گروه خاذي از كارهران 

 ه خزدارماع هر هرنامه ي كارهردي تنها هه فای  داده اي مرهزط ه 

 ذخيره اطلاعا  هصزر  رشتهء پيزسته اي از هایتها

 م ایا : 

 كارآیي 

 سادگي 

 پردازش دانش اطلاع پردازش داده



            

          

              

     

               

        

               

     

       

       

       

    

    

    

          

                                      

 سیارشي كردن 

 )استیادهء مؤثر از فضا )حافره 

 معایب : 

 م ک  هزدن مکان یاهي و عی يا  آن روي داده ها 

 تیکيک داده ها 

 واهستگي داده ها و هرنامه 

  ناسازگاري(Data Inconsistency) 

  اف ونگي هيس از حد داده ها(Data Redundancy) 

 م کلا  یکپارچگي (Atomicity)  

 عدد دستياهي هی مان 

  كاهس ذات داده ها(Data Correctness) 

  عدد سهزلت رعایت مامعيت(Universality) 

  م کلا  امنيتي(Data Security) 

 

 

 

 

 

 

 



 ( سیستم پایگاه اطلاعاتيDatabase System) 

 اطلاعاتي پایگاه تاریخچه 

 شیییبکه و مراتبیییي س سییی ه میییدل دو ایجیییاد و داده پایگیییاه میییدیریت سيسیییتم اولیییيی گسیییترش:  ۱۹۶0 دهیییه 

 (هاخیی چارل  می ه از پي گاماني تزسط) اي

 1970 : تزسط اي راهطه مدل ایجاد E. F. Codd 

  اروپا در ايداده هانک عنزان گيري هکار:  1970 دهه اوای 

 امریکا در ايداده هانک عنزان گيري هکار:  1970 اواخردهه 

 1980 : پایگاهي هايماشيی و شده تززیی مدلهاي روي هر پژوهس 

 1990 : گراء شي مدل هه تزمه 

 پ تيباني و وب مهاني رشد:  1990 اواخردهه DBMSداده هه وب واسط از ها 

 2000  :الاداكس پایگاه نزآوري (XML )تقاضاي زهان و XQuery 

 تعریف پایگاه داده : 

مجیزعیییه اي اسیییت از داده هیییا كیییه هصیییزر  مجتییییی و تاحییید میکیییی هصیییزر  میییرتبط ههیییم و هیییا كیتیییریی 

اف ونگییي ذخيییره شییده انیید كییه ایییی مجیزعییه تاییت مییدیریت یییک سيسییتم كنتییرل متیركیی  هییراي اسییتیاده 

 یک یا چند كارهر ورارگرفته اند ر

  ت کي  مي شزد:هر سيستم پایگاه داده از چهار م ء اساسي 

 سيستیي -: داده هاي كارهر  داده ها -1 ◦

: سخت اف ار -2     ◦     

سخت اف ار ذخيره سازي داد ه ها : منرزر هیان رسانه هاي ذخيره سازي خارمي استر:  2-1 ◦  

 سخت اف ار پردازشگر : منرزر خزد كامپيزتر )یا سرور( استر 2-2 ◦

از سخت اف ار هرورار كننده ارتباط  سخت اف ار ارتباطي هيی سخت اف ار هرورار كننده ارتباط : منرزر : 3-2 ◦

 كامپيزتر و دستگاه هاي منبي و ني  هيی كامپيزتر هاستر 

 امکانا  ما ي: هراي ایجاد ارتباط هيی كامپيزتر و دستگا ههاي منبي آن در یک سایت هه كار مي رودر:  4-2 ◦

 هاي ها معیاري نا متیرك  هه كار مي رود ر امکانا  شبکه اي: در ایجاد سيستم پایگاه داده:  5-2 ◦

 



هیییيی داده هیییایي كیییه هیییه ذیییزر  في یکیییي روي دسیییتگاه هیییاي ذخيیییره سیییازي  :نیییرد افییی ار -3 ◦

مناسییب اسییتقرار میییي یاهیید و پایگیییاه داده هییا را هیییه ومییزد میییي آورنیید و اسیییتیاده كننییدگان ییییک 

 مي نامندر (DBMS) گيرد كه آن را سيستم مدیریت پایگاه داده جیه نرد اف اري ورار مي

 نرد اف ار ها خزد هه دو دسته تقسيم مي شزند:  ◦

 DBMS نرد اف ار سيستیي -APPLICATION   2 نرد اف ار كارهردي -1 ◦

 :كارهر -4

 كارهران پایگاه داده را مي تزان هه سه گروه اساسي و متیاو  تقسيم نیزد: ◦

در میییزرد پایگیییاه داده پيیییدا افیییرادي هسیییتند كیییه هیییا اطلاعیییاتي كیییه برلر ااان لز  ااارن كااارنبرد     ◦

میییي كننییید میییي تزاننییید هرنامیییه هیییاي مناسیییبي مهیییت هیییروز كیییردن اطلاعیییا  و ییییا اسیییتیاده از 

 اطلاعا  مزمزد در پایگاه داده تهيه نیایند ر

افیییرادي هسیییتند كیییه هیییا اسیییتیاده از امکانیییاتي كیییه پایگیییاه داده در كااارنبران زا يااا   ااار ل ااار      ◦

تزاننیید امییزر مرهییزط هییه خییزد و مزسسییه و سییازمان را انجییاد اختيییار آنهییا وییرار مییي دهیید مییي 

 دهندر

میییدیر پایگیییاه داده مسیییرزليت كنتیییرل متیركییی  سیییازمان هیییر داده هیییاي  اااع ر گر  اااره داده هااار    ◦

 عی ياتي را هر عهده داردر

 ویژگيها :

 كانزن تزمه  داده هاست و نه شيزه هاي پردازش آنها 

 یاده كارهران مخت فداده ها هعنزان یک منبی م تر  مزرد است 

 ( سيستم مدیریت پایگاه دادهDBMS هعنزان واسطه هيی هرنامه هاي كارهردي و پایگاه داده ) 

 الصا  هر چسب و دسته هندي وطعا  مخت ف داده ها 

  فراهم كردن اه ار هسيار ودرتیندي هراي مدیریت اطلاعا 

 ذخيره ك يه داده ها هه ذزر  مجتیی در پایگاه داده 

 سيستم پای( گاه اطلاعاتيDatabase System) 



 م ایا : 

 وحد  ذخيره سازي داده هاي عی ياتي و كنترل متیرك  آنها  :تجیی 

  كاهس اف ونگي داده ها(Non Redundancy) 

 كنترل ههتر 

 ( )سازگاري( پرهي  از ناسازگاريConsistency) 

 ( استقلال هرنامه هاي كارهردي و دادهIndependence) 

 ( واه يت انعطافFlexibility ) 

 ( هه اشترا  گذاشتی داده هاShared) 

 ( سيستم پایگاه اطلاعاتيDatabase System) 

 ( ماندگاريPersistence ) 

 ( اعتبارValidity) 

 ( اف ایس مسال  امنيتي و اعیال آسان مادودیتهاي آنSecurity ) 

  ایجاد تعادل هيی درخزاستهاي تداخ ي 

  كارهردي مدیدراحتي پياده سازي هرنامه هاي 

 ها هاي دستياهي و تسهي  دستياهي هه دادهتعدد شيزه 

 هاي عی ياتي هر اساس ساختار آنهامدلينگ داده 

 (Database System) اطلاعاتي پایگاه سیستم

 سيستیها ایی طراحي هزدن زمانبر و دشزاري و پيچيدگي : معایب

 اف ار نرد نصب و اف ار سخت هراي تزمه واه  ه ینه ذرف

 كارهردي هاي هرنامه ك يه روي داده پایگاه دیدن آسيب تأثير

  داده پایگاه سيستم هه فای ي سيستم تبدی  هراي زیاد ه ینه



  كارهران و نزیسان هرنامه اوليه تع يم نيازمند

 داده پایگاه از پ تيبان كپي چندیی تهيه هه نياز

 هرنامه خطاهاي هزدن انگي  فامعه

 هرنامه هر امراي زمان هزدن طزجني

 داده پایگاه مدیریت سيستم عی يا  هه زیاد واهستگي

 ( تعریف پایگاه اطلاعاتيDatabase) 

  مجیزعه اي سازمان یافته و هدون اف ونگي از اطلاعا  و داده هاي مرتبط ههم 

  مجیزعه اي از فای هاي مرتبط ههم 

 هایي از یک شناختاي از ركزردها یا تکهمجیزعه 

 ها یک روش سيستیاتيک )اذزلي(رایانهاي از ركزردهاي ذخيره شده در مجیزعه   

 هایي ها خصزذيا  یکساناي از دادهمجیزعه 

 اي از مزمزدیتهییییاي مییییرتبط هییییه هییییم  شییییام  مییییداول  فرمهییییا  گ ارشییییها  پییییرس و مزهییییا و مجیزعییییه

 اسکریپتها

 

 (Data Modelingمدل كردن پایگاههاي اطلاعاتي )

 دهنده طرس خاذي از هانک اطلاعاتي نمدل داده ن ا 

 روشي هراي تزذيف داده ها و عی يا  روي آنها در سطزس مخت ف معیاري پایگاه داده 

 والب وراردادي هراي ساخت و كاركردن ها داده 

 تزذيف پدیده هاي دنياي واوعي و تعریف ساختار داده 

  تعييی چگزنگي نیایس داده ها تزسط یکDBMS 

  نازهء ذخيره سازي ركزردها در یک پایگاه اطلاعاتيساختاري منطقي از 



 روشي هراي هه تصزیر ك اندن رواهط انت اعي هيی داده ها 

 

 

 

 

 

 ( مدلهاي پایگاههاي اطلاعاتيDatabase Models) 

 شيزه هاي مخت ف مدل سازي داده ها در پایگاه طراحي:

 ( تختFlat or Table Model)  

 ( س س ه مراتبيHierarchical Model) 

 ( شبکه اي(Network Model 

  راهطه اي(Relational Model) 

  شيء گرا(Object Oriented)  

 ( نيیه ساخت یافتهXML) 

 

 (DBMSسیستم مدیریت پایگاه اطلاعاتي )

 : Database Management System  هرنامیییه اي كیییه هینریییزر سیییاخت پایگاههیییاي اطلاعیییاتي هکیییار

میییي رود و عی يیییا  درونیییدهي داده هیییا در پایگاههیییاي اطلاعیییاتي و سیییپس پیییردازش داده هیییا را انجیییاد 

 مي دهدر

  مهیتیییریی نیییرد افییی اري در سيسیییتم پایگیییاه داده اسیییت كیییه هیییه عنیییزان راهیییط هیییيی پایگیییاه داده و كیییارهر و

 یایدرهرنامه هاي كارهردي عی  مي ن

 شزدراي استیاده ميهاي دادهاي كه هراي مدیریت و پرسس و پاسخ هيی پایگاههرنامه رایانه 



  ك يییه فایییی  هیییاي پایگیییاه داده فقیییط در اختيیییار اییییی نیییرد افییی ار ویییرار گرفتیییه و دسیییتياهي تنهیییا از طریییی  آن

 امکان پذیر استر

 ي و هازییییاهي داده هیییاي مجیزعیییه اي پيچيیییده از هرنامیییه هیییاي نیییرد افییی اري اسیییت كیییه ذخيیییره سیییاز

 سازمان را )في دها  ركزردهاوفای ها( در پایگاه داده ها  كنترل ميکندر

 ایی سيستم  كنترل امنيت و ذات پایگاه دادهها را ني  هر عهده داردر 

 (DBMS) اطلاعاتي پایگاه مدیریت سيستم

 : ها DBMS وظایف

 (Data Definition Language) (DDL) ها داده تعریف زهان

  (Data Manipulation (DML) Language) ها داده مدیریت و پردازش زهان

 (Data Dictionary) ها داده دیک نري

 م ایايDBMS : ها 

 مامعيت داده ها 

 دسترسي سریی هه داده ها 

  اف ایس كنترل داده ها 

 سهزلت استیاده از هرنامه كارهردي و مدیریت آن 

 امنيت مناسب داده ها 

 استقلال داده ها 

 رواهط پيچيده هيی داده ها 

  كنترل اف ونگي داده 

  عیزميت كارهردها 

  سهزلت استیاده 



  سهزلت در اعیال تغييرا 

 

 

 

 

 

 

 ( سیستم مدیریت پایگاه اطلاعاتيDBMS) 

 ها : DBMSفهرستي از

 : تزان هه چند نیزنه زیر اشاره كردمي DBMSاز معروفتریی 

 Oracle  

 Microsoft SQL Server  

 MySQL  

 PostregSQL  

 DB2  

 Microsoft Access  

 

 

 

 

 

 

 



 

 

 

 

 

 

 بخش دوم 

 امنیت درپایگاه داده ها

 سییازیهاي تصیییيم و روزانییه امییزر در دادههییا پایگییاه از سییازمانها اسییتیاده روزافیی ون گسییترش هییا

 سییریی گسییترش .اسییت یافتییه روزاف ونییي اهیيییت دادههییا و اطلاعییا  امنيییت نقییس سییازماني 

 .اسییت هخ ییيده مضییاعف اهیيتییي را مقزلییه ایییی پایگییاهي هییاي-سيسییتم از وب هییر مبتنییي كارهردهییاي

 هراهییر در كییه خییارمي كییارهران هییا درارتبییاط تنهییا نییه سییازماني اطلاعییا  از حیا ییت امییروزه

 .است گرفته ورار تزمه مزرد سازمان داخ  كارهران سزءاستیاده

 از اسییتیاده ميیی ان و آن حجییم هییر روز هییه روز كییه اسییت سییازمان هییر اذیی ي سییرمایههاي از داده

 مبنییاي و ميکننیید اسیییا اساسییي نقییس سییازمانها در دادههییا ایییی .شییزد-مییي افیی وده آن

 خطراتییي وبییال در دادههییا از حیا ییت .هسییتند واسییتراتژیک مییدیریتي اسییتراتژیک  تصیییيیگيریهاي

 امیییري ميکننییید  تهدیییید را آنهیییا ومارمیییانگي خصزذیییيبزدن دویییت  ذیییات  سیییازگاري  كیییه

 تکنزلییز ي و دانییس گسییترش هزیژهبییه دادههییا پایگییاه ایینییي حساسییيت و اهیيییت .اسییت امتناهناپییذیر

 .مي زد عيان هي تر 2 دانس ك ف و 1 دادهکاوي

 

 اي رابطه داده پایگاه در امنیت جایگاه و اطلاعات امنیت

 آنهیا تخریییب ییا  يرمجییاز تغييیر  يرمجییاز  دسیتياهي وبییال در دادههیا حیا ییت از اسیت عبیار  ایینیي

 كیارهر نیزع در 3مامعيیت هیا ایینییي میهیزد تییاو  .نيییت سیزء هیا دادههیا هیه دسییتياهي دروبیال نيی  و

 او دسترسییي از م ییزگيري و خییارمي كییارهر هایی  مییزرد ایینییي در .تعرییآنهاسییت در نرییر مییزرد

 از اطیينییان حصییزل و مجییاز كییارهر سییر هییر هایی  درمامعيییت كییه ذییزرتي در اسییتا دادههییا هییه

 .دادههاست در او عی يا  هزدن ذايح



 گروه سه هه ميتزان را امنيتي نیزذهاي

 .كرد تقسيم دادهها نبزدن دسترسدر -3 دادهها  يرذايح تغيير  -2 دادهها  يرمجاز م اهده  -1

 زیر نيازمندي سه هه هاید داده امنيت تاميی هراي كام  ح  راه یک اساس ایی هر

 :گزید پاسخ

 است   يرمجاز اف اسازي مقاه  در دادهها حیا ت كه مارمانگي .1

 كییه هییزدن دسییترس در .3و اسییت دادههییا نییامط زب و  يرمجییاز تغييییر از پي ییگيري كییه مامعيییت .2

 هییاي دسترسییي پییذیرش عییدد نيیی  و افیی اري سییخت و افیی اري نییرد خطاهییاي تییرميم و پي ییگيري

 .است دادهها هه  نامزر

 داده از اسییتیاده امکییان از اسییت عبییار  كییه- 2 پزشییيدگي نيازمنییدیهاي نيازمنییدیها  ایییی كنییار در

 .اند یافته ویژهاي اهیيت ني  -است شده تعييی كه شک ي هه فقط كارهرمجاز تزسط

 یییک .مي ییزد تییاميی پایگییاهي مییدیریت سيسییتم یییک از مخت یییي مزلیههییاي تزسییط دادههییا از حیا ییت

 امکییان 4مجازشناسییي عی يییا  .ميکنیید تضیییيی را دادههییا مارمییانگي 3دسترسییي كنتییرل مکییاني د

 رم نگییاري تکنيکهییاي از .ميکنیید كنتییرل و هررسییي خییاص شییيء روي را فییرد تزسییط عی يییا  انجییاد

 چگییزنگي هییاره ایییی در كییه مي ییزد اسییتیاده مارمییانگي حیییا هییراي دادههییا انتقییال و ذخيییره در 5

 .است گرفته ورار خاص تزمه مزرد شده -رم نگاري داده روي از پرس ها هه پاسخ

 

 امنیتي نیازمندیهاي

 ارالییه دادههییا پایگییاه ایینییي تییاميی هییراي امنيتییي نيازمنییدیهاي از دیگییري دسییتهبندي اینجییا در

 سيسییتیهاي سییایر هییه نسییبت امنيتییي نيازمنییدیهاي متیییای  نیزنههییاي واوییی در مییزارد ایییی .ميگییردد

 .هستند اطلاعاتي

 .2في یکییي مخییاطرا  هییه نسییبت پایگییاه در مزمییزد دادههییاي ایینییي -پایگییاه في یکییي مامعيییت .1

 ناخزاسییته تغييییرا  انت ییار مقاهیی  در مثییال هعنییزان پایگییاه سییاختار ایینییي -پایگییاه منطقییي مامعيییت

 پایگاه عنصر هر در مزمزد دادههاي دوت -عناذر مامعيت .3

 نرییار  .4 (Auditability)- -داده در (تغييییر یییا دسترسییي) عی يییا  انجییاد عامیی  ردگيییري امکییان

 مجییاز كییه دادههییایي هییه كییارهر هییر سییاختی ماییدود امکییان -دسترسییي كنتییرل  .5 پایگییاه هییاي پییذیري

 هییا ارتبییاط در كییارهران هزیییت هررسییي -كییارهران شناسییي هزیییت .6تغييرآنهاسییت یییا دسترسییي هییه

 دسترسییي امکییان -هییزدن دسییترس در .7 خییاص ههییدادههاي دسترسییي امییازه و نرییارتي ردگيییري

 پایگییاه  مییدیریت سيسییتم مسییرزليتهاي از ك ییي هصییزر  پایگییاه مامعيییت شییرایط هیییه در پایگییاه هییه

 پایگییاه سيسییتم  مییدیر و عامیی  سيسییتم منرییر از .اسییت سيسییتیکامپيزتري مییدیر و عامیی  سيسییتم

 نسییخههاي تهيییه ترتيییب هییدیی .مي ییزد دیییده هییا هرنامییه و فای هییا از مجیزعهییاي هعنییزان داده



 اسییتیاده مییزرد فامعهییآمي  هاخراهيهییاي مقاه ییه هییراي راها ییي هعنییزان ميتزانیید فای هییا ایییی از پ ییتيبان

 .هاشد مجه  هدان هاید پایگاهي سيستم كه است ویژگيهایي از ني  ترميم واه يت .شزد واوی

 نهایییت در كییارهران كییه ومییزد ایییی هییا .آنهاسییت 2 دوییت و 1 درسییتي شییام  پایگییاه عناذییر مامعيییت

 پي ییگيري مهییت در را تیهيییداتي ميتییزان هسییتند  پایگییاه در ذییايح دادههییاي كییردن وارد مسییرزل

 .آورد هعییی  دادههییا ورود از پییس آنهییا تصییايح و ورود هنگییاد در نادرسییت دادههییاي ورود از

 سه هه پایگاه مامعيت تاميی مخت ف روشهاي

 .مي زند تقسيم 3تغييرا  ثبت نگهداري و دسترسي كنترل  في دها هررسي دسته

 از ميتییزان نخسییت ذییزر  در .ميگيییرد وییرار اسییتیاده مییزرد ذییزر  دو هییه نرارتپییذیري امکییان

 .هییرد پییي (عی يییا  انجییاد از پییس احتیییاج) كییارهر یییک دسترسییيهاي و فعاليتهییا هییه یکثبییت روي

 در تصیییيیگيري منرییزر هییه كییارهر یییک دسترسییي دنبالههییاي هررسییي امکییان شییام  دود ذییزر 

 یییک انجییاد پییي در مدییید دسترسییيهاي امتيییاز كییه اسییت درحییاجتي هي ییتر دسترسییيهاي اعطییاء مییزرد

 .ميگردد واگذار دسترسيها یا عی يا  سري

 .ميکننیید م یی د هزیت ناسییي متعییدد مراحیی  گذرانییدن هییه را خییزد كییارهران سيسییتیها از هعضییي

 و كییارهري نییاد درخزاسییت معییر  در را خییزد كییارهران اسییت میکییی داده پایگییاه یییک مثییال هعنییزان

 نيازمنییدیهاي هییه هزیت ناسییي نيازمنییدیهاي ایییی .دهیید وییرار روز ازسییاعت  هررسییي نيیی  و گییذروا ه

 .مي زند اضافه (سيستیعام  هزیت ناسي) عام  سيستم

 

 حساس داده

 .گيییرد وییرار دسترسییي مییزرد عیییزمي هصییزر  نباییید كییه اسییت دادهییاي از عبییار  حسییاس داده

 تیییاد كییه حییالتي در .دارد آن در دادههییا معنییاي و نرییر مییزرد پایگییاه هییه دادههاواهسییته ایییی تعيییيی

 را میکییی حالییت سییادهتریی دادههییا ایییی هییه دسترسییي كنتییرل هسییتند   يرحسییاس یییا حسییاس دادههییا

 .دارد

 ميیی ان مبنییاي هییر اسییت   يرحسییاس و حسییاس دادههییاي شییام  هی مییان پایگییاه كییه حییالتي در

 ایییی در .هییزد خزاهیید متیییاو  دادههییا هییه مخت ییف كییارهران دسترسییي ماییدودیت داده حساسییيت

 .هاشیید حساسییيت داراي ميتزانیید نيیی  (آن مقییدار از اطییلاع نییه و) دادهییاي ومییزد از اطییلاع گییاه حییال

 امنيتییي مزضییزعا  شییام  نيیی  آنهییا معنییاي و زمينییه ه کییه دادههییا مقییادیر تنهییا نییه هرتيییب هییدیی

 .مي زند

 :از عبارتند شزند  مي داده هزدن حساس هاع  كه عزام ي

 (دفاعي مزشکهاي ما ) حساس ماهيت .1

 (ميگردد اف ا داده اف اي اثر در آن منبی كه دادهاي) حساس منبی .2

 (طبقهبندی ده نرامي دادههاي) خارمي اعلان .3

 (است مخیي مزشکي مامزریت یک ن اندهنده كه ركزردي) حساس داده یک از م لي .4



 ارتبییاط در اورانيییزد مخیییي معییدن یییک مغرافيییایي طییزل) هییا داده دیگییر هییا ارتبییاط در حساسییيت .5

 (آن عرضجغرافيایي ها

 :زیراند ه رس حساس دادههاي اف اي انزاع

 داده مقدار .1

 داده مادوده .2

 پرسس یک عکس درخزاست -منیي نتایج .3

 ومزد .4

 مرتبط پرس هاي روي از پایگاه در مقدار یک ومزد احتیال تعييی -احتیالي مقادیر .5

 ارالیه در سيسیتم دویت كیاهس ويییت هیه نبایید امنيیت افی ایس كیه داشیت نریر در هایید ميیان اییی در

 .است آمده زیر نیزدار در دوت ها امنيت راهطه .شزد تیاد كارهران نياز مزرد اطلاعا 

 

  
 

  روش هاي كنترل دسترسي در نرم افزار

 كنتیییرل هعنیییزان گیییاهير گردیییید میییي مطیییرس میییبهم میهیییزمي هصیییزر  میییدتها دسترسیییي كنتیییرل اذیییطلاس  

رونییید ورود  كیییردن كنتیییرل مثییی  شییید  میییي تیسیییير خیییارمي منیییاهی طریییی  از سيسیییتم ییییک هیییه دسترسیییي

http://afaghsoft.ir/articles/153-access-control-in-software


كیییارهران هیییراي دسترسیییي داشیییتی هیییه سیییرور و ییییا دسیییکتاحر هیییدیی طریییی  هیییه اییییی اذیییطلاس هعنیییزان 

درحاليکیییه مباییی  اهیییراز هزییییت كیییاملا روشیییي هیییراي تایيییید و اهیییراز هزییییت كیییارهران نگیییاه میییي شییید  

 مستق  مي هاشدر

اشیییاره  سيسیییتم منیییاهی هیییه دسترسیییي روي هیییر هي یییتر كنتیییرل هیییه واویییی در دسترسیییي كنتیییرل اذیییطلاس  

دارد یعنیییي فیییر  را هیییر اییییی میییي گیییذاریم كیییه هزییییت كیییارهر میییزرد تایيییید ویییرار گرفتیییه اسیییت و اكنیییزن 

 درچگزنگي نازه دسترسي كارهر هه مناهی هاید كنترل گرد

 حیییداو  هصیییزر  آنهیییا هیییه دسترسیییي نایییزه تعيیییيی و هیییا داده امنيیییت تیییاميی امیییروز  رویییاهتي مایییيط در  

(  یکییییي از مباحیییی  جزد و ضییییروري مییییي هاشیییید  هییییه هیییییيی منرییییزر راهکارهییییا و leat privilege) جزد

 مدل اساسي مي پردازیم ر 4مدل هاي متیاوتي اراله شده است كه در اینجا ما هه 

  

  دسترسي كنترل هاي مدل انزاع 

      كنترل دسترسي امباري ( Mandatory Access Control-MAC ) 

      كنترل دسترسي اختياري ( Discretionary Access Control-DAC ) 

      كنترل دسترسي مبتني هر نقس ( Role Based Access Control-RBAC ) 

      كنترل دسترسي مبتني هر وزانيی ( Rule Based Access Control-RBAC ) 

 هیییاي واه يیییت و نيازهیییا اسیییاس هیییر هیي یییه تا ي گیییر ییییا و طیییراس میییدیر  ییییک هاشیییيد داشیییته تزمیییه امیییا  

 اي مايط كاري خزد  مدلي را انتخاب مي نیایدرهر شده تعریف

 ( Mandatory Access Control-MAC)  امباري دسترسي كنترل  

 هییر هییه و گردنیید مییي م ییخ  كییاملا سيسییتم منییاهی از كییداد هییر دهنییده ت ییکي  اشییياء مییدل ایییی در  

 زییییر اطلاعیییا  شیییام  هیییا هرچسیییب اییییی از كیییداد هیییرر شیییزد میییي داده اختصیییاص امنيتیییي هرچسیییب شیییي

 مي هاشند كه هصزر  هارد كد در هرنامه م خ  مي شزند :

 (classification) ... طبقه هندي اطلاعا  هصزر  هسيار سري  مارمانه و      

تعيیییيی گیییروه هیییایي كیییه میییي تزاننییید هیییه اییییی شیییي دسترسیییي داشیییته هاشیییند میییثلا میییدیران         

 (categories) ... مسرزل پرو ه و



ن سيسییتم هییم دسییته هنییدي مییي شییزند یعنییي م ییخ  مییي گییردد هییر كییارهر كییارهرا م ییاهه طییزر هییه  

كیییارهري هخزاهییید  در چیییه طبقیییه اي از اطلاعیییا  و در چیییه گروهیییي ویییرار داردرهیییدیی ترتيیییب هیییر زمیییان

هییه یییک شییي دسترسییي داشییته هاشیید  هرچسییب امنيتییي شییي را هییا م خصییا  كییارهري  مییزرد مطاهقییت 

ویییرار میییي دهنییید و نتيجیییه آن وضیییعيت دسترسیییي كیییارهر را م یییخ  میییي نیاییییدر تزمیییه داشیییته هاشیییيد 

كیییه حتیییي اگیییر كیییارهري در طبقیییه اطلاعیییا  سیییري ویییرار گيیییرد امیییا در گروهیییي هاشییید كیییه در گاتیییالز  

میییده اسیییت  مجیییزز دسترسیییي هیییه او داده نییییي شیییزدر البتیییه كیییارهري كیییه در هیییاجتریی سیییطح شیییي نيا

دسترسیییي ویییرار دارد   مجیییزز دسترسیییي هیییه اطلاعیییا  سیییطزس پیییایيی تیییر از خیییزد را هیییم داردر یعنیییي 

 راهطه سطزس هصزر  س سه مراتبي مي هاشدر

 دوییت هاییید اوج كییه چییرا نيسییت  هییم ه ینییه كییم امییا شییزد مییي لاییا  هییاجیي حیید تییا امنيییت روش ایییی در  

 پيیییاده از هعیید ثانيیییا و شییزد آنهییا هنیییدي طبقییه و سيسییتم اشیییياء تیییامي نیییزدن م یییخ  ذییرف زیییادي

هروزرسیییاني كیییردن اشیییياء و هرچسیییب هیییاي آنهیییا و ییییا تغييیییر  هیییر مبنیییي هیییا درخزاسیییت تییییامي سیییازي 

مزوعيیییت ییییک كیییارهر و سیییطح دسترسیییي آن  هیییه مركییی  میییدیریتي ارسیییال میییي گیییردد كیییه هیییراي مایییيط 

هییاي هیی ر  و پزیییا هسییيار ووییت گيییر خزاهییدر یکییي دیگییر از ماییدودیت هییاي ایییی مییدل ایییی اسییت كییه 

نییید چیییرا كیییه هییییه دسترسیییي هیییا از وبییی  و كیییارهران نییییي تزاننییید داده هیییاي خیییزد را هیییه اشیییترا  هگذار

 هصزر  ایستا م خ  شده اندر

 ( Discretionary Access Control-DAC)  اختياري دسترسي كنترل  

 تایییت و عامییی  سيسیییتم تزسیییط منیییاهی هیییه دسترسیییي آن در كیییه امبیییاري دسترسیییي كنتیییرل هیییرخلاف  

هركیییارهر اییییی امیییازه را  هیییه اختيیییاري دسترسیییي كنتیییرل میییدل گيیییرد  میییي ذیییزر  سيسیییتم میییدیر كنتیییرل

 رهاشد داشته كنترل تات  مي دهد كه نازه دسترسي هه داده هاي خزد را

 كنتیییرل ليسیییت ییییک شیییي هیییر هیییراي ه کیییه شیییزد نییییي اسیییتیاده امنيتیییي هرچسیییب از دیگیییر میییدل اییییی در  

(   تعرییییف میییي گیییردد كیییه شیییام  فهرسیییتي از كیییارهران و گیییروه Access Control List)  دسترسیییي

 یکییيرر هاشیید مییي   گییروه هییر هییراي دسترسییي هییایي كییه هییه كییارهر امییازه دسترسییي مییي دهنیید و سییطح 

میییي تزانییید امیییازه فقیییط  A كیییارهر میییثلا اسیییت  دیتاهیییا گذاشیییتی اشیییترا  هیییه امکیییان روش اییییی م اییییاي از

 هدهدر Bخزاندن را در مزرد فای  خزد   هه كارهر 

كییی  و ییییا تززییییی شیییده هاشیییدر متیر هصیییزر  تزانییید میییي دسترسیییي كنتیییرل ليسیییت تعرییییف میییدل اییییی در  

در روش متیركییی   تنهیییا میییدیر سيسیییتم میییي تزانییید ليسیییت دسترسیییي هیییا را هیییروز رسیییاني نیایییید امیییا در 

میییدل تززییییی شیییده چنانچیییه میییدیر مجیییزز تعرییییف و هروزرسیییاني ليسیییت را هیییه كیییارهري هدهییید  او هیییم 

 ایی تغييرا  را اعیال نیایدر مي تزاند



زییییا هیییه دليییی  واه يیییت انعطیییاف پیییذیري و ذیییرفه میییزیي در پ و هییی ر  هیییاي سیییازمان هیییراي روش اییییی  

  ویییرار دارد  macوویییت  مناسیییب میییي هاشییید  البتیییه از لایییا  امنيتیییي در سیییطح پیییایيی تیییري نسیییبت هیییه 

 ياز او نیي هاشدرچرا كه میکی است ح  دسترسي اي هه كارهري داده شزد در حاليکه مزرد ن

 ( Role Based Access Control-RBAC)  نقس هر مبتني دسترسي كنترل  

   اختيیییاري دسترسیییي كنتیییرل و امبیییاري دسترسیییي كنتیییرل میییدل پیییذیري انعطیییاف عیییدد هیییه تزمیییه هیییا  

 م یییي مزسسیییه تزسیییط نقیییس هیییر مبتنیییي دسترسیییي كنتیییرل عنیییزان هیییا مدییییدي نسیییبتا امنيتیییي میهیییزد

 ( مطرس گردیدرNIST) فناوري و استاندارد

ا هسیییتگي هیییه عی يیییاتي دارد كیییه هییی دسترسیییي حییی  نقیییس  هیییر مبتنیییي دسترسیییي كنتیییرل روش در  

كیییارهران در سیییازمان میییي تزاننییید انجیییاد دهنیییدر در اییییی میییدل مجیییزز هیییا هیییه نقیییس هیییاي تعرییییف شیییده 

اختصیییاص داده میییي شیییزند و سیییپس نقیییس هیییر كیییارهر در سیییازمان م یییخ  میییي گیییرددر هیییه عنیییزان 

  طریییی اییییی از  سیییاهدار ییییک شیییركت  نقیییس حسیییاهداري هیییه او انتصیییاب داده میییي شیییزدمثیییال كیییارهر ح

كیییارهر میییي تزانییید از مجززهیییاي تعيیییيی شیییده هیییراي نقیییس حسیییاهدار   اسیییتیاده نیایییید رهیییدیی ترتيیییب اگیییر 

شیییركت داراي چنییید حسیییاهدار هیییم هاشییید  هییییه آنهیییا دويقیییا حییی  دسترسیییي هیییاي یکسیییاني خزاهنییید 

 داشت  نه هي تر و نه كیترر

ه كییارهران تنهییا هییا هیی تییزان مییي كییه چییرا اسییت  پییذیر امکییان سییادگي هییه مییدل ایییی در كییارهران نتییرلك  

انتصیییاب نقیییس مدیییید و ییییا انتقیییال هیییه نقیییس دیگیییر  حییی  دسترسیییي هیییاي مدیییید دادر از طرفیییي هیییا 

اختصیییاص دادن ییییک مجیییزز مدیییید هیییه ییییک نقیییس و ییییا گیییرفتی مجیییززي از ییییک نقیییس  تییییامي كیییارهراني 

انتصیییاب داده شیییده اسیییت  مزوعيیییت مدییییدي در میییزرد حییی  دسترسیییي هیییا پيیییدا كیییه آن نقیییس هیییه آنهیییا 

 مي كنندر

 : از عبارتند مدل ایی دهنده ت کي  ام اء  

    آهجکت (object) : مزمزدیتي كه حاوي اطلاعاتي هاشد كه نياز هه تعييی دسترسي ) ماافرت( دارند. 

یک آهجکت انجاد پذیرد و نياز هه تعييی  مجیزعه عی ياتي كه ميتزان هر روي : (operation) عی    

 .دسترسي )ماافرت( دارد

 .هررسي امکان انجاد عی  هر روي یک آهجکت و دادن امازه انجاد آن  : (permission) مجزز   

هيانگر مزوعيت شغ ي در والب چهارچزب سازماني است و تزضياي در راهطه ها  : (role) نقس / مایگاه   

 .يت ها در ایی مزوعيتاختيارا  و مسرزل

هاشدر ایی شخ  هه م  اف ار ميهایي از نردشخصي است كه مجاز هه استیاده از وسیت : (user) كارهر   

 .اف اري هم هاشدتزاندیک وطعه نردانسان مي



كند كه كارهر ها كداد)یک یا چند( از نق هاي خزد در حال فعاليت در م خ  مي : (session) م سه   

تنها هه یک كارهر  session هاشد وي هر session هاشدر هر كارهر مي تزاند داراي چندییمي سيستم

 .اختصاص داده مي شزد

تیکيک و الف : تیکيک و الف هراي م زگيري از ایجاد تضاد هيی وزانيی حاكم در یک سازمان  استر    

مسرزليت هه یک نیر و یا فعال شدن یک ایجاد تضاد هيی وزانيی تعریف شده  میکی است در اثر انتصاب چند 

 :نیر ها چند نقس هصزر  هی مان  هزمزد آیدر تیکيک و الف هه دو ذزر  امکان پذیر مي هاشد

o    ایستا  (SSD):چنانچه مسرزليت هاي a و b  هر كداد عی ياتي را انجاد دهند كه انتصاب آنها هه

هه یک نقس دیگر  a   ها انتصاب مسرزليتیک نیر سبب شزد وزانيی امنيتي سازمان خدچه دار شزد

 .را هه او اختصاص داد و هالعکس b نیي تزان مسرزليت

o     پزیا  (DSD):چنانچه نقس هاي a و b  هركداد داراي مسرزليت هایي هاشند كه انجاد دادن

آنها هصزر  هی مان سبب شزد وزانيی امنيتي سازمان خدچه دار شزد  مي تزان هر دو نقس را هه 

فعال هزد  دیگر نیي تزاند هصزر   a ک كارهر اختصاص داد اما در ذزرتيکه كارهر ها نقسی

 .هم فعال هاشد b ها نقس session هی مان و ها یک

  

 :نقس هر مبتني سيستم هر حاكم اي پایه وزانيی  

  1- Role assignment (یک كارهر در ذزرتي مجزز انجاد عی ي را در سيستم دارد كه نق ي :role هه آن انتصاب )

 داده شده هاشدر

  2- Role authorization  نق ي كه كارهر ها آن فعالي مي شزد  هاید حتیا مزرد تایيد سيستم ورار گيردر ایی وانزن:

  هه هیراه وانزن اول  تضیيی مي نیاید كه هر كارهر تنها مي تزاند در نقس هایي فعال شزد كه مجزز آنها را داردر

  3- Permission authorization  یک كارهر تنها مي تزاند ح  دسترسي هایي را داشته هاشد كه هراینق ي كه ها :

آن فعال است  تایيد شده هاشدر ایی وانزن هه هیراه دو وانزن وب ي  تضیيی مي نیاید كه كارهران تنها مي تزانند ح  

 دسترسي هایي را داشته هاشند كه هراي آنها مجاز استر

 هصزر  زیر مي هاشد: RBAC از ك ي نیاي   



  

 ( Rule Based Access Control-RBACر وزانيی ) ه مبتني دسترسي كنترل  

 نیایيم اشاره وزانيی هر مبتني دسترسي كنترل هراي شده گرفته نرر در مخیف عبار  هه است ذكر هه جزد اهتدا در  

 (رRBAC) است نقس هر مبتني دسترسي كنترل مدل مخیف هه شبيه دويقا كه

هراي دسترسي هه اشياء تعریف شده ي مناهی سيستم  هر اساس  مجزز ذدور عدد یا دسترسي امازه مدل  ایی در  

یک سري از وزانيی كه تزسط مدیر تهيه شده است  مزرد هررسي ورار مي گيردر هیانند روش كنترل دسترسي 

ه مي گردد كه در آن وزانيی جزد هراي داشتی ح  ( تهيACLاختياري  در ایی روش هم هراي هر شي ليستي )

 دسترسي مطرس مي گرددر

 امکان یعني است  امباري دسترسي كنترل مدل در شده مطرس مکاني د هه شبيه وزانيی ایی تغيير و رساني هروز  

 سيستم مدیر تزسط ذرفا ها مجزز هیه و ندارد ومزد كارهران تزسط ليست كردن رساني هروز و وزانيی تغيير

كارهران را در نرر گرفت كه تنها در روزهاي خاذي از  از گروهي یا كارهر تزان مي مثال عنزان ههر شزد مي كنترل

 رشزند متص  شبکه هه تزانند مي  هیته و در ساعا  م خصي

 آسیب پذیري هاي امنیتي درپایگاه داده ها
 استقرار در موفقیت عدم -۱

 .است آن استقرار هه كافي تزمه عدد داده هاي پایگاه پذیري آسيب ع ت تریی شایی

 حاذییی  اطیينیییان اییییی تیییا گيرنییید میییي ویییرار آزمیییزن میییزرد كیییردي عیییی  لایییا  از ا  یییب داده هیییاي پایگیییاه مطیرنیییاً

 اكثیییر در درواوییییر گيیییرد میییي انجیییاد خیییزهي هیییه كیییارهردي هیییاي هرنامیییه در فراخیییزاني اذییی ي عی يیییا  كیییه شیییزد

 خییزهي هییه هاییید  كییه را كییاري داده پایگییاه یییک كییه شییزد مییي هررسییي مسییأله ایییی اسییتقرار از پییيس هییاي آزمییزن



 انجییاد نيیی  نباییید كییه را كارهییایي مییذكزر پایگییاه كییه كنییيم هررسییي كییه آییید مییي پییيس كییم خي ییي و دهیید انجییاد

 .ندهد

 ي منبیییه تنهیییا فهرسیییت ایییییر هگذرانییید اسیییتقرار از پیییيس را هیییا آزمیییزن از طیییزجني فهرسیییت هایییید داده پایگیییاه هیییر

 میییي مرهیییزط رایجیییي نییییزذي هیییاي شیییيزه هیییه مسیییتقيیاً ا  یییب كیییه دهییید میییي پزشیییس را داده پایگیییاه از كیییزچکي

 اس اوراكییی   ماننییید) اي راهطیییه ي داده پایگیییاه هسیییتر هیییرر اسیییت مهامییییان هي یییتر ي اسیییتیاده میییزرد كیییه شیییزد

 زمیییاني تیییا و اسیییت نیییاامی نصیییب از پیییس هلافاذییی ه( هِیییيس سیییاي و ۲ هیییي دي ال  كيیییز اس میییاي سیییرور  ال كيیییز

 .ماند خزاهد طزر هیان نپردازید  آن اذلاس و تعیير هه كه

 اینجیییا در هاشیییند آن دنبیییال هیییه داده پایگیییاه اسیییتقرار از پیییيس هایییید داده پایگیییاه میییدیران كیییه كارهیییایي از فهرسیییتي

 :شزد مي ذكر

 كییردن وارد هییا آن هییه دسترسییي هییراي كییه معنییا ایییی هییهر هسییتند دسییترس در عیییزمي طییزر هییه كییه هییایي ویژگییي

 .نيست نياز مارمانه اطلاعا 

 .گ اید مي مهامیان نیزذ هراي را متعددي هاي راه كه فر  پيس پيکرهندي تنريیا 

 .كند مي تر آسان مهامیان هراي را داده پایگاه هر   به كه فر  پيس هاي گذروا ه

 ت یییخي  و كننییید نییییي ارالیییه كیییارهر هزییییت ت یییخي  هیییراي را اهییی اري كیییه عییییزمي كیییارهري هیییاي حسیییاب

 .سازند مي دشزارتر را داده پایگاه هه مهامم شخ 

 .دهد مي كارهران هه را داده پایگاه خاد هاي پرونده هررسي ي امازه كه پرونده مجززهاي

 هرطیییرف را م یییکلا  اییییی هتزانيییید تیییا هاشیییيد داده پایگیییاه اي حرفیییه كارشیییناس ییییک نيسیییت جزد كیییه هدانيییید هایییید

 هیییا شیییركت اختيیییار در را اساسیییي امنيتیییي تنريییییا  هیییراي جزد اهییی ار داده پایگیییاه كننیییدگان تزليییید هي یییترر كنيییید

 هییاي شییيزه از سییند یییک ایجییاد كییار ایییی هییراير كننیید شناسییایي را پيکرهنییدي ضییعيف تنريیییا  تییا دهیید مییي وییرار

 .است خزهي ي ایده داده  پایگاه از هازهيني هر و داده پایگاه هر در مناسب پيکرهندي

 شده نقض ي داده هاي پایگاه -۲

 سیییال در هسیییتر ییییی پیییذیري آسیییيب ي مسیییر ه هیییه را داده پایگیییاه میییدیران تزمیییه Slammer اي رایانیییه كیییرد

 ییییک از هیییداف ار ایییییر سیییاخت م یییک  دچیییار دويقیییه چنییید عیییر  در را داده پایگیییاه هییی اران و كیییرد م یییب ۲۰۰۳

 تزوییف دچییار را آلییزده ي داده پایگییاه دهیید مییي امییازه مهییامم هییه و گيییرد مییي ههییره هییافر سییرری  پییذیري آسییيب

 .هگيرد دست هه را آن كنترل و كند ناخزاسته



 وادار را دهنیییدگان تزسیییعه هیییار اولیییيی هیییراي درواویییی و اسیییت هیییایي پیییذیري آسیییيب چنیییيی از میییزرد اولیییيی اِسییی ریِر

 سیییرری  و فرمیییان ت ریییی  مثییی  هیییایي پیییذیري آسیییيب دیگیییر اكنیییزنر كننییید ارالیییه را امنيتیییي هیییاي وذییی ه كیییه كیییرد

 و شیییزند میییي شیییناخته تیییر كیییم امنيتیییي م یییکلا  ه کیییه نيسیییتندا امنيتیییي خبرهیییاي سیییرتيتر گذشیییته ماننییید هیییافر

 .هاشند مي گز پاسخ ها اذلاحيه ي اراله زمان ي درهاره تر كم ني  دهندگان تزسعه

! هیییرعکس ه کیییهر ندارنییید ومیییزد دیگیییر مدیییید هیییاي پیییذیري آسیییيب و نیزذهیییا كیییه نيسیییت معنیییي هیییدان اییییی امیییا

 هییار چنییدیی كییه هسییتيم حيییاتي امنيتییي هییاي وذیی ه شییاهد و شییزند مییي یافییت میینرم طییزر هییه نيیی  مدییید نیزذهییاي

 ایییی هییا شییركت از هسییياري كییه نباشیید هییاوركردني شییاید حییال ایییی هییار شییزد مییي ارالییه هییا آن هییراي سییال در

 چنیییان هیییم حییییلا  هراهیییر در را خیییزد ي داده پایگیییاه ي سیییامانه و كننییید نییییي اعییییال را امنيتیییي هیییاي اذیییلاحيه

 چيیی ي امییا اسییتا متیییاو  كننیید  مییي ذكییر كییار ایییی هییراي هییا شییركت كییه دجی ییير گذارنیید مییي هییاوي پییذیر آسییيب

 اسییتقرار از پییيس هییا وذیی ه آزمییزدن هییراي كییافي منییاهی و زمییان فاویید هییا آن كییه اسییت ایییی شیینزیم مییي ا  ییب كییه

 .كنند نیي هررسي را ها وذ ه ثبا  و كرد عی  رو ایی از و هستند

 هییار یییک مییاه ۳ هییر تقریبییاً و میینرم زمییاني ي هییازه در هییا وذیی ه اكثییر امییا اسییت  گيییر ووییت هییا وذیی ه تسییت وطعییاً

 ایییی هییر عییلاوهر ك یید نیییي طییزل هییم زیییاد كییرد عییی  تسییت هییراي م لییي رگرسییيزن آزمییزن یییکر شییزند مییي ارالییه

 اطیينیییان هنییاهراییر انیید كییرده خزدكیییار را تسییت فرآینیید كییه انییید شییده طراحییي اي گزنییه هیییه نيیی  تسییت اه ارهییاي

 .كنيد نیي م ک  دچار را كارهردیتان هاي هرنامه كه كنيد پيدا

: اسیییت میییذاكره  يرواهییی  و سیییاده داده پایگیییاه داشیییتی نگیییاه ایییییی هیییراي میییزرد اییییی در كارشناسیییان ي تزذیییيه

 !كنيد وذ ه را خزد ي داده هاي پایگاه

 شده افشا اطلاعات -۳

 پایگییاه كییه اسییت ایییی رایییج فکییر طییرزر كننیید مییي فرامییزش كیی  هییه را شییبکه امنيییت داده پایگییاه مییدیران از هرخییي

 كیییه نيسیییت نيیییازي رو اییییی ازر هسیییتند( اسیییت شیییده میییدا اینترنیییت از كیییه اي شیییبکه) back office در داده هیییاي

 اطلاعیییا  آوري فیییی كارشناسیییان اییییی كیییه چيییی ير شیییزد رم نگیییاري داده پایگیییاه هیییه مرهیییزط اي داده ارتباطیییا 

 ثبیییت كیییه نکنيییید فرامیییزشر هاسیییت آن داده پایگیییاه اي شیییبکه واسیییط ندارنییید  تزمیییه هیییدان ییییا انییید كیییرده فرامیییزش

 كیییه اطلاعیییاتي یعنیییي) داده پایگیییاه هیییه كیییارهر اتصیییال چنیییدیی از ناشیییي میییذاب اطلاعیییا  تج ییییه و شیییبکه ترافيیییک

 شییییار هیییه مهامییییان هیییراي اي سیییاده و هیییدیهي امیییر  (گیییردد میییي خیییار  آن از ییییا شیییزد میییي وارد داده پایگیییاه هیییه

 .آید مي

 كییییي هسیییيار تیییأثير داراي SSL .سیییازید فعیییال را Transport Layer Security هایییید شییییا میییزارد ي هییییه در

ر كنییید میییي پي یییگيري مهیییامم اشیییخاص تزسیییط تبیییادل حیییال در اطلاعیییا ِ شییینزد از و اسیییت شیییبکه كیییرد عیییی  هیییر



 اوليییه هنییدي هسییته در را ویژگییي ایییی و كننیید مییي پ ییتيباني TLS یییا SSL ارتباطییا  از اي راهطییه هسییترهاي اكثییر

 .شزد مي حاذ  پيکرهندي در كزچکي تغيير طری  از كه اند داده ورار داده پایگاه ي

 اضیییافه را ثیییالثي شیییخ  ي گ ینیییه خیییزد هایییید هسیییتند  ارتباطیییا  رم نگیییاري ویژگیییي فاوییید كیییه هسیییترهایي هیییراي

 .است مزمزد هاز متی هاي انجیی در مزارد دست ایی از هسيارير كنيد

 تزانيییید میییي مثیییال عنیییزان هیییهر اسیییت ضیییروري گیییامي نيییی  داده پایگیییاه در شیییبکه تنريییییا  دیگیییر هیییه تزمیییه

 پیییي آي هیییاي آدرس ییییا و شیییزد متصییی  داده پایگیییاه هیییه كیییارگ ار كیییداد كیییه دهيییید ویییرار را هیییایي مایییدودیت

 ایجیییاد داده پایگیییاه هیییه ۲میییزردي اتصیییاج  نتزانییید مهیییامم تیییا كنيییید فهرسیییت اعتییییاد واهییی  هسیییترهاي از را خاذیییي

 در .XML و FTP ماننیید دهنیید مییي ارالییه را SQL هجیی  مییزیي و پییرس اتصییال داده هییاي پایگییاه از هرخییير كنیید

 .كنيد  يرفعال را ها آن حتیاً ندارید  نياز هدان خزد ي داده پایگاه در كه ذزرتي

 شده سرقت پشتیبان هاي پرونده -۴

 سییروت هییه اوییداد كییه دارد احتیییال نيیی  داخ ییي كاركنییان كننیید  مییي نیییزذ اطلاعییا  هییه مهامیییان كییه طییزر هیییان

 ه رگییي حیییلا  كییه روزهییا ایییی اینکییه ومییزد هییار داده هییاي پایگییاه ماتییزاي ویییژه هییه كننییدا هایگییاني هییاي پرونییده

 هییه را خبییري عنییاویی تییر كییم پ ییتيبان هییاي پرونییده شییدن گییم و سییروت گيییرد  مییي ذییزر  هییا گییاه وب ع يییه

 هییهر كنیید مییي تهدییید را هییا شییركت از هسییياري حییزاد  گزنییه ایییی خطییر هیچنییان امییا دهیید  مییي اختصییاص خییزد

 ا  یییب امیییار شیییزد تبیییدی  هایگیییاني فرآینییید در اساسیییي هخیییس هیییه هایییید اطلاعیییا  رم نگیییاري خطیییر  كیییاهس منریییزر

 خییارمي ك يییدي مییدیریت فاویید و گيییرد مییي ذییزر  كنییدي هییه اوليییه اسییتقرار كییه چییرا افتییدا نیییي اتیییاوي چنییيی

 .كنند مي تر ساده را فرآیند ایی كه دارند ومزد هایي سرویس و ماصزج  اكنزن حال ایی هار است

 پایگیییاه شییییاف رم نگیییاري یکیییير انییید شیییده رمییی  هایگیییاني هیییاي پرونیییده كیییه شیییزید مطییییری تیییا دارد ومیییزد راه دو

 .كنند مي اراله را خزدكار رم نگاري واه يت كه هایگاني هاي سيستم خرید دیگري و است داده

 شییییاف رم نگیییاري كنییید  آوري مییییی سيسیییتم فایییی  از را هیییا پرونیییده شییییا هایگیییاني ي سیییامانه كیییه آن شیییرط هیییه

 رمییی  دیسیییک در شیییدن نزشیییته ماییی  هیییه را اطلاعیییا  شییییاف هیییاي سیییامانهر اسیییت میییالبي ي گ ینیییه داده پایگیییاه

 ایییییر نیایییید میییي رم گ یییاي شیییزند  میییي خزانیییده داده پایگیییاه در كیییه هنگیییامي را پرونیییده هیییاي ه یییز  و كننییید میییي

 و كنيییید ایجیییاد آن در را رم نگیییاري مزهیییا و پیییرس ییییا و داده پایگیییاه سیییاختار در تغييیییر هیییدون تزانيییید میییي یعنیییي

 عبییار  آن و دارد هیییراه هییه نيیی  را دیگییري م یییت آوري فییی اییییر نییدارد نيیی  داده پایگییاه كییرد عییی  هییر تییأثيري

 پایگییاه هییاي پرونییده نيسییتند وییادر كییارگ ار هییه ادمییيی دسترسییي هییا حتییي نيیی  داده پایگییاه مییدیران اینکییه از اسییت

 .هخزانند را داده



 انجیییاد هایگیییاني ي رسیییانه خریییید هیییا كیییار ایییییر اسیییت هایگیییاني روال در رم نگیییاري كیییردن تعبيیییه دیگیییر ي گ ینیییه

 دسیییتگاه طریییی  از هیچنیییيی فرآینییید ایییییر كنییید میییي رم نگیییاري هایگیییاني از پیییيس را اطلاعیییا  كیییه شیییزد میییي

 هیییه ورود از پیییيس و داده پایگیییاه تیییر  از پیییس را اطلاعیییا  كیییه اسیییت انجیییاد واهییی  نيییی  پروكسیییي رم نگیییاري

 .كند مي رم  هایگاني سيستم

 داده پایگاه هاي ویژگي از استفاده سوء -۵

 پایگیییاه در اسیییتانداردي ویژگیییي از اسیییتیاده ء سیییز اسیییاس هیییر داده پایگیییاه هیییه نییییزذ هیییر گذشیییته سیییال ۳ طیییزل در

 مییییي دسترسییییي داده پایگییییاه هییییه ورودي ي مارمانییییه اطلاعییییا  طرییییی  از معیییییزجً مهییییاممر اسییییت داده رخ داده

 وي هیییراي را میییدیریتي هیییاي واه يیییت تیییا كنییید میییي اسیییتیاده داده پایگیییاه هیییاي سیییرویس هرخیییي از سیییپس و یاهییید

 حییییلا  اییییی از هرخیییير كنییید امیییرا را دلخیییزاهس كییید كیییه كنییید میییي وادار را میییذكزر معتبیییر سیییرویس و كننییید ایجییاد

 مایییدودیت آن هیییا تزانییید میییي كیییه كنییید میییي ك یییف چيییی ي كیییارهر ییییک میییزارد از هسیییياري در امیییا هسیییتند پيچيیییده

 انجیییاد ودرتینییید نییییزذگران تزسیییط ل ومیییاً داده پایگیییاه هیییه شیییده انجیییاد نیزذهیییاي رو اییییی ازر ه نییید دور را خاذیییي

 میییي اسیییتیاده سیییزء اي سیییاده خطیییاي از كیییه شیییزد میییي انجیییاد معتبیییري كیییارهران تزسیییط ا  یییب ه کیییهر شیییزد نییییي

 .است آمده ومزد هه داده پایگاه از كارهردي ي هرنامه نادرست ي استیاده ي شيزه از ناشي كه كنند

 یییک ایییی البتییهر كنیید مییي كییار طییزر چییه آن هییاي ویژگییي كییه داننیید نیییي كامیی  طییزر هییه داده پایگییاه مییدیران اكثییر

ر اسیییت ویژگیییي هییی اران هیییا اي راهطیییه هسیییترهاي پيچيیییدگي از ناشیییي كیییه اسیییت واوعيتیییي ه کیییه نيسیییتا انتقیییاد

 هیییاي سیییرویس تزسیییط كیییه را مجززهیییایي و هیییاینري كییید امیییراي كننییید نییییي سیییعي معییییزجً داده پایگیییاه میییدیران

 ضیییعف اییییی در  هاهیییت زییییادي زحییییت مهامییییان حیییال اییییی هیییار كننییید در  شیییزد  میییي اسیییتیاده داخ یییي میییدیریت

 هیییه جزد مجززهیییاي هیییا را فرآینییید ییییا ویژگیییي آن كنتیییرل هتزاننییید هیییا آن اگیییرر شیییزند میییي متایییی  هیییالقزه هیییاي

 .دهند انجاد مای ند  كه كاري هر تزانند مي آورند دست

 پایگییاه ي كننییده تزليیید كییه اسییت ایییی حالییت ههتییرییر نيسییت اي سییاده كییار هییا ویژگییي از اسییتیاده سییزء هییا مقاه ییه

ر كنیید مییي عرضییه آن هییراي اي وذیی ه و كنیید مییي اذییلاس را خییزد كیید و شییزد مییي هییاخبر مزمییزد م ییک  از داده

 تزسیییط امیییا هسیییتند شیییده شیییناخته م یییکلا  از هسیییيارير افتییید میییي اتییییا  اییییی نیییدر  هیییه واوعيیییت در امیییا

 معییییاري در تغييیییر هیییه نيیییاز و هییزده دشیییزار هسیییيار وذییی ه اعییییال اووییا  گیییاهير شیییزند نییییي اذیییلاس سییازندگان

 دیگیییر درر انجامییید میییي طیییزل هیییه هیییا سیییال اذیییلاحيه ي عرضیییه رو اییییی از داردا هیییا سیییرویس مجیییدد كدنزیسیییي و

: دارد ومیییزد شییزد  آن گرفتییار كیییارهر یییک كییه آن از پییيس و سیییال هییاي سییال خییاص پیییذیري آسییيب یییک مییزارد

 گرفتییه وییرار آن تییأثير تاییت م ییتریانس از یکییي كییه شییزد مییي مط ییی پییذیري آسییيب از زمییاني كننییده تزليیید یعنییي

 ي وذییی ه هیییراي زمیییاني هیییي  كننیییده تزليییید كیییه چیییرا شیییزدا میییي خزانیییده ذییییرد روز پیییذیري آسیییيب ایییییر هاشییید

 .ندارد آن از استیاده سزء از پيس پذیري آسيب



 هییاي پایگییاهر كنيیید كییم ندارییید  نيییاز هییدان آنچییه هییر حییذف هییا را هییا ویژگییي از اسییتیاده سییزء تزانيیید مییي اینجییا در

ر انییید شیییده مزلییییه و ویژگیییي هییی اران داراي و انییید كیییرده رشییید هسیییيار گذشیییته سیییال ۳۰ در اي راهطیییه ي داده

 از كییه هییایي ویژگییي هاییید خطییر كییاهس هییراي رو ایییی ازر كنيیید اسییتیاده هییا آن از نيیییي از تنهییا شیییا اسییت میکییی

 هیییه كیییه هاشییید آن از دشیییزارتر كییییي اسیییت میکیییی كیییار اییییی امیییار سیییازید  يرفعیییال را كنيییید نییییي اسیییتیاده هیییا آن

 مییزارد كییداد و شییزد مییي اسییتیاده شیییا شییركت در هییایي ویژگییي چییه ندانيیید اسییت میکییی زیییرار رسیید مییي نرییر

 ویژگییي مثییال عنییزان هییهر دارد ومییزد داده پایگییاه هییاي واه يییت هییيی اي پيچيییده تعامیی  هیچنییيیر انیید هلااسییتیاده

A ویژگییي اگییر امییا نباشیید  نيییاز شیییا شییركت هییراي اسییت میکییی B هییه و هاشیید داشییته ومییزد A هاشیید  متکییي 

 هییر: گيرییید كییار هییه را شییيزه دو ایییی از یکییي كنییيم مییي تزذییيه رو ایییی ازر كنيیید حییذف را A تزانيیید نیییي شیییا

 تزانيیید مییي هیچنییيیر كنيیید ایجییاد هییا آن حییذف هییراي اسییکریپتي و كنيیید مسییتند را ندارییید نيییاز هییدان كییه ویژگییي

 گذشیییت هیییا و كنییید میییي هیییرآورده را اساسیییي نيازهیییاي كیییه هنزیسیییيد اي داده هیییاي پایگیییاه نصیییب هیییراي اسیییکریپتي

 پایگیییاه از خاذیییي هیییاي نسیییخه تنهیییا هییی ر  هیییاي شیییركت از هسیییيارير كنيییید اعییییال آن در را تغييراتیییي زمیییان

 داخ یییي ذیییزر  هیییه را هیییا وذییی ه و كنيییید ذخيیییره را نسیییخه اییییی تزانيییید میییي رو اییییی از كننیییدا میییي تأیيییید را داده

 .كنيد اعیال

 تفکیک عدم -۶

 میییي دشیییزارتر افیییراد هیییراي را تق یییب و میییرد ارتکیییاب كیییه اسیییت اي شیییيزه و یییایف و هیییا تیییزان تیکيیییک اساسیییاً

 اهییی ار تزانییید میییي هیچنیییيی شیییيزه ایییییر كنییید میییي تیییر آسیییان دادن رخ ذیییزر  در را آن ت یییخي  و سیییازد

 و یییایف كیییه ذیییزرتي درر گيیییرد دسیییت هیییه را داده پایگیییاه كامییی  كنتیییرل مهیییامم كیییه هاشییید اییییی هیییراي میییزثري

 تعرییییف داده پایگیییاه در ادمیییيی كیییارهري حسیییاب چنیییدیی تزسیییط كیییه كنيییید تیکيیییک نقیییس چنیییدیی هیییه را میییدیریت

 دسیییت از سیییامانه كامییی  كنتیییرل گيیییرد  ویییرار خطیییر معیییر  در كیییارهري حسیییاب ییییک كیییه ذیییزرتي در انییید  شیییده

 ییییک گيیییري  پ یییتيبان هیییراي داده پایگیییاه در میییدیر كیییارهري حسیییاب ییییک یعنیییي كیییار اییییی عبیییارتي هیییهر رود نییییي

ر شیییزد تعرییییف … و هیییا  ویژگیییي كیییردن حیییذف و افییی ودن هیییراي یکیییي كیییارهران  میییدیریت هیییراي كیییارهري حسیییاب

 .است تر كم وارده خسار  مي ان مدل  ایی در مدیر ي گذروا ه اف اي ذزر  در

 .دارد كار مرحله به مرحله انجام به اشاره كه لي لي بازي -۷

 تزاننییید میییي نییییزذگران گيیییرد  ذیییزر  هیییافر سیییرری  از اسیییتیاده سیییزء ییییا و SQL ت ریییی  كیییه ذیییزرتي در تنهیییا

 پيیییدا داده پایگیییاه سیییاختار در را ضیییعیي هیییا آن میییزارد سیییایر درر كننییید پيیییدا داده پایگیییاه هیییه مسیییتقيم دسترسیییي

 در مثییال عنییزان هییهر یاهنیید دسییت پایگییاه خییزدِ هییه هتزاننیید تییا كننیید مییي اسییتیاده حیییلا  سییایر در آن از و كییرده

 دسیییت داري حسیییاب گیییروه هیییه اهتیییدا مهامییییان Heartland پرداختیییي هیییاي سیییامانه هیییه گرفتیییه ذیییزر  نییییزذ

 .شد اعتباري هاي كار  پردازش هاي سامانه هه دسترسي هه منجر اتیا  ایی كه یافتند



 شیییبکه و( داده هیییاي پایگیییاه ماننییید)كارهري هیییاي هرنامیییه كارگ ارهیییا  كنیییيم میییي تزذیییيه كیییه اسیییت دليییی  هییییيی هیییه

 .هاشند داشته مج ایي كارهران و ها گذروا ه كارهري  هاي حساب ها

 شیییخ  ییییک ه کیییه نیییداردا ومیییزد داده پایگیییاه میییدیران از تيییییي حقيقیییت در متزسیییط و كزچیییک هیییاي شیییركت در

 شییید  هیییه كارشناسیییان كیییه حیییالي درر كنییید میییي ایییییا شیییبکه و داده پایگیییاه هیییاي هخیییس در را میییدیر چنیییدیی نقیییس

 .شزند مداسازي ني  ها سامانه كه كنند مي تزذيه

 SQL تزریق -۸

 یییک عنییزان هییه هیچنییان امییار دارد وییرار داده پایگییاه تهدیییدا  ذییدر در SQL ت رییی  كییه اسییت دهییه یییک حییدود

 .دارد ومزد هاراني م ک 

 مییي اي داده پایگییاه هییر ع يییه حی ییه ایییی كییه اسییت ایییی هاشیید مییي كننییده نگییران SQL ت رییی  در هي ییتر كییه چيیی ي

 نییییي ورودي متغيرهیییاي كیییردن پیییا  هیییه مزفییی  كیییارهردي ي هرنامیییه نزیسیییندگان زییییرا گيیییردا ذیییزر  تزانییید

 .دهد انجاد آن مقاه  در كاري تزاند نیي داده پایگاه مدیر مزارد از هسياري در رو ایی ازر شزند

 هسییتند داده پایگییاه مییدیران ایییی و اسییت م ییک  ایییی ایجییاد عامیی  كییه اسییت هرنامییه ي دهنییده تزسییعه ایییی یعنییي

 ذخيییره هییاي رویییه ذییزر  هییه SQL مزهییاي و پییرس كییه زمییان آن دیگییرر كننیید رفییی را م ییک  ایییی هاییید كییه

 نیییزع از ورودي متغيرهیییاي كیییه گردیییید میییي حاذییی  اطیينیییان اییییی هیییا آن در و شییید میییي پيیییاده شیییده سیییازي

 خنثیییي هیییراي اهرمیییي تزانییید نییییي دیگیییر داده پایگیییاه ذاتیییي م اییییاي هنیییاهراییر اسیییت گذشیییته هسیییتند  ذیییاياي

ر كننییید ماافریییت خیییزد ي داده پایگیییاه از هتزانییید میییدیر كیییه دارد ومیییزد راه دو تنهیییار هاشییید م یییک  اییییی كیییردن

 ي وییییژه آتیییس ي دییییزاره ییییک تزسیییط را وب اي داده هیییاي پایگیییاه كیییه اسیییت اییییی شیییيزه تیییریی راییییج و اولیییيی

 را وهیییي كیییارهردي هیییاي هرنامیییه هیییاي درخزاسیییت ي هییییه هسیییترها ایییییر كنیییيم ماافریییت وب تایییت هیییاي هرنامیییه

 میییي في تیییر شیییزد  میییي یافیییت هیییا آن در حی یییه از سیییرنخي ییییا و هسیییتند اي شیییده شیییناخته حییییلا  دنبیییال هیییه كیییه

 ایییییر كنیییيم اسیییتیاده داده پایگیییاه هیییاي فعاليیییت پیییزیس از كیییه معنیییي هیییدییر اسیییت هي یییتر تیركییی  دیگیییر روشر كننییید

 هرنیید مییي كییار هییه را حی ییه ي شییده شییناخته هییاي شییيزه تنهییا نییه و دارنیید تیركیی  SQL زهییان هییر ماصییزج 

 مزهییا و پییرس و دهنیید مییي انجییاد را SQL زهییان لغییزي تج یییه و كننیید مییي تركيییب را رفتییاري هییاي نیایییه ه کییه

 و پیییرس هیییر را هي یییتري كنتیییرل SQL هیییر هي یییتر تیركییی  ایییییر دهنییید میییي ویییرار سیییياه و سییییيد فهرسیییت در را

 هیییه نیییزیس هرنامیییه تیییيم ت یییزی  میییدیر ییییک ترفنییید آخیییرییر كنییید میییي ارالیییه داده پایگیییاه از شیییده انجیییاد مزهیییاي

 .است تزسعه فرآیند حيی در SQL ت ری  در ورودي متغيرهاي ي هیه آزمزدن

 كلیدها ضعیف مدیریت -۹



 در رم نگیییاري ك يیییدهاي هیییه كنیییيم میییي هررسیییي داده پایگیییاه امنيیییت لایییا  از را هیییا شیییركت كیییه زمیییاني امیییروزه

 اییییی كیییه اسیییت ك يییید میییدیریت هیییاي سیییامانه كیییه كننییید نییییي در  میییدیران از هسیییياري  یییاهراًر رسیییيم میییي دیسیییک

 ییییک در حیا یییت هیییدون ك يیییدها كیییه ندارنییید مسیییأله اییییی هیییه تیییزمهي هیییا آن و دارد میییي نگیییاه ایییییی را ك يیییدها

 دیسیییک در هایییید ك يیییدها كیییه دارنییید عقيیییده داده پایگیییاه میییدیران ایییییر انییید گرفتیییه ویییرار پیییذیر آسیییيب ي پرونیییده

  يییر درر هاشییند مزمییزد هییر   وطعییي سییبب هییه مییثلاً داده پایگییاه مجییدد كییار شییروع ذییزر  در تییا شییزد ذخيییره

 نخزاهیید هییاز عییادي حالییت هییه داده پایگییاه و هییزد نخزاهیید مزمییزد ك يییدها ایییی افییراد ایییی اعتقییاد هییه ذییزر  ایییی

 شیییروع واه يیییت و ك يیییدها امنيیییت ك يییید میییدیریت ماصیییزج  و اسیییت   یییط عقيیییده اییییی كیییه ذیییزرتي درر گ یییت

 .كنند مي تأميی را ها آن مجدد

 كیییه ذیییزرتي در ور اسیییت ارزش هیییي عییییلاً شیییده رم نگیییاري اطلاعیییا  شیییزند  رهیییا حیا یییت هیییدون ك يیییدها اگیییر

 اسییکریپت هییا آن كییه چییرار كنيیید مییي فکییر اشییتباه هییم هییاز هياهنیید  را ك يییدها تزاننیید نیییي مهامیییان كنيیید مییي فکییر

 END PGP …»:اسییت عبییاراتي چنییيی حییاوي كییه گییردد مییي هییایي پرونییده دنبییال هییه كییه دارنیید خزدكییاري هییاي

KEY HERE». 

 ي داده پایگیییاه واسیییط از كیییه هاشیییيد ك يیییدي میییدیریت هیییاي سیییامانه دنبیییال هیییه كیییه شیییزد میییي تزذیییيه هنیییاهرایی

 هیییاي سیییامانه تجیییاري ي داده هیییاي پایگیییاه هي یییترر كنییید پ یییتيباني كنيییید  میییي اسیییتیاده كیییه ك يیییدهایي نیییزع و شییییا

 .كنند مي اراله متیاوتي هاي كيیيت ها را ك يدي مدیریت

 ناسازگاري -۱۰

 داده پایگیییاه هیییاي آوري فیییی كیییه داشیییتند تیركییی  سیییطزحي هیییر شییید اشیییاره هیییدان هیییاج در كیییه میییزاردي ي هییییه

 سییازگاري هییه نيییاز هییا آن ي هیییه ميییان در رایییج مزضییزع حییال ایییی هییار گيییرد مییي وییرار اسییتیاده سییزء مییزرد

 اسیییتقرارر اسیییت میییدیریتي فرآینییید ییییک ه کیییه نيسیییت داده پایگیییاه در آوري فیییی م یییک  سیییازگاري هیییه نيیییازر اسیییت

 ویییرار حی یییه هیییدف معییییزجً داده پایگیییاه هیییاي منبیییه كیییداد اینکیییه دانسیییتی: دارد هسیییتگي چيییی  ۲ هیییه معییییزجً ایییییی

 ییییا ایییید داده پزشیییس پيکرهنیییدي میییدیریت طریییی  از را هیییا زمينیییه اییییی خیییزهي هیییه آییییا اینکیییه هررسیییي و گيیییرد میییي

 .خير

 هییا كییداد هییر داده پایگییاه مییدیرانر اسییت آسییان سییازگاري هییه رسییيدن كییه نيسییت معنییا ایییی هییه هییا ایییی ي هیییه

 امیییروزهر رونییید میییي هیییم روزي و شیییده سيسیییتم وارد م یيیییا  هیییه پیییرداختی و امنيیییت از متییییاوتي در  سیییطح

 دو اییییی كیییه زمیییانير اسیییت شیییده آسیییانتر مدیییید ي داده هیییاي پایگیییاه ي تزسیییعه مجیییازي و اهیییري هیییاي مایییيط در

 داده هییاي پایگییاه ایییی و شییزند مییي  ییاهر شیییا ماییيط در نییاامني و مدییید هییاي داده پایگییاه كنيیید  تركيییب را امییر

 .هستند شده تأیيد امنيتي تنريیا  فاود مزمزد اي



 پيیییدا اطیينیییان حتییییاًر كنیییيم مقاه یییه اتزماسیییيزن و مستندسیییازي طریییی  از ناسیییازگاري تنريییییا  هیییا كیییه اسیییت ههتیییر

 و كیییرده مطالعیییه را راهنییییا اییییی مدیییید میییدیر و اسیییت شیییده مسیییتند داده پایگیییاه هیییراي ذیییايح تنريییییا  كیییه كنيییید

 پایگیییاه اه ارهیییاي در هیییایي سياسیییت اعییییال هیییا را هیییا دسیییتزرالعی  اییییی از هسیییياري وادریییید شییییار كنییید میییي در 

 و كنییید میییي مسیییتجز مدیییید ي داده پایگیییاه منریییزر هیییه را شییییا ي شیییبکه اهییی ار ایییییر سیییازید اتزماسیییيزن داده

 پیییزیس فرآینییید پایییان درر خيیییر یییا اسیییت مناسییب شییییا مایییيط هییراي پيکرهنیییدي تنريیییا  كیییه نیاییید میییي هررسییي

 .كند مي مستند را هاشد شده ك ف كه ناسازگاري گزنه هر گ ارش  یک طي

 گیري نتیجه

 تییییریی از هیییيس چيییی ي ناهنجیییار رفتیییار ت یییخي  هیییاي شیییيزه و امنيتیییي ي گيرانیییه پیییيس اویییداما  از هسیییياري

 هییه كامیی  طییزر هییه را مازلییه و ییایف داده پایگییاه مییدیر یییک اینکییه تأیيیید مییثلاًر نيسییت داده پایگییاه خییزد كییرد عییی 

 .است شده انجاد خزهي هه كارهران ميان در و ایف تیکيک یا و رسانده انجاد

 كییافي زمییان ذییرفر اسییت آسییان هسییتيد  چییه دنبییال هییه دانيیید مییي كییه زمییاني مسییال  ایییی از هسییياري هییا مقاه ییه

 تأیيییید و هاشییید چگزنیییه هایییید داده پایگیییاه امنيتیییي تنريییییا  پيکرهنیییدي ذیییايح ي شیییيزه اینکیییه ت یییخي  هیییراي

 سیییایر و خزدكیییار هیییاي اسیییکریپت از اسیییتیاده ها)كنییید میییي رعاییییت را اسیییتانداردها اییییی شییییا ي سیییامانه اینکیییه

 اییییی نيازمنییید ه کیییه نيسیییت تیییر سیییخت چنیییدان گيیییري پ یییتيبان از امنيیییت اعتبارسییینجير اسیییت ضیییروریا  از( اهییی ار

 كارهییا تزانيیید مییي كییه مییا آن تییا و اسییت نيییاز چيیی ي چییه كییه هگيرییید یییاد و كنيیید ذییرف هي ییتري زمییان كییه اسییت

 .كنيد اتزماسيزن را


