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 مقدمه
 مي راهيگم دچار را ما كه هستند اصول سادگي همين مواقع از بسياري در.  است ساده اصولي با ولي پيچيده كاملا مبحثي ، امنيت

 ردازشپ يك امنيت كه گفت بايد. برند مي فرو ابهام از اي سايه در اطمينان و سهولت لحاظ از را ما هاي فعاليت نماي دور و كنند

 از يستيل تهيه.  است ارائه قابل ارزيابي تكميل از پس فقط ، نياز مورد دفاعي هاي لايه تلقين نحوه و نوع تعيين. است لايه چند

 هآنك از پس. دارد قرار اولويت در است تر ساده آن انجام و تر مهم سازمان براي چيزي چه اينكه مبناي بر اجرايي هاي سياست

 سيارب بخش يك امنيتي ارزيابي. شود گذارده اجرا به خود جاي در سرعت به بايد آنها از يك هر رسيدند تاييد به ها اولويت اين

 بيارزيا. گيرد نمي قرار درستي به خود جاي در اجرايي طرح هيچ ، مخاطرات از ارزيابي بدون. است امنيتي ريزي برنامه تراز مهم

. كنديم مشخص را است تهديدات مقابل در ها دارايي از حفاظت منظور به كه امنيتي طرح سازي پياده براي را اصلي خطوط امنيتي

 :داد پاسخ اصلي سوال سه به بايست مي ايمن، شرايط كردن محقق و سيستم يك امنيت اصلاح براي

 دارند؟ حفاظت به احتياج سازمان در هايي دارايي و منابع چه

 دارد؟ وجود منابع اين از يك هر براي تهديداتي چه

 كند؟ محافظت تهديدات اين مقابل در را خود تا كند صرف بايست مي سرمايه و ،وقت تلاش مقدار چه سازمان

گر شما نمي دانيد عليه چه چيزي مي خواهيد از دارايي هاي خود محافظت كنيد موفق به انجام اين كار نمي شويد. رايانه ها محتاج ا

درك است كه آن هستند كه در مقابل خطرات از آنها حفاظت شود ولي اين خطرات كدامند؟ به عبارت ساده تر خطر زماني قابل 

يك تهديد، از نقاط ضعف موجود براي آسيب زدن به سيستم استفاده كند. لذا، پس از آنكه خطرات شناخته شدند، مي توان طرح 

ها و روش هايي را براي مقابله با تهديدات و كاهش ميزان آسيب پذيري آنها ايجاد كرد. اصولا شركت ها و سازمان ها ، پويا و در 

و لذا طرح امنيتي به طور مدام بايد به روز شود. به علاوه هر زمان كه تعييرات عمده اي در ساختار و يا حال تغيير هستند 

عملكردها به وجود آمد، مي بايست ارزيابي مجددي صورت گيرد. بنابراين حتي زماني كه يك سازمان به ساختمان جديدي نقل 

 .تغييرات اساسي قرار مي گيرد، مجددا بايد مورد ارزيابي قرار گيردمكان مي كند، كليه دستگاه هاي جديد و هرآنچه كه تحت 
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 عناوین درس: 

 (OSI,TCP/IPمروري بر لايه هاي شبكه) .1

 مباني امنيت شبكه .2

 روش هاي مقابله نمونه هايي از تهديدات و حملات متداول و آشنايي با .3

 مديريت ايمن و ايمني در شبكه .4

 پروتكل هاي ايمن .5

 OSIیه اا  لا

همان كانالي است كه اطلاعات در آن منتقل مي شود جهت انتقال اطلاعات از كابل مسي،فيبر نوري و... استفاده لایه فیزیکی: 

 كرد.

دراين لايه  بل بندي شبكه، سيگنال هاي الكتريكي و...نكاتي در رابطه با چگونگي انتقال بيت روي كانال، وضعيت آنها، نوع كا

 مطرح مي شوند.

 Check sumsمهمترين وظيفه آن برقراري ارتباط بدون خطا است، استفاده از مكانيزم هايي چون لایه پیوند داده: 

parity,CRC code .درلايه به كاربرده مي شود 

 وظایف:

 شكستن داده به فريم با الگوي خاص 

 افزاري بين لايه، لايه پايين تر)لايه فيزيكي( اتصال سخت 

 كنترل جريان فريم ها 

هدف اين لايه مسيريابي است و از مكانيزم بدون اتصال براي ارتباطات استفاده ميكند يعني بسته هاي اطلاعاتي  یه شبکه:لا

فراهم آوردن آدرس هاي شبكه و  بصورت مجزا از هم ارسال مي شوند و در مقصد دريافت مي شوند. مهمترين وظيفه اين لايه

مكانيزم هاي آدرس دهي، مسيريابي بسته هاي اطلاعاتي در شبكه و كنترل شلوغي و تغيير آدرس در شبكه هايي كه نوع شبكه 

 تغيير مي كند مي باشد.

ايجاد بسته هاي كوچكتر و ارسال آن به صورت مكانيزم اتصال گرا. لایه انتقال:  

 وظایف:

 ح اطلاعات به گيرندهتضمين دريافت صحي 

 مرتب سازي داده ها 

  بررسيTime out و كنترل جريان داده 

( يعني استفاده از منابع مشترك و نوبت بندي Tokenبرپا سازي جلسات بين ماشين ها و مديريت جلسه )مديريت  یه جسسه:لا

 در استفاده ار آنها.
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 وظایف:

  كنترل ديالوگ يعني كدام طرف در يك ارتباطHalf Duplex .ميتواند داده ارسال و دريافت كند 

 وظيفه اصلي اين لايه نمايش داده هاست. یه ناای::لا

 وظایف:

  فشرده سازي اطلاعات)كد هاي اسكي يا فرمت هاي مختلف تصويري و رمزكردن اطلاعات در اين لايه صورت

 مي گيرد.

 يه است.انواع سرويس هايي كه استفاده مي شود مخصوص اين لا یه کاربرد:لا

 اين سرويس ها عبارتند از:
SMTP 

POP3 

HTTP 

FTP 

JMAP 

 …و 

 یسک اا  شبکه:ر

 لو رفتن اطلاعات .1

 آسيب زدن به اطلاعات .2

3. DOS(Deny Of Service) 

 جنگ اطلاعاتي يا سايبري .4

 :CIAه ادف اصسی ایانی س

 يعني اطلاعات بدون آنكه كسي ببيند به مقصد انتقال دهيم. محرمانگی: .1

اطلاعاتي را كه ارسال مي كنيم در طرف مقابل بدون آنكه چيزي از آن حذف ويا اضافه شود تغيير داده شود يعني  صحت: .2

 دريافت كنيم.

 يعني اطلاعاتي كه قرار است در اختيار افراد مجاز قرار بگيرد هميشه در دسترس آن باشد. دسترسی: .3
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 دلایل آسیب پذیر :

 ضعف در طراحي 

 ضعف در پياده سازي 

 مديريت ضعف در 

 یف اا  تهدید:ط

 تهديدات محلي .1

 تهديدات مشترك .2

 تهديدات امنيت ملي .3

 هدیدات:ت

 عمدي 

o فعال 

o ير فعالغ 

 تصادفي 

 مدل برا  توصیف حالات:

Interception  قطع دائم 

 

Modifiction  تغيير دادن 
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Interception  كپي برداري 

Fabrication  جعل كردن 

 رابطه با اهداف ايمني شبكه)محرمانگي، صحت و دسترسي( اعمال كند. هر پديده اي كه خطري را درهدید: ت

 سرويس هاي مربوط به ايمني)پنج دسته اصلي(:

 سرويس هاي اعتبار سنجي يا احراز هويت .1

 سرويس هاي كنترل دستيابي .2

 سرويس هاي محرمانگي اطلاعات .3

 سرويس هاي صحت داده ها .4

 عدم رد سرويس .5
 

 ت:رویس اعتبار سنجی یا احراز اویس

 يعني آيا طرف مقابل همانيكه ادعا مي كند هست يا نه؟

 يعني آيا اين بسته اي كه فرستاده شده است، از نظر هويت فرستنده يل چيزي كه ادعا مي كند)مي شود( يكي هست يا نه؟

 :Entity Authentication در تعيين هويت و اصليت كاربر با هويت ادع شده كه در زمان هاي مشخص مثل شروع يا

 هنگام ارتباط بررسي مي شود.
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Origin Authentication: .تعيين مبداء داده است مشخص مي كند كه كسي اين اطلاعات را توليد كرده كيست 

 سرویس اا  کنترل دستیابی:

 نوشتنجلوي دسترسي هاي غير مجاز را مي گيرد انواع دسترسي هاي غير مجاز كه مي تواند وجود داشته باشد مثل خواندن، 

 منابع پردازشي.

 رویس اا  محرمانگی اطلاعات:س

اگر همان اطلاعات فرستاده شده توليد گردد، يعني اطلاعات ارسال شده، همان اطلاعات فرستاده شده است چون هيچ كس نمي 

 تواند در طول مسير هم متن و هم محتويات دنباله را تغيير دهد بطوريكه باز هم با هم تطبيق داشته باشد.

 رویس اا  صحت داده:س

زمانيكه اطلاعات در طرف مقابل دريافت مي شود و صحت اطلاعات مورد بررسي قرار ميگيرد، در بعضي موارد اطلاعات ترميم و 

 بازيابي مي شود.

 رویس اا  عدم رد سرویس:س

 عدم انكار مبداء 

 عدم انكار تحويل 

نتواند ارسال اطلاعات را انكار كند يعني گيرنده نشانه اي از  سرويسي كه مبداء ارسال كننده اطلاعات، دم انکار مبداء:ع

 فرستنده داشته باشد كه نشان دهد اين اطلاعات از او بوده است.

 هيچ گيرنده اي نتئاند دريافت اطلاعات را انكار كند. عدم انکار تحویل:

 ICMP:فهرست پیام اا  

:Datination Host Unreaohable رسال شده است نتوانسته مقصدش را پيدا كند.يعني بسته ي قبلي كه ا 

:Time Exceeded  يعني بسته ي قبلي كه ارسال شده نتوانسته مقصدش را پيدا كند. يعني بسته مدت زمان طولاني در شبكه

 (TTL=0بوده و عمر آن سرآمده است. )

 :Parameter Problem  يعني كه يكي از فيلد هاي بستهIPاست. ، اشتباه يا بي معنا بوده 

 Ping:ادف از دستور 

 با استفاده از اين پيغام، وجود يا عدم وجود ماشيني)سيستمي( در شبكه كشخص مي شود.
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:Smurfing   حمله اي است كه بر اساس پروتكلICMP  صورت مي گيردو بيشتر با نامPing .شناخته مي شود 

 

شبكه نمود كه در آنان آدرس  Broad Castبه آدرس هاي  Pingدراين نوع حملات مهاجم اقدام به ارسال بسته هاي اطلاعاتي 

شده با آدرس كامپيوتر قرباني جايگزين مي شود. به اين ترتيب يك ترافيك كاذب در  Pingمبداء هر يك بسته هاي اطلاعاتي 

 شبكه ايجاد و امكان استفاده از منابع شبكه با اختلال مواجه مي شود.
 

MAC IP 
3D-4F-1D-5A 192.168.25.11 

APR Cache 
  جدول صحيح

MAC IP 
MAC 192.168.25.11 هكر 

APR Cache 
 جدول غلط )هك شده(

 APR:اسه بوسیسه پروتکل ح

كه آدرس هاي فيزيكي هستند را تغيير  IPوآدرس هاي  MACمي توان تطابق بين آدرس هاي  APR Cacheباتغيير جدول 

بسته هاي ارسالي درست است، ولي با ايجاد تغيير در جدول آدرس ها به مقصد اشتباه فرستاده  IPداده بنابراين با اينكه آدرس 

مي شوند سپس مهاجم اطلاعات تغيير يافته را به آدرس گيرنده مي فرستد، ولي تطابق آدرس ها در جدول طوري است كه 
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ر هاي شبكه و رفتار هر يك از عناصر شبكه با تغييفرستنده اصلي است به اين ترتيب مهاجم بدون ايجاد تغيير در كار IPآدرس 

 اطلاعات جدول آدرس ها باعث ايجاد تغيير در بسته هاي ارسالي يك فرستنده مي شود.

 TCP سرآيند

… Seq Num ACK پورت مقصد پورت مبداء 

 IP سرآيند

TTL پورت مقصد پورت مبداء 

 :(Fire Wallدیواره آت:)

 TCP 

 IP 

 Application 
 

 IP:یواره آت: در لایه د

از قبيل آدرس مبداء يا آدرس ماشين فرستنده   IP بسته سرآيندبررسي مي شود و بر اساس ويژگي هاي  IPبسته  سرآيند

 در زمان حيات بسته ديواره آتش درمورد حذف شدن يا نشدن آن تصميم مي گيرد.  TTL آدرس مقصد، شماره پورت،

 :TCPیواره آت: در لایه د

گيري بر اساس ويژگي هاي لايه انتقال است سرآيند بسته انتقال شامل ويژگي هاي، شماره پورت مبداء، شماره پورت تصميم 

، مي باشد ديواره آتش بر اساس همين ويژگي ها اجازه ورود بسته را مي دهد مهمترين كار ASK Num،Seq Numمقصد، فيلد 

 اين مرحله بستن پورت هاي خاص مي باشد.

 :(Fire Wall Sagacious: اوشاند)یواره آتد

 اين ديواره آتش، براساس قواعدي كه بر اساس تاريخچه عمل مي كنند، تصميم گيري مي كند.

 ديواره هاي آتش هوشمند،در مرحله اول نياز به حافظه و در مرحله بعد نياز به محاسبات دارند.:کتهن

 Proxy:دیواره آت: مبتنی بر 

Proxy .به جاي گره هاي اصلي در شبكه بسته ها را دريافت و ارسال مي كند 

 وجود دارد، جهت برقراري ارتباط با كل شبكه. Subnetها واسطي هستند بين گره هايي كه در  Proxyبه زباني ساده تر 

قيمي بين طرف اول ارتباط و عمل مي كنند هيچ ارتباط مست  Fire Wallعلاوه بر اينكه مانند يك  Proxyديواره آتش مبتني بر 

 گره هاي داخلي وجود نخواهد داشت.

بسته هايي را كه دريافت مي كنند به سمت شبكه داخلي ارسال نمي كنند بلكه همان Proxy ماشين هاي ديواره ي آتش مبتني بر

. بنابراين ارتباط جا نشست را خاتمه مي دهند و سپس نشست ديگري را بين خودشان و ماشين هاي داخلي ايجاد مي كنند

 Fireمستقيمي بين ماشين هاي داخلي و مهاجم برقرار نخواهد شد كه اين به جلوگيري از حملاتي كه ممكن است با دور زدن 

Wall .طراحي شوند كمك مي كند 

ي صورت م *بسياري از اطلاعات دريافتي از كاربران شبكه ويا اشتباهاتي كه در ارسال و دريافت اطلاعات ممكن است رخ دهد

 گيرد.
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 بدين منظور:

 عدم پاسخ به سوالاتي كه لزوم به پاسخ دهي آنها نيست و دادن پاسخ سربسته به سوالات. .1

 عدم دسترسي فيزيكي افراد غير مسئول به مكان هايي كه ارتباطي به آنها ندارد. .2

ها استفاده مي شود، بايد جايي كه معمولا براي بازيابي از آن BackUpبرخي از اطلاعاتي كه داريم نظير ديسكت هاي  .3

 نگهداري شود كه كسي به آنها دسترسي نداشته باشد.

 پيش بيني كنار رفتن كاربران از سيستم و بازماندن برنامه هايي كه روي سيستم مربوطه در حال اجرا بوده است. .4

 پيشگيري از دور ريختن اطلاعاتي كه زماني مفيد بوده اند. .5

 استفاده كرد. TCPبسته روي ماشين فعال بايد از امكانات لايه انتقال يا  جهت تعيين پورت هاي باز يا .6

 

 

با عددي به  Seq Numبسته جهت همزماني ارسال مي گردد.  .1

 طور تصادفي مقدار مي گيرد.

 
 

است كه در مرحله برپاسازي ارتباط   ACKاين بسته، بسته .2

با عدد ديگري به طور تصادفي  Seq Numارسال مي گردد. 

 مقدار مي گيرد.
 

 

 ارسال مي شود. ACKبسته ي  .3

 

 روش اا  تعیین پورت باز:

و شماره پورت مبداء و مقصد جهت بررسي باز  Seq Num كه ارسال مي شود، TCPدر بسته هاي پوی: مودبانه:  .1

ارتباط را برقرار سازد. در صورتيكه از  را اجرا كرده و ارسال مي كند ،سعي ميكند TCPيا بسته بودن پورت، بسته 

طرف مقابل پاسخي مبني بر برقراري ارتباط داده شود، مهاجم تشخيص مي دهد كه پورت باز است و در صورتيكه پيامي 

خواهد  Reset،Setمربوط به  Code Bitكه از طرف مقابل بر ميگردد نشان دهنده بسته بودن پورت باشد)يعني 

بايد از طرف يكي از طرفين بسته  TCPشخيص مي دهد كه پورت بسته است، براي ختم ارتباط شد(در نتيجه مهاجم ت

مربوطه به تمام شدن ارتباط يك شده باشد. بنابراين پس از برقراري ارتباط و تعيين  Code Bitاضافه شود كه در آن 

 باز يا بسته بودن پورت، بسته ديگري جهت ختم ارتباط ارسال مي شود.

 اين روش:اشكالات 

a. .وقت گير است 

b.  بعضي از سرور هاLog  .گيري مي كنند و اين باعث مي شود كه مهاجم شناسايي شود 
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را ارسال ميكند. بدليل نبودن  Resetاز طرف سرور، پويشگر بسته، بسته ي ACKپس از ارسال وی: مخفیانه: پ .2

 مرحله ختم كردن و حذف كردن يكي از مراحل در زمان صرفه جويي مي شود.

در اين نوع پويش ها با ارسال بسته هاي غير متعارف و بررسي كردن پاسخ تشخيص داده شود نقص اصول پروتکل:  .3

كه پورتي باز است يا بسته. معمولا پورتي كه بسته است در پاسخ به بسته اي كه جهت برقراري ارتباط ارسال مي كند كه 

 در آن به يك مقدار گرفته باشد.  Resetكد بيت 

IDS ا سیستم تشخیص نفوذ:ی  

مي توانند تشخيص بدهند كه نفوذي در حال رخ دادن مي باشد يعني  Historyها يا  Log Fileسيستم هايي هستند كه بر اساس 

با تفسير اطلاعات و انجام مقايسه مي توانند تشخيص دهند كه اتفاقي رخ مي دهد. مثلا با مقايسه ترافيك موجود با ترافيك در 

 مله رخ نداده است مي توتند به اين نتيجه برسد كه خطري در حال تهديد شبكه است.حالتي كه ح

 :Fire Wallبا   IDSفاوتت

Fire Wall  با استفاده از يك سري قواعد ثابت تصميم مي گيرند بسته ها را عبور بدهند يا نه وليIDS  به صورت پويا و بر

 اساس اطلاعاتي كه در طول زمان توليد مي شود نفوذ در حال انجام را تشخيص مي دهد.

IDS .مي تواند طول داده هايي كه به پورت باز ارسال مي شود را كنترل كند 

 الات لایه کاربرد :ح

1. Malware :ار مي گيرند، ولي اهداف مهاجم را به برنامه هايي گفته مي شود كه در لايه كاربردي در ظاهري زيبا قر

(و نرم افزار هايي Mali ciousها از نرم افزار هاي بد خواه) Malwareدنبال مي كنند گفته مي شود. )گفته مي شود كه 

 كه مخرب هستند مي باشد.(

Malware :به دو گروه تقسيم مي شوند 

 نياز به يك برنامه ميزبان دارد. انواعي از برنامه ها كه براي تكثير، اجرا و انتشار و ورود شان 

 .انواعي از برنامه كه مستقل هستند و نياز به يك برنامه ميزبان ندارد 

برنامه اي بصورت مستقل و مانند يك برنامه معمولي بر روي كامپيوتر قرباني نصب شده و   :(Trojan)سب ترواا .2

 اجم قرار مي دهد.اجرا مي گردد و ماشين قرباني قرار گرفته و آن را در اختيار مه

نياز به يك برنامه ميزبان دارند و هدف آنها تكثير كردن خودشان است. البته در اسب منظور  :(Virus)ویروس اا .3

از اينكه خود را تكثير نمي كنند اين نيست كه از سيستمي يه سيستمي ديگر انتقال نمي يابند ولي هدف ويروس ها تكثير 

 بر روي ماشين تكي مي باشد.

 به صورت خودكار منتشر مي شوند و بسترشان شبكه است.:(Wormsاا)کرم  .4
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يا در سيستم وجود دارند و يا به صورت نرم افزاري نصب مي شوند كه وقتي روي (:Back Doorدرب پشتی ) .5

سيستم نصب مي شوند به مهاجم اجازه مي دهند كه بدون شناسه و رمز احراز هويت شوند و بتوانند به سيستم قرباني 

 ترسي داشته باشند.دس

 (:Trojanروش اا  ورود اسب تروا)

  ورودAtachment  هايEmailها و يا فايل ها 

(Email )هايي كه حاوي پيام برنده شدن مبلغي پول است 

 .كليدهايي هستند كه ممكن است فشردن آن ها بر روي صفحه نمايش منجرب به ورود اسب تروا شود 

 تبليغات POP UP .مي باشد 

 حاسه اسب تروا:گونگی چ

پس از اينكه اسب تروا همراه با يك فايل وارد سيستم شد از آن جدا شده و بصورت جداگانه وارد عمل مي شود. جهت نصب 

اسب تروا كاربر بايد اعمال و كارهايي كه باعث نصب اسب تروا شود كه اين اعمال مي توان كليك بر روي دكمه هايي در صفي 

ه شده مهاجم نميتواند تشخيص دهد كه اسب تروا كجا نصب خواهد شد. اسب تروا يك پديده ي نسبتا باشند با اين فرضيات گفت

تصادفي مي باشد كه توسط كاربران مختلف و بسته به كار هايي كه انجام مي دهند در جاهاي مختلف نصب بشوند. زماني كه اسب 

براي مهاجم ارسال مي كند، مهاجم به اين  Emailنند ارسال يك ماشين را از طريق مختلف ما IPتروا وارد ماشين قرباني مي شود

Inbox  هاIP.هاي ماشين هاي مختلف را براي ادامه حمله بدست مي آورد 

 اسب تروا با هر بار روشن شدن كامپيوتر فعال مي شود.

 اسب هاي تروا بر اساس نوع عملكرد به دو دسته كلي تقسيم مي شوند:

 ن نوع اسب تروا مثل يك برنامه كاربردي نصب مي شود و شروع به فعاليت مي كند.اي سب اا  تروا معاولی:ا .1

اين نوع اسب تروا در سطح سيستم عامل نصب و شروع به فعاليت مي  اسب اا  تروا در سطح سیستم عامل: .2

 كند.

 باشد كه بتوان با آناين نوع اسب تروا فقط بر روي سيستم عامل هايي نصب مي شود كه ابزاري در آن ها وجود داشته 

تغييراتي در سيستم عامل بوجود آورد. اين نوع از نوع قبلي زياد تر هستند و به نفع مهاجم تاثير بيشتري مي توانند 

 داشته باشند.

 روش اا  انتشار ویروس اا:

ه هاي با پسوند از طريق اجراي برنامه هاي اجرايي يا همان برنامه هاي ميزبان كه به آنها متصل شده اند، به برنام .1

Exe,Com .متصل مي شوند 

 .Boot Sectorاز طريق قرار گرفتن در  .2

Boot Sector: .بخشي از سيستم مي باشد كه، سيستم هنگام روشن شدن اولين برنامه ي خود را از آنجا دريافت مي كند 

 جهت اجراي ويروس ها استفاده خواهد شد. Boot Sectorبا هربار روشن شدن سيستم از 
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 نواع ویرس اا:ا

اين ويروس ها سيستم عامل را آلوده مي كنند و در ظاهر فايل هاي آلوده  :(Hidden virusهان)ویروس اا  پن .1

 كاملا طبيعي به نظر مي رسند.

ويروس هايي هستند كه به فايل هاي داده متصل مي گردند و هنگامي كه اجرا مي شوند  (:Macroماکرو اا) .2

 سيستم را آلوده مي كنند.

توليد مي كند. يعني ماكرويي كه در  Auto Macroبا يك بار اجرا شدن يك  (:Macroروش کار ماکرو اا)

 هربار باز شدن فايل هاي غير آلوده از همان نوع نيز اجرا شده و خود را تكثير مي كنند.

استفاده اين نوع ويروس از روش هاي رمزسازي  (:Viruses polymorphismویروس اا  چند ریختی) .3

مي كنند كه با كليدهاي مختلفي اين كار انجام مي گيرد، هدف از رمز كردن تغيير شكل مي باشد يك كليد بصورت 

تصادفي انتخاب مي شود و خود كليد نيز همراه ويروس منتقل مي گردد در طرف مقابل عكس اين عمليات توسط برنامه 

روس هنگام اجرا خودش را بر روي سيستم قرباني بازيابي مي كند و رمزگشايي كه آنجا وجود دارد انجام مي پذيرد و وي

 در نتيجه ويروس ياب نمي تواند آن را پيدا كند.

 انواع ویروس اا  چند ریختی:

يك تكه از كد تمام شكل هاي آن ثابت مي باشد، مهاجم براي اينكه شكل هاي متفاوتي را به وجود آورد قسمتي از كد را  .1

ا باقي مي گذارد. تكه ثابت را امضاء ناميده مي شود. آنتي ويروس با جستجوي امضا ثابت ويروس را رمز و قسمت هايي ر

 شناسايي مي كند.

برخي تكه ثابتي ندارند و همه قسمت هارا تغيير مي دهند در اين نوع از روي قسمت رمزكننده كه در همه ثابت است  .2

ابت به جستجو الگوي رمزكننده بر روي ماشين قرباني مي شناسايي مي شود. در مورد ويروس هاس با رمزكننده ث

 گردد.

انواعي كه رمزكننده آنها نيز متفاوت است ولي ساختار بدنه آنها شكل مشابهي دارند جستجو براساس ساختار بدنه مي  .3

 باشد چون ساختار بدنه يكسان است.

 مختلف رمز سازي استفاده مي كنند.انواعي كه علاوه بر اينكه خود رمز كننده متفاوتي است از روش هاي  .4

انواعي كه در ساختار بدنه تغيير به وجود مي آورند بطوريكه از روي ساختار بدنه نمي توان تشخيص داد كه از چه نوعي  .5

 هستند.

پس از فعال شدن ويروس فايلي كه توسط آن ايجاد مي گردد  Met Morphicو  Poly Morphicجهت مقابله با ويروس هاي 

باز شدن ويروس و رسيدن آن به شكل نهايي بدون اينكه  (Emulation)ررسي قرار داده ودر نتيجه فقط با شبيه سازي مورد ب

آثار مخربي بر روي قسمت هاي مختلفي داشته باشد انجام مي گيرد. الگوي نهايي ويروس يكسان است و فقط شكل ظاهري آنها 

ن الگوي نهايي را بدست آورد كه با الگوي ويروس مي توان مطابقت و شناسايي متفاوت مي باشد. بنابراين با شبيه سازي مي توا

 كرد.
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 قایسه کرم اا و ویروس اا:م

كرم ها بر خلاف ويروس ها كه بر اساس يك برنامه ميزبان و بر اساس تحريكي كه ممكن است كاربر به آن پاسخ دهند شروع 

ها به صورت خودكار منتشر مي شوند و نياز به تحريكي از طرف كاربر ندارد. به ورود به سيستم مي كنند و منتشر مي شوند كرم 

 به طور معمول كرم ها از آسيب پذيري هاي سيستم استفاده مي كنند و سرعت كمي بر روي سيستم ها حركت مي نمايند.

 *شباهت كرم ها با اسب تروا اين است كه روي يك سيستم تكثير نمي شوند.

  :Malwareدف از ایجاد ا

 خواندن اطلاعات از روي ماشين قرباني .1

مي  DDOSو  DOSيكي از حملات  DDOSدر اختيار گرفتن از ظرفيت محاسباتي ماشين براي استفاده در حملات  .2

باشد كه آنها چندين ماشين به يك ماشين حمله مي كنند و از ارائه سرويس مناسب توسط آن جلوگيري مي كنند بايد 

مله يا چندين ماشين داشته باشد ويا از ماشين هايي كه در شبكه موجود هستند استفاده كنند كه مهاجم براي اين نوع ح

 ها انجام خواهد شد. Malwareاين راه دوم از طريق نصب 
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