**طبقه بندی حفاظتی اطلاعات **4/3 امتحان
**تعریف طبقه بندی : طبقه بندی عبارتند از ارزش یابی یک سند با توجه به میزان ضررو زیانی که افشای آن سند به امنیت ملی وارد می کند .یا به عبارت دیگر طبقه بندی عبارتست از تعیین ارزش حفاظتی یک سند از نظر خطر افشای غیر مجاز آن .یکی از مهم ترین و حساس ترین اقدامات حفاظتی برای هر سندی ،آئین نامه مصوبه ،نحوه و چگونگی حفاظت را مشخص می نماید.
**اهمیت و ارزش سند از دو دیدگاه قابل بررسی است :
الف) اول اینکه مندرجات اسناد برای تشکیلات خودی چه اهمیتی دارد؟
ب) دوم اینکه مطالب برای سرویس های حریف دارای چه ارزشی است؟
ج)علامت محدود زیر طبقه بندی بکار برده می شود ؟
د) تعیین محدویت برای یک سند در اختیار مقاماتی است که اجازه تعیین طبقه اولیه بکلی سری و سری را دارند؟
**موارد استفاده از علامت محدود : 
الف: برای اسناد و اطلاعات طبقه بندی شده ای که به خاطر حساسیت موضوع و یا منبع و روش تحصیل ، باید دسترسی به انها به حداقل ممکن برسد.
ب: برای مدارکی که انتشار آنها بین عموم کارکنان منطقی نبوده و حتی واجد طبقه بندی محرمانه نیز نمی باشد این مدارک به منظور استفاده و بهره برداری عده ای خاص تهیه شده است مانند بعضی از مدارک آموزشی و بولتن ها 
**انواع طبقه بندی :

سری ،بکلی سزی، خیلی محرمانه و محرمانه

**ضرورت طبقه بندی : 

طبقه بندی حفاظتی اطلاعات به وسیله دولت و براساس مسئولیتی که در راستای حفاظت از لت و مردم بر عهده دارد صورت می گیرد.طبقه بندی بنا به دلایل امنیتی امری ملی است ،دولت برای حفظ خود بعضی اوقات اطلاعاتی را که بوسیله مردم و یا از دشمن به دست آورده کنترل می کند .
مانند: 1- اطلاعاتی که متضمن منافع کلان ملت باشد.
        2- اطلاعاتی که منفعت دشمن را در بر داشته و در نتیجه خسارت بزرگی را برای ملت به دنبال دارد.
**حوزه های اصلی اطلاعات طبقه بندی:نام ببرید و یکی را توضیح دهید
الف) عملیات نظامی 
ب)تکنولوژی اسلحه 
پ) فعالیت های سیاسی 
ج)فعالیت های اطلاعاتی (جمع آوری پنهان و آشکار)
ه) دانش رمز 
* فعالیت های سیاسی : ضرورت پنهان کاری در مذاکرات و ارتباطات سیاسی از پیش شناخته شده است در صورت مشخص شدن استراتژی و اهداف مذاکره نزد دیگران ، قدرت چانه زنی در مذاکرات کاهش خواهد یافت. چنانچه استراتژی مذاکره و اهداف آن برای دیگر کشور ها مشخص شده باشد دشمن با نقشه ای آنها را خنثی می کند در نتیجه تاثیر توافق های نظامی بین المللی هم با مشکل مواجه می شود .
* تکنولوژی اسلحه : محافظت از تکنولوژی سلاحی که برای بار اول به طور موثر به کار گرفته می شود به منظورپیشگیری از برنامه ربزی دشمن علیه آن سلاح و یا سازندگان آن حائز اهمیت است.عامل اصلی در طبقه بندی تکنولوژی سلاح تقدم زمانی است.طبقه بندی اطلاعات در تکنولوژی سلاح های پیشرفته ، مانع از دستیابی کوتاه مدت دشمن به تولید سلاح مشابه می شودودر این صورت سیستم سلاح دشمن، به اندازه سیستم های سلاح ملتی که مالک آن سیستم جدید است نخواهد بود .تکنولوژی سلاح شامل اطلاعات فنی وعملی مربوط به ان تکنولوژی می باشد.
* فعالیت های اطلاعاتی : فعالیت های اطلاعاتی شامل جمع آوری اطلاعات و عملیات پنهان می باشد جمع آوری اطلاعات سیاسی ، نظامی درباره ملت ها با استفاده از هواپیماها و ماهواره هایی با توانایی عکس برداری ، تکیه بر مکالمات و بررسی اسناد و یا دیگر شیوه های آشکار و یا از طریق عوامل پنهان ، منابع مخفی و شیوه های پنهان دیگر به دست می اید . در فعالیت های پنهان معمولا بر عوامل و منابعی تاکید می شود که در زمینه روش های اطلاعاتی و قابلیت های موجود رازدار باشند .
* دانش رمز : شیوه رمز کردن یک پیغام برای ارسال مخفی (به رمز در آوردن) و انتقال آن و روشهای کشف رمز پیغام ها قمست هایی ار این دانش می باشد موفقیت پیغام های کتبی به رمز یا نامریی نویسی از هزاران سال قبل استفاده شده است. یکی از قدیمی ترین پیغام های حفظ شده حک نوشته ای است بر روی یک هرم مصری متعلق به 1900 سال قبل از میلاد .
حوزه فاوا یک سوال

-عنواین تخلفات حفاظتی در حوزه فاوا : 
1- بهره برداری از رمز کننده ها قبل از اخذ تاییدیه و صدور مجوز از ستاد کل نیروهای مسلح 
2- ورود ، نگهداری و مبادله اطلاعات مغایر با شرع اسلام و سیاست های نظام ج.ا.ا . مقررات نیروهای مسلح و یا دارای محدودیت انتشار همچنین پذیرش آگاهی برای همایش های دارای طبقه بندی و فراخوان مقالات در پرتال ، وب سایت و وبلاگ نیروهای مسلح 
3- فروش ، توزیع ، واگذاری و اهداس سخت افزار به غیر بدون رعایت قوانین و مقررات ابلاغی 
4- توزیع کلید رمز بدون رعایت قوانین و مقررات ابلاغی 
5- نصب یا اتصال مودم (دورنی و بیرونی) به رایانه ها دارای اطلاعات طبقه بندی شده و یا به کار گرفته شده در شبکه های رایانه ای 
6- ورود رایانه همراه و رسانه ذخیره ساز قابل حمل شخصی و غیر سازمانی به اماکن دارای اطلاعات طبقه بندی شده 
7- بهره برداری از سخت افزار ها در اماکن دارای طبقه بندی سری و بالاتر مثل اتاق جلسات ، دفتر ویژه اسناد سری ،بدون چک فنی 
8- رعایت ننمودن شیوه نامه برون سپاری در حوزه فاوا 
9- استفاده از سخت افزارهای اهدایی ، مشکوفه و یا بلا صاحب در سازمان های نیروهای مسلح 
10- حمل ونقل ، ارسال و جابجایی سخت افزار های دارای طبقه بندی از طریق کانال های مراسلاتی خارج از نیروهای مسلح 
11- بهره برداری از رمز کننده های خارجی برای برقراری ارتباط با عوامل خارجی و بصورت نقطه به نقطه بدون رعایت قوانین و مقررات ابلاغی 
12- بکارگیری کارکنان وطیفه بدون ضابطه 
13- بهره برداری از اطلاعات الکترونیکی دارای طبقه بندی در خارج از اماکن نیروهای مسلح بدون رعایت قوانین و مقررات ابلاغی 
14- عدم نگهداری امن دیتای طبقه بندی شده اعم از اطلاعات موجود در سرور ها ، هارد دیسک ها ، دیسکت ها ، سی دی ، حافظه های الکترونیکی و هرگونه رسانه ذخیره سازی اطلاعات دسترسی غیر مجاز به آن ها 
15- بهره برداری از سخت افزار های ارتباطی و رایانه های شخصی و غیرسازمانی در محل سازمانی 
16-توزیع،واگذاری و اهداء سخت افزار حاوی اطلاعات طبقه بندی شده در هر یک از نیروهای مسلح به غیر 
17- نگهداری و انتقال اطلاعات دارای طبقه بندی سری و بکلی سری اط طریق شبکه های ارتباطی و رایانه ای (حتی به صورت رمز شده )
18- اتصال هرگونه سخت افزار رایانه محتوی اطلاعات سازمانی به هرگونه شبکه (اطلاع رسانی و غیره )بیرونی ممونع می باشد 
19- عدم رعایت تمهیدات حفاظتی در خصوص مفقود شدن سخت افزارهای دارای طبقه بندی و سخت افزار های که ارتباط با منابع اطلاعات طبقه بندی شده را دارند .
20- عدم رعایت تمهیدات امنیتی در تبادل اطلاعات سری و بالاتر بدون رعایت ضوابط 
21- عدم رعایت آیین نامه حفاظت اسناد و مدارک طبقه بندی شده نیروهای مسلح جابجایی (دیتا) سری و بالاتر پس از رمز نگاری به وسیله رمز کننده ها متناسب با نوع طبقه بندی و مورد تایید .
22- عدم رعایت اقدامات امنیتی و آیین نامه حفاظت اسناد و مدارک طبقه بندی شده نیروهای مسلح در توزیع کلید های رمز تجهیزات امنیتی بسترهای ارتباطی از طریق پیک 
23- عدم رعایت مفاد آیین نامه حفاظت اسناد و مدارک طبقه بندی شده نیروهای مسلح در تهیه ، تولید یا تعیین طبقه بندی و جابجایی دیتا و علامت گذاری رسانه های ذخیره ساز و هر نوع تجهیزات حاوی دیتا دارای طبقه بندی 
24- جابجایی و حمل و نقل سخت افزارهای دارای طبقه بندی بدون رعایت مفاد آیین نامه حفاظت اسناد و مدارک طبقه بندی شده نیروهای مسلح متناسب با سخت افزار ها 
25- ایجاد شبکه های محلی ویژه جهت اطلاعات سری و بکلی سری بدون اخذ مجوز از بالاترین مقام و تاییدیه حفاظت و اطلاعات 
26- خرید سخت افزار های (حساس ، حیاتی ، فناوری جدید ، پروژه های حیاتی ، حساس و زیر ساخت  و فراگیر ) بدون ارایه طرح امنیتی و تایید حفاظت و اطلاعات 
27- بهره برداری از تلفن های همراهماهواره ای بدون رعایت مفاد شیوه نامه مربوط 
28- پاک سازی ، امحاء یا انهدام گزارشها ، مستندات و نسخه های پشتیبان قدیمی رسانه های ذخیره ساز حاوی اطلاعات پس از اتمام فعالیت و عدم نیاز بدون رعایت شیوه نامه مربوط 
29- عدم رعایت تناسب سطوح دسترسی کارکنان و سطح صلاحیتی آنها توسط فرماندهی 
مصادیق شکست های حفاظتی در حوزه فاوا : 
1-فروش ، بکارگیری و انتقال نرم افزار های کاربردی و نرم افزار های پایه بومی نیروهای مسلح در خارج از مجموعه نیرو های مسلح 
2- بازیابی اطلاعات ذخیره ساز ارتباطی و رایانه ای در خارج از مجموعه نیرو های مسلح بدو ن رعایت  قوانین و مقررات ابلاغی 
3- استفاده از رمز کننده های بیگانه در امور سازمانی 
4- جابجایی اطلاعات الکترونیکی (دیتا) سری و بکلی سری بدون رعایت مقررات و قوانین ابلاغی 
5- ورود،نگهداری یا مبادله اطلاعات الکترونیکی دارای طبقه بندی سری و بکلی سری در شبکه ها و کانال های ارتباطی ، به استثناء شبک های ویژه مجاز 
6- اتصال شبکه های سازمانی به شبکه های غیر سازمانی (مانند شبکه دولت و شبکه اینترنت) بدون رعایت قوانین و مقررات ابلاغی 
7- تولید ، نگهداری و تبادل اطلاعات طبقه بندی سازمانی از طریق رایانه ها و سایر ابزار های متصل به اینترنت ، شبکه های مرتبط با آن و ماهواره ها 
8- اتصال تلفن همراه ماهواره ای به سایر سامانه های سازمانی حاوی اطلاعات 
9- اتصال هرگونه سخت افزارها حاوی اطلاعات سازمانی به هرگونه شبکه بیرونی 
10- نقل و انتقال تجهیزات ارتباطی و امنیتی بستر های ارتباطی درای طبقه بندی به خارج از کشور بدون رعایت قوانین و مقررات ابلاغی 
11- اتصال از راه دور به بستر های ارتباطی خاص نیرو های مسلح توسط اتباع بیگانه 
12- تعمیر تجهیزات دارای طبقه بندی فاوا در خارج از نیرو های مسلح 
13- عدم انهدام رسانه های ذخیره ساز و تجهیزات ارتباطی و رایان های که از رده خارج می شوند 
14- سرقت و مفقود شدن رایانه همراه و رسانه ذخیره ساز از جمله هارد دیسک ، فلش مموری ، کارت حافظه و غیره و...
15- آلوده شدن سامانه ها به بدافزار ها از جمله ویروس ها و کرم ها .
