
موس تمسق  سکونیل :  یسراف  شزومآ 
٠۴:۴٧ ق.ظ ریت ١٣٩٣ ،  ١٢ هبنشجنپ ,

100.2: First  St e ps in Linux

Re dire c t ing .....

 ) حیحص یجورخ  ناونع  هب  یجورخ  کی  رت  قیقد  روط  هب  دراد .  یجورخ  کی  یدورو و  کی  همانرب  رھ  سکونیل  رد 

اھ همانرب  زا  یلیخ  رد  ضرف  شیپ  تروص  هب  دراد .   s tdin مان هب  یدورو  کی  و   ( s tderr طلغ (  یجورخ  کی  و   ( s tdout

یارب دید  ار  نآ  ناوت  یم  ینعی  دوش  یم  هداد  شیامن   Display رد طلغ )  مھ  تسرد و  مھ  یجورخ (  ls و ...  دننام 

لانیمرت رد  لاثم 

هب مینک .  هریخذ  یلیاف  لخاد  رد  ادج  تروص  هب  ار  همانرب  کی  طلغ  یجورخ  ای  تسرد و  یجورخ  میھاوخ  یم  ینامز  اما 

 : دینک هجوت  ریز  لاثم 

$ls -l

دوش .  یم  پاچ   s tandard output رد تسرد  یجورخ  اھنت  اذل  میراد   s tdout اھنت لااب  همانرب ی  روتسد و  رد 

$ls -l > Out

ریز روتسد  لداعم  لااب  روتسد  هک  دیشاب  هتشاد  هجوت  میتخیر .   Out لیاف نورد  ار  همانرب  تسرد  یجورخ  لااب  روتسد  رد 

 : تسا

$ls -l 1> Out

 : دینک هجوت  ریز  لاثم  هب  درادن .  دوجو  یراج  یروتکریاد  رد   Pazhoheshi مان اب  یلیاف  دینک  ضرف  لاح 

$ls -l Pazhoheshi

 : دوش یم   Standard Output رد ریز  رورا  شیامن  لصاح  هجیتن ی 

ls: cannot access Pazhoheshi: No such file or directory

یم لمع  ریز  تروص  هب  لیاف  کی  رد  لااب ,  یتفایرد  رورا  نیمھ  ای   Stderr نامھ ای  طلغ  یجورخ  ندرک  هریخذ  یارب  لاح 

 : مینک

$ls -l Pazhoheshi 2> Out

ریز تروص  هب  مینک .  هریخذ  مھ ,  زا  ادج  لیاف  ود  رد  ار  طلغ  تسرد و  یجورخ  نامز  مھ  تروص  هب  میھاوخب  رگا  اتعیبط 

 ( Pazhoheshi لیاف نتشادن  دوجو  Tes و  t لیاف نتشاد  دوجو  ضرف  اب  درک ( :  میھاوخ  لمع 

$ls -l Pazhoheshi Test > Stdout 2> Stderr

اھشیامن ١۴٣٨٠عومجم 

اھهدننکدیدزاب ۵٠٢۵عومجم 

زورما ۶یاھهدننکدیدزاب 

زورید ١٠٠یاھشیامن 

بلاطم ٢٠عومجم 

تارظن ۴٣عومجم 

تیاس زوررمع   ١۶۶

تیاس رد  ١نیرضاح 

یعوضوم یدنب  هقبط 

یشزومآ ٧)هلاقم   )

یشزومآ ٧)ملیف   )

یصاصتخا ۵)همانرب   )

گلاب ٢)لاسرا   )

سکونیل یسراف  ٣)شزومآ   )

رامآ هصلاخ 

یدیلک تاملک 

 
Port Forwarding

 
تیولپسااتم

 
pyrit

 
WPA کرک

 
کیشدنھ کرک 

 
سکونیل یسراف  شزومآ 

 
lpic 1 یسراف شزومآ 

 
lpic شزومآ

 
lpic یسراف شزومآ 

 
exploits

 
mini wire less ids

 
تینما

 
گاب

 
dns لعج

 
VPN فینسا

 
رورس شک 

 
Heartbleed

 
nslookup

 
query

 
dns راک هوحن ی 

 
رورس  dns

 
تسیچ  dns

 
sT چیوس

 
nmap یاھ چیوس 

 
nmap شزومآ

 
تروپ نکسا 

 
https رد گاب 

 
sS-

 
handshake

https تینما

یناگیاب

(١  ) رویرھش ١٣٩٣ 

(٧  ) ریت ١٣٩٣ 

(١  ) دادرخ ١٣٩٣ 

(٣  ) تشھبيدرا ١٣٩٣ 

(٨  ) نيدرورف ١٣٩٣ 

اهدنویپ

رآ یآ  تاد  رآیشهوژپ  یآ  تاد  یشهوژپ 
Linux | Security
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ناوت یم  روظنم  نیا  یارب  دوش .  هریخذ  لیاف  کی  رد  طلغ  تسرد و  یجورخ  میھاوخ  یم  هک  دیآ  یم  شیپ  ینامز  اما 

 : درک لمع  ریز  یاھ  تروص  زا  یکی  هب 

$ls -l Pazhoheshi Test > Out 2>&1
$ls -l Pazhoheshi Test 2> Out 1>&2
$ls -l Pazhoheshi Test &> Out

رد دوش (  یم   overwrite ثعاب راک  نیا  میدرک .  هدافتسا  رت ) < (  گرزب  رتکراک  زا  لااب  یاھ  لاثم  یمامت  رد  هتکن : 

هدافتسا زا <<  دیاب  لیاف  همادا ی  هب  یجورخ  ندرک   Append یارب دشاب . )  هتشاد  دوجو  لبق  زا  لیاف  هک  یتروص 

 ( Tes t , Text لیاف ود  نتشادن  دوجو  ضرف  اب  لاثم ( :  یارب  درک . 

$ls -l Pazhoheshi Test Text &>> Out

Piping ....

 : les s روتسد 

یارب ار  رخآ  طوطخ  طقف  لانیمرت  تسا و  دایز  لانیمرت  رد  لیاف  کی  هدـش ی  پاچ  طوطخ  دادـعت  هک  دـیآ  یم  شیپ  ینامز 

درک هدافتسا  همانرب  نیا  زا  ناوت  یم  هدش  زاب  یاھ  هحفص  لرتنک  یارب  اذل  دھد .  یم  شیامن  ام 

Ctrl + دیلک ود  دشاب .  یم   up / down / q / Ctrl + b / Ctrl + d همانرب نیا  رد  هدافتسا  دروم  یاھ  دیلک  نیرت  جیار 

 . دنور یم  یدعب  هحفص ی  یلبق و  هحفص ی  هب  بیترت  هب   Ctrl + d و b

 : more روتسد

فورعم تفر .  ییـلااب  تاحفـص  طوطخ و  هب  ناوت  یمن  رگید  هک  تواـفت  نیا  اـب  دـھد  یم  ماـجنا  ار   les s راک  نامھ  اـقیقد 

 . دشاب یم   q / Enter / Space همانرب نیا  رد  هدش  هدافتسا  یاھ  دیلک  نیرت 

more is  a bas ic  pager, which allows  you to  s c ro ll downwards , one page at a time. Only

.downwards

les s  is  als o  a pager, but has  addition func tionality to  s c ro ll upwards  and downwards  through the

.input, in addition to  s everal o ther extens ions

les s  is  more

$cat /etc/apt/sources.list | less
$cat /etc/apt/sources.list | more

 . دنیوگ یم   Pager ییاھ همانرب  نینچ  هب  احلاطصا 

هب  Stdout ای تسرد  یجورخ  اھنت  لااب  روتسد  ود  رد  هک  تفرگ  هجیتن  ناوت  یم   Redirec ting تمسق هب  هجوت  اب  هتکن : 

دوـجو ضرف  اـب  تسا ( :  مھف  لـباق  ریز  لاـثم  اـب  عوـضوم  نیا  دوـش .  یم   more و  les s هماـنرب ی  دراو  یدورو  ناوـنع 

 ( Tes t لیاف نتشادن 

$cat /etc/passwd Test | less

یجورخ هک  نیا  یارب  اـما  دوـش .  یم  هداد  شیاـمن  اـم  یارب   pas swd لیاف تایوتحم  طـقف  هک  دـش  دـھاوخ  نیا  هجیتن 

 : مینک یم  لمع  ریز  تروص  هب  دوش   les s همانرب ی  دراو  یدورو  ناونع  هب  مھ   s tderr نامھ ای  طلغ 

یورین تاعلاطا  لدابت  دیلوت و  یاضف  سیلپ 

ناریا یملاسا  یروھمج  یماظتنا 

نما نیمزرس  یتینما  میت  یصصخت  گلابو 

رتنس اتید  ایرآ 

 - ناریا هایس  هلاک  نارکھ  یتینما  میت 

کھ اب  هلباقم  یاھ  هار  تینما و  شزومآ 

TBH | Forums | Turk Black Hat

نایقیقح ملسم  یصخش  تیاس  بو 

تینما کھ و  کارتشا 
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$cat /etc/passwd Test 2>&1 | less

 : دید میھاوخ  زین  ار  ریز  ترابع   Standard Output رد هک  دوش  یم  نیا  هجیتن 

cat: Test: No such file or directory

Using Man Page s ..... 

همانرب زا  ناوت  یم  روظنم  نیا  یارب  دراد .  دوجو  اھ و ...  چییوس  عاونا  یفرعم  اب  هارمھ  لصفم  یتاحیضوت  همانرب  رھ  یارب 

 : لاثم درک .  هدافتسا   man ی

$man ls
$man passwd

 : دراد  s ec tion number کی دوخ  یارب  همانرب  رھ  هک  تساج  نیا  نیمھا  زیاح  هتکن ی 

The table below shows the section numbers of the manual followed by the types of pages they 
contain.

1   Executable programs or shell commands
2   System calls (functions provided by the kernel)
3   Library calls (functions within program libraries)
4   Special files (usually found in /dev)
5   File formats and conventions eg /etc/passwd
6   Games
7   Miscellaneous (including macro packages and conventions), e.g. man(7), groff(7)
8   System administration commands (usually only for root)
9   Kernel routines [Non standard]

 : دید میھاوخ  ار  ریز  ترابع   ls همانرب ی  رد  لاثم  یارب 

LS(1) User Commands

همانرب ی کی  همانرب  نیا  تسا ,  هدش  هتشون  نآ  یولج  رد  هک  روط  نامھ  دشاب و  یم  کی   ls همانرب ی   sec tion ینعی

 : رگید لاثم  تسا .   User Commands

$man shadow
SHADOW(5) File Formats and Conversions

هزاجا - . k و - w و - a چـییوس لاثم  یارب  تسا .  ددـعتم  یاھ  چـییوس  یاراد  مھ  همانرب  نیا  اھ ,  هماـنرب  رگید  دـننامھ 

 . مینک یسررب  ار  چییوس  ود  نیا  لاثم  بلاق  رد  دیھد 

$man -a passwd

درک .  هدھاشم  ار  اھ   pas swd یمامت ناوت  یم  چییوس  نیا  زا  هدافتسا  اب 

iman@ubuntu:~/test$ man -a passwd
--Man-- next: passwd(1ssl) [ view (return) | skip (Ctrl-D) | quit (Ctrl-C) ]

--Man-- next: passwd(5) [ view (return) | skip (Ctrl-D) | quit (Ctrl-C) ]

- : w چییوس و 

موس تمسق  سکونیل :  یسراف  شزومآ  رآ ::  یآ  تاد  یشهوژپ  9/22/14

http://pazhoheshi.ir/1393/04/12/LPIC-1-101-100.2-104.5 3 / 14



iman@ubuntu:~/test$ man -w shadow
/usr/share/man/man5/shadow.5.gz

-w, --where, --location
 Don't  actually display the manual pages, but do print the location(s) of 
 the source nroff files that would be for matted.

- : k چییوس تیاھن  رد  و 

man -k printf
 Search the short descriptions and manual page names for the keyword printf
 as  regular  expression.   Print  out  any matches.  Equivalent to apropos -r printf

 : لاثم یارب 

$man -k partition

هرامـش ی رـصتخم و  یحیـضوت  اب  هارمھ   partition اب طبترم  یاھ  هماـنرب  یماـمت  ناوت  یم  چـییوس  نیا  زا  هدافتـسا  اـب 

 . درک هدھاشم  نآ   sec tion

 ( دینک هجوت  تسھ   Bo ld هک یتمسق  هب  دینک ( :  هجوت  ریز  لاثم  هب  لاح 

iman@ubuntu:~/test$ man -k passwd
chgpasswd (8)        - update group passwords in batch mode
chpasswd (8)         - update passwords in batch mode
Crypt::PasswdMD5 (3pm) - Provides interoperable MD5-based crypt() functions
fgetpwent_r (3)      - get passwd file entry reentrantly
getpwent_r (3)       - get passwd file entry reentrantly
gpasswd (1)          - administer /etc/group and /etc/gshadow
grub-mkpasswd-pbkdf2 (1) - generate hashed password for GRUB
htpasswd (1)         - Manage user files for basic authentication
lppasswd (1)         - add, change, or delete digest passwords.
mkpasswd (1)         - Overfeatured front end to crypt(3)
pam_localuser (8)    - require users to be listed in /etc/passwd
passwd (1)           - change user password
passwd (1ssl)        - compute password hashes
passwd (5)           - the password file
passwd2des (3)       - RFS password encryption
smbpasswd (5)        - The Samba encrypted password file
smbpasswd (8)        - change a user's SMB password

هب ناوت  یم  لاح  ینعی 1 و 5 .  میراد .  فلتخم   sec tion هرامش اب   pas swd ود دینک  یم  هدھاشم  هک  روط  نامھ 

 : لاثم یارب  مینک .  باختنا  ور  نومدوخ  رظن  دروم   pas swd ریز تروص 

$man 5 passwd

زاب کی   sec tion هرامش ی اب   pas swd ضرف شیپ  تروص  هب  مینکن .  رکذ  ار  هرامش ی 5  رگا  هک  دیشاب  هتشاد  هجوت 

 . دش دھاوخ 

هراشا  SEE ALSO مان هب  یتمسق  هب  ناوت  یم  دھد  یم  رارق  ام  رایتخا  رد   man همانرب ی هک  یتاحیضوت  لخاد  رد 

 : لاثم یارب  درک .  هدھاشم  ناوت  یم  ار  طبترم  اھ  همانرب ی  رگید  نآ  رد  هک  درک . 

$man fdisk

SEE ALSO
       cfdisk(8), sfdisk(8), mkfs(8), parted(8), partprobe(8), kpartx(8)

Using what is and apropos ....
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رد ار  رت  ییزج  رایسب  یتاحیضوت  هک  توافت  نیا  اب  تسھ   man هب هیبش  ابیرقت   whatis  , apropos همانرب ی  ود  راک 

 : لاثم یارب  دھد .  یم  رارق  ام  رایتخا 

iman@ubuntu:~/test$ whatis mkdir
mkdir (2)            - create a directory
mkdir (1)            - make directories

نآ نورد  رصتخم  یتاحیضوت  اب  هارمھ  همانرب  رھ  هک  دنراد  دوخ  یارب  هداد  هاگیاپ  ای  سیباتید و  کی  همانرب  ود  نیا  هتکن : 

 : تسا نوتس  ود  زا  لکشتم   DB نیا تسا .  هدش  تبث 

همانرب مان  نوتس  فلا ) 

تاحیضوت نوتس  ب ) 

نوتس رد  مھ   apropos اما  ددرگ  یم  یدورو  لابند  هب  فلا  نوتس  رد  طقف   whatis هک  تساج  نیا  هجوت  لباق  هتکن ی 

ددرگ یم  یدورو  لابند  هب  نوتس ب  رد  مھ  فلا و 

یمن ور  یدنب  نشیتراپ  اھ )  همانرب (  مسا  لاثم  میرادن  یا  هدیا  چیھ  هک  دوش  یم  هدافتسا  ینامز   apropos هجیتن : 

 : لاثم مینود . 

iman@ubuntu:~/test$ apropos partition
addpart (8)    - simple wrapper around the "add partition" ioctl
all-swaps (7)  - event signalling that all swap partitions have been activated
cfdisk (8)     - display or manipulate disk partition table
delpart (8)    - simple wrapper around the "del partition" ioctl
fdisk (8)      - manipulate disk partition table
mpartition (1) - partition an MSDOS hard disk
partprobe (8)  - inform the OS of partition table changes
partx (8)      - tell the Linux kernel about the presence and numbering of on-disk partitions
sfdisk (8)     - partition table manipulator for Linux

104.5: Manage  File  Pe rmissions and Owne rship

De script ion Candidat e s should be  able  t o  cont ro l f ile  acce ss t hrough t he  prope r

use  o f  pe rmissions and owne rships.

Key Knowledge Areas :

    Manage acces s  permis s ions  on regular and spec ial files  as  well as  direc to ries .

    Use acces s  modes  such as  suid, sgid and the s ticky bit to  maintain s ecurity.

    Know how to  change the file c reation mask.

    Use the group field to  grant file acces s  to  group members . 

The fo llowing is  a partial lis t o f the used files , terms  and utilities :

    chmod

    umask

    chown

    chgrp

 : سکونیل رد  نشیمرپ  میھافم 

ریز لکش  هب  ییات .  هورگ 3  ات  ینعی 3  دوش  یم  صخشم  تیب  اب 9  سکونیل  رد   Permis s ions هک  دینک  ضرف  ادتبا 

 : دینک هجوت 

لوا ریوصت 
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یمن رت  شیب  رادقم  ود  هناخ  رھ  نینچ  مھ  دنک  یم  لکشت  ار  تیب  عومجم 9  رد  هک  تسا  تیب  هصخشم ی 1  هناخ  رھ 

 ( لانگیس روضح  مدع  ینعی  رفص  لانگیس و  روضح  ینعی  کی  کی (  رفص و  دشاب :  هتشاد  دناوت 

تسا و هدش  میسقت   Owner , Group , O ther هتسد ی هب 3  تیب  نیا 9  تسا  صخشم  لکش  زا  هک  روط  نامھ 

لاعف اھ  رادقم  نیا  رگا  دشاب .  هتشاد  ار   Read , Write , execute رادقم بیترت 3  هب  دناوت  یم  هتسد  زا 3  مادک  رھ 

ار ددع 0  هطوبرم  تیب  نآ  دشاب  لاعف  ریغ  رادقم  نیا  رگا  دھد و  یم  صاصتخا  دوخ  هب  ار  ددع 1  هطوبرم  تیب  نآ  دشاب 

 . دھد یم  صاصتخا  دوخ  هب 

100 میشاب :  هتشاد  طقف  ار   Read رادقم  Owner هتسد ی رد  رگا  لاثم  یارب 

011 میشاب :  هتشاد  ار   execute و Write رادقم ود   Group هتسد ی رد  رگا  لاثم  یارب 

110 میشاب :  هتشاد  ار   Read , Write رادقم ود   O ther هتسد ی رد  رگا  لاثم  یارب 

یم یرنیاب  ینعی  ود  یانبم  رد  یگمھ  ینعی 100 و 011 و 110  هدمآ  تسدب  دادعا  نیا  هک  دیشاب  هتشاد  هجوت 

 . دنشاب

ای  100/011/110 دیسر :  میھاوخ  ور  هب  ور  ددع  هب  میھد  رارق  مھ  رس  تشپ  مظنم  روط  هب  ار  هتسد  نیا 3  رگا  لاح 

100011110

میھد رارق  رھ  رس  تشپ  مظنم  تروص  هب  ار  اھ  نآ  میربب و  لامیسد )  یانبم 10 (  هب  ار  دادعا  نیا  زا  مادک  رھ  رگا  لاح 

ای 436  4/3/6 دیسر :  میھاوخ  ور  هب  ور  ددع  هب 

100 => ( 1 x 2^2 ) + ( 0 x 2^1 ) + ( 0 x 2^0 ) = 4 + 0 + 0 = 4

011 => ( 0 x 2^2 ) + ( 1 x 2^1 ) + ( 1 x 2^0 ) = 0 + 2 + 1 = 3

110 => ( 1 x 2^2 ) + ( 1 x 2^1 ) + ( 0 x 2^0 ) = 4 + 2 + 0 = 6

هتـسد ی نشیمرپ  هصخـشم ی  لامیـسد 3  ددع  هتـسد ی Owner و  نـشیمرپ  هصخـشم ی  لامیـسد 4  ددع  سپ 

 . دشاب یم   Other هتسد ی نشیمرپ  هصخشم ی  لامیسد 6  ددع  Group و 

 . تسا لیاف 665  کی  نشیمرپ  لاثم : 

یم  Other هتسد ی یارب  هتسد Group و 5  یارب  یمود  هتسد ی Owner و 6  یارب  یلوا   6 پچ ,  تمـس  زا  لح : 

 . دشاب

110 دوش :  یم  هجیتن  مینک  لیدبت  یرنیاب  هب  ار  لامیسد  رگا 6 

 : هک ارچ   101 دوش :  یم  هجیتن  مینک  لیدبت  یرنیاب  هب  ار  لامیسد  رگا 5 

101 => ( 1 x 2^2 ) + ( 0 x 2^1 ) + ( 1 x 2^0 ) = 4 + 0 + 1 = 5

 . تسا هدننک  جیگ  رایسب  هک  ارچ  درک  هدافتسا  دادعا  نیا  زا  ناوت  یمن  اھ  یروتکریاد  اھ و  لیاف  نشیمرپ  شیامن  رد  اما 

 : لاثم یارب  دنیوگ .  یم   Symbo lic نآ  هب  احلاطصا  هک  دننک  یم  هدافتسا  شیامن  زا  یرگید  عون  زا  روظنم  نیا  یارب 

iman@ubuntu:~/test$ ls -l text 
-rw-rw-r-- 1 iman iman 10 Jul  2 17:52 text

 : ای و 

drwxrwxr-x 2 iman iman  4096 Jul  2 19:44 Dir
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 : دـینک تقد  نشیمرپ  هب  لاـح  دـشاب .  یم  ندوب  یروـتکریاد  هصخـشم ی  نشیمرپ  نوتـس  لوا   d دیشاب هتـشاد  هجوت 

 : ای ای rwx/rwx/r-x و  rwxrwxr-x و 

هک دیــشاب  هتــشاد  هجوـت  دراد .  ار   execute و  write و  read تیلباـق هتــسد  نـیا  ینعی   Owner : rwx هتــسد ی

 . دنھد یم  شیامن   x اب ار   execute

 . دراد ار   execute و write و read تیلباق هتسد  نیا  ینعی   Group : rwx هتسد ی

هجوت دراد .  ار   execute تیلباق درادن و  ار   write تیلباق دراد .  ار   read تیلباق هتسد  نیا  ینعی   Other : r-x هتسد ی

 . دشاب یم   write نشیمرپ نتشادن  رگنایامن  هک -  دیشاب  هتشاد 

تیب اـب 12  اـھ  نشیمرپ  عقاو  رد  دوـش .  یم  نییعت  تیب  اب 9  سکونیل  رد  اـھ  نشیمرپ  هک  دـینک  ضرف  دـش  هتفگ  ادـتبا 

هجوتم مھ  لاومعم  میراد و  راک  رس و  نآ  اب  رتمک  اما  میراد  ادتبا  رد  رگید  ییات  هتسد ی 3  کی  ینعی  دوش  یم  صخشم 

میھاوخ هدھاشم  ار  میدرک  تبحـص  لااب  رد  هک  یتیب  طقف 9   ls  -l روتـسد یجورخ  رد  لاثم  یارب  میوش .  یمن  نآ  روضح 

 . درک

مود  ریوصت 

 : دنراد یا  ییاراک  هچ  دنتسھ و  یچ  تیب  نیا 3  اما 

 : تسا هدش  لیکشت   s ticky و sgid و suid یاھ مان  اب  بیترت  هب  هناخ  زا 3  یتیب  ای 3  ییات  هتسد ی 3  نیا 

Owner نامھ ای  هدنزاس  نشیمرپ  اب  ار  لیاف  نآ  یلیاف .  یور  رب  ندوب  لاعف  تروص  رد  هک  تسا  نیا   suid هفیظو ی  .1

تسا  roo t ییارجا لیاف  نیا  هدنزاس ی  دراد و   suid رادقم هک  دینک  ضرف  ار  ییارجا  لیاف  کی  لاثم  دنک  یم  ارجا  لیاف 

رزوی اب  لیاف  نآ   ( . execute نشیمرپ نتشاد  تروص  رد  دنک (  ارجا  ار  ییارجا  لیاف  نیا   ( limit یرگید (  رزوی  رگا  لاح  . 

 . دیآ یم  رد  ارجا  هب   roo t

رد ینعی  دراد .  راک  ورس  لیاف   Group ای هورگ و  اب  هک  توافت  اب  تسا   suid هفیظو ی دننامھ  اقیقد   sgid هفیظو ی  .2

 . دیآ یم  رد  ارجا  هب  لیاف  هدنزاس ی  هورگ  اب  لیاف  رزوی .  رھ  طسوت  ارجا  تروص  رد  یلیاف .  یور  رب  ندوب  لاعف  تروص 

لاعف تروص  رد  دوش و  تس  دناوت  یم  یروتکریاد  یور  رب  اھنت  رادـقم  نیا  هک  تفگ  دـیاب  ادـتبا   . s ticky مـھ رخآ  رد  3. و 

رد رزوی  ود  رگا  یتح  دـھد .  یمن  ار  رگید  کی  یاھ  یروتکریاد  اھ و  لیاف  ندرک  کاـپ  هزاـجا ی  فلتخم  یاـھ  رزوی  هب  ندوب 

 . دشاب هتشاد  ار  هطوبرم  نشیمرپ  هدوب و  هورگ  کی 

ینعی ییارجا  یاھ  لیاف  دـنریگب .  نیـشمرپ  دنتـسناوت  یم  یروتکریاد  مھ  لیاف و  مھ  هک  لبق  تمـسق  فـلاخ  رب  هتکن : 

s و ticky رادقم ود  دـنناوت  یم  طقف  اھ  یروتکریاد  نینچ  مھ  دـنریگب  ار   s gid و suid رادـقم ود  ناوت  یم  طقف   execute

روط هب  تسا .  کی  رفـص و   s ticky و sgid و suid رادقم ینعی  هناخ  نیا 3  رادـقم  هک  دـنھد  صاصتخا  دوخ  هب  ار   s gid

 : هصلاخ

exe طقف  : suid

dir مھ مھ exe و   : sgid

dir طقف  : s ticky

 ! دینک ریسفت  ار  لیاف  نیا  نشیمرپ  هیلوا  تیب   3 تسا .  نشیمرپ 4775  یاراد  ییارجا  یلیاف  لاثم : 

هصخشم 3 ددع 4  نیا  تسا .  ددع 4  نیلوا  هجیتن  رد  سپ  مینک .  یم  ندناوخ  هب  عورش  تسار  هب  پچ  تمس  زا  لح : 

 . تسا لوا  ییات  هتسد ی 3  رگنایامن  ای  تسا  تیب  زا 12  هیلوا  تیب 
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هد لامیـسد (  ددـع  نینچ  مھ  دوش .  یم  لماش  ار   s ticky و sgid و suid رادقم بیترت 3  هب  هیلوا  تـیب  هک 3  میتفگ 

 . تسا مھ 4  هتسد  نیا  یھد ) 

 : هک ارچ   100 تسا :  تروص  نیا  هب  هتسد  نیا  ییود )  ود  یرنیاب (  تفرگ  هجیتن  ناوت  یم  سپ 

100 = ( 1 x 2^2 ) + ( 0 x 2^1 ) + ( 0 x 2^0 ) = 4 + 0 + 0 = 4

لاعف نامھ  اـی  لانگیـس  روضح  ینعی  ندوب و 1  لاعف  ریغ  ناـمھ  اـی  لانگیـس  روضح  مدـع  ینعی  هک 0  میتـفگ  نینچ  مھ 

 . دشاب یم  لاعف  ریغ   s ticky و sgid لاعف و  suid ینعی ای 1/0/0  هجیتن 100  رد  سپ  ندوب 

موس ریوصت 

؟  دراد هدافتسا  اجک  هیلوا  تیب  نیا 3  اما 

دینک ارجا  ار  لیاف  نیا  هک  یرزوی  رھ  دشاب ,  هتـشاد  ار  نشیمرپ  نیا  ییارجا  یلیاف  رگا  میتفگ  دینک .  ضرف  ار   suid ادتبا

رھ روتـسد  نیا  اب  دیریگب (  رظن  رد  ار   pas swd روتـسد لاح  دیآ .  یم  رد  ارجا  هب   Owner ای هدـنزاس و  رزوی  اب  لیاف  نآ  , 

 , دـینک ارجا  ار  هماـنرب  نیا  هک  یرزوی  رھ  سپ  دراد   suid نشیمرپ هماـنرب  نیا  دـنک )  ضوع  ار  دوخ  دروسپ  دـناوت  یم  رزوی 

دودـحم رزوی  کی  هجیتن  رد  سپ  دـیآ .  یم  رد  ارجا  هب   roo t ینعی همانرب  هدنزاس ی  رزوی  یـسرتسد  حطـس  اب  همانرب  نیا 

 . دنک لامعا   shadow و pas swd لیاف رد  ار  مزلا  تارییغت  دناوت  یم  تروص  نیا  هب 

When we try to  change our pas sword we will use pas swd command, which is  owned by roo t.

This  pas swd command file will try to  edit s ome sys tem config files  such as  /etc /pas swd,

/etc /shadow etc  when we try to  change our pas sword. Some o f these files  cannot be opened o r

viewed by normal user only roo t user will have permis s ions . So  if we try to  remove SUID and

give full permis s ions  to  this  pas swd command file it cannot open o ther files  such as

/etc /shadow file to  update the changes  and we will get permis s ion denied erro r o r some o ther

erro r when tried to  execute pas swd command. So  pas swd command is  s et with SUID to  give

roo t user permis s ions  to  normal user so  that it can update /etc /shadow and o ther files . 

 . دز لاثم  ار   ping روتسد ناوت  یم  رگید  یلاثم  ناونع  هب 

 : یروتکریاد لیاف و  هب  یھد  نشیمرپ 

نیا  Syntax هب ادـتبا  مـینک .  یم  هدافتـسا   chmod روتـسد زا  یروـتکریاد  کـی  اـی  لـیاف و  کـی  هب  نداد  نشیمرپ  یارب 

 : دینک هجوت  روتسد 

chmod [OPTION]... MODE[,MODE]... FILE...
chmod [OPTION]... OCTAL-MODE FILE...
chmod [OPTION]... --reference=RFILE FILE...

درک :  نییعت  ار  لیاف  کی  نشیمرپ  ناوت  یم  شور  هب 3  تسادیپ ,   Syntax زا هک  روط  نامھ 

 . نشیمرپ ندرک  صخشم  یارب  فورح  زا  هدافتسا  . 1

 . نشیمرپ ندرک  صخشم  یارب  لاتکا  دادعا  زا  هدافتسا  . 2
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 . نشیمرپ ندرک  صخشم  یارب  رگید  یلیاف  هب  سنرفر  . 3

 : لوا شور 

 : لاثم یارب  دوش .  رکذ  دیاب  دوش  هتفرگ  ای  دوش  هداد  لیاف  هب  تسا  مزلا  هک  ینشیمرپ  اقیقد  شور  نیا  رد 

$chmod u+x file1

روتـسد نیا  ینعم  دشاب .  یم   execute هصخشم ی  x و Owner هتسد ی هصخـشم ی   u هک دیشاب  هتـشاد  هجوت 

 ( . دوش هفاضا  دشاب (  هتشاد  ارجا  نشیمرپ  هدنزاس  یارب   file1 لیاف ینعی 

 : رگید یلاثم 

$chmod g-r file1

نتفرگ یانعم  هب  تملاع -  هک  دیشاب  هتشاد  هجوت  دوش .  هتفرگ   write نشیمرپ  Group هتسد ی زا  ینعی  روتسد  نیا 

 : لاثم دشاب .  یم  نشیمرپ 

$chmod gu+r file1
$chmod o-rw file1

 : لاثم دشاب .  یم   Other هتسد ی  o زا  روظنم  هک  دیشاب  هتشاد  هجوت 

$chmod g-rw , u+w , o-rwx file1

 : لاثم درک .  صخشم  ار   mode نیدنچ ناوت  یم   Syntax قباطم

$chmod o=rw file1

 : لاثم دشاب .  هتشاد   write و read نشیمرپ طقف  طقف و   Other هتسد ی هک  تسانعم  نیا  هب  لااب  روتسد 

$chmod ug=r file1

 : مود شور 

یارب مینک .  یم  هدافتـسا  لیاف  دنچ  ای  کی  نشیمرپ  ندرک  صخـشم  یارب  لاتکا  دادعا  زا  شور  نیا  رد   Syntax قباطم

 : میھدب  file1 لیاف هب  ار  نشیمرپ 644  میراد  دصق  لاثم 

$chmod 644 file1

 : موس شور 

لاثم ناونع  هب  دوش .  یم  هدـناوخ  رگید  یلیاـف  نشیمرپ  زا  لـیاف  کـی  نشیمرپ  شور  نیا  رد  فیرعت ,  قباطم Syntax و 

 : دوش  shadow لیاف نشیمرپ  ربارب  اقیقد   file1 لیاف نشیمرپ  میراد  دصق 

$chmod --reference=/etc/passwd file1 

 : لاثم ناونع  هب  تسا .  تروص  نیمھ  هب  زین  یروتکریاد  نشیمرپ  ندرک  صخشم  هک  دیشاب  هتشاد  هجوت 
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$chmod 775 dir1/

 : لاثم ناونع  هب  مینک .  یم  هدافتسا  - R چییوس زا  یروتکریاد  کی  نورد  یاھ  لیاف  یمامت  نشیمرپ  رییغت  یارب  هتکن : 

$chmod -Rv o-w dir1/

لوا تیب  رد 3  نشیمرپ  ندرک  صخشم  یارب  عقاو  رد  دش .  هتفگ  فورعم  نشیمرپ  تیب  نییعت 9  طقف  اج  نیا  هب  ات  هتکن : 

 : درک لمع  ناوت  یم  شور  هب 3  هرابود  تسھ ,   s ticky و sgid و suid لماش هک 

 . نشیمرپ ندرک  صخشم  یارب  فورح  زا  هدافتسا  . 1

 . نشیمرپ ندرک  صخشم  یارب  لاتکا  دادعا  زا  هدافتسا  . 2

 . نشیمرپ ندرک  صخشم  یارب  لیاف  کی  زا  سنرفر  . 3

 : لوا شور 

 : هک تفگ  دیاب  ادتبا 

 . دننک یم  صخشم   t اب ار   s ticky و s اب  ار   gs id و s اب  ار   s uid هصلاخ تروص  هب  فلا ) 

Other هتسد ی رد   s ticky تارییغت هتسد ی Group و  رد   gs id تارییغت هتـسد ی Owner و  رد   suid تارییغت ب ) 

 . دوش یم  لامعا 

رد  suid ینعی دوش .  یم  لامعا  دوخ  هتسد ی   execute نامھ ای   x نشیمرپ رد   s ticky و guid و suid تارییغت ج ) 

رییغت  O ther هتسد ی  x نشیمرپ رد   s ticky و Group هتسد ی  x نشیمرپ رد   guid و Owner هتسد ی  x نشیمرپ

 . درک دھاوخ  لامعا 

 : دینک هجوت  ریز  لاثم  هب  لاح 

$chmod u+s file1

suid یانعم هب   s هک  دیشاب  هتـشاد  هجوت  دوش .  هداد   suid نشیمرپ  file1 لیاف هب  هک  تسانعم  نیا  هب  ـلااب  روتـسد 

 : دینک هجوت  ریز  لاثم  هب  لاح  دشاب .  یم   Owner هتسد ی یانعم  هب   u هک ارچ  تسا 

$chmod g+s dir1/

یم هجیتـن  سپ  دوش .  یم  لاـمعا   gs id طـقف هتـسد  نیا  رد  هک  ییاـج  نآ  زا  تسا و   Group هتـسد ی یاـنعم  هب   g

 : دینک هجوت  رگید  یلاثم  هب  لاح   . us id هن تسا   gs id یانعم هب  اج  نیا  رد   s هک  میریگ 

$chmod o-t dir1/

 . دشاب یم   Other هتسد ی یانعم  هب   o s و  ticky یانعم هب   t دش ,  هتفگ  ادتبا  رد  هک  روط  نامھ 

 : مود شور 

یسررب ور  مود  تیب  هک 9  یتمسق  رد  مینک .  یم  هدافتسا  نشیمرپ  ندرک  صخـشم  یارب  لاتکا  دادعا  زا  شور  نیا  رد 

نیا 3 هب  رگید  لاتکا  ددع  کی  اج  نیا  رد  دش .  یم  هداد  یمقر  لاتکا 1  ددع  تروص 3  هب  اھ  نشیمرپ  هک  میدید  میدرک 

 : لاثم یارب  دوش .  یم  هداد  صیصخت  یروتکریاد  ای  لیاف  هب  نشیمرپ  ناونع  هب  هدش و  هفاضا  ددع 

$chmod 6750 file1

هک دشاب  یم  لوا  تیب  نامھ 3  ای  لوا  هتسد  یارب  نشیمرپ  رگنامن  پچ  تمـس  زا  ددع  نیلوا  هک  دیـشاب  هتـشاد  هجوت 

 : ینعی تسا  لاثم 6  نیا  رد 

موس تمسق  سکونیل :  یسراف  شزومآ  رآ ::  یآ  تاد  یشهوژپ  9/22/14

http://pazhoheshi.ir/1393/04/12/LPIC-1-101-100.2-104.5 10 / 14



110 = ( 1 x 2^2 ) + ( 1 x 2^1 ) + ( 0 x 2^0 ) = 4 + 2 + 0 = 6

 . تسا هدش  هداد   file1 لیاف هب   sgid و suid نشیمرپ ینعی  لاتکا 6  ددع  مود .  ریوصت  هب  هجوت  اب 

ددع 1 نشیمرپ suid و  هصخـشم ی  ددـع 4  هک  میـسرب  هجیتن  نیا  هب  میناوت  یم  مینک ,  باسح  لااب  لـثم  رگا  اـتعیبط 

 . دشاب یم   s ticky نشیمرپ هصخشم ی 

ینعی suid و sgid و لوا  تیب   3 مـیدرک ,  یم  دراو  ار   750 یاج 6750 ,  هب  رگا  لااب  لاـثم  رد  هک  دیـشاب  هتـشاد  هجوت 

 . دنک یم  طفح  تسا  لاعف )  ریغ  هک 0 (  ار  دوخ  ضرف  شیپ  رادقم  دنک و  یمن  یرییغت  چیھ   s ticky

موس شور 

 . دشاب یم  لبق )  تمسق   ) مود تیب  موس 9  تمسق  دننامھ  تسا و  سنرفر  زا  دافتسا  اب  موس  شور 

Displaying File 's Informat ion ....

 : s tat روتسد

stat [OPTION]... FILE...

شیامن دھد .  یم  شیامن  ام  یارب  ار  یروتکریاد  ای  لیاف و  زا  یتاییزج  دیایم و   s tatus هملک ی  زا  روتسد  نیا  عقاو  رد 

 : لاثم ناونع  هب  مینک .  یم  هدافتسا  نآ  زا  اج  نیا  رد  ام  هک  دشاب  یم  روتسد  نیا  یاھ  تیلباق  زا  یکی  نشیمرپ  قیقد 

$stat /bin/mount
$stat /usr/bin/passwd
$stat /tmp

 ( دینک هجوت  اھ  نشیمرپ  لاتکا  ددع  acces و  s تمسق  هب  دینک (  هاگن  ریز  ریوصت  هب  لااح 

ای ندوب  یانعم 0  هب   0 میراد .  ور  شیپ  رد  ار  ددع 0644 و 1777 و 4755  بیترت 3  هب  دـینیب  یم  ریوصت  رد  هک  روط  نامھ 

نـشیمرپ ندوب  لاـعف  ینعی  رفـص  ناوت  هب  یاـنعم 2  هب   1 دـشاب .  یم  لوا  تیاـب  یاھ 3  هناـخ  یماـمت  ندوب  لاـعف  ریغ 

 . دشاب یم   suid مرپ ندوب  لاعف  ناوت 2 و  هب  یانعم 2  هب   4 دشاب .  یم   s ticky
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تسا نآ 777  نشمیپ  اذل  دـنزیر  یم  نآ  رد  ار  دوخ  تقوم  یاھ  لیاف  اھ  همانرب  یمامت  هک  تسا  یریـسم  / tmp هتکن : 

لاعف یروتکریاد  نیا  رد  مھ   s ticky نشیمرپ دنک ,  کاپ  ار  یرگید  لیاف  دـناوتن  یـسک  هک  دروم  نیا  زا  یریگولج  یارب  اما 

 . دشاب یم 

Se t t ing umask ....

umask [-S] [mask definition]

اما مینک .  نییعت  لرتـنک و  ار  فـلتخم  یاـھ  یروـتکریاد  اـی  لـیاف و  نشیمرپ  روـط  هـچ  هـک  میدـید  لـبق  یاـھ  تمـسق  رد 

؟  تسھ یچ  ضرف  شیپ  تروص  هب  دنوش  یم  هتخاس  هک  ییاھ  یروتکریاد  اھ و  لیاف  هیلوا  نشیمرپ 

هب ابیرقت  هک  میراد  راک  ورس   umask مان هب  یفیرعت  اب  راکدوخ  تروص  هب  اھ  یروتکریاد  اـھ و  لـیاف  نشیمرپ  نییعت  یارب 

 . دنک یم  لمع  یتینما  مزیناکم  کی  تروص 

هک ییاـھ  یروـتکیاد  اـھ و  لـیاف  نشیمرپ  میریگب ,  رظن  رد  ار 777  اـھ  یروـتکریاد  نشیمرپ  ار 666 و  لـیاف  نشیمرپ  رگا 

 : اب ربارب  ضرف )  شیپ  تروص  هب  دنوش (  یم  هتخاس 

666 - umask = file's  permis s ion

777 - umask = dir's  permis s ion

ددع 664 و ود  بیترت  هب  دوش  مک  ددع 666 و 777  ود  زا  رگا  دشاب و  یم  ددع 0002  نیا  وتنوبوا 12.04  رد  لاثم  یارب 

 . دشاب یم  هدش  هتخاس  یاھ  یروتکریاد  اھ و  لیاف  ضرف  شیپ  نشیمرپ  هک  دیآ  یم  تسدب   775

 : درک لمع  ریز  تروص  هب  هنومن  ناونع  هب  ناوت  یم  ضرفشیپ  ددع  نیا  رییغت  یارب 

umask 0022

 . تسا توافتم  فلتخم  یاھ  عیزوت  رد  ددع  نیا  هتکن : 

Changing f ile 's owne r ....

 . دشاب نآ  هدنزاس ی  رگا  یتح  دھد  رییغت  ار  یروتکریاد  ای  لیاف و  کی   owner ناوت یمن  یسک  چیھ  سکونیل  رد  هتکن : 

Root رزوی زا  ریغ  هب 

 : دینک هجوت  روتسد  نیا   Syntax هب ادتبا  مینک .  یم  هدافتسا   chown روتسد زا  روظنم  نیا  یارب 

chown [OPTION]... [OWNER][:[GROUP]] FILE...
chown [OPTION]... --reference=RFILE FILE... 

 : درک هدافتسا  شور  هب 2  ناوت  یم  روتسد  نیا  زا  تسادیپ .   Syntax زا هک  روط  نامھ 

group و owner ندرک صخشم  فلا ) 

رگید یلیاف  هب  نداد  سنرفر  ب ) 

 : لاثم
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e2ma3n@gmail.com

pazhoheshi.ir

#chown sara file1
#chown sara:test file1
#chown sara: file1

رزوی تلافید  هورگ  ضرف  شیپ  تروص  هب  اذل  تسا  هدشن  صخشم  یھورگ  موس ,  تمـسق  رد  هک  دیـشاب  هتـشاد  هجوت 

 . دوش یم  هداد  صیصخت  لیاف  هب 

 : لاثم

#chown :test file1
#chown --reference=/etc/passwd file1
#chown -Rv sara dir1/

 . دنک یم  رییغت   file1 لیاف هورگ  طقف  تلاح  نیا  رد  اذل  تسا  هدشن  هتفرگ  رظن  رد  یرزوی  چیھ  لوا  تمسق  رد 

 . تسا هدش  هدافتسا   dir1 یروتکریاد لک   owner رییغت یارب  - R چییوس زا  موس  تمسق  رد  هک  دیشاب  هتشاد  هجوت 

Changing f ile 's group owne r ....

دوخ  Group Owner دناوت یم  رزوی  رھ  دھد ,  رییغت  ار  دوخ   owner تسناوت یمن  یرزوی  چیھ  هک  لبق  تمسق  فلاخ  رب 

 : دینک هجوت  تمسق  نیا   Syntax هب ادتبا   ( . roo t یسرتسد هب  جایتحا  نودب  دیھد (  رییغت  ار 

chgrp [OPTION]... GROUP FILE...
chgrp [OPTION]... --reference=RFILE FILE... 

 : لاثم ناونع  هب 

$chgrp test file1
$chgrp -Rv test dir1/
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لاسرا

   

دوش لاسرا  یصوصخ  تروصب  رظن   

دشاب هدھاشم  لباق  مومع  یارب  کینورتکلا  تسپ   

ملق لھا  ناصصختم و  هناسر  نایب ، گلاب 
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