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 OllyDBGفصل نهم : دیباگر  
  x86برای معماری     Oleh Yuschukتوسط   تمرکز خواهیم داشت که  OllyDBGاین فصل روی دیباگر  

بدافزار را در هنگام اجرا به متخصصین ارائه  باینری  طراحی و توسعه داده شده است. این دیباگر توانایی تحلیل  

دلیل رایگان بودن و راحتی کار در استفاده از آن و    به OllyDBG کند. همچنین قابل ذکر است، دیباگرمی

همچنین قابلیت دریافت پلاگین، توسط بسیاری از تحلیلگران بدافزار و کسانی که مهندسین معکوس انجام  

 گیرد. دهند و همچنین کرکرها در سطح وسیعی مورد استفاده قرار میمی

و تاریخچه جالبی دارد. اولین بار این دیباگر  بیش از یک دهه است که ایجاد شده است   OllyDBG دیباگر

های کاربردی به خدمت گرفته  که برای تحلیل بدافزار مورد استفاده قرار گیرد، برای کرک برنامهپیش از این

، تا  ه استبود  همواره  دهندگان اکسپلویتاولین انتخاب تحلیلگران بدافزار و توسعه OllyDBG شد. دیباگر

 تغییر نام داده شد.   Immunity Debugger خریداری و به  Immunity که توسط شرکتاین

توسعه  OllyDBGبردن    Immunity  هدف برای  ابزاری  مشکلات  سمت  رفع  و  اکسپلویت  دهندگان 

درنرم موجود  دیباگر    OllyDBGدیباگر    1.1نسخه   افزاری  رابط  ImmDbgبود.  زیباسازی   کاربریبا 

OllyDBG  کرد، موجب  پشتیبانی می  1نویسی ویندوز های برنامهرابط ون که از و اضافه کردن یک مفسر پایت

   استفاده کنند. ImmDbg از دیباگر بهبود یافته  OllyDBG  شد بعضی از کاربران بجای استفاده از

دیباگر   شما  به    ImmDbgاگر  می  OllyDBGرا  دیباگر  ترجیح  زیرا  نباشید.  چیزی  هیچ  نگران  دهید، 

ImmDbg    همانOllyDBG  1.1    که در مورد  را  است و هر چیزیOllyDBG  توانید  می  د،گیرییاد می

به   OllyDBG هایای که باید بدانید این است که بسیاری از پلاگینروی دیگری نیز اجرا کنید. تنها نکته

  ImmDbgدیباگر   ها برایکه آنشوند. بنابراین تا زمانیاضافه نمی  ImmDbgدیباگر    صورت خودکار به

 استفاده کنید.  ImmDbgها برای دیباگر توانید از آن پلاگینبازنویسی نشده باشند، نمی

ویژگی  ImmDbg  دیباگر توسعه  قابلیت  مانند  دارد،  را  خود  خاص  از مزایا  استفاده  با  آن  های  رابط های 

همچنین   .نویسی بیشتر در این مورد بحث خواهیم کردکه در قسمت دیباگ با اسکریپت  2ایتون نویسی پبرنامه

 
1 Windows API 
2 Python API 



 

را با نسخه دو    منتشر شد، که همگان آن  OllyDBGنسخه دیگری برای    2010شایان ذکر است، در سال  

OllyDBG  شناسند. در این نسخه دیباگر  میOllyDBG  ی آن  هااز ابتدا بازنویسی شد و بسیاری از ضعف

دانند و تا  می  Betaمرتفع گردید اما بسیاری از افراد متخصص در زمینه تحلیلگری این نسخه را یک نسخه  

آن توسط  کتاب  این  نوشتن  دو  زمان  ورژن  است،  تذکر  قابل  است.  نگرفته  قرار  وسیعی  استفاده  مورد  ها 

OllyDBG د که در این فصل و فصول  شوآن پیدا نمی 1.1باشد که در نسخه های خاصی میدارای ویژگی

 دیگر به آن اشاره خواهیم کرد.

 بارگذاری بدافزار 

دیباگ آغاز  برای  روش  باینری  چندین  می  OllyDBGبا    یک  شما  دارد.  فایلوجود  حتی  توانید  و  اجرایی 

شما   بارگذاری کنید یا اگر بدافزار روی سامانه OllyDBGهای پیوندی پویا را به صورت مستقیم در کتابخانه

اجرایی آن  پروسه  کرده و شروع به دیباگ    1آن بدافزار پیوست   پروسهتوانید دیباگر را به  درحال اجرا باشد، می

های  قابل انعطاف برای اجرای بدافزار از طریق گزینه  همچنین یک سامانه  OllyDBGد. دیباگر  بدافزار کنی

دهد که در ادامه با  ( را به ما ارائه میDLLهای پیوندی پویا )خط فرمان یا اجرای ویژگی خاصی در کتابخانه

 ها آشنا خواهیم شد.آن

 باز کردن یک فایل اجرایی 

و انتخاب گزینه    Openها از طریق منوی  اجرایی آنافزارها، بارگذاری فایلراحترین روش برای دیباگ بد

File  توانید با تعیین آن پارامترها در بخش  است. همچنین اگر بدافزار نیازمند پارامترهای مختلفی باشد، می

Arguments  پنجرهOpen File   دیباگرOllyDBG  (. 1  تصویرآن پارامترها را تنظیم کنید )همانند 

 
1 Attachment 



 

 
 های خط فرمان اجرایی با گزینهباز کردن یک فایل: 1 تصویر

کدهای باینری آن فایل   OllyDBG کنید، دیباگرکه یک برنامه اجرایی را درون دیباگر بارگذاری میهنگامی

عامل برای بارگذاری یک  کند. این عملیات مشابه روشی است که سامانهخود، بارگذاری می  لودر اجرایی را با  

  .دهدمورد استفاده قرار میفایل 

 1، موقتا اجرای یک برنامه را در نقطه ورودییا حتی دیگر دیباگرها  OllyDBGفرض دیباگر  به صورت پیش

های  )برای برنامه  main  تایع  ( یا ++C/Cنوشته شده با    های گرافیکی)برای برنامه   WinMain تابع   که به 

کند، البته در صورتی که بتواند این نقطه  معروف است، متوقف می(  ++C/Cنوشته شده با    تحت خط فرمان 

 را شناسایی کند.  

در   آغازی که  نقطه  از  دیباگر  اینصورت  غیر  برای  ( EntryPoint)هدر    مشخص شده است PE هدردر   ،

میمتوقف استفاده  برنامه  اجرای  موقت  می  کند.سازی  دیباگهمچنین  تنظیمات  منوی  از  استفاده  با    ر توانید 

(Options> Debugging Options)    .هایی که در  گزینه  2در تصویر  این نقطه شروع را تغییر دهید

 
1 EntryPoint 



 

OllyDBG  آغاز دیباگ یک باینری استفاده کنید، در کادر قرمز  می توانید به عنوان نقطه توقف در هنگام 

 رنگ نمایش داده شده است. 

 
 برای دیباگ باینری OllyDBGتنظیمات : 2تصویر 

 گزینه   توسط باینری که در حال دیباگ هستیم،  به عنوان مثال، برای توقف برنامه پیش از اجرای هر نوع کدی

System Breakpoint    یا اگر گزینه    انتخاب کنیدباید  راEntry point of main module    را

  mainCRTStartupبرنامه اجرا شود، اجرای باینری را در تابع    mainدیباگر قبل اینکه تابع  انتخاب کنیم،  

  خواهیم داشت از همین روی ما شانس این را    خواهد کردمتوقف  (   ++C/Cهای نوشته شده با زبان  )در برنامه

  No pauseگزینه    اگر هم .و دیباگ خود را ادامه بدهیمتحلیل ،  باینری  توسط  که قبل اجرای هر نوع کدی 

 انتخاب شود، باینری بدون اینکه متوقف شود در محیط دیباگر اجرا خواهد شد.

  1.1سازی بیشتری نسبت به نسخه  قابلیت توقف  2ورژن    OllyDBGدیباگر    نکته:

تواند طوری تنظیم شود که در نقطه  می  OllyDBGباشد. به عنوان مثال  دارا می



 

TLS Callback  برنامه را موقتاً متوقف کند   2)همانطور که در تصویر    اجرای 

د،  دهد اجرا شوبه بدافزار اجازه می  TLS Callbackویژگی  .  کنید(مشاهده می

، ول آیندهبدافزار را به صورت موقت متوقف کند. در فص  OllyDBGپیش از آنکه  

های ضد دیباگ  برای عملیات  TLS Callbackتوان از  که چگونه میدر مورد این

 . کردخواهیم  بحثو همچنین محافظت از خود استفاده کنید، 

 1در حال اجرا   پروسهیک  به پیوست  

را همچنین به    OllyDBGتوانید دیباگر  شما می  OllyDBGاجرایی در دیباگر  علاوه بر باز کردن یک فایل

که یک بدافزار در حال اجرا را بخواهید دیباگ کنید، در حال اجرا پیوست کنید. این ویژگی زمانی  پروسهیک  

مراجعه کرده   File به منوی OllyDBG در حال اجرا به دیباگر پروسه  برای پیوست یک    باشد.بسیار مفید می

 را انتخاب کنید.   Attach و گزینه 

در حال اجرا روی  های  پروسهدهد از لیست  با انتخاب این گزینه منوی دیگری باز شده و به شما اجازه می

را به آن پیوست کنید )در صورتی که دو یا چند   OllyDBGمورد نظر خود را انتخاب کرده و    پروسه،  سامانه

  پروسه(. سپس  خواهید بود  پروسههم نام در لیست وجود داشته باشد، شما نیازمند داشتن شناسه آن    سهپرو

نظرتان دکمه   مورد  روی  و  کرده  انتخاب  دکمه   Attach را  روی  کلیک  از  پس  کنید.    Attachکلیک 

   .کندرا به صورت موقت متوقف می برنامه و تمامی تردهای آن  OllyDBGدیباگر

در حال    جاری آن پروسه که  تردکنید،  یک پروسه در حال اجرا پیوست میرا به    OllyDBGکه شما  زمانی

باینری ما است، متوقف خواهد شد و دستوراتی که ترد در حال اجرا است به ما نمایش داده خواهد   ی کداجرا

د اصلی آن در حال اجرای توابعی  با این حال، ممکن است ما زمانی پروسه را به دیباگر پیوست کنیم که تر  شد.

 از کتابخانه های سیستمی ویندوز باشد.  

دسترسی به  ترین راه برای گرفتن های ویندوز را دیباگ نکنید، راحتکه کتابخانهبه منظور ایناز همین روی، 

باعث  بدافزار است. این کار  باینری  کد    سکشن   ر روی ب  2کد اصلی برنامه، ایجاد نقطه توقف زمان دسترسی

 
1 Attaching to a Running Process 
2 Breakpoint on access 



 

گیرد، متوقف کند. تنظیم چنین دسترسی می خود  کد    سکشن که به  شود که برنامه اجرای خود را هنگامیمی

 نقاط توقفی را در این فصل توضیح خواهیم داد. 

   OllyDBGرابط کاربری دیباگر 

منظور    کنید، چهار پنجره که با اطلاعات مفیدی بهبارگذاری می  OllyDBGای را درون  که برنامههنگامی

 را مشاهده کنید(.   3اند، رو به رو خواهید شد. )شکل تحلیل بدافزار کامل شده

 
 OllyDBGرابط کاربری : 3شکل 

 :گذاردها اطلاعات زیر را به نمایش میاین پنجره

شده برنامه را به همراه وضعیت    اسمبلدیزاین پنجره کدهای    (:1)شماره    1اسمبلرز پنجره دی  •

دستورالعمل اشارهفعلی   آن  2گر  از  قبل  و  بعد  دستورالعمل  چندین  می  و  نمایش  معمولا،  را  دهد. 

شود. همچنین شما  دستورالعملی که قرار است اجرا شود در این پنجره با رنگ دیگری برجسته می

ها )یا اضافه کردن یک دستورالعمل اسمبلی  دهها یا داتوانید در این پنجره برای تغییر دستورالعملمی

 
1 Disassembler window 
2 IP - Instruction Pointer 



 

شود فرمان خود را وارد و اعمال  را بفشارید و سپس در پنجره جدیدی که باز می  spaceجدید(، کلید  

 کنید. 

های پردازنده را برای برنامه دیباگ  این پنجره وضعیت فعلی ثبات  (:2)شماره    1ها پنجره ثبات •

ها تغییر یابند، رنگ  ورالعملی از برنامه اجرا شود و موجب شود ثباتکه دستدهد. زمانیشده نمایش می

اسمبلر شما  کند. همچنین مانند پنجره دیزها تغییر میها از مشکی به قرمز در پنجره ثباتآن ثبات

شود با کلیک راست روی  که برنامه دیباگ میها را زمانیتوانید اطلاعات موجود در پنجره ثباتمی

پنجره تغییر دهنده مقدار    4تصویر    ها را تغییر بدهید. درمقدار آن  Modifyانتخاب گزینه  ها و  ثبات

ها را عوض کنید. به عنوان  توانید با این پنجره مقادیر ثباتها نمایش داده شده است. شما میثبات

 را تغییر بدهیم.   EAXخواهیم مقدار جاری ثبات مثال ما در این قسمت می

 
 تغییر دادن یک ثبات : 4 تصویر

یکی از مواردی که شخص تحلیلگر باید روی آن مسلط باشد، مباحث مبتنی   نکته:

های نوشته ما کتابابتدایی این سلسله مقالات    فصولبر زبان اسمبلی است، در  

را به منظور مطالعه معرفی کردیم،    Richard Blumو    Kip Irvineشده شخص  

اما به دلیل عدم تسلط برخی از افراد روی زبان انگلیسی، در اینجا لازم دیدیم 

های زبان  هایی را به زبان پارسی برای یادگیری اسمبلی معرفی کنیم. کتابکتاب 

 
1 Registers window 



 

ماشین و اسمبلی و کاربرد آن در رایانه نوشته دکتر حسن سید رضی از انتشارات  

از    ناقوس بحرینی  تکاوش  و  کیاوش  ترجمه  پیشرفته  اسمبلی  زبان  کتاب  و 

های مفیدی در زمینه یادگیری زبان اسمبلی هستند که انتشارات دیباگران، کتاب

می آنشما  از  اسمبلی  توانید  زبان  کتاب  است  ذکر  شایان  البته  کنید.  استفاده  ها 

که  است     Assembly Professional Programingپیشرفته، ترجمه کتاب  

دهد. کتاب را آموزش می  At&tنویسی اسمبلی با گرامر دستوری  به شما برنامه

Assembly Professional Programing  های موجود  یکی از بهترین کتاب

برای کسانی است به دنبال یادگیری زبان اسمبلی هستند. زیرا ترتیب و محتویات  

 باشد.  موجود در آن بسیار با ارزش می

این پنجره وضعیت جاری حافظه پشته را برای ترد دیباگ شده فعلی   (:3)شماره    1شته پنجره پ •

دهد. شایان ذکر گذارد. این پنجره همیشه ابتدای پشته را برای ترد تحلیل شده نشان میبه نمایش می

پنجره هم می این  پنجرهاست، در  مانند  آدرس پشته و  توانید  با کلیک راست روی یک  قبلی  های 

یک مجموعه    OllyDBGمحتوای پشته را دستکاری کنید. همچنین دیباگر    Modifyاب گزینه  انتخ

باشد که پیش از فراخوانی  افزاید که توضیح دهنده پارامترهایی میهای پشته میاز توضیحات به مکان

ندارید   کند، زیرا دیگر نیازاند. این کار به تحلیل برنامه کمک زیادی میدر پشته قرار گرفته APIیک 

 را بدانید. APIترتیب پشته و همچنین ترتیب پارامترهای  

فعال  (:  4از حافظه )شماره    دامپ پنجره   • پنجره محتویات حافظه  را    پروسهاین  دیباگ شده 

خواهید از آن  ای را که میرا در این پنجره فشار دهید و آدرس حافظه  Ctrl+gدهد. دکمه  نمایش می

اسمبلر روی آدرس حافظه مد نظر خود کلیک  وارد کنید. )یا در پنجره دیزرا در آن پنجره    دامپ بگیرید

برای    Follow in Dumpراست کرده و گزینه   انتخاب    مشاهده محتویات را  آدرس حافظه  آن 

این پنجره می  دامپکنید.(. همچنین برای ویرایش مقادیر   توانید روی آن مقدار  شده از حافظه در 

 
1 Stack window 



 

توان برای تغییر  را انتخاب کنید. از این گزینه می  Editگزینه    Binaryکلیک راست کرده و از منوی  

 سازد، استفاده کنید.هایی که بدافزار در حافظه ذخیره میدر متغیرهای عمومی و سایر داده

 1نقشه حافظه 

که به برنامه دیباگ شده    را  های حافظه ( تمام خانهMemoryگزینه    Viewمنوی  پنجره نقشه حافظه )

 دهد.نمایش می Netcatنقشه حافظه را برای برنامه  5تصویر   دهد.نمایش می، اختصاص داده شده است

 
 Netcat (nc.exe)نقشه حافظه برای : 5 تصویر

طور  در حافظه است. همان  های آنو ماژول  نقشه حافظه یک روش خوبی برای دیدن نحوه قرارگیری برنامه

های خودش مشخص شده است.  داده  سکشنکنید، برنامه اجرایی به همراه کد و  مشاهده می  5تصویر    که در

نیز قابل مشاهده هستند.    ها آن  دیگرهای  سکشنکدها و    به همراههای پیوندی پویا  همچنین تمامی کتابخانه

از حافظه را مشاهده    دامپ آن بخشتوانید روی هر ردیفی در نقشه حافظه دو بار کلیک کنید تا بتوانید  شما می

هر    ( text.سکشن کد )توان با انتخاب  همچنین می  Memory Dumpشایان ذکر است، در پنجره  کنید.  

 . را مشاهده کرد یزاسمبلی کد آن ماژولدستورات د View in Disassemblerو انتخاب  ماژولی

 
1 Memory Map 



 

 1آدرس پایه  تغییر 

آدرس پایه    اجرایی چگونه در زمان اجراکند تا متوجه شوید یک فایلتواند به شما کمک مینقشه حافظه می

دهد که  زمانی رخ میباینری پایه  آدرس تغییر. شودفرض خود بارگزاری نمیو در محل پیش کندمیآن تغییر 

   .گرفت، جای نگرفته باشدای که باید قرار میدر آدرس پایه یک ماژول

 2های پایه آدرس

  Image Baseویندوز دارای یک آدرس پایه از پیش تعریف شده هستند که با عنوان    PEهای  همه فایل
  عامل باینریلودر سیستملزوما آدرسی نیست که    ImageBaseآدرس در فیلد  شود.  شناخته می   PE  هدردر  

 دهد.  را در آن بارگذاری کند، گرچه معمولا این اتفاق رخ میزار  بداف

فرض مورد شوند که آدرس پیشطراحی می  0x00400000های اجرایی برای بارگذاری در آدرس  اکثر فایل

توانند آدرس پایه از  افزار میدهندگان نرمتوسعهبا این حال،    استفاده بسیاری از کامپایلرها برای ویندوز است.

برنامه برای  متفاوتی  شده  تعریف  برنامهپیش  کنند.  انتخاب  خود  امنیتیهای  ویژگی  از  که  اجرایی    های 
آدرستصادفی دقیقپشتیبانی می  3فظه های حاسازی  عبارت  به  یا  موقعیت  تغییر  در حافظه  تر  کنند، معمولا 

Relocation شوند. البته، تغییر آدرس کتابخانهمی( های پیوندی پویاDLLرایج )  .تر است 

  های مختلفی را با یک آدرس پایه مشابهیک برنامه کتابخانهامکان دارد  ها لازم است زیرا  تغییر موقعیت آدرس

باشند،   0x10000000بارگذاری شوند و دارای آدرس بارگذاری    DLLبه خود وارد کند. لذا اگر دو کتابخانه  

ویندوز یک کتابخانه را در آن آدرس و دیگری    از همین روی،توانند در آنجا بارگذاری شوند.  ها نمیهر دوی آن

 کند.  را در یک آدرس دیگر بارگذاری می

شوند، دارای آدرس پایه از پیش  عامل ویندوز نصب میوندی پویا که به همراه سامانههای پیاکثریت کتابخانه

های ثالث ممکن است دارای آدرس از پیش  تعریف شده متفاوتی هستند و با هم تداخلی ندارند. اگرچه برنامه

 تعریف شده مشابه باشند. 

 
1 Rebasing 
2 Base Addresses 
3 Address Space Layout Randomization (ASLR) 



 

 1های مطلق های نسبی در مقابل آدرسآدرس

تر از یک تغییر موقعیت ساده  در یک آدرس دیگر پیچیدهیک باینری  بارگذاری    آدرس فرآیند تغییر موقعیت  

به آدرس  که بعضی دیگر  کنند در حالیدر حافظه اشاره میهای نسبی  آدرسها به  است. بسیاری از دستورالعمل

 دهد. نمایش میهای معمولی را  یک مجموعه از دستورالعمل  1شوند. به عنوان مثال لیست  ارجاع داده می  مطلق

 
 کد اسمبلی که نیازمند تغییر موقعیت است. : 1لیست 

که در کجای حافظه بارگذاری  های نسبی بدون توجه به اینها به دلیل استفاده از آدرسبسیاری از دستورالعمل

از یک  1)شماره    دادهکنند. اما، دستورالعمل دسترسی به  اند، به درستی کار میشده  ( کار نخواهد کرد، زیرا 

در موقعیتی    باینریاگر  تحت این شرایط،  کند.  آدرس مطلق برای دسترسی به یک بخش از حافظه استفاده می

اشتباه   1مطلق در لیست  بارگذاری شود، در نتیجه آدرس  درون حافظه  غیر از موقعیت پایه از پیش تعریف شده  

از    reloc.هستند که در بخش    متغیریهای  های پیوندی پویا دارای آدرسخواهد بود. بسیاری از کتابخانه

 قرار دارند.  PE هدر

)در    40CF60( مقداری را که در آدرس  1واقع کد موجود در )شماره  در    نکته:

  EAXبه ثبات    DWORD( قرار دارد را به عنوان یک  0040CF60واقع آدرس  

که از یک آدرس مطلق استفاده شده است، با کند. در اینجا به دلیل اینمنتقل می

دهی  آدرس  بیتی به محیط   32دهی  دهی برنامه )از محیط آدرستغییر محیط آدرس

برای برنامه در دسترس نباشد و در نتیجه   40CF60بیتی( ممکن است آدرس    64

مواجه شوید و در نتیجه ممکن است   2خطای دسترسی غیرمجاز به حافظه شما با  

   این خطا موجب شود اجرای برنامه به کلی خاتمه یابد.

 
1 Absolute vs. Relative Addresses 
2 Memory Access Violation 



 

شوند. این به این معناست  بارگذاری می  نامشخص  ترتیببا یک    باینری های پیوندی پویا پس از اجرای  کتابخانه

بینی کرد که در کجای حافظه  توان پیشهای پیوندی پویا آدرس پایه خود را عوض کنند، نمیکه اگر کتابخانه

پویا میقرار خواهند گرفت. کتابخانه پیوندی  بهای  تغییر موقعیت مجددتوانند فاقد  اگر یک    1خش  باشند و 

موقعیت آدرس  تواند در آدرس دلخواه خود بارگذاری شود،  اگر ن ،کتابخانه پیوندی پویا دارای این وضعیت باشد

 در نتیجه بارگذاری نخواهد شد.  پایه آن تغییر پیدا نخواهد کرد و 

برای کارآتغییر موقعیت مجدد آدرس کتابخانه پیوندی پویا  نبوده و زمان بارگذاری را    یی سامانههای  خوب 

های پیوندی پویا  فرض برای تمامی کتابخانهافزایش خواهد داد. از همین روی کامپایلر از یک آدرس پایه پیش

های پیوندی پویا یکسان  فرض برای تمامی کتابخانهکند و عموما آدرس پایه پیشدر زمان کامپایل استفاده می

 است.  

های پیوندی پویا برای بارگذاری  یابد، چراکه تمامی کتابخانهشانس تغییر موقعیت افزایش می  به همین دلیل

ای را  نویسان خبره از این مشکل آگاه بوده و خودشان آدرس پایهاند. برنامهدر یک آدرس یکسان طراحی شده 

 کاهش دهند. گیرند تا میزان تغییر موقعیت را  پیوندی پویا خود در نظر می برای کتابخانه

تغییر موقعیت کتابخانه پیوندی پویایی را    OllyDBGبا استفاده از ویژگی نقشه حافظه در دیباگر    6  تصویر 

پیوندی    کنید، یک بخش اجرایی و دو کتابخانهطور که مشاهده میدهد. هماننشان می  EXE-1برای فایل  

در حافظه قرار دارد و فایل    0x10000000با آدرس بارگذاری از پیش تعریف شده    DLL-Aپویا داریم.  

EXE-1 0  دارای آدرس بارگذاری از پیش تعریف شدهx00400000   .است 

بود و به    0x10000000 بارگذاری شده بود، دارای آدرس بارگذاری از پیش تعریف شده    Dll-Bکه  زمانی

های مطلق ارجاع شده در  تغییر موقعیت داده شده بود. تمامی آدرس  0x00340000دلیل تداخل با آدرس  

DLL-B اند تا بتوانند با این آدرس جدید کار کنند. تغییر داده شده 

 
1 Relocation Section 



 

 
 از آدرس درخواستی خود به یک آدرس حافظه متفاوت دیگر جا به جا شده است. Dll-B: 6تصویر 

نگاه کنید، مشاهده خواهید کرد که    IDA Proدر    Dll-Bکنید و همزمان به  که برنامه را دیباگ میزمانی

های پایه در زمان اجرا  هیچ اطلاعی از شناسایی مجدد آدرس  IDA Proها مشابه نخواهند بود، زیرا  آدرس

  پروسه توانید از  ها را تعیین کنید تا بتوانید این مشکل را حل کنید. همچنین میندارد. شما باید مرتب این آدرس

 ( استفاده کنید. Manual Loadستی )بارگذاری د

 1هامشاهده تردها و پشته 

،  Threadsو سپس گزینه    Viewتوانید با انتخاب  کنند. شما میبدافزارها اغلب از چندین ترد استفاده می

ها )که شامل فعال  تردهای جاری برنامه را مشاهده کنید. این پنجره آدرس حافظه تردها و وضعیت فعلی آن

 دهد.  شود( را نشان میبودن، توقف موقت و تعلیق می

یک ابزار تک تردی است، لازم است تمامی تردها به صورت موقت متوقف   OllyDBGاز آنجایی که دیباگر 

یجاد شود و سپس اجرای برنامه را ادامه دهید تا بتوانید عملیات دیباگ را برای یک  شده و یک نقطه توقف ا

در نوار ابزار اصلی   Pauseتوانید روی دکمه ترد خاص انجام دهید. به منظور متوقف کردن تمامی تردها می

دهد.  پنج ترد را نشان می توقفیک نمونه از پنجره تردها را پس از    7تصویر   کلیک کنید.  OllyDBGدیباگر  

 آن ترد را از بین ببرید.  Killتوانید با کلیک راست روی یک ترد خاص و انتخاب گزینه  همچنین شما می

 
1 Viewing Threads and Stacks 



 

 
 دهد. مایش میترد متوقف شده است و همچنین منوی تنظیمات برای یک ترد را ن 3پنجره تردها که در آن تصویر   این: 7تصویر 

شود. بدین منظور باشد و اطلاعات مهم آن در پشته ذخیره میدارای پشته خاص خود می  پروسههر ترد در یک  

به منظور مشاهده پشته حافظه استفاده    OllyDBGدر دیباگر    Memory mapتوانید از گزینه  شما می

ترد تابع اصلی برنامه را با    OllyDBGباگر  توانید مشاهده کنید که دی، می5تصویر    کنید. به عنوان مثال، در

 ” نشان داده است. .stack of main threadعنوان “

 اجرای کد 

کدها درون دیباگر در موفقیت عملیات دیباگ مهم است. همچنین شایان ذکر   دانش کامل و توانایی اجرای

لیست برخی از    1ل  وجود دارد که جدو  OllyDBGهای بسیاری برای اجرای کدها در دیباگر  است، روش

 دهد.ها را نشان میآن

 OllyDBGهای اجرای کد گزینه: 1جدول 

 



 

اجرا می  Pauseو    Runترین گزینه  راحت اجرا و توقف برنامه در حال  با این حال  است که باعث  شوند. 

Pause  ای متوقف شود )به عنوان مثال در بخش  شود برنامه در نقطهشود، زیرا باعث میبه ندرت استفاده می

. بجای استفاده  حذف شده است(  Ollydbgدیباگر    2)در نسخه    ای( که چندان مفید نیست کدهای کتابخانه

ه این موضوع در بخش  های دلخواه قرار دهید کمعمولا باید نقاط توقف خود را در آدرس  Pauseاز دکمه  

 بعد مورد بررسی قرار خواهد گرفت.  

شود، البته پس از  متوقف شده استفاده می  پروسهبیشتر برای اجرای مجدد یا ادامه اجرای یک    Runگزینه  

کد    Run to Selection( برنامه متوقف شد. گزینه  Breakpointکه در نقطه از پیش تعیین شده )آن

کند. در صورتی که دستورالعمل  ستورالعملی که در دیباگر انتخاب شده است، اجرا میمورد نظر را تا پیش از د

 دهد.  مشخص شده هیچ وقت اجرا نشود، برنامه به اجرا شدن خود ادامه می

کند. این  در منوی دیباگ اجرای برنامه را پیش از بازگشت تابع فعلی متوقف می  Run utill Returnگزینه  

شود. در  هیم یک برنامه را به محض پایان یافتن یک تابع متوقف سازیم، استفاده میکه بخواویژگی زمانی

که  هنگامی  Run untill User Codeدهد. گزینه  صورتی که تابع پایان نیابد برنامه به اجرای خود ادامه می

کتابخانه کد  بدافزار  تحلیل  زمان  میدر  مفید  شود،  گم  دیباگ  حین  در  ب ای  در  وقتیکه  کدهای  باشد.  خش 

را انتخاب کنید که باعث   Run untill User Codeگزینه   Debugای متوقف هستید از منوی  کتابخانه

 گردد اجرا شود. ( بر میtext.اجرا به کد کامپایل شده بدافزار )عموماً بخش    پروسهشود برنامه تا جایی که  می

 قبلطور که در فصل دهد. همانهای مختلفی را برای گام برداشتن در کد ارائه میروش   OllyDBGدیباگر  

بحث کردیم، گام برداری به معنای اجرای یک دستورالعمل و سپس موقتاً متوقف ساختن اجرا به محض اجرای  

های اجرایی  تورالعملدهد که وضعیت اجرای برنامه را گام به گام با دسباشد و به شما اجازه میدستورالعمل می

 برنامه طی کنید.  

ها صحبت کردیم، که  کند که در فصل قبل در مورد آندو نوع گام برداری را پیشنهاد می OllyDBGدیباگر 

  ( هستند. Stepping Over) ( و گام برداشتن از رویStepping intoشامل گام برداشتن به داخل )

  F8و برای گام برداشتن از روی یک تابع کلید    F7برنامه، کلید  های کد  برای اجرای گام به گام دستورالعمل

 را می فشاریم. 

 



 

برداری در  ترین روش گام( سادهSingle Stepایم، مرحله به مرحله گام برداشتن )طور که قبلا گفتههمان

ت توقف  برنامه را اجرا و سپس به صورت موق  از  یک دستورالعمل  OllyDBG  در این روش،دیباگر بوده است.  

اینکه نوع دستورالعمل چه خواهد بود  کندمی از  با روش اجرای گام به گام  فارق  . به عنوان مثال، اگر شما 

به صورت موقت    01007568در آدرس    OllyDBGرا اجرا کنید، دیباگر    call 01007568دستورالعمل  

تنظیم کرده است(. از    01007568را با آدرس    EIPثبات    callکند )زیرا دستورالعمل  برنامه را متوقف می

( تقریبا به سادگی مرحله به مرحله گام برداشتن Stepping Overلحاظ مفهومی گام برداشتن از روی )

 های زیر را در نظر بگیرید. باشد. دستورالعملمی

 

010073a4       call       01007568 
010073a9       xor        ebx, ebx 
 

)   Call 01007568دستورالعمل  از روی  اگر   از روی  برداشتن  گام  کنید. Step overبه روش  پرش   )

. این ویژگی زمانی  و وارد تابع نخواهد شد شودموقتا متوقف می 010073a9در آدرس   OllyDBGدیباگر 

  شوید. 01007568باشد که شما نخواهید وارد سابروتین موجود در آدرس مفید می

های زیرین آن مفاهیم  باشد، اما در لایه( از لحاظ مفهومی ساده میStep Overاگرچه گام برداشتن از روی ) 

قرار داده و    010073a9  یک نقطه توقف را در آدرس   OllyDBGتری قرار دارد. در واقع دیباگر  پیچیده

ادامه می را  اجرا  اینسپس  )مانند  باشید( و سپس وقتی سابروتین    Runکه دکمه  دهد  داده  دیباگر فشار  را 

 کند. متوقف می 010073a9برنامه را در  OllyDBGکند دیباگر )بازگشت( را اجرا می retدستورالعمل 

( کار  Stepping Over)تقریبا در تمامی موارد، گام برداشتن از روی    هشدار:

سازی شده یا کند. اما در بعضی موارد نادر، ممکن است برای یک کد مبهممی

استفاده شود. به عنوان مثال، سابروتین موجود در آدرس سوء  پروسهمخرب از این  

)بازگشت( را اجرا نکرده و   retممکن است هیچگاه دستورالعمل  01007568

دستورالعمل   اجرا   get-EIPیا  می  را  باعث  همین موضوع  که  آدرس کند  شود 

روی   از  برداشتن  گام  خاص،  موارد  این  در  شود.  خارج  پشته  از  بازگشتی 



 

(Stepping Overمی )  تواند منجرب به ادامه اجرای برنامه بدون توقف موقت

 آن شود. لذا از این نکته آگاه بوده و با احتیاط از این ویژگی استفاده کنید.

 نقاط توقف

از    OllyDBG بحث کردیم، انواع مختلفی از نقاط توقف وجود دارند که دیباگر  قبلور که در فصل  طهمان

کند، اما  افزاری پشتیبانی میاز نقاط توقف نرم OllyDBG فرض کند. به صورت پیشها پشتیبانی میهمه آن

نقاط توقف سختشما می از  نقاط توقف  افزاری هم استفاده کنید. همچنین میتوانید علاوه بر آن  از  توانید 

 . نیز استفاده کنیدحافظه  بر روی شرطی و نقاط توقف 

 عمل مورد نظر و سپس فشار دادن کلیداسمبلر و با انتخاب دستورال توانید نقطه توقف را در پنجره دیزشما می

F2 توانید نقاط توقف فعال در برنامه را با انتخاب منویفعال یا غیر فعال کنید. همچنین می View  و سپس

 مشاهده کنید.   OllyDBGدر نوار ابزار دیباگر  B و یا کلیک روی آیکون Breakpoints گزینه

نقاط توقفی را که    OllyDBGبندید، دیباگر  را می  کنید یا آنکه برنامه دیباگ شده را متوقف میبعد از این

دهد که برنامه را مجدداً در نقاط توقف  را می  شما پیش از این فعال کردید را ذخیره کرده و به شما این امکان

یک لیست کامل از   2یکسان دیباگ کنید )بدین معنا که دیگر لازم نیست نقاط توقف را اعمال کنید(. جدول  

 دهد. را نمایش می OllyDBGنقاط توقف دیباگر 

 OllyDBGهای نقاط توقف دیباگر گزینه :2جدول  

 



 

، کلیات تغییری نکرده است اما به جای گزینه  OllyDBGدیباگر    2در نسخه    نکته:

Memory, on Access    ما فقط دارای گزینهMemory    هستیم. برای نقاط

هستم که از این   Hardwareافزاری همچنین ما فقط دارای گزینه  توقف سخت

توان برای تنظیم نقاط توقف مورد نظر خود که در بالا تشریح کردیم،  دو گزینه می

 استفاده بهینه کنیم. 

 1افزاری توقف نرم   نقاط

توانند بسیار کاربردی باشند.  می 2ای رشتهیک عبارت  رمزگشای   تابع افزاری هنگام دیباگ یکتوقف نرم نقاط

توانستند برای درک نحوه کار یک برنامه مفید واقع گردند، به همین  ها میاز فصل اول به یاد آورید که رشته

که نویسندگان  سازی کنند. زمانیهای درون بدافزار را مبهمکنند رشتهدلیل نویسندگان بدافزار معمولا تلاش می

 سازی شده خودای مبهمرشتهبرای عبارت  دهند، معمولا از یک تابع رمزگشای  ام میبدافزار چنین کاری انج

می میاستفاده  فراخوانی  رشته  آن  از  استفاده  از  پیش  که  تابع  نمونه  2لیست   شود.کنند  فراخوانی  از  ای 

String_Decoder دهد.نمایش می ،شودسازی شده وارد پشته میرا پس از آنکه داده مبهم 

 
 یک نقطه توقف رمزگشای رشته: 2 لیست

کند، پس تنها راه ممکن  سازی شده را معمولا به صورت یک رشته در پشته رمزگشایی میاین تابع، داده مبهم

رسیدن به رشته، مشاهده پشته پس از کامل شدن عملیات رمزگشایی است. بنابراین بهترین محل برای قرار  

وسیله هر زمان که شما دکمه    دادن نقطه توقف و مشاهده کامل رشته، انتهای روتین رمزگشایی است. بدین 

Play    را در دیباگرOllyDBG  ای که رشته رمزگشایی شده است،  کنید. برنامه اجرا شده و در نقطهانتخاب می

 
1 Software Breakpoints 
2 String Decoder 



 

کند که در خود برنامه  هایی را شناسایی میشود )به دلیل ایجاد نقطه توقف(. این روش تنها رشتهمتوقف می

ها برای رمزگشایی تمام  این فصل در مورد چگونگی تغییر دستورالعملشوند، ادامه  در آن لحظه استفاده می

 ها صحبت خواهیم کرد.رشته

 نقطه های توقف شرطی 

که  افزاری هستند که تنها زمانیطور که در فصل قبل یاد گرفتید، نقاط توقف شرطی، نقاط توقف نرمهمان

دهد نقاط توقف شرطی را با  اجازه می  به شما  OllyDBGشوند. دیباگر  فعال می  ،شرایط مشخصی رخ دهد

رسد  به نقطه توقف شرطی شما می  OllyDBGکه دیباگر  استفاده از عبارات شرطی ایجاد کنید؛ هر زمانی

شود و در صورتی که نتیجه عبارت شرطی غیر صفر باشد، اجرای برنامه موقتا متوقف  عبارت شرطی بررسی می

 شود.می

ها ممکن  قاط توقف شرطی مراقب باشید. ایجاد آندر زمان استفاده از ن  هشدار :

است باعث شود برنامه شما بسیار کند اجرا شود و اگر شما شرط خود را درست 

 ایجاد نکنید، ممکن است اجرای برنامه هیچ وقت متوقف نشود. 

که  هنگامیجویی کنید و اجرای برنامه را  خواهید در وقت صرفهکه شما میتوانند زمانینقاط توقف شرطی می

ای  شوند متوقف کنید، برای شما مفید واقع شوند. نمونهنویسی رایج ارسال میهای برنامهپارامتر خاصی به رابط

توانید از نقاط توقف شرطی برای شناسایی تخصیص  توانید در ادامه مشاهده کنید. حتی میاز این کار را می

 حافظه بیش از اندازه استفاده کنید.  

که فرامین خود را از سرور کنترل و فرماندهی تحت مدیریت نفوذگر    Poison Ivyال، در پشتی  به عنوان مث

گیرد(. فرامین در شلکد این ابزار  ها قرار مینتدر گروه بات  Poison Ivyدر نظر بگیرید )  ،کنددریافت می

دهد. اگرچه  ها اختصاص میای را به آنبرای نگهداری این شلکدها حافظه  Poison ivyاند و  سازی شدهپیاده 

که سرور کنترل و فرماندهی در حجم  کوچک هستند. مگر زمانی  Poison Ivyها در  بیشتر تخصیص حافظه

 زیادی شلکد برای اجرا ارسال کند.  

ایجاد نقطه توقف شرطی در تابع    Poison Ivyبهترین راه حل برای کشف اختصاص حافظه به شلکد در  

VirtualAlloc  ک به  که    APIیک    VirtualAllocباشد.  می  Kernel32.dllتابخانه  متعلق  است 



 

Poison Ivy  استفاده می از آن  بنابراین در صورتی که شما نقطه توقف  برای تخصیص حافظه پویا  کند، 

که حافظه کمتری از این مقدار  بایت تعریف کنید، برنامه زمانی  100شرطی را با شرط اختصاص حافظه بیش از  

 شود.  ص دهد، متوقف نمیبه شلکد تخصی

قرار دهیم. برنامه تا    VirtualAllocتوانیم یک نقطه توقف عادی را در ابتدای تابع  برای ایجاد این تله، می

می اجرا  تابع  این  به  رسیدن  زمانی  8تصویر    شود.زمان  را  پشته  تابع  پنجره  ابتدای  در  توقف  نقطه  که 

VirtualAlloc دهد.مینمایش ، شودفعال می 

 
 VirtualAllocپنجره پشته در ابتدای : 8 تصویر

دهد. آدرس بازگشتی اولین آیتم است و چهار پارامتر دیگر که  شکل بالا پنج آیتم بالای پشته را نمایش می

 VirtualAlloc( برای تابع  Protectو    Address  ،Size  ،AllocationTypeاند )پس از آن آمده

بایت فضا به شلکد   29اند. در این مثال،  ر مقادیر و آدرسشان در پشته برچسب خوردههستند. پارامترها در کنا 

 اختصاص داده شده است.  

شود، برای دسترسی به فیلد اندازه، ما باید به آن در  به ابتدای پشته اشاره می  ESPکه توسط ثبات  از آنجایی

[ گونه  بدین  کنیم.ESP+8حافظه  اشاره  دیز  9تصویر    [  هنگامیاسپنجره  را  شروع  مبلر  به  توقف  نقطه  که 

VirtualAlloc  می  ،رسدمی شرط  نمایش  با  شرطی  توقف  نقطه  یک  ما  سپس    100<[ESP+8]دهد. 

تا زمانیتنظیم می اندازه  Poison Ivyکه  کنیم،  از  بیش  به   ،کندای شلکد دریافت میمقدار  متوقف شود. 

 ر زیر را دنبال کنید. های آورده شده دمنظور تنظیم نقطه توقف شرطی گام

 
 اسمبلر تنظیم یک نقطه توقف شرطی در پنجره دیز: 9تصویر 



 

دیز .1 پنجره  منوی  در  از  سپس  و  کرده  راست  کلیک  تابع  دستورالعمل  اولین  روی  اسمبلر 

Breakpoint    گزینهConditional    انتخاب این گزینه یک پنجره انتخاب کنید. پس از  را 

 توانید در آن شرط خود را اعمال کنید.  شود که میای نمایش داده میمحاوره

کلیک کنید. در این مثال ما از عبارت    Okعبارت شرطی خود را وارد کنید و سپس روی دکمه   .2

 کنیم.استفاده می  100<[ESP+8]شرطی 

اجرای برنامه    پروسه کلیک کنید و صبر کنید    Playشرطی روی دکمه    پس از اعمال نقطه توقف  .3

 به نقطه توقف برسد. 

 افزاری های توقف سخت نقطه 
های مخصوصی را ارائه  افزاری با استفاده از ثباتبه ما ویژگی قرار دادن نقطه توقف سخت  OllyDBGدیباگر  

ها  افزاری بسیار قدرتمند هستند، زیرا آنختتوضیح داده شده است. نقاط توقف سفصول گذشته  دهد که در  می

دیباگ    پروسهدهند و همچنین باعث کاهش سرعت اجرای  کد خود، پشته و دیگر منابع هدف را تغییر نمی

افزاری این  طور که در فصول گذشته ذکر کردیم، تنها مشکل استفاده از نقاط توقف سختشوند. هماننمی

افزاری را در هر لحظه تنظیم کرده و مورد استفاده قرار  نقاط توقف سختتوانید چهارتا از  است که فقط می

 ، این مسئله نمایش داده شده است.10در تصویر بدهید. 

 
 افزاری تنظیم نقاط توقف سخت: 10تصویر 

سخت توقف  نقطه  یک  تنظیم  منوی  برای  از  و  کرده  راست  کلیک  دستورالعمل  یک  روی  افزاری، 

Breakpoint    گزینهHardware, on Execution  در دیباگر    را انتخاب کنید(OllyDbg    2نسخه  

بگوید که به صورت    OllyDBGتوانید به دیباگر  . همچنین میرا باید انتخاب کنید(   Hardwareگزینه  



 

افزاری استفاده کند. بدین منظور کافی است به  افزاری بجای نقاط توقف نرمفرض از نقاط توقف سختپیش

را انتخاب کنید تا پنجره تنظیمات باز    Debugging Optionsبروید و در آنجا گزینه    Optionsمنوی  

 تنظیمات مد نظر خود را اعمال کنید.   Debugتوانید از زبانه شود. سپس در این پنجره می

های  وشمند شوید تا بتوانید در مقابل بعضی از ر با این حال گاهی اوقات نیاز است که شما از این گزینه بهره

( مقابله کنید. این  Software Breakpoint Scanningافزاری )ضد دیباگ مانند پویش نقاط توقف نرم

 مورد بررسی قرار خواهد گرفت.  های آیندهفصلمورد در  

 های توقف در حافظه نقطه 

قسمت از  دهد روی یک  کند، که اجازه میاز قرار دادن نقاط توقف در حافظه پشتیبانی می  OllyDBGدیباگر  

حافظه نقطه توقف اعمال کنید تا اگر برنامه در حین اجرا به آن قسمت از حافظه دسترسی گرفت، متوقف شود.  

 کند.  افزاری حافظه هم پشتیبانی میافزاری و نقاط توقف سختهمچنین از نقاط توقف نرم  OllyDBGدیباگر  

انتخاب   Memory Dumpا در پنجره  برای تنظیم یک نقطه توقف در حافظه یک تکه قسمت از حافظه ر 

را    Memory, on Accessگزینه    Breakpointکرده و روی آن کلیک راست کنید، سپس از منوی  

. همچنین به این نکته دقت کنید، در  را انتخاب کنید(   Memoryدیباگر، گزینه    2)در نسخه    انتخاب کنید

اگر نقطه توقف جدیدی در حافظه تنظیم کنید،   توانید یک نقطه توقف در حافظه قرار دهید،هر بار فقط می

 شود. نقطه توقف قبلی به صورت خودکار حذف می

دیباگر   است،  ذکر  حافظه   OllyDBGشایان  توقف  نقطه  شما  انتخابی  کد  حافظه  بلاک  خواص  تغییر  با 

پیادهنرم را  نیست و میسازی میافزاری  پایدار  این روش همیشه  این حال،  با  قابل  کند.  تواند سربار اضافی 

 ای ایجاد کند. بنابراین بهتر است از نقاط توقف حافظه به مقدار کمی استفاده کنید.توجه

پیوندی پویا بارگذاری    خواهید بفهمید چه موقع یک کتابخانهکه میلیل بدافزار، هنگامیدر حین تجزیه و تح

توانید به محض  گیرد، نقاط توقف حافظه بسیار مفید هستند. در این شرایط شما میشده و مورد استفاده قرار می

قتا متوقف ساختن اجرای  که کد درون کتابخانه پیوندی پویا اجرا شد از یک نقطه توقف حافظه برای مو این

 های زیر را دنبال کنید. برنامه استفاده کنید. برای انجام این عملیات گام



 

 Dllفایل    text.( و روی قسمت  View > Memoryبروید )  Memory Mapبه پنجره   .1

 Set Memoryکلیک راست کنید. )این قسمت شامل کد اجرایی برنامه است( سپس روی گزینه  

Breakpoint on Access   .کلیک کنید 

 را بفشارید تا اجرای برنامه ادامه پیدا کند.  Playیا دکمه   F9در پایان دکمه   .2

 شود، متوقف گردد.اجرا می Dllکه کد درون اجرای برنامه باید هنگامی

 های پیوندی پویا بارگذاری کتابخانه 

ه منظور دیباگ بارگذاری و پیوست  ب    OllyDBGهای اجرایی را به دیباگر  که ما قادر هستیم فایلعلاوه بر این

های پیوندی پویا  ( را هم دیباگ کنید. از آنجایکه کتابخانهDllای )های کتابخانهتوانید فایلکنیم، همچنین می

دیباگر  نمی شوند،  اجرا  مستقیم  به صورت  که    OllyDBGتوانند  برنامه مصنوعی    loaddll.exeاز یک 

کند. این روش بسیار مفید است، زیرا بدافزارها اغلب به عنوان  استفاده میها  شود برای بارگذاری آنخوانده می

که  قرار دارد )هنگامی  DllMainها در تابع  که بیشتر کد آن  کنندانتشار پیدا میهای پیوندی پویا  کتابخانه

شود(. در حالت  انداز اولیه فراخوانی میتابع راهاین  شود،  بارگذاری می  پروسه کتابخانه پیوندی پویا به درون  

در نقطه ورود به کتابخانه    OllyDBGشود، دیباگر  که کتابخانه پیوندی پویا بارگذاری میفرض، هنگامیپیش

 شود.  متوقف می ( DllMain) پیوندی پویا

ویا دیباگ شده، شما ابتدا  با پارامترهایشان درون کتابخانه پیوندی پ  اکسپورت شدهبه منظور فراخوانی توابع  

که در نقطه ورود بارگذاری کنید. سپس هنگامی  OllyDBGنیاز دارید کتابخانه پیوندی پویا را به درون دیباگر  

و دیگر راه    DllMain( کلیک کنید تا  11  تصویر )  Playبه کتابخانه پیوندی پویا متوقف شد، روی دکمه  

 شوند.  اندازهای اولیه کتابخانه پیوندی پویا اجرا

 
 OllyDBGدیباگر  Playدکمه : 11تصویر 



 

مشخصی را با پارامترهایشان    اکسپورت شدهتوانید توابع  متوقف خواهد شد و شما می   OllyDBGسپس دیباگر  

در منوی اصلی دیباگر    Debugاز منوی    Call Dll Exportها را با انتخاب گزینه  فراخوانی کرده و آن

OllyDBG   .دیباگ کنید 

بارگذاری کرده و تابع   OllyDBGرا درون دیباگر  ws2_32.dllا کتابخانه  م 12تصویر  عنوان مثال، دربه 

ntohl    بیتی شبکه  32ایم که یک عدد  کرده  انتخاب(  1را )شماره  (Network Byte Order)    را به الگو

میزبان  می  ( Host Byte Order)  عددی  پنجره  کند.  تبدیل  راست  سمت  در  که   Call Dllهمانطور 

Export  کند. به همین  ، این تابع فقط یک پارامتر به عنوان ورودی دریافت می( 3)شماره    کنیدمشاهده می

ما یک  دلیل    hostlongبه    127.0.0.1معادل    0x7F000001هگزادسیمال    مقداردر سمت چپ، 

تابع تعداد بیشتری  که  سمت چپ تنها زمانیپارامترهای  (. همچنین شایان ذکر است،  2)شماره   کنیماضافه می

 شوند.، فعال میپارامتر دریافت کند

 
 ws2_32.dllدیباگ و فراخوانی توابع اکسپورت شده توسط : 12تصویر 

می دستورالعملشما  سرعت  به  تابع  توانید  اسمبلی  دکمه    ntohlهای  روی  کلیک  با   Follow inرا 

Disassembler    در نسخه    مشاهده کنید(دیباگر    2OllyDBG    نام این گزینهFollow in CPU   )است  .



 

که یک  تواند برای مخفی کردن این پنجره پس از اینمی  Callدر سمت راست دکمه    Hide on callگزینه  

برای توقف سریع اجرای برنامه    Pause after callدهید، استفاده شود. کادر علامت  فراخوانی انجام می

تواند یک جایگزین مناسب برای  ه تابع صادر شده فراخوانی شد، مورد استفاده قرار گیرد که میکپس از این

 های توقف باشد.  نقطه

  OllyDBGکلیک کنید. سپس پنجره دیباگر    Callها را تنظیم کردید، روی دکمه  که پارامترها و ثباتهنگامی

، مطمئن  اکسپورت شدهبرای دیباگ این تابع   ش دهد.ها را قبل و بعد از فراخوانی نمای باید مقادیر همه ثبات

را    Pause after callاید، یا کادر علامت  تنظیم نکرده  Callشوید هیچ نقطه توقفی قبل از کلیک روی  

ذخیره شده است که    EAXکنید که نتیجه اجرای تابع در ثبات  مشاهده می  12تصویر    اید. در تنظیم نکرده

 (. 4( است )شماره 0x0100007F)  127.0.0.1مقدار آن  

 1ردیابی 

رود که جزییات اطلاعات اجرایی برای شما به منظور بررسی ردیابی یک روش قدرتمند دیباگ به شمار می

دیباگر  ذخیره می انواع ویژگی  OllyDBGشود. همچنین شایان ذکر است،  از جمله ردیابی  از  های ردیابی 

 کند.پشتیبانی می 4و ردیابی اجرایی 3فراخوانی پشته ، ردیابی  2بازگشتی استاندارد

 ردیابی بازگشتی استاندارد 

 Stepها با گام برداشتن به داخل )در بین دستورالعمل  OllyDBGاسمبلر دیباگر  هر زمان که در پنجره دیز

Into( روی  از  برداشتن  گام  یا   )Step Overمی حرکت  دیباگر  (  خودکار    OllyDBGکنید،  صورت  به 

( در صفحه کلید به  -توانید با فشردن دکمه )کند. با این حال شما میهای برداشته شده شما را ضبط میگام

مشاهده کنید. همچنین کلید )+( در    ،که در مرحله قبل اجرا شده استرا  مرحله قبل بازگردید و دستورالعملی  

( استفاده  Step Intoبرداشتن به داخل )  دهد. اگر از گزینه گامصفحه کلید شما را یک گام به جلو حرکت می

 
1 Tracing 
2 Standard Back Trace 
3 Call Stack Trace 
4 Run Trace 



 

( استفاده کنید، Step Overها را ردیابی کنید. اگر از گام برداشتن از روی )توانید هر یک از گامکنید، میمی

 ای که به آن گام برداشتید بازگردید.  توانید فقط تنها به ناحیهمی

  فراخوانی پشته

یق ردیابی فراخوانی پشته، مسیر اجرایی تابع را مشاهده کنید. برای  از طر  OllyDBGتوانید در دیباگر  شما می

را انتخاب کنید. پس از    Call Stackسپس    Viewها، از منوی اصلی دیباگر گزینه  مشاهده پشته فراخوانی

های انجام شده که شما را  ای را مشاهده خواهید کرد که سلسله مراتبی از فراخوانیانتخاب این گزینه پنجره

 دهد.  نمایش می ،ه مکان جاریتان رسانده استب

 ردیابی اجرایی 

هر دستورالعملی را    OllyDBGرا اجرا کنید و دیباگر   دهد کد برنامه مد نظرتانردیابی اجرا به شما اجازه می

ختلفی  های مسازی کند. راهشود را ذخیرهها اعمال میها و پرچمشود به همراه تغییراتی که در ثباتکه اجرا می

 دهیم: برای فعال ساختن ردیابی اجرایی وجود دارد، در زیر دو روش را مورد بررسی قرار می

اسمبلر برجسته یا انتخاب کنید و سپس  کدی که قصد دارید ردیابی اجرایی کنید را در پنجره دیز ✓

را انتخاب کنید.    Add Selectionگزینه    Run Traceروی آن کلیک راست کرده و از منوی 

منوی  س از  کد،  قطعه  آن  اجرا شدن  از  بعد  مشاهده    Run Traceگزینه    Viewپس  برای  را 

شده دستورالعمل اجرا  که  میهایی  همچنین  کنید.  انتخاب  از  اند،  استفاده  با  پنجره  این  در  توانید 

تی  توانید حتی تغییراها بالا و پایین بروید. با این روش می( ما بین دستورالعمل-های )+( و ) دکمه

 اند را هم مشاهده کنید. ها اعمال کردهها روی ثباتکه دستورالعمل

استفاده کنید.    Trace Overو    Trace Intoهای  توانید از گزینههمچنین در روشی دیگر می ✓

تر است، زیرا شما نیاز ندارید  ساده Add Selectionها نسبت به استفاده از استفاده از این گزینه

 Stepگام برداشتن به داخل )  Trace Intoردیابی کنید را انتخاب کنید.  خواهید  کدی که می

Intoتمامی دستورالعمل و  زمانی( خواهد کرد  تا  را  برخورد کند ضبط ها  توقف  نقطه  با یک  که 

 اند.کند که در تابع جاری شما اجرا شدههایی را ظبط میتنها دستورالعمل  Trace Overکند اما  می



 

: و    Trace Intoهای  توجه داشته باشید، اگر در هنگام استفاده از گزینه  نکته 

Trace Over    در کد نقطه توقفی قرار ندهید، دیباگرOllyDBG     به صورت

شود زمان و  خودکار کل برنامه را دیباگ خواهد کرد، که این عمل موجب می

 حافظه بسیار زیادی صرف شود. 

توانید با این  را انتخاب کنید. شما می  Set Conditionگزینه    Debugدر روش بعد، از منوی   ✓

که یک شرط خاص برقرار شود، مورد ردیابی قرار بدهید. این گزینه  گزینه یک برنامه را تا زمانی

که یک شرط برقرار نیست مورد  خواهد برنامه را تا زمانیزمانی مفید است که شخص تحلیلگر می

شود برنامه موقتا متوقف شود و با استناد به این  موجب میردیابی قرار بدهد. برقرار شدن شرط  

های اجرا شده قبلی )با روش ردیابی بازگشتی(  توانید با بازگشت به دستورالعملموضوع سپس می

دلیل برقراری آن شرط را مورد بررسی قرار بدهید. در ادامه این قسمت شما یک مثال از این مبحث  

 مشاهده خواهید کرد. 

 Poison Ivyردیابی  

اغلب به شلکدی که از سرور کنترل    Poison Ivyپشتی  از بحثی که به تازگی کردیم به یاد دارید که درب

کرد  شلکد را دانلود می  Poison Ivyپشتی  داد. دربای اختصاص میکرد، حافظهو فرماندهی خود دریافت می

توانید با استفاده  کرد. در برخی حالات، شما میمی  را در مکان حافظه پویا کپی کرده و در پایان آن را اجرا  و آن

تواند  باشد شلکد اجرایی را به دست آورید. ردیابی میمی  Heapدر حافظه    EIPکه ثبات  از ردیابی، هنگامی

 کند. به شما نشان دهد که چگونه شلکد شروع به کار می

 هیپ همان حافظه به این نکته دقت کنید، منظور از حافظه پویا در متن بالا  نکته:  

مفاهیم   در  ما  است.  رایانه  آنایسامانهدر  به  که  داریم  مطلبی   ،Dynamic 

memory allocation  گویند، این مکانیزم معمولا  یا تخصیص حافظه پویا می

باید   هیپ ای که دربارهشود. اولین نکتهشناخته می  هیپ به عنوان اسمی به نام



 

ای که هنگام اجرای یک  حافظه  .حافظه استیک   خود  هیپبدانید این است که  

  .یابدبرنامه به آن اختصاص می

کرده  13  تصویر  اعمال  اجرایی  شلکد  گرفتن  برای  که  را  نمایش میشرطی  ما  ایم،  است،  ذکر  شایان  دهد. 

از محدوده آدرس برنامه خارج شد،    EIPای تنظیم کنیم که اگر ثبات  گونهرا به  OllyDBGتوانیم دیباگر  می

و دیگر    هیپمعمولا پشته،    0x400000های ساده زیر آدرس  اجرای برنامه را موقتا متوقف کند. )در برنامه

نباید در یک برنامه عادی در این    EIPثبات  آدرس درون  های اختصاص داده شده پویا قرار دارند(.  حافظه

ردیابی کنید تا شلکد اجرا شود. در  را انتخاب کرده و تمام برنامه را    Trace Intoها قرار گیرد. سپس  ناحیه

ثبات  این قسمت، برنامه هنگامی گردد، چون این آدرس  تنظیم شود، متوقف می  0x142A88با    EIPکه 

( برای مرور دستورات شلکد استفاده - توانیم به سادگی از دستورات )+( و )ابتدای شلکد است. سپس ما می

 کنیم.

 
 ردیابی شرطی : 13تصویر 

پیش حالت  هنگامیدر  دیباگر  فرض،  یک    OllyDBGکه  رخ    پروسه به  استثناء  یک  و  است  شده  پیوست 

تواند استثناء را کنترل  گیرد. دیباگر میرا به دست می  شود و دیباگر کنترل آندهد، اجرای برنامه متوقف میمی



 

کند  که استثنا رخ دهد متوقف میانیاجرای برنامه را زم   OllyDBGرا به برنامه عبور دهد. دیباگر    کند یا آن

 را به برنامه عبور دهید. های زیر آنتوانید تصمیم بگیرید که با کدام یک از روشو شما می

✓ SHIFT-F7 ( به درون استثناء گام برخواهدStep Into .داشت ) 

✓ SHIFT-F8   ( از روی استثناء گام بر خواهدStep Over .داشت ) 

✓ SHIFT-F9  .کنترل کننده استثناء را اجرا خواهد کرد 

ها  نمایش داده شده است. این گزینه  14تصویر    هایی برای کنترل استثناها دارد که درگزینه  OllyDBGدیباگر  

ها را به برنامه عبور دهد. )این گزینه  توانند به دیباگر بگویند برخی از استثناها را نادیده بگیرد و مستقیما آنمی

که مشکلات  خواهیم بدافزار را تحلیل کنیم نه ایندر حین تجزیه و تحلیل بدافزار مفید است، زیرا میاغلب  

 آن را رفع کنیم.(

 
 OllyDBGدر های کنترل استثناء  گزینه  :14تصویر 

 1مهار یا اصلاح کردن
د امکان ساده کرده است. این  ها را تا حها و پرچمایجاد تغییر در هر داده فعالی مانند ثبات OllyDBGدیباگر  

قادر می   OllyDBGسازد مستقیما یک برنامه را اسمبل و اصلاح کنید. در دیباگر  دیباگر همچنین شما را 

 
1 Patching 



 

 Editها را انتخاب کنید و با کلیک راست روی آن محدوده و انتخاب گزینه ای از دستورالعملتوانید ناحیهمی

 فظه تغییر ایجاد کنید. ها و حادر دستورالعمل Binaryاز منوی 

ای را وارد  یا داده  Opcodeتوانید هر گونه  ای باز خواهد شد که در آن می پنجره  Editپس از کلیک روی  

)دیباگر   محدوده   OllyDBGکنید.  کردن  پر  برای  خاصی  توابع  مقدار  همچنین  با  را  حافظه  از  یا    00ای 

بدافزار که با یک کلمه عبور محافظت شده است را  یک قسمت از کد    15تصویر    دارد.(   NOPدستورالعمل  

 دهد، بدافزار باید یک کلمه عبور از ورودی بگیرد تا اجرا شود.  نمایش می

گیرد کلید وارد شده به  ( وجود دارد که تصمیم می1( در )شماره  JNZدر این برنامه یک پرش شرطی مهم )

شود و اگر  در خروجی چاپ می  Bad Keyود رشته  برنامه درست است یا خیر. اگر دستورالعمل پرش اجرا ش 

 در خروجی چاپ خواهد شد.  Key Acceptedاجرا نشود پیام 

این برود این است که یک    Key Acceptedکه برنامه را مجبور کنیم که به مسیر  یک راه ساده برای 

نمایش داده شده است، روی دستورالعمل شرطی    15تصویر    طور که در اصلاحیه روی آن اعمال کنیم. همان

را انتخاب )شماره  Fill with Nopsگزینه  Binaryکه مشخص شده است کلیک راست کرده و از منوی  

کند  دهد و برنامه پس از آن فکر میتغییر می  NOPها  را به دستورالعمل  JNZ( کنید. این گزینه دستورالعمل  2

 کند. را در خروجی چاپ می Key Acceptedشود درست است و پیام  هر کلیدی که وارد می

 
 OllyDBGکننده در های اصلاحگزینه  :15تصویر 

کنید   Restartاندازی مجدد یا  کند و اگر برنامه را راهتوجه کنید این اصلاحیه فقط روی این مثال کار می

که بتوانید فایل اصلاح شده خود را ذخیره کنید دو گام آورده  این اصلاحیه از بین خواهد رفت. لذا برای این

 را انجام بدهید. 16تصویر  شده در



 

 
 سازی آن روی دیسک دو گام اعمال وصله روی فایل و ذخیره: 16تصویر 

 Copyال کردید کلیک راست کرده و از منوی  برای اعمال این اصلاحیه، روی قسمتی که اصلاحیه را اعم

To Executable    گزینهAll Modifications    ( را انتخاب کنید. این گزینه تمامی تغییراتی  1)شماره

کند. در پنجره جدیدی که  اید را ذخیره ساخته و یک پنجره جدید باز میکه شما روی حافظه فعال اعمال کرده

( را انتخاب کنید و فایل را روی دیسک ذخیره  2)شماره    Save Fileگزینه    شود کلیک راست کنید و ازباز می

 کنید.

  مشابه کدی است که در   16تصویر  به این نکته توجه کنید، کد موجود در  :نکته 

تفاوت  15تصویر   این  با  است.  دستوراالعمل  آمده  بجای  همیشه   JNZکه  برای 

گیرد و در پایان  است، قرار می No Operationکه مخفف  NOPدستورالعمل 

سامانه در  شده  اصلاح  می  فایل  دادن  ذخیره  قرار  با  است  ذکر  شایان  شود. 

جای    NOPدستورالعمل   حذف   JNZبه  )شرطی(  کننده  بررسی  دستور  عملا 

ای به برنامه وارد کنید، برنامه آن رشته را درست فرض  شود و دیگر هر رشتهمی

 دهد.  را به شما ارائه می کرده و خروجی اصلی



 

 1تجزیه و تحلیل شلکد 

های زیر را  دهد. برای استفاده از این روش، گامیک راه ساده برای تحلیل شلکد ارائه می  OllyDBGدیباگر 

 دنبال کنید.

 کپی کنید.   clipboardشلکد را از یک ویرایشگر کدهای هگزادسیمال به   ✓

باشد، انتخاب کنید. )این    Privافظه که نوع آن  یک ناحیه از ح  Memory mapدرون پنجره   ✓

های اجرایی فقط  شود، برخلاف فایلاختصاص داده می  پروسهحافظه خصوصی است که به یک  

 شوند.(اشتراک گذاشته می پروسهخواندنی که میان چندین 

ویرایشگر   ✓ پنجره  تا  بار کلیک کنید  آن دو  پنجره   Hexروی سطر  باز شدن آن  از  بعد    باز شود. 

 مقداردهی شده باشند.  00توانید محتویات آن را بررسی کنید. این ناحیه باید با چند صد بایت می

ناحیه انتخابی خود در پنجره   ✓ کلیک راست کرده و سپس از منوی    Memory Mapبر روی 

Set Access    گزینهFull Access    ناحیه سطح دسترسی آن  به  تا  انتخاب کنید  ،  readرا 

write   وexecute  .ارائه شود 

اند، انتخاب  یک ناحیه بزرگ که با صفر کامل شده   بازگردید.  Memory dumpسپس به پنجره   ✓

را    Binary Pasteگزینه   Binaryکرده و روی آن ناحیه انتخابی کلیک راست کنید و از منوی  

 انتخاب کنید. پس از انتخاب این گزینه شلکد در آن ناحیه انتخابی قرار خواهد گرفت.

توانید به راحتی با  رسانی کنید. )شما میروزاید بهرا تغییر داده  را با محل حافظه که آن  EIPثبات   ✓

را با آن   EIPثبات    New Origin Hereکلیک راست روی یک دستورالعمل و انتخاب گزینه  

 ستورالعمل مقداردهی کنید.(د

 توانید شلکد را مانند یک برنامه عادی اجرا و دیباگ کنید.حال می

 
1 Analyzing Shellcode 



 

 1های کمکی ویژگی 

ها در اینجا تشریح  دهد که برخی از آنهای بسیاری برای کمک به تحلیل ارائه میمکانیزم  OllyDBGدیباگر  

 اند. شده 

شی از رویدادهای رخ داده برای شما در  همواره گزار  OllyDBGدیباگر    :  Loggingگزارش یا   ✓

را انخاب کنید.   Logگزینه    Viewتوانید از منوی  دارد. برای دسترسی به آنها میدسترس نگه می

اند و  اند، نقاط توقفی که اجرا شدههای اجرایی که به برنامه بارگذاری شدهاین گزینه گزارش ماژول

تواند در حین تجزیه و تحلیل برای  می  Logن گزینه  دهد. همچنیدیگر اطلاعات مفید را نمایش می

 اید، بسیار مفید واقع شود.هایی که شما برای انجام تحلیل برداشتهکشف برخی از گام

یا   ✓ مشاهدات  پنجره    OllyDBGدیباگر    :Watches Windowپنجره  کمک  به 

Watches  هده کنید. این عبارت  اید، مشادهد مقادیر یک عبارت را که تولید کردهبه شما اجازه می

به   Watchesگزینه   Viewتوانید از منوی شود. شما میبه طور مداوم در این پنجره به روز می

 این ویژگی دسترسی بگیرید. 

ها و  توانید حلقهمی  OllyDBGدر برنامه    IDA Proهمانند  :    Labelingگذاری یا  برچسب ✓

ای است که به یک آدرس از  سمبولیک سادهگذاری کنید. یک برچسب نام  ها را برچسبسابروتین

اسمبلر، روی  شود. برای قرار دادن یک برچسب در پنجره دیزبرنامه دیباگ شده اختصاص داده می

این گزینه پنجره  Labelیک آدرس کلیک راست کرده و گزینه   انتخاب  با  انتخاب کنید.  ای  را 

خود را وارد کنید. تمامی مراجعات به    توانید برچسب مد نظرنمایش داده خواهد شد که در آن می

یک مثال از    15-9تصویر    این مکان از حافظه از این برچسب بجای آدرس استفاده خواهند کرد. 

 دهد. به یک آدرس را نمایش می password_loopاضافه کردن برچسب 

 
1 Assistance Features 



 

 
 OllyDBGگذاشتن یک برچسب در  : 17یر تصو

   OllyDBGهای  پلاگین

فرض  ها استاندارد هستند و در آن به صورت پیشهای بسیاری دارد که برخی از آنپلاگین  OllyDBGدیباگر  

توان از روی محیط شوند را میها که توسط اشخاص گوناگون نوشته میوجود دارند، اما برخی دیگر از آن

که برای تحلیل    OllyDBGهای  توانید یک مجموعه از بهترین پلاگیناینترنت دانلود کرد. با این حال، می

 ( پیدا کنید.  http://goo.gl/a2CkVnتوانند بسیار مفید واقع شوند را در آدرس )بدافزارها می

بسیار خسته کننده باشد.   پروسهتواند یک  می  OllyDBGنوشتن پلاگین در    نکته:

را توسعه دهید،   OllyDBGهای دیباگر  با این حال اگر علاقمند هستید که ویژگی 

میپیشن با  هاد  دیباگر  )توسعه  قسمت  در  بنویسید،  پایتون  با  را  اسکریپت  کنیم 

 نویسی( این موضوع را تشریح خواهیم کرد. قابلیت اسکریپت

 OllyDumpپلاگین  

پروسه  ز یک  ا  دهداجازه میشود، زیرا  بطور رایجی استفاده می  OllyDBGدر دیباگر    OllyDumpپلاگین  

  OllyDump. پلاگین  )آن را ذخیره کنیم(   برداری کنیمنمونه  PEیک فایل  یک  در حال دیباگ، در قالب  

معکوس کند. به هر حال، این پلاگین از حالات    ،دهدانجام می  عامللودر سیستمکه    ایپروسهکند  تلاش می

کند. )این پلاگین  می  استفاده  ،و غیره( که در حافظه وجود دارند  code  ،dataهای مختلف ) جاری بخش

  در این مورد بحث خواهیم کرد.( های بعدی شود که در فصلاستفاده می Unpacking پروسه معمولا برای 

توانید به صورت دستی نقطه ورود  برداری، میدهد. هنگام نمونهرا نمایش می  OllyDumpپنجره    18تصویر  



 

به صورت    OllyDBGکنیم بگذارید خود دیباگر  یها را تنظیم کنید، گرچه ما پیشنهاد مهای بخشو آفست

 خودکار این کار را انجام بدهد.

 
 OllyDumpپنجره پلاگین  :18تصویر 

  Hide Debugger پلاگین 
از شناسایی دیباگرهای مورد    OllyDBG تعدادی روش برای مخفی ساختن Hide Debugger پلاگین

می قرار  کننداستفاده  تحلیل  و  تجزیه  بیشتر  میدهد.  اجرا  بارها  را  پلاگین  این  بدافزار  مخصوصا  گان  کنند 

روشزمانی از  بدافزار  میکه  استفاده  دیباگ  ضد  بررسی  های  برابر  در  را  شما  پلاگین  این  کند. 

IsDebuggerPresent  بررسی  ،FindWindow  اکسپلویت و  نشده  کنترل  استثناهای  ترفندهای   ،

OuputDebugString    از شما در دیباگرOllyDBG  های ضد دیباگ  کند )در مورد روشمحافظت می

 در فصل هفدهم بحث خواهیم کرد.(. 

 پلاگین خط فرمان 

داشته باشید. همانند دیباگر   OllyDBGدهد یک دسترسی خط فرمان به دیباگر پلاگین خط فرمان اجازه می

WinDBG  دهد. با این حال بیشتر کاربران  که یک دسترسی خط فرمان به شخص دیباگ کننده ارائه می



 

در فصل بعد مورد بررسی قرار خواهد    WinDBGکنند. )دیباگر  از این مزئیت استفاده نمی  OllyDBGدیباگر  

  Command Lineسپس    Pluginsاز منوی    Command Lineگرفت.( برای فعال ساختن پنجره  

لیست فرامین رایج مورد استفاده در این پلاگین را    3-9را انتخاب کنید. جدول    Command Lineگزینه  

توانید در فایل راهنمای این پلاگین  های دیگری وجود دارند که میدهد. علاوه بر این فرامین، فرماننمایش می

 ها را به دست آورید. آن

 OllyDBGدیباگر هایی برای استفاده در خط فرمان فرمان: 9- 3جدول 

 

که اجرای برنامه به تابع خاصی رسید به صورت  خواهید هنگامیهنگام دیباگ یک برنامه، در خیلی از مواقع می

توانید با  خودکار متوقف شود تا شما بتوانید پارامترهای ورودی به آن تابع را بررسی کنید. در این موقعیت، می

سادگی یک نقطه توقف در ابتدای تابع مد نظر خودتان تنظیم   به  OllyDBGاستفاده از پلاگین خط فرمان  

 کنید تا برنامه پس از رسیدن به آن نقطه به صورت خودکار متوقف شود.  

سازی شده داریم که به آن  های مبهم، ما یک قطعه کد از بدافزار با رشته9-17تصویر   در مثال آورده شده در

است. همان  gethostbynameتابع   دروارد شده  فرمان  تصویر    طور که  است،  داده شده   bpنمایش 

gethostbyname  ایم که یک نقطه توقف در ابتدای آن تابع  را در قسمت خط فرمان دیباگر اجرا کرده

را    توانید به پارامترهای آن نگاه کنید، در این مثال ما نام میزبانقرار بدهد. پس از متوقف شدن برنامه می

می قمشاهده  که  دارد  کنیم  میزبان    resolveصد  نام  مثال  این  )در  شود. 

malwareanalysisbook.com  ).است 



 

 
 استفاده از خط فرمان برای قرار دادن یک نقطه توقف سریع: 19تصویر 

 1گذاری نشانه 
نشانه اصطلاح پلاگین  به  یا  پیش Bookmark گذاری  دربه صورت  این     OllyDBGفرض  دارد.  وجود 

توانید به سادگی به  گذاری کنید. با انجام این کار میهای حافظه نشانهسازد روی محلپلاگین شما را قادر می

را حفظ کنید، دسترسی بگیرید. برای افزودن یک نشانه    های آنهای مختلف حافظه بدون آنکه آدرسمحل

لر روی آدرس مد نظر خود راست کلیک کرده و منوی  اسمببه یک آدرس از حافظه کافی است در پنجره دیز

Bookmark    گزینهInsert Bookmark    را انتخاب کنید. پس از انتخاب این گزینه آدرس مورد نظر

و انتخاب    Bookmarksو سپس    Pluginsتوانید با رفتن به منوی  شود و شما میگذاری میشما نشانه

 اید را مشاهده کنید. گذاشته هایی که روی حافظهنشانه Bookmarksگزینه  

به نشانه  Bookmarkدر این قسمت کلمه    نکته: برگرداندهرا  با گذاری  ایم که 

در فرهنگ لغت به  Bookmarkاصل معنی آن بسیار متفاوت است. معنی کلمه  

به همچین  بین کتاب ترجمه شده است، که برگرداندن این جمله لاتین  معنای 

که ترجمه شده را گنگ و نامفهوم کند. لذا برای این  تواند بسیار محتوایمعنی می

واژه   از  برسانیم  درستی  به  خواننده  شخص  به  را  ویژگی  این  کاربرد  بتوانیم 

 ایم. گذاری استفاده کردهنشانه

 
1 Bookmark 



 

 نویسی توسعه دیباگر با قابلیت اسکریپت 

اند، ایجاد و یا اصلاح  های پیوندی پویا کامپایل شده به کتابخانه  OllyDBGهای دیباگر  از آنجایکه پلاگین

  ImmDBGهای دیباگر، ما  پیچیده تبدیل شده است. بنابراین، هنگام توسعه ویژگی  پروسهیک پلاگین به یک  

ساده برای توسعه مقاصدمان به ما    APIکند و یک مجموعه  گیرم که از پایتون استفاده میرا به خدمت می

شامل بسیاری از امکانات و توابع مفیدی    ImmDBGپایتون    1نویسی کاربردی های  برنامهرابطدهد.  می  ارائه

ها  های سفارشی، گرافتوانید اسکریپت خود را به منظور ایجاد جدولشود. به عنوان مثال، شما میبرای ما می

 توسعه دهید.   OllyDBGها در دیباگر و رابط

های ضد دیباگ، هوک  نوشتن اسکریپت برای تجزیه و تحلیل بدافزار شامل مهار روشبا این حال، دلایل مهم  

ترین  توانید در اینترنت پیدا کنید. رایجخطی توابع و مشاهده پارامترهای ورودی به تابع است. دلایل بیشتر را می

این ابزار،  شود.  شناخته می  pyCommandsبا نام    ImmDBGنوع اسکرپیت نوشته شده با پایتون برای  

که   محلی  در  که  است  پایتون  زبان  با  اسکریپت  نوع  پوشه   ImmDBGیک  در  است  شده  نصب 

\pyCommands  را در این پوشه کپی کنید   که شما یک اسکریپت نوشتید، باید آنقرار دارد. پس از این

را اجرا کنید. برای مشاهده یک لیست موجود    به همراه دستورالعمل )!( آن  Command barو از قسمت  

pyCommands    دستورالعمل!list    را وارد کنید وenter  آورده شده در زیر خروجی  تصویر    را بفشارید. در

 این دستورالعمل نمایش داده شده است.   

است   Immunityهمان دیباگر    ImmDBGمنظور ما از    در این قسمتنکته:  

که در فصول گذشته در مورد آن بحث کردیم و گفتیم که این دیباگر نسخه بهبود  

 است که دارای ساختار پیشرفته و ظاهری کاربر پسند است.    OllyDBGیافته 

 
1 API 



 

 
 ImmDBGهای پایتون اسکریپت : 20تصویر 

یعنی شما برای نگارش یک اسکریپت به زبان    .شودشامل ساختار زیر می   pyCommandsهای اسکریپت

 مورد استفاده قرار داد باید از ساختار زیر تبعیت کنید.  ImmDBGرا در دیباگر   آنپایتون که بتوان 

  importتوانید با استفاده از دستور  های پایتون( میدر ابتدای کد اسکریپت )همانند دیگر اسکرپیت ✓

به ویژگی برای دسترسی  به اسکریپت خود وارد کنید، همچنین  را  پایتون  تعداد ماژول  ها و  یک 

ارائه شدهیتقابل توانید به  را می immutils یا immlib هایماژول ImmDBGدیباگر های 

 اسکریپت خود وارد کنید. 

است که   (Main Function) همچنین این اسکریپت همانند دیگر کدها دارای یک تابع اصلی ✓

 دهد.ها را به اسکریپت عبور میخواند و آنرا می  پارامترهای خط فرمان

گیرد که یک پیام را به خروجی  قرار می  returnدر پایان کد هر تابع اسکریپت یک دستورالعمل   ✓

رساند، نوار وضعیت دیباگر  که هر تابع اسکریپت عملیاتی خود را به اتمام میکند. زمانیارسال می

 شود.اصلی با آن رشته به روز رسانی می

توان  دهد. از این اسکریپت میرا نمایش می  PyCommandیک اسکریپت ساده    3کد موجود در لیست  

 استفاده کرد.  برای جلوگیری از پاک شدن فایلی توسط بدافزار از روی سامانه



 

 
 برای جلوگیری از پاک شدن فایل PyCommandاسکریپت : 3لیست 

. بنابراین اگر شما  کنندرا فراخوانی می  DeleteFileتابع    ها از روی سامانهبدافزارها اغلب برای حذف فایل

  myscript!ذخیره کنید و با دستور    PyCommandدر مسیر    myscript.pyاین اسکریپت را با نام  

را غیرقابل    را مهار خواهد کرد و آن  DeleteFileAاجرا کنید، اسکریپت تابع    OllyDBGرا در دیباگر    آن

کند. این  را فراخوانی می  Patch_DeleteFileA( تابع  1کند. متد اصلی تعریف شده در )شماره  استفاده می

با فراخوانی تابع    DeleteFileA( تعریف شده است که آدرس تابع  2تابع در )شماره     getAddressرا 

توانیم تابع را با آدرس خود بازنویسی کنیم.  که ما آدرس آن محل را داشته باشیم، می دهد. هنگامیبازگشت می

کند و  تنظیم می 0را با   EAX کنیم. این کد ثبات( مهار می3ورده شده در )شماره را با کد آ با این حال، ما آن

همیشه در پاک کردن   DeleteFile شود تابع گردد. این وصله موجب میباز می DeleteFile از فراخوانی

حذف   از سامانهشود بدافزار نتواند فایلی را با شکست رو به رو شود. در نتیجه باعث می ها از روی سامانهفایل

 کند.

توانید کتاب  های پایتون میبرای اطلاعات بیشتر درباره نوشتن اسکریپت  نکته :

Gray Hat Python   نوشتهJustin Seitz  .را مورد مطالعه قرار بدهید 

  نتیجه گیری 

های  باشد. این دیباگر دارای ویژگیمعروفترین دیباگر در سطح کاربر برای تحلیل بدافزار می  OllyDBGدیباگر  

طور  کند. همانهای شایانی میبسیاری است که در انجام تجزیه و تحلیل دینامیک به شخص تحلیلگر کمک



 

ست که در آن  دارای یک رابط کاربری بسیار غنی ا  OllyDBGهم که در این فصل مشاهده کردید، دیباگر  

 دهد. اطلاعات بسیاری درباره بدافزار به تحلیلگر ارائه می

یک راه عالی برای مشاهده چگونه قرار گیری برنامه در حافظه و   Memory Mapبه عنوان مثال، پنجره 

بخش تمامی  میمشاهده  شمار  به  بدافزار  در  های  موجود  توقف  نقاط  مختلف  انواع  همچنین  رود. 

که به یک  توانند برای متوقف کردن برنامه هنگامیاز جمله نقاط توقف شرطی که می  ،  OllyDBGدیباگر

 کند، بسیار مفید واقع شوند.  گیرد یا پارامتر خاصی از تابع را فراخوانی میناحیه خاصی از حافظه دسترسی می

نشان دادن وضعیتی های یک فایل باینری در حال اجرا را به منظور  تواند دستورالعملمی  OllyDBG دیباگر

توانید تمامی تغییراتی اعمالی خودتان  که در حالت معمولی ممکن است، رخ ندهد اصلاح کند. همچنین شما می

توانید  روی فایل باینری را در قالب یک فایل اصلاح شده جدید روی دیسک سخت ذخیره کنید. همچنین می

ای دیباگر را توسعه دهید که همین به خودی خود ویژگی هها ویژگیها و پلاگینبا استفاده از نوشتن اسکریپت

 بسیار قدرتمندی است.  

بعدی به یکی دیگر از    قسمتمشهورترین دیباگر سطح کاربر است، اما ما در    OllyDBGکه دیباگر  با این

  OllyDBGنام دارد، خواهیم پرداخت. از آنجایی که دیباگر    WinDBGدیباگرهای مشهور سطح کرنل که  

انداز را دیباگ کند، شما برای تجزیه  ها و درایورهای راهکیتند بدافزارهای در حالت کرنل از قبیل روتتوانمی

 آشنا شوید. WinDBGها باید با دیباگر  و تحلیل دینامیک آن

 

 

 

 

 

 

 

 



 

 

 

 آزمایشگاه ششم

 9-1آزمایش 

های آورده شده به منظور پاسخ به سوال  IDA Proو    OllyDBGرا با استفاده از   Lab 09-01.exeفایل  

 در زیر تحلیل کنید. این بدافزار در فصل سه با روش تجزیه و تحلیل استاتیک ساده و پویا تحلیل شده بود.

 سوالات : 

 چه کاری باید انجام دهیم تا بدافزار خودش را نصب کند؟ .1

 های خط فرمان این برنامه چیست و چه کلمه عبوری نیاز دارد؟گزینه .2

انجام داد، به طوری که نیاز به هیج    OllyDBGتوان برای اصلاح این بدافزار در  چه کاری می .3

 کلمه عبوری نداشته باشد.  

 های مبتنی بر میزبان این بدافزار چیست؟ نشانه .4

 ها را داد چیست؟ توان به این بدافزار، دستور انجام آناقدامات مختلفی که از طریق شبکه می .5

 تنی بر شبکه برای این بدافزار وجود دارد؟آیا هیچ نشانه مب .6

 9-2آزمایش 

  برای پاسخ به سوالات زیر تحلیل کنید.  OllyDBG را با استفاده از Lab09-02.exe فایل

 :سوالات 

 کنید؟هایی را به صورت استاتیک در فایل باینری مشاهده میچه رشته .1

 کنید؟میکه این بدافزار را اجرا دهد هنگامیچه اتفاقی رخ می .2

 چه کاری باید انجام دهیم تا این فایل پیلود مخرب خودش را اجرا کند؟  .3



 

 دهد؟چه اتفاقی رخ می  0x00401133در آدرس .4

 شود؟عبور داده می  0x00401089موجود در آدرس  چه پارامترهایی به سابروتین .5

 دهد؟بدافزار مورد استفاده قرار می ای اینچه نام دامنه .6

 سازی نام دامنه استفاده شده است؟ری برای مبهمچه روتین رمزنگا  .7

 چیست؟  0x0040106Eدر آدرس   CreateProccessAاهمیت فراخوانی تابع  .8

 9-3آزمایش 

تحلیل کنید. این بدافزار سه کتابخانه    IDA Proو     OllyDBGرا با استفاده از    Lab09-03.exeفایل  

ها برای پاسخگویی به  کند که همه آن( را بارگذاری میDLL3.dllو  DLL1.dll ،DLL2.dllپیوندی پویا )

بارگذاری می در حافظه  کتابخانهیک محل مشابه  این  بنابراین، هنگام مشاهده  در  شوند.  پویا  پیوندی  های 

OllyDBG    در مقابلIDA Pro  های مختلف نمایش داده شود. هدف از این  است کد در حافظه، ممکن

به دنبال کدی هستید بتوانید محل درست آن را در    OllyDBGکه در دیباگر  آزمایشگاه این است، هنگامی

IDA Pro  .پیدا کنید 

 سوالات 

 اند؟وارد شده Lab09-03.exe به فایل های پیوندی پویاییکتابخانه چه .1

 چه هستند؟ DLL3.dll و  DLL1.dll،DLL2.dll ه توسط آدرس پایه درخواست شد .2

از هنگامی .3 دیباگ    OllyDBG که  می Lab09-03.exeبرای  آدرساستفاده  چه  های  کنید، 

 شود؟اختصاص داده می  DLL3.dll و  DLL1.dll ،DLL2.dllای به پایه

تابع ورودی چه  کند، این  فراخوانی می DLL1.dll تابعی را از Lab09-03.exe که فایلهنگامی .4

 دهد؟ کاری انجام می

کند، نام فایلی که این تابع روی  را فراخوانی می WriteFile تابع Lab09-03.exe کههنگامی .5

 نویسد چیست؟ دیسک سخت می

از Job یک Lab09-03.exe کههنگامی .6 استفاده  با  ایجاد   NetScheduleJobAdd را 

 کند؟میکند، از کجا برای پارامتر دوم داده دریافت می



 

خروجی چاپ   .7 در  داده سری  قطعه  برنامه سه  برنامه، مشاهده خواهید کرد  دیباگ  یا  اجرا  هنگام 

آنمی  DLL 3و    DLL 1 mystery data 1  ،DLL 2 mystery data 2ها  کنند. 

mystery data 3 چه هستند؟ 

بارگذاری کنید، بطوریکه آدرس    IDA Proاسمبلر  را به درون دیز  DLL2.dllتوانید  چگونه می .8

 با آن مطابقت کند؟  OllyDBGبارگذاری توسط  


