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ل ػال تحل٘لٖ   93-92ً٘ن ػال اٍّ



   تا فشاگ٘ش ؿذى اػتفادُ اص واهپَ٘تشّا ٍ افضاٗؾ صهاى هـغَل٘ت افشاد تاا
، #اص عشٗك ؿثىِ ّاا $اٗي ٍػ٘لِ ٍ دس هح٘ظ ّإ هجاصٕ ٍ غ٘ش ف٘ضٗىٖ
 .تواٗلات اًحشافٖ ًَع تـش ً٘ض تغ٘٘ش ؿىل ٗافتِ اًذ

 
      ؿاٗذ تواٗل تشإ اٗجاد خؼاست تِ ٗه تلفاي ّوگااًٖ تَػاظ ٗاه

دس هح٘ظ هجاصٕ پاػخٖ ًگ٘شد، ٍلٖ اٗاي تواٗال اص تا٘ي    « ًٍَذال٘ؼت»
تلىِ تِ ًؼثت تغ٘٘شات هح٘ظ، تغ٘٘اش هاٖ   . ًشفتِ ٍ ٗا ػشوَب ًوٖ ؿَد

 .وٌذ ٍ تِ اؿىال دٗگش خَد سا ًـاى هٖ دّذ

 همذّهِ



  ،ٕؿاَد ٍ اص     ٍٗشٍع واهپَ٘تش ٖ ِ إ اػت وِ خَد تِ خاَد تىی٘اش ها تشًاه
ٖ ٗاتذتِ واهپَ٘تش دٗگش واهپَ٘تشٕ  اٗي ًَع ٍٗشٍع ّاا دسػات هاًٌاذ    . ساُ ه

ٍ ػلاهت آى ّاا  آلَدُ ًوَدُ سا هَجَدات صًذُ وِ تَ٘لَطٗىٖ ٍٗشٍع ّإ 
ٖ  ًواٌٗذ، سا هختل هٖ وٌٌذ ٍ اص فشدٕ تِ فشد دٗگش ػشاٗت  ٖ ؿاًَذ  ه ػثة ه

اٗي كَست وِ اعلاػات سا اص تا٘ي  تِ . ؿَداٗجاد واهپَ٘تشّا اختلال دس واس 
ٖ ؿًَذ ِ ّا ه ٖ تشًذ ٍ ػثة وٌذٕ ٗا ًاواسآهذ ؿذى تشًاه  .ه

 
  وٌٌذ؛ ٖ ٍجَد تشخٖ اهّا تؼضٖ اص ٍٗشٍع  ّا فمظ اختلالات وَچىٖ اٗجاد ه

تاِ عاَس   . دٗگش هوىي اػت تِ هـىلات تضسي ٍ جثشاى ًاپزٗشٕ هٌجش ؿَد
تِ عَس واهال پاان   واهپَ٘تشّا سا گاُ هوىي اػت اعلاػات هیال ٍٗشٍع  ّا 

ػشلت وٌٌاذ،  واهپَ٘تش سا وٌٌذ ٗا آى ّا سا تغ٘٘ش تذٌّذ، اعلاػات هَجَد دس 
ِ ّاٖٗ سا ًاخَاػتِ تِ اجشا دسآٍسًذ ٗا  تِ عَس واهل اص واهپَ٘تش سا ، حتّٖتشًاه

 .واس تٌ٘ذاصًذ
 

 !ٍٗشٍع واهپَ٘تشٕ چ٘ؼت؟



    ّش ٍٗشٍع تا چؼثاًذى خَد تِ ٗه فاٗل ًالل، ٍاسد وااهپَ٘تش ه٘ضتااى
اٗي فاٗل ًالل دس اویش هَاسد ّ٘چ ًـاى خاكّٖ اص آلَدگٖ تاِ  . هٖ ؿَد

هوىي اػات ٗاه   . ّوشاُ ًذاسد ٍ هٖ تَاًذ اص ّش لالثٖ تشخَسداس تاؿذ
ػٌذ دس ٗه ٍاطُ پشداص، ٗه ػىغ دٗج٘تال، ٗه تشًاهٔ وااستشدٕ ٍ ٗاا   

 .اجشائٖ تاؿذ
   ٍاضح اػت وِ فاٗل ًالل اص ٗىٖ اص دسگاُ ّإ هجاص واهپَ٘تش ه٘ضتااى

اٗي اجااصُ هوىاي اػات تاِ كاَست      . ٍ تا اجاصٓ واستش ٍاسد هٖ ؿَد
ٍ ٗاا تاِ عاَس    # اتلال فلؾ هوَسٕ آلَدُ ٍ اجشإ فاٗل ًالال $اسادٕ 

ٗؼٌٖ ػذم اًجام تٌظ٘وات كح٘ح ٍ پ٘ـگ٘شاًِ تشإ وااهپَ٘تش  $ًاخَاػتِ 
 .كادس ؿَد# ؿخلٖ

 !ٍٗشٍع ّا چگًَِ واهپَ٘تش ها سا آلَدُ هٖ وٌٌذ؟



   ٍ ُپغ دسگاُ ّإ ٍسٍدٕ اعلاػات تِ دسٍى واهپَ٘تش تاٗذ وٌتشل ؿاذ
 .دس تذٍ ٍسٍد ّش گًَِ اعلاػات، اص ػلاهت آى اعوٌ٘اى حاكل ؿَد

 
 ػوذُ تشٗي هثادٕ ٍسٍدٕ فاٗل ّإ ًالل ػثاستٌذ اص: 

CD ،ّاDVD ،ّاBlu-Rayّا ٍ اص اٗي لث٘ل؛ 
ّاسد دٗؼه ّإ لاتل حول؛ 
فلؾ هِوَسٕ ّا؛ 
دسگاُ ؿثىِ ّإ هحلّٖ؛ 
 ًٖاٌٗتشًت$دسگاُ ؿثىٔ جْا.# 

 !ٍٗشٍع ّا چگًَِ واهپَ٘تش ها سا آلَدُ هٖ وٌٌذ؟



  ٍُؿاٗذ تتَاى ٍٗشٍع ّإ واهپَ٘تشٕ سا تش هثٌإ ًحَٓ اًتمال تِ دٍ گش
 :تمؼ٘ن وشد

 ٖتَدُ وِ تش دٍؽ ٗه   لغؼِ ًشم افضاس وَچهػٌّتٖ ٗه ٍٗشٍع : ٍٗشٍع ػٌّت
ٗه ٍٗشٍع هٖ تَاًذ خَد سا تاِ تشًاهاِ إ   هیلاً . تشًاهِ حم٘مٖ حول هٖ گشدد

گاشدد،  هاٖ  اجاشا  ّش هشتثِ وِ تشًاهِ ٍاطُ پاشداص  . ًواٗذالحاق ًظ٘ش ٍاطُ پشداص 
سا پ٘ذا خَاّذ وشد وِ ًؼخِ إ اص ٗا ؿاًغ ٍ اٗي فشكت اجشا ؿذُ ٍٗشٍع ً٘ض 

 .ٍ ٗا ٗه خشاتٖ ػظ٘ن سا تاػث گشددهجذداً تَل٘ذ وشدُ خَد سا 
 اص عشٗك پ٘ام ًَع، ٍٗشٍع ّائٖ اص اٗي : الىتشًٍ٘ىٍٖٗشٍع ّإ هثتٌٖ تش پؼت

خَدواس تِ كَست اٗي ًَع ٍٗشٍع ّا . گشدًذپؼت الىتشًٍ٘ىٖ هٌتمل هٖ ّإ 
گضٌٗؾ افشاد تشإ اسػال ًاهِ الىتشًٍ٘ىاٖ  . پؼت خَاٌّذ ؿذ تشإ افشاد هتؼذد 

 .اًجام هٖ گ٘شدالىتشًٍ٘ىٖ، تش اػاع دفتشچِ آدسع پؼت 

 اًَاع ٍٗشٍع ّإ واهپَ٘تشٕ



  ٕػلّت اٗي ًام گزاسٕ، ؿثاّت تؼ٘اس صٗاد تَالٖ ػولىشد اٗي تشًاهِ ّا
واهپَ٘تشٕ تا ٍٗشٍع ّإ تَ٘لَطٗىٖ اص ًظاش اًتماال ٍ آلاَدُ ػااصٕ     

 .اػت
      ٍٖلٖ تٌْا ٍٗشٍع ّا ً٘ؼتٌذ وِ هح٘ظ ّاإ وااهپَ٘تشٕ سا آلاَدُ ها

ٍجَد داسًذ وِ اص ًظاش هىااً٘ضم اًتماال ٍ    « تَذافضاسّا»تؼ٘اسٕ اص . وٌٌذ
آلَدُ ػاصٕ ؿثاّتٖ تِ ٍٗشٍع ّا ًذاسًذ، ٍلٖ آلاٌٗذُ ّإ لَِٕ هح٘ظ 

 :ؿٌاختِ ؿذُ تشٗيِ اٗي آلاٌٗذُ ّا ػثاستٌذ اص. ّإ هجاصٕ ّؼتٌذ
  وِشم ّا$Worms#؛ 
  اػة ّإ تشٍا$Trojan Horses#؛ 
  تُوة ّا$Bombs.# 

 !آٗا فمظ ٍٗشٍع ّا آلَدُ وٌٌذُ ّؼتٌذ؟



  ؿاثىِ   ًشم افضاسٕ وَچىٖ تَدُ وِ تاا اػاتفادُ اص    ، تشًاهٔ«وِشم»ٗه
الذام تِ تىی٘اش خاَد هاٖ    هَجَد، حفشُ ّإ اهٌ٘تٖ ّإ واهپَ٘تشٕ ٍ 

 .  ًواٌٗذ
  ِّاإ دٗگاش   ًوَدُ تا وااهپَ٘تش  ، ؿثىِ سا پ٘واٗؾ « وِشم»إ اص ًؼخ

تاؿٌذ، پ٘ذا وشدُ هٖ تاص اهٌ٘تٖ هَجَد دس ؿثىِ سا وِ داسإ حفشُ ّإ 
حفشُ ّإ ػثَس اص وشم ّا تا . تىی٘ش ًواٌٗذسا دس آى ًؼخِ إ اص خَد ٍ 

جذٗذ تىی٘اش  ّإ ًؼخِ إ اص خَد سا تش سٍٕ واهپَ٘تش هَجَد، اهٌ٘تٖ 
وشدُ وِ ّش ٗه اص اٗي ًؼخِ ّا ً٘ض تَاًاٖٗ پ٘واٗؾ ؿثىِ، تشإ ٗاافتي  

 .حفشُ ّإ تاص اهٌ٘تٖ جذٗذ سا خَاٌّذ داؿت

 #Worms$وِشم ّا 

http://www.srco.ir/WhyHow/Contents/WhatIsNetwork.htm


  اٗاي  . تاؿاٌذ واهپَ٘تشٕ هٖ آلاٌٗذُ ّإ ، ًَع خاكٖ اص تشٍااػة ٗه
وِ لادس تِ اًجام ٗه ػول٘ات خااف هاٖ تاؿاٌذ    داسًذ ادػا تشًاهِ ّا 

#. ػاادُ تاؿاذ  تااصٕ وااهپَ٘تشٕ   ؿثِ٘ ٗه هٖ تَاًذ ؿىل آى ّا  هیلاً$
ًِ تٌْا ػول٘ات هیثتٖ سا اًجاام  خَد، تشخلاف ادػإ چٌ٘ي تشًاهِ ّاٖٗ 

پاغ اص فاشاّن ًواَدى    جذّٕ ًخَاٌّذ داد تلىِ تاػث تشٍص آػ٘ة ّإ 
هوىي اػت اعلاػات هَجاَد تاش سٍٕ   هیلاً . هٖ تاؿٌذ  ؿشاٗظ اجشاء،

 .ًواٌٗذّاسد دٗؼه سا حزف 
  ٖاص اٗاي سٍ  . تاؿاٌذ اػة ّإ تشاٍا داسإ سٍؿٖ تشإ تىی٘ش خَد ًو

 !ػاصًذگاى هُذام آى ّا سا تثل٘غ هٖ وٌٌذ

 #Trojan Horses$اػة ّإ تشٍا 



      ًشم افضاسّإ وَچىٖ ّؼتٌذ وِ هاًٌذ ٗاه تواة ػااػتٖ دس همغاغ
هـخلٖ اص صهاى فؼاّل ؿذُ ٍ ػول٘ات تخشٗثٖ اص پ٘ؾ تؼ٘٘ي ؿاذُ إ  

 .سا اجشا هٖ ًواٌٗذ
  ِاص هٌظش اًتمال ؿثاّت صٗادٕ تِ ٍٗشٍع ّا داسًذ، ٍلٖ چَى تواٗلٖ ت

 .تىی٘ش ٍ اًتمال ًذاؿتِ اًذ، اص گشٍُ جذا هٖ ؿًَذ
  ٖاٗي گًَِ آلاٌٗذُ ّا دس اویش هَالغ هَفك تِ دػت٘اتٖ تِ اّذاف خَد ه

چشا وِ تا سػ٘ذى تِ صهاى همشس ّ٘چ گًَِ سفتاس هـىَوٖ ًذاؿتِ . ؿًَذ
 .ٍ تـخ٘ق ٍجَدؿاى تِ ػٌَاى ٗه آلاٌٗذُ تؼ٘اس هـىل اػت

      جالة اػت تذاً٘ذ تؼ٘اسٕ اص اٗي تخشٗة گشاى اص ػاال ّاا پا٘ؾ تاا
 !وٌَى ٌَّص ّن اص ت٘ي ًشفتِ ٍ لشتاً٘اى خاف خَد سا داسًذ

 #Bombs$تُوة ّا 



   ِؿَدحذالل ٗىٖ اص هَاسد صٗش دس ػ٘ؼتن ؿوا دٗذُ هٖ تاؿذ، ٍٗشٍػٖ ؿذُ واهپَ٘تشتاى دس كَستٖ و: 
homepage   تاؿ٘ذخَدتاى آى سا تغ٘٘ش دادُ آى وِ تذٍى ؿَد، گش اٌٗتشًت ؿوا ػَم هٖ هشٍس . 
 خَاػتِ تاؿ٘ذ، ٗه اٌٗىِ ؿوا تذٍىToolbar   اٗجاد هٖ ؿَدتشاٗتاى جذٗذ  . 
 تِ ؿوا ّـذاس هٖ دّذ وِ ٗه تشًاهِ جذٗذ دس ػ٘ؼتن تلاؽ هٖ  # تاؿ٘ذداؿتِ اگش فاٗشٍالِ فؼّال $ػ٘ؼتن فاٗشٍال

 .ؿَدوٌذ تِ اٌٗتشًت هتلل 
shortcut  سٍٕ ّإ جذٗذdesktop   تاؿ٘ذاٗجاد وشدُ آى ّا سا تذٍى اٌٗىِ ؿوا ؿًَذ، هٖ ظاّش . 
 ِهٌَٕ تFavorite   ؿَداضافِ هٖ لٌ٘ه جذٗذ ٗه هشٍسگشتاى . 
 ؿَدهٖ خاكّٖ وٌُذ تذٍى دل٘ل ػ٘ؼتن. 
 ػولىشدCPU   وٌذغ٘ش عث٘ؼٖ افضاٗؾ پ٘ذا هٖ تِ عَس. 
Pop-Up  آى ّا ساتؼتّإ تثل٘غاتٖ تِ ؿىل پٌجشُ ّإ وَچىٖ تاص هٖ ؿًَذ ٍ تِ ّ٘چ ٍجِ ًوٖ تَاى . 
 دٗگش هشتَط كفحات ًا ًظشتاى، ػلاٍُ تش كفحات هَسد وِ دس هح٘ظ اٌٗتشًت تِ جؼتجَ هٖ پشداصٗذ، صهاى ّش

 .  ؿًَذّن تشاٗتاى تاص هٖ 
 ؿَدلغغ هٖ دس پاسُ إ اص هَاسد، دػتشػٖ ؿوا تِ اٌٗتشًت. 
 دس لؼوتadd/remove   programs    دسcontrol  panel تشًاهِ ّإ ًا خَاػتِ إ ًلة هٖ ؿَد ، . 
 ؿَدهٖ هختل فاٗش ٍال ٗا آًتٖ ٍٗشٍع ػ٘ؼتن تِ عَس ًاگْاًٖ فؼال٘ت. 

 

 ػلائن ٍجَد ٍٗشٍع دس واهپَ٘تش



  اگشچِ تشإ اص ت٘ي تشدى وُذّإ ٍٗشٍػٖ اص دسٍى ٗه واهپَ٘تش، تذٍى
ووه ّ٘چ ًشم افضاسٕ ّن هٖ تَاى الذام وشد، اهّا چٌ٘ي الذاهٖ هؼتلضم 
داؿتي اعلاػات ًؼثتاً جاهؼٖ دس خلَف ػلن ًشم افضاس ٍ الثتِّ ػ٘ؼتن 

اص اٗي سٍ چٌ٘ي ساُ وااسٕ دس  . ػاهل هَجَد تش سٍٕ واهپَ٘تش ؿواػت
 !اٗي جا تِ وؼٖ پ٘ـٌْاد ًوٖ ؿَد

    دس هَاجِْ تا ػلائوٖ ًظ٘ش آى چِ تش ؿوشدُ ؿذ، پ٘ـٌْاد هاٖ ؿاَد اص
 .ٗه ًشم افضاس ٍٗشٍع وُؾ تجاسٕ ٍ الثتِّ هؼتثش اػتفادُ ًواٗ٘ذ

    اًجام واسّاٖٗ ًظ٘ش ػَم وشدى ػ٘ؼتن ػاهل ٍ ٗا سفاغ ًماق آى اص
 .عشٗك ًلة هجذد، ساُ واسِ سٗـِ إ ًخَاّذ تَد

 !چِ وٌ٘ن؟



  ٕآًتٖ ٍٗاشٍع  $ٍٗشٍع وُؾ تجاس= Anti Virus#   ًاشم افضاسٗؼات ،
ؿاهل ػلؼلِ دػتَسالؼول ّا ٍ فشهااى ّااٖٗ واِ تَػاظ ػاذُ إ اص      

ٍ تشج٘حااً  $اص ٗه ؿشوت خاف « تَذ افضاسّإ واهپَ٘تشٕ»هتخللاى 
وِ تشإ ؿٌاػااٖٗ، جلاَگ٘شٕ اص ٍسٍد ٍ پاان ػااصٕ هحا٘ظ      # هؼتثش

واهپَ٘تش اص آلاٌٗذُ ّإ هخاشّب ًَؿاتِ ؿاذُ ٍ ّواًٌاذ توااهٖ ًاشم       
افضاسّإ واستشدٕ، دس اصإ هثلغٖ هـخّق تِ واستشاى هتماضٖ ػشضاِ  

 .هٖ ؿَد
  اٗي ًشم افضاسّا تش خلاف هٌغك پ٘چ٘ذُ ٍ تخلّلٖ خَد، اص عشٗك ٗه

تؼ٘اس ػادُ، تا وااستشاى خاَد استثااط    # GUI$« ساتظ واستشٕ گشاف٘ىٖ»
تشلشاس وشدُ ٍ اص هح٘ظ واهپَ٘تش دس تشاتش ًفَر ٍ خشاب واسٕ احتواالٖ  

 .هحافظت خَاٌّذ وشد

 !ًشم افضاس ٍٗشٍع وُؾ تجاسٕ چ٘ؼت؟



 !ؿشوت ّإ هؼتثش؟



  آًتٖ اِوغ$Anti-X #تاؿذ. 
 لاتل٘ت تِ سٍص سػاًٖ تِ كَست آفلاٗي سا ً٘ض داؿتِ تاؿذ. 
 ػشػت ٍاوإٍ تالا ٍ تاسِ واسِٕ ون تشإ ػ٘ؼتن. 
  ٕتَت$لاتل٘ت ٍاوإٍ فاٗل ّإ ػ٘ؼتن ػاهل دس ٌّگام تاسگزاس.# 
 خذهات ٍ پـت٘ثاًٖ هٌاػة. 
 ساتظ واستشٕ هٌاػة ٍ ػَْلت اػتفادُ اص آى. 

 !ٍٗظگٖ ّإ ٗه آًتٖ ٍٗشٍع خَب





 ًشم افضاسّإ ضذٍٗشٍع هؼشٍف اػت واِ  آًتٖ ٍٗشٍع وَؼپشػىٖ اص
 .ػاختِ ؿذُ اػتوَؼپشػىٖ تَػظ ؿشوت 

لاتل٘ت ّا: 
 هر گونه آلاینده کاهپیوتریحفاظت، کشف و نابودی. 
 ناشناختهکشف ونابودی روت کیت های. 
 روم هااز هک در چت جلوگیری. 
 اینترنت و پست الکترونیکیاسکن هن زهان. 
 اجازه گیریقطع بدافسارها به طور سریع و بدون. 
 هارد دیسکابسارهایی جهت اهنیت. 
 از طریق سایت اصلی شرکتپشتیبانی رایگان از هشکلات کاربران. 

 هؼشّفٖ ًشم افضاس



  ٖوَؼپشػى/$kæˈspɜrski #/   تاِ  $وؼَپ٘شػاىٖ  تا ًام واهال لاتشاتاَاس
دس سٍػٖ اػات واِ   ؿشوتٖ # Лаборатория Касперского: سٍػٖ
 .اػتفؼال فضاّإ واهپَ٘تشٕ اهٌ٘ت صهٌ٘ٔ 

  ًاتال٘ا»تَػظ  1997ؿشوت دس ػال اٗي » ٍ«  ٖ تاِ  « ٗاَگٌٖ وَؼپشػاى
ٍ دس ؿْش هُؼىَ، دس وـَس سٍػِ٘ اػات  دفتش اكلٖ آى دس . ٍجَد آهذ

اًگلؼتاى، فشاًؼِ، آلواى، ّلٌذ، لْؼاتاى، سٍهااًٖ، طاپاي، چا٘ي، واشُ      
 .داسدجٌَتٖ ٍ آهشٗىا ًواٌٗذگٖ 

  حاضش، تش اػاع سدُ تٌذٕ ػاٗت دس حالTopTenReviews،   ًشم افاضاس
-Avتؼات  خشٗي آدس . دً٘اػتتشتش آًتٖ ٍٗشٍع  3واػپشػىٖ ٗىٖ اص 

comparetives  اٍل سا دس اص اهت٘ااااصات، هماااام " 99/3تاااا وؼاااة
protection rate  آٍسدتذػت. 

 هؼشّفٖ ؿشوت ػاصًذُ



 فضإ ًشم افضاس



 ػغح حفاظت

تا فؼال وشدى ّش 
گضٌٗاااِ، تاااِ  
ػادگٖ هٖ تَاى 
دس هماتااااااال 
تْذٗااااااذات 
احتوااالٖ آهااادُ 

 .تَد



 ٍاوإٍ ٍ تشسػٖ

ٍاواإٍ  »اهىاى 
ٍ « واهااااااال

« ٍاوإٍ ػشٗغ»
تشإ دساَّٗاإ  
اًتخااااتٖ تاااِ  
ػااادگٖ ٍجااَد 

 .خَاّذ داؿت



 تِ سٍص سػاًٖ

تا فـاس ٗه دوواِ،  
پاٗگاااُ دادُ ّااإ  
هشتاااااَط تاااااِ  

تَذافضاسّإ فؼال دس »
ػشاػاااش فضاااإ  

تاااِ سٍص « هجااااصٕ
سػاًٖ ؿذُ ٍ اص اٗي 
پغ دس وٌىاؽ تؼتِ 
ّاااإ اعلاػااااتٖ  
ٍسٍدٕ اػاااااتفادُ 

 .خَاٌّذ ؿذ



 ػول٘ات تِ سٍص سػاًٖ



 هجَص اػتفادُ اص خذهات



 ...تِ اه٘ذ دٗذاس 

 !خؼتِ ًثاؿ٘ذ


