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 چیست؟   1سیستم 

 م یتوانی ما م یهمه  با  یکه تقر  یوجود با  وجود دارد. یستمی و تفکر س ستمیاز س یمتنوع و متفاوت اریبس یهاف یتعر

 ان یدر م  ستمیس  فیمشترک از تعر  تیروا   کی  دیتوانیاما عملا  نم  م،یرا درک کن  ستمی مفهوم س  یبه صورت حس

   .دیابیب یستمیمحققان و متفکران س

یا مفاهیم انتزاعی عناصر عملیاتی ، ی اجراییها، مولفهاز قطعات افتهیسازمان  یامجموعه ستمیس کی به هر روی،

 یها یورود  یدارا  ستمیس  یک.  کنندعمل میدر تعامل یا مرتبط با هم دیگر  هدف    کیبه    یابیدست  یکه براهستند  

را محقق   ستمیهدف سو    کرده  دیتول  مشخصی  یهای خروجو در نهایت    یرا ط  یخاص  یندهایاست که فرآ   یمختلف

از   کند.ی م  رییتغ  زی ن  ستم یس  ت یکند، ماه  رییتغ  ستمیسیک  از    یاگر بخششایان ذکر است،    . کنندمی اگر بخشی 

های مهم یک در زیر، برخی از ویژگی   سیستم درست کار نکند، در نهایت کل سیستم دچار مشکل و توقف خواهد شد.

 سیستم آورده شده است: 

 شود. سیستم از اجزای متعدد تشکیل می .1

 اجزای سیستم با یکدیگر در ارتباط و تعامل هستند.  .2

 کند.کرد. با حذف هر یک از اجزای سیستم، رفتار کلی سیستم تغییر می توان رفتار تعریف  ها میبرای سیستم  .3

 شود. معمولا  برای سیستم یک مرز تعریف می  .4

 توان هدف تعریف کرد. ها میبرای بسیاری از سیستم  .5

 ی باز و بسته تقسیم کرد.توان به دو دسته ها را می سیستم .6

 گریکدیچند المان در کنار  ایدو   یوقت .میریگیدر نظر نم تمسیس کیبه عنوان  ییقطعه را به تنها کی گریبه عبارت د

 به وجود آمده است.  ستمیس  کی  مییبگو  میتوانی م  کندیم  دایپ  تیهو  –ما    دیاز د  –آنها    یو مجموعه   رندیگی قرار م

یک انسان هم   که کار کند.  دیندار  ینیماش   گرید،  دیکاربراتور را برداراگر  است.    ستمیس  کی   نیماش   کبه عنوان مثال، ی

. چون هم ماشین و پس انسانی وجود نخواهد داشت یک سیستم است، اگر قلب او را بردارید، دیگر زنده نخواهد بود

از مجموعه  تا ماشین و هم انسان تشکیل شده  باید به شکل صحیح و درست کار کنند  ای زیرسیستم هستند که 

ادامه تهد  م،یریدر نظر بگ  ستمیس  کیرا که در قالب    یزیهر چ  نیهمچنانسان عملیاتی باقی بمانند.    ز ی ن  یداتیدر 

تهدیدات متوجه یک سیستم یا داخلی یا خارجی هستند. تهدیدات داخلی یک سیستم منشا   متوجه آن خواهد بود.
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ر قرار توانند هویت یک سیستم را در معرض خطدرونی و تهدیدات خارجی منشا خارجی دارند که این تهدیدات می

 بدهند. 

 
دهنده کامپیوتر های تشکیل: زیرسیستم 1تصویر   

شود می ی تشکیل  مختلف  یاز اجزاشود زیرا  تعریف می   ستمیس در قالب یک  نیز  با توجه به این تعریف، یک کامپیوتر  

همانطور که .  یمی را انجام بدهمحاسباتی و عملیاتی و کنترل  مجموعه وظایفبا استفاده از آن  کنند تا  یکه با هم کار م

 از آن اجزا به صورت فردی   است و هر کدام  یمختلف  یاجزا  یدارا، هر کامپیوتر  نمایش داده شده است  1در تصویر  

  .اندطراحی شده یهدف خاص یبرا

به عنوان ها خود  آن سیستم به همین دلیل  هر کدام از اجزای کامپیوتر خود یک سیستم هستند،  ،  شایان ذکر است

صحیح و ها با هم به تعامل  وقتی تمامی آن زیرسیستم  شوند.دهنده کامپیوتر شناخته می های تشکیلزیرسیستم 

کنون شناخته می کنندی مابرسیستم خلق  کیپردازند، می درست   . شوندکه به عنوان کامپیوترها ا



 http://aiooo.ir 
Telegram: aioooir 
 

 

 کی (، و  های انتزاعیزیرسیستم ار ) افز (، نرم های فیزیکیزیرسیستمافزار )شامل سخت   وتری کامپمانند    ستمیسابر   کی

 یافزار سخت زیرسیستم  .  کنندکامپیوتر را کنترل و مدیریت می های  زیرسیستم شوند که نحوه عملکرد  می کاربر  یا چند  

دیسک سخت،  ،پردازندهشامل    انهیرا اصلی،  کل  حافظه  برقدیصفحه  منبع  میو    ،  ی افزار نرم زیرسیستم  .  شود... 

س  کامپیوتر   دستمیشامل  برنامه  هر  و  رو  یگریعامل  بر  که  مافزار  سخت   یاست  آن د  نشو ینصب  بتوانیم  تا 

به قابل مشاهده است،    1همانطور که در تصویر  .  های فیزیکی را کنترل کنیم و مورد استفاده قرار بدهیمزیرسیستم 

 .شودمی  افزارانسان  ار وافز سفت  افزار،افزار، نرم شامل سخت  یوتریکامپ یاساس  یاجزاصورت خلاصه، 

 1تفاوت بین سیستم و فرآیند

در برخی از شرایط ممکن است افراد بین سیستم و فرآیند نتوانند تمییز قائل شوند و تصور کنند که هر دو اشاره به 

 یب یترک   ایمجموعه    ستمیسدر حالت کلی،  یک مفهوم دارند. در حالیکه سیستم و فرآیند دو مفهوم مجزا از هم هستند.  

 د. ندهیم لیواحد را تشک ای  دهیچیکل پ  کیکه ی انتزاعی یا فیزیکی است از اجزا

 
: تفاوت بین یک فرایند و یک سیستم2تصویر   

 
یک کامپیوتر این هدف را دارد که یک کاربر بتواند با .  هستند  ستمیس   کیاز    ینمونه خوبکامپیوترها    به عنوان مثال،

متعددی   هایارزشکامپیوتری    ستمیس  کی  از همین روی،  .محاسباتی، کنترلی، عملیاتی و ... انجام بدهدآن عملیات  

ها و برای انجام محاسبات سنگین به صورت خودکار، انجام مسیریابی برای کشتی منبع  یک  ارائه  از جمله  برای ما  

های تشکیل دهنده کامپیوتر زیرسیستماگر همه    اما   کند.یم   جادی اها و...  ایجاد ارتباط بین انسان امکان  ،  و ...  هواپیماها

 ممکن است متوقف شود.  کامپیوتری  ستمیکار نکنند، س  یبه درستها زیرسیستم از  یبرخ اینداشته باشیم را 
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 .ای را در تشکیل ابرسیستم کامپیوتر بر عهده دارندچون یک وظیفه   شودی گفته م   ندی فرآها همچنین  زیرسیستم به آن  

علاوه بر   .داریم  یستمیدرون س  یهاتیتمام فعالکنیم، اشاره به  صحبت می   ندهایفرآ همین دلیل، وقتی در مورد    به

که   یدر کار  ندهای. مهم است که فرآبدانیمبزرگتر    ستمیسیک  از    یبخش کوچکتررا به عنوان    ندهایفرآتوانیم  می   ن،یا

هستند   ییهات یاز فعال  یادنباله  ندهایفرآخلاصه،    بتواند به طور مؤثر اجرا شود.  ستمیدهند مؤثر باشند تا سی انجام م

در قالب ابرسیستم کامپیوتر    ندهایاند. فرآدر نظر گرفته شده در قالب یک ابرسیستم  خاص    جهی نت  کی  جادیا   یکه برا

 و ارائه دهند.  جادیرا ا یند تا ارزشدهی م وندیپ گریکدیرا به افزاری افزاری و نرم سخت و منابع    یاطلاعات یهاانیجر

 تعامل و ارتباط در نگاه سیستمی

 .گذارندی م  ر یتاث گریکدی  یآن با هم تعامل دارند و بر رو  یاست که اجزا  نیا  ستمیس  کی  یهای ژگیو  نیتراز مهم   یکی

  ر یتأث  ستمیس  یاجزا  کیکدام  یکه بر رو   دیده  صیتشخ  دیتوانی م  د،یرا که انتخاب کن   ستمیس   کی  یاز اجزا  کی  هر

 تا   .ردیپذی اثر م  ستمیاز س  ییهاکه آن جزء خود از چه بخش   دییبگو  دیتوانی م   ستمیس  ی با بررس  نیهمچن   .گذاردیم

شما بحث مهارت کار  یبرا حاتیتوض نیا دیشا .ستمیس کی و نه  میمجموعه دار کیتعامل وجود ندارد صرفا   یوقت

  کند. یرا تداع یمیت

 م یاستفاده کن  یستمیس  اتیاز ادب   میبخواه  اگر  و گروه است.  میتفاوت ت  یبررس  ،یمیدر کار ت  جیرا  یهااز بحث   یکی

 می توانیبالعکس م  ای  آن حذف شده است.  یاعضا  انیم  یرگذار ی است که تعامل و تأث  ی میگروه، ت  مییبگو   میتوانیم

کار    یتعامل داشته باشند و بر رو گر یکدیکه با  میکن  لیتبد  میت  کیبه  میتوانی م  یها را وقتگروه از انسان   کی مییبگو

  گذارند، ی م  ری تأث  گریکدی  یبا هم تعامل دارند و بر رو  ستمیس  یاجزا  یوقت  .رندیبپذ  ری تأث  گریکدیبگذارند و از    ری تاث  گریکدی

 راتیی تغ  ای  های ژگی فراتر از و  یز یرفتار، چ   نیا   .شودیم  داریو پد  دیآی به وجود م   ستمیبه نام رفتار س  یزیچ   جیبه تدر

   .شودیم لیاجزا تشک  یتعامل همه  ب  یبخش خاص است و از ترک کی

 مرز از نگاه سیستمی

را به   یتمام عالم هست  دیبخواه  نکهیمرز هم دارد؛ مگر ا  د،یو در موردش حرف بزن  دیکه انتخاب کن  یستمیهر س  با  یتقر

به   .میکنی م   فی. بلکه ما انسانها مرزها را تعرستین   یرونی ب   تیواقع  کی  ستمیس  مرز  .دیر یبگ  ستمیس  کیعنوان  

عنوان مثال، نظام جمهوری اسلامی ایران یک سیستم است که مرزی مشخص دارد و تمامی مسائل این سیستم 

می شود که برای ایران تعریف شده است. فراتر از آن مرز، هر مسئله ای وجود داشته باشد، مرتبط    در مرزی مشخص

ایران نخواهد بود ابرسیستم جمهوری اسلامی  آنجا ناش   یستمیرسیغ  یها حلاز راه   یاریبسبه هر صورت،    . با   ی از 

 . میکنی م فیمحدود تعر اریخود را بس ستمی س یکه ما مرزها شوندیم
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 هدفمندی سیستم 

با هدف داشته باشد.    دیبانحتما     ستمیشود و سنمی   فیهدف تعر  هاستمیس  یهمه  یبرا همچنین شایان ذکر است،  

  ح یترج  کنند،ی و دنبال م  خوانندیرا به شکل عام م   هاستمیس  هیکه نظر  یمشابه( کسان  یهااستدلال )و استدلال  نیهم

 ی ستمیمثل ما که تفکر س   یکسان  ی برا  اما  مطرح نکنند.   ستمیس  کی  یهای ژگی از و  یکیمورد را به عنوان    نیا  دهندیم

را هم به   یتر است هدف و هدفمندمناسب   آموزند،یو م  خوانندیم  امنیت و اطلاعات  یهااستفاده در درس  یرا برا

 کرد.   فیچند هدف تعر  ای  کی  توانیم  هاستم یاز س  یاریبر بس  میو فرض کن   میریدر نظر بگ  ستمیس  یژگیو  کیعنوان  

 گر لیبه عنوان تحل   میخواهیدر نظر گرفت و بعد م  ستمیس  کی  توانی را م  یک کامپیوتر یا یک کشور  مییگوی اگر م  ما

چند   ای  کیبا    سهیرا در مقا  تی موفق  نیا  دیبا  م،یصحبت کن ها  این سیستم نبودن    ایدر مورد موفق بودن    یستمیس

ما   نیکه ا  میدانیهمه م  البته  .شودی صحبت م  ستمیاز هدف س  هاستمیس  لیمعمولا  در تحل  نیبنابرا  .میهدف بسنج

 . میکنی م فیهدف تعر ستمیس  یو ناظر برا گر ل یکه به عنوان تحل میهست

 سیستم باز و بسته

که ممکن است   ی حال  در  .دهندیباز را شکل م   ستمیس   کیاطراف خود در ارتباط هستند و    ی ایها با دن  ستمیس   یبعض

 یبسته   ستمیتنها س  ،ینظر تئور  از  اطراف خود ندارند.  یایبا دن  یارابطه   چیکه بسته هستند و ه  مینی را بب  یهایسیستم

به   یهمگ  هاستم یس  ریکه با آن تعامل داشته باشد و سا  ستیآن ن  رونیدر ب  یزیچ  گری کل  جهان است که د  یواقع

 . شوندیباز محسوب م ستمیس ینوع

 

 

 های باز و بسته : سیستم 3تصویر 
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است که تعامل آن با   یستمیمنظورمان س   میکن ی بسته صحبت م  ستمیاز اصطلاح س   هاستم یس  لیدر تحل  یوقت

 .می نظر کن صرف  طیاز تعاملات آن با مح میاگرفته  میما تصم  نکهیا  ایاندک است؛  ط،یمح

 کند؟یک سیستم چطور کار می 

ای پروتکل با محوریت پردازش، و همچنین یک خروجی یا یک سرویس دارد. هر سیستم حداقل یک ورودی، مجموعه 

مورد استفاده   ستم یس  ی به هدف کل  یاب یدست  یبرا  ستمیمختلف در س  یندهای هستند که توسط فرآ  یها اقلامیورود

م داده خام  هایسیستم در  .  رندیگی قرار  ورودی  ورودی است.    1کامپیوتری،  دستگاه این  از  دریافت ها  های مختلف 

های های ورودی داده شوند و به سیستم کامپیوتری برای پردازش عبور داده خواهند شد. در ادامه برخی از دروازه می

 خام به یک سیستم کامپیوتری معرفی شده است: 

  ی وارد کردن متن، شماره و به صورت کل یبرا بوردی . از کردیگی ها قرار می ورود ی بنددر دسته  بوردی ک  :بوردیک •

 . شودیرشته از حروف استفاده م کی

. از ماوس شوندشناخته می   وتر ی کامپبه    یورود  هایبه عنوان یکی دیگر از راه ، ماوس  بوردی از ک  بعد  : ماوس •

ها فقط س توجه داشت که ماو   دیموضوع با  نیبه ا   . البته شودی ها استفاده ملی فا   ش یرایو و   ییجاجابه   یبرا

 قابل استفاده هستند.    یکیگراف یهاط یدر مح

براپویش  از  :ر پویش • فا  ی کاغذ  یهاپرونده   لیتبد   یرها  م  یوتریکامپ  یهالیبه  براشودیاستفاده  مثال،    ی. 

 وترتانیرا در کامپ   مقالهو عکس هر صفحه از    دیکن   پویشرا    مقاله  کیر صفحات  پویش با استفاده از    دیتوانیم

 .  دیکن  افتیدر

مودم ها می توانند هم در دسته بندی ورودی ها، و هم در دسته بندی خروجی ها قرار بگیرد زیرا با    مودم: •

استفاده از آن می توان در سطح شبکه های کامپیوتری بین ماشین های کامپیوتری به مبادله داده و اطلاعات 

 پرداخت. 

سازی و کنترل فرایند تولید از به منظور تصمیم  PLCهای کنترل صنعتی، تجهیزات  در سیستم   :سنسورها  •

 .به منظور پردازش عبور خواهند داد  PLCکنند، و به یک  سنسورها اطلاعات فیزیکی و محیطی را دریافت می

 . شوندی استفاده م وتریبه کامپ یصوت یهال یفرستادن فا یها براکرفون یم :کروفنیم •

روند. های تصویری به یک کامپیوتر به شمار می ها دروازه دیگری از ورودیها و همچنین دوربینوبکم  کم:وب •

 شود.  توسط وب کم به کامپیوتر ارائه می  محیط اطلاعات تصویری

 

1 Raw Data 
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های یک سیستمی کامپیوتری: ورودی و خروجی4تصویر   

 ی ابیدست  یمختلف را برا  یهایکه ورود   شودی انجام م  کامپیوترهستند که توسط    ییهاتی از فعال  یامجموعه  ندهای فرآ

وقتی از میکروفون داده خامی در قالب صوت . به عنوان مثال،  کندو پردازش می   یدستکارتعریف شده خود  به هدف  

پیکر پخش کند یا وقتی توسط کارت تواند آن را پردازش و در ادامه توسط اسشود، می توسط کامپیوتر دریافت می 

ها را پردازش کند و در صفحه نمایشگر نمایش کند، آن دادههای شبکه را دریافت میشبکه داده های خام در قالب پاکت 

هایی در ادامه دروازه ، تجهیزات ورودی و خروجی یک سیستم کامپیوتری نمایش داده شده است.  4در تصویر    .بدهد

 شود، آورده شده است: ارائه می های خام پردازش و یا دستکاری دادهمپیوتری خروجی  های کاکه در سیستم

قطعه دچار مشکل شود،   نیکه ا  . اگرباشدیم  توری مان  وتر،یهر کامپ  یخروج  نی ترو مهم  نیتری اصل  : توریمان •

پردازش شده    یها داده ها  وتر،یکامپ  شیهمان صفحه نما  ای  توریاستفاده کرد. مان  وتریاز کامپ  توانی نم  گرید

 .دهدیبه کاربر نشان م  یکیرا به صورت گراف وی یپ  یتوسط س

برخودار هستند. از    وتری هنگام استفاده از کامپ  ییبالا  ار یبس  متیاز اه  کرهایها، اسپ  توری از مان  بعد  :کریاسپ •

 ن یا  فهی. از آنجاکه وظ شودی مختلف استفاده م  یو صدا ها   یصوت  یها  لیفا  ی ها به عنوان خروج  کریاسپ

 .د یکن نیگز یجا یهنذفر ایآن را با هدفون و  دیتوانیقطعه پخش کردن صدا است، شما م

  ی وتر یکامپ   ی و متن  یری تصو   یها  لیارزشمند، اسناد و فا   لیوسا  نیها آشنا هستند. ا  نتریافراد با پر  همه   :نتر یپر •

ر  پویشتوان مخالف    یدستگاه را م   نی. اکنندیم  لی تبد  یو آن را به اسناد کاغذ  کنندی کاغذ چاپ م  ی را بررو

را    لیفا  یادیکه روزانه تعداد ز  شودی استفاده م  یی ر ها در مکان هاپویشها مانند    نتریدانست.معمولا از پر

 . کنندی چاپ م ای  نتیپر
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است   نیکارت ا  ویدیو   فهیدارد. وظقرار    سیاست که در ک  ییها  یکارت، از جمله خروج   ویدیو   کارت:  ویدیو •

از    یکیاست.    توریمکمل مان  هی وسل  نیکند. در واقع ا   تیهدا  توریپردازش شده را به سمت مان   یها  کیگراف 

  ز یآنها ن   وتر،یکامپ  یهستند که علاوه بر پردازنده اصل  کیگراف  یکارت ها، کارت ها  ویدیمشهور و  یمدل ها

 . کنندی م جادیها ا کیگراف یبررو  یرات ییدارند و تغ یپردازنده ا

کتواتور که نوع  یاعملگر    فهیوظ  :1عملگر  • لازم جهت باز و بسته    ی روی ن  نیکنترل، تأم  یرهایموتور است در ش  یا

کچوا  یارسال  گنالیمطلوب و متناسب با س  تیو قراردادن آن در موقع  ریکردن ش   تورها یاز طرف کنترلر است. ا

پنومات مختلف  انواع  وضع   ای  یکیلکترا  ، یکیدر  به  توجه  وبا  بوده  عملگرموجود  و    تیخود  انتخاب  سامانه 

 . گردندی استفاده م

کامپیوتری خواهیم   هایسیستمبا محوریت    اهدافپردازش و خروجی به مسئله    قواعد  در نهایت بعد شناخت ورودی،

 ها هدفمند هستند ستم یهمه سدر نگاه ما  .  ابدیخواهد به آن دست  ی م  ستمیهستند که س  یی نها  جینتااهداف،    رسید.

 ماشین کامپیوتری  کی  ی. اهداف کلکه می توانیم با خروجی که تولید میکنند، آن اهداف را مورد بررسی قرار بدهیم

مأمور اساس  بر  توص  ای  تیمعمولا   آن  کامپیوتری شود.    یم  فیهدف  ماشین  یک  هدف  وقتی  مثال،  عنوان  به 

ریابی است، وقتی ورودی های مختصات را از ماهواره توسط آنتن های خود دریافت می کند، بعد پردازش باید مسی

بر روی نقشه مسیری را مشخص کند. اگر چنین کاری را انجام ندهد، آن ماشین کامپیوتری در مقایسه با هدف خود 

 . صحیح کار نمی کند

 2نرم  یهاستمیس یمتدولوژ

 نی توسط پيتر چكلند در دانشگاه لنكستر مطرح شد. نخست  1972براي اولين بار در سال  ،  نرم  یهاستم یس  یمتدولوژ

 1972در سال  “یواقع یایحل مسائل دن یمحور برا ستمی س یمتدولوژ کی یبا عنوان“ به سو SSMمقاله در باب 

ارائه شد.  تریها توسط پستمیس  یدر مجله مهندس و   افتهیسازمان    ندیفرآ  کی  نرم  یهاستمیس  یمتدولوژ  چکلند 

 است.  زامسئله یهات یمواجهه با موقع یبرا ریپذانعطاف 

 ی رويكرد مهندس  نرم است.  یها سيستم  یمتدولوژ  یها سرچشمه ومنشا علمسيستم  یمهندسشایان ذکر است،  

 تر یپب  است.شفاف كه از ابتدا تعيين شده    مشخص و  فیبه هد  یدستياب  یمناسب برا  یاسيستم: انتخاب وسيله 

و   یانسان  تیشده، فعال  یطراح  یشده، انتزاع  یطراح   یکی زی ف  ،یع یطب  ستمیسدسته  ها را به پنج  ستم یچکلند س

 

1 Actuator 

2 Soft systems methodology 



 http://aiooo.ir 
Telegram: aioooir 
 

 

تمامی    کند.یم  میتقسی  متعال کلی،  حالت  در  میها  ستمیسولی  را  تقسیمموجود  زیر  به صورت  یا توانیم  بندی 

 : بندی کنیمکلاس

 شود: های زیر میکه خود شامل زیرسیستم  1های فیزیکی سیستم •

 انسان مانند  2های اورگانیکی سیستم ➢

 ماشین مانند 3های مکانیکی سیستم ➢

 مانند کامپیوتر  4سایبرنتیک  هایسیستم ➢

 مانند قلب 5بیولوژیکی  هایسیستم ➢

 مانند شکار 6زیستی  هایسیستم ➢

 شود: های زیر می زیرسیستمکه خود شامل  7متافیزیکی  هایسیستم •

 8منطقی هایسیستم ➢

 9ریاضی هایسیستم ➢

 10شیمایی  هایسیستم ➢

 11ماورایی های سیستم •

ها، فارغ از اینکه در چه کلاسی قرار دارند، دارای تهدید خواهند بود. همانطور که پیش با این حال، تمامی این سیستم

داخلی و تهدید   ات ، در ادامه برای آن تهدیدپرفته شوداز این ذکر شد، هر چیزی را که در قالب یک سیستم در نظر  

شریح برخی از این تهدیدها و همچنین استانداردی به منظور سنجش در ادامه این مقاله، به تشود.  خارجی تعریف می 

 های کامپیوتری خواهیم پرداخت.  امنیت سیستم

 

1 Physical Systems 

2 Organically Systems 

3 Mechanical Systems 

4 Cybernetic Systems 

5 Biological Systems 

6 Ecological Systems 

7 Metaphysical 

8 Logical Systems 

9 Mathematical Systems 

10 Chemical Systems 

11 Transphysical 
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 چیست؟ 1تهدید

تواند یبرساند. علت م  بیها آسستمیتواند به سیشود که به طور بالقوه می م  فیتعر  یبه عنوان خطر  یتیامن  دیتهد

مانند حمله   یکیزی ف  ر یتواند غیم   ز یاست. علت ن  ی اتیح  یهاداده   یکه حاو  یوتریباشد، مانند سرقت کامپ  ی کیزیف

بدافزار کامپیوتریسیستم  تیامن  در  باشد.  یک  توسط    یمنف  دادیرو  ایاقدام    کی  دیتهد  ،های  که  است    ک یبالقوه 

 . خواهد شد انهیبرنامه را  ای ستمیس کیناخواسته بر  ریکه منجر به تأث شودی م لیتسه یریپذب یآس

مثال    یعمد  یمنف  دادی رو  کیتواند  یم  دیتهد  کی عنوان  سیستم )به  به  یک نفوذ  در  موجود  کامپیوتری  های 

باشد. در ادامه    (کامپیوتر مانند سوختن منبع تقذیه  ی )مثلا  احتمال خراب  ی تصادف  یمنف  دادیرو   کی  ا ی(  پتروشیمی

از جمله کامپیوترها  برای تمامی سیستم  شایان ذکر است،   توان در نظر گرفت.ات زیر را میدیتهدهای سایبرنتیک 

 : است یهای سایبرنتیکسیستم   تیامناصلی بر علیه  داتیتهدمواردی که در ادامه ذکر شده است، 

 ا بدافزاره .1

 حملات کانال جانبی  .2

 حملات منع سرویس  .3

 مردی در میانحملات  .4

 تهدیدات پیشرفته مستمر  .5

 حملات مهندسی اجتماعی .6

 حملات جستجوی فراگیر گذرواژه ها .7

 سازی زنجیره تامین تجهیزاتحملات آلوده .8

شایان ذکر است، هرکدام   قرار خواهد گرفت.  تشریحهای سایبرنتیک مورد  در ادامه هر یک از حملات با محوریت سامانه 

های متفاوتی است. به عنوان مثال، وقتی در های کامپیوتری( دارای گونه لیه سیستم از این حملات )تهدیدات بر ع 

کنیم، با انواع بدافزارها رو به رو هستیم که هر کدام های کامپیوتری صحبت می مورد تهدید بدافزارها بر علیه سیستم

یم، انواع حملات در این لایه  کنشوند یا وقتی در مورد حملات تحت شبکه صحبت میبا هدف خاصی توسعه داده می

 های داخلی وجود دارد. در سطح شبکه  2از جمله شنود ارتباطات تا حرکت عمقی

 

1 Threat 

2 Lateral Movement 
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  1تهدید بدافزارها 

. مهاجمان برای آلوده کنندیاستفاده م  اهداف خودوارد کردن بدافزار به دستگاه    یبرا  یادیز  یهااز روش  مهاجمان

کنند. های روز صفر استفاده می پذیری تا استفاده از آسیب   ی اجتماع  ی مهندس  کردن اهداف خود به بدافزار از حملات

ها، اهداف خود را وادار در حملات مبتنی بر مهندسی اجتماعی، مهاجمان با استفاده از مسائل روانشناختی انسان

 انجام دهند.   را وستیپ کی باز کردن  ای لینک یرو کی مانند کل  یکه اقدامکنند می

 ایبدون اطلاع   بدافزارنصب  یبرا هاعاملستم یس ای مرورگرهاموجود در  یهایریپذب یاز آس ،مهاجمان گریدر موارد د

بدافزار نصب شد، م  یهنگام  .دنکن ی کاربر استفاده م  تیرضا داده   یهات یفعال  تواندیکه  کند،  را نظارت   یهاکاربر 

باعث شود دستگاه  یدر شبکه کمک کند، و حت گری، به مهاجم در نفوذ به اهداف دمهاجم ارسال کند یمحرمانه را برا

بدافزارها شامل موارد   .شوداستفاده    دیگر  اهداف مخرب  یتوسط مهاجم برا   شود وها  نتاز بات   وارد یک شبکه  کاربر

 شوند:زیر می 

و   کندیمتصل م  تانانهیرا  سالم  یهالینوع بدافزار خود را به فا  نیا  ،یواقع  روس یو  کیمشابه    :2روس یو •

 . کندی آلوده منیز را  گرید یهالیو فا  شودیپخش م شود،ی م ری سپس تکث

شوند.  ی م  ریتکث  گرید  هایسیستمآلوده کردن    یهستند که برا   آلودگی  یها نوعروسی و  هیها شبکرم   :3هاکرم •

  توانند ی ها خودکفا هستند و مندارند. کرم   زبانیبه م  یازیانتشار ن   یها، کرم ها براروس یحال، برخلاف و  نیبا ا

کسپلویت   .های زیرودی یا روز اول خود را گسترش بدهندبا استفاده از ا

از داستان اسب تروا گرفته است. تروجان   :4هاتروجان • نام خود را  بنرم   کیها به عنوان  تروجان  ضرر ی افزار 

  ی برخ  و  کاربرها توسط  از تروجان   ی. برخباشند  ستمی به س  یحملات مختلف  آغازگر  توانندی شوند و می ظاهر م

 کنند. یبدون دخالت کاربر کار م  گرید

دستگاه    ای  ستمیس  کی  یرو  انهیطور مخفکه به ها هستند  افزارجاسوس از بدافزار    یگرینوع د  :5افزار جاسوس  •

 . ندنکیاطلاعات رصد م یآورجمع  یرا برا هاتیو فعال دنشو ی نصب م

 

1 Malware Threats 

2 Virus 

3 Worms 

4 Trojans 

5 Spyware 
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برا ربات  :1ها ربات • اغلب  پو  فیوظا   ی خودکارساز  یها  تعامل  بازد  ا یو  استفاده    تیساوب  دکنندگانیبا 

برا یم آنچه  م  ریخ  یشوند. متأسفانه،  م  شودی استفاده  گ  یبرا  تواندیاغلب  قرار  استفاده  و    ردیشر مورد 

که    شوند،ی و خود منتشر م  شوندی سرور متصل م  کیها مجددا  به  نتها نمونه بارز آن هستند. باتربات

ع  مندر حملات    جیرا  کی تاکت   کی  نی. اکندیم  دیدستگاه مف  یادیبه خطر انداختن تعداد ز  ی برا  ژهی ها را به وآن

یا   شده  توزیع  ماشین   است.  DDoSسرویس  زامبی زیرا  حتی  یا  ربات  عنوان  به  که  آلوده  شناخته    2های 

 توانند برای ارسال ترافیک سنگین به یک ماشین مورد استفاده قرار بگیرند.  شوند، می می

  نیکنند، با ایمهای موجود بر روی دیسک  بر روی فایل  یرمزگذار  اقدام بهدسته از بدافزارها    نیا  :3افزار باج •

 کنند.  یابیباز برای مالیک آن اطلاعات را یدسترس نه،یهدف که پس از پرداخت هز 

در سطح    یها شکلتیکروت  :4هاکیتروت  • بدافزار  ماژول عامل  کرنل سیستماز  یا  های سیستم )درایورها 

توانند با سطح دسترسی بالا )سطح  شوند و می عامل اجرا میاندازی سیستم هستند که بعد از راهمخربی(  

های  در لینوکس( اقدام به دستکاری ساختمان داده   6در ویندوز و سطح دسترسی روت  5دسترسی سیستم

به عنوان مثال، می توانند یک پروسه عملیات را مخفی کنند، سوکت بازی را مخفی کنند،    .دنعامل کن سیستم

 توابع مهم سیستمی را دستکاری و هوک کنند و ...  

کیت های مخرب هستند  ی نوع  تیکبوت  :7هاکیتبوت  • از  فریمور    که   دیگر  از  که  هایی    BIOSدر سیستم 

 Volume Boot Recordو    Master Boot Record  ات بر رویاستفاده می کنند، می توانند با اعمال تغییر 

دیسک سخت اقدام به دستکاری فرایند بارگزاری سامانه کنند و به صورت کامل ماشین را تحت اختیار خود  

عملکرد و معماری متفاوتی دارند،   UEFIیا    BIOSبوتکیت ها مبتنی بر نوع فریمور ماشین از جمله  .  بگیرند

لود می شوند و می توانند اقدام    عاملسیستم ت هایی هستند که قبل از بارگزاری کرنل  ولی با این حال کی

 به دستکاری در سطوح مختلف سیستم کنند.  

در    .کنندمی  و ضبط  ردیابی،  کنیدمی  کلیک  نویسید و یا بر روی آنهر آنچه را که می   لاگریک  یهابرنامه   :8کیلاگر •

توانند  کیلاگرها خود می نهایت اطلاعات ضبط شده را به سرور کنترل و فرماندهی بدافزار ارسال خواهند کرد.  

 افزارها قرار بگیرند. به عنوان یک کلاس تهدید بدافزار زیرمجموعه جاسوس

 

1 Robots 

2 Zombie 

3 Ransomware 

4 Rootkits 

5 System Privilege 

6 Root Privilege 

7 Bootkits 

8 Keylogger 
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 ا ی  یاسیس  امیپ  کیارسال    یمعمولا برا  است که  ستمیس  ایها  بردن داده  نیاز ب  هدف آن   :1ده ننکپاک   بدافزار •

 اند.ها در نظر گرفته شده هکر پس از استخراج داده  یهات یکردن فعال یمخف

هستند، بدافزار    دیسک  یروو   نوشته شده  لیفا  کی  ی بدافزارها که بر رو  بقیه  بر خلاف  :2ل یبدون فا  بدافزار  •

  بنابراین   ،دنگذار ی نم  یاز خود باق  یاثر  چیپس از اجرا ه  آلدهیو در حالت ا  هستندحافظه    درصرفا     ،لیبدون فا

 سکید یرو ما  یمستق  زیچ  چیکه ه است یمعن نی به ا و این وجود دارد انهیراحافظه در پیلود مخرب بدافزار 

 عمده دارد:  تیدو مز لی مهاجم، بدافزار بدون فا کی ی برا شود.ی نوشته نم سخت

o وجود ندارد.  ییشناسا یبرا یسنت روسیو یآنت  برایی لیفا چیه 

o وجود ندارد.  فارنزیک ی برا یزیچ سکیهارد د یرو 

 3ی اجتماع یحملات مهندس

انجام   با  پایه  یاجتماع  یمهندس  حملاتهکرها  بر  انسان   که  روانشناختی  از مسائل  است،  سواستفاده  به   اقدامها 

 . کنندمانند اقناع قربانی به کلیک بر روی یک لینک یا دانلود یک فایل مخرب می های مخرب از اهداف خود  برداری بهره 

 عبارتند از:  یاجتماع یمهندس حملات

انجام  مهاجمان    :4فیشینگ  • به  م  یمکاتبات جعلاقدام  نظر  به  قانونیکه  منابع  از  استرسد  کاربران   ی  با 

عمل  کیکاربر را به انجام  لیمیااین ممکن است  .شودانجام می  لیمیا قیمعمولا  از طرکنند، که این کار می

  ک یکل  هدایت کند،  مخرب  تیساوب   کیبه    لینکی که کاربر را  یروکاربر را ترغیب کند که بر    ایکند    ب یمهم ترغ

مخرب قرار دهد.   یخود را در معرض دانلودها ایدهد  لیکند و باعث شود اطلاعات حساس را به مهاجم تحو

 آلوده به بدافزار باشند.  وستیپ کیممکن است شامل  نگیشیف یهالیمیا

  ا ی  یتی امن  ازاتیامت  یکه در آن مهاجمان به طور خاص افراد دارا است    فیشینگاز    ینوع  :5فیشینگ هدفمند •

خود این حمله شامل زیرمجموعه ای از   دهند.یارشد را هدف قرار م  رانیمد  ای  ستمیس  رانینفوذ، مانند مد  با

 شود. و ... می  Whale Attackو  Vishing Attackحملات دیگر از جمله 

 

1 Wiper Malware 

2 Fileless Malware 

3 Social Engineering 

4 Phishing 

5 Spear phishing 
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: گراف حملات مبتنی بر راهبری برای دانلود 5تصویر   

کنند و اسکر ت یساتوانند وبیمهاجمان م   :1دانلود   راهبری • را هک  را در کدها  یهاپت یها  برنامه    یمخرب 

  مخرب،  JSیا    VBSبا اجرای آن اسکریپت    کنند،یم دیکه کاربران از صفحه بازد  ی قرار دهند. هنگامتحت وب  

 ربمخ   تیسا   کیرا به  هدف  ،  مخرب مذکور  پتی اسکر   ایشود  یها نصب مآن  انهیرا  یرو  ما  یبدافزار مستق

دانلود  یم  تیهدا که  م بدافزار  کند  انجام  بدافزار  بر   راهبریحمله  دهد.  ی را  دانلود  آسای    یهای ریپذب یبه 

 ، ساختار این حملات نمایش داده شده است.  5در تصویر  هستند. یمرورگرها متک

به هدف دروغ    اطلاعات سطح بالابه    یدسترس   یبرا  دیعامل تهد  کیافتد که  یاتفاق م   یزمان  :2ی سازبهانه  •

 ی هابا درخواست داده که    کندی باشد که وانمود م  دیعامل تهد  کیممکن است شامل  این حمله  .  دیگو  یم

 . کند دییهدف را تأ تیهوخواهد می  یشخص ای یمال

تهد  کی  :3افزار ترس  • تا فکر کند به طور غی م  ب یرا فر  ی قربان  دیعامل  را    یرقانونی غ  یمحتوا  یرعمدی دهد 

  ی برا  یحلراه   ی به قربان  دیاو به بدافزار آلوده شده است. در مرحله بعد، عامل تهد  انهیرا  ا یدانلود کرده است  

 را دانلود و نصب کند. اردهد تا بدافز ی م بیرا فر یدهد و قربانی ارائه م  یرفع مشکل جعل

 

1 Drive-by download 

2 Pretexting 

3 Scareware 
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 1تجهیزات نیتام رهیحملات زنج

زنج عل  کی  تجهیزات  نیتام  رهیحملات  میاست  تولیدکننده یا    سازمان  هیحمله  حملات  این  جنبه .  بر  علاوه  توانند 

. گیردقرار    نفوذ  افزاری مورد  افزاری و سختتجهیزات نرم   نیتام   رهی زنج  سایبری، جنبه فیزیکی )نفوذی( داشته باشد تا

 یهایها و فناورت یها، منابع، فعالاز تمام افراد، سازمان  یاشبکه   افزاری،افزاری و نرم تجهیزات سخت  نیتام  رهیزنج

مهاجمان با هدف قرار دادن یک مولفه در این زنجیره اقدام به   است.  صولمح  کیو تهیه  و فروش    جادیدر ا  لیدخ

ی می کنند تا محصول بعد از افزار نرم کارهای مخرب از جمله قراردادن درپشتی بر روی محصولات سخت افزاری و  

 نظور نفوذ به آن مجموعه را ارائه بدهد.  استقرار در یک محیط مشخص به هکرها راهی به م 

ها به فروشندگان شخص که سازمان  ی از اعتماد  ،افزارنرم   ن یتام  رهی حمله زنج  کیمهاجمان در انجام    به عنوان مثال،

و  ثالث نرمهاوصلهو    هاروزرسانیبه در    ژهیبه  بر علیه   به عنوان مثال  د.نکن یسوء استفاده م  دارند،  افزاریی  حمله 

Solarwinds    .یکنترل صنعت   یهاستمینظارت بر شبکه، س  یابزارها  یبرا  ژهیامر به و  نیااز این جمله حملات بود ، 

با  در  فعال    یهاستم یس  ر ی هوشمند و سا  یهانیماش تواند در ی صادق است. حمله م ،  هاservice accountشبکه 

و   ها خانه مقاله  یحت   ای  افزارچرخه عمر نرم در    (CI/CDمداوم )  لیمداوم و تحو  یسازکپارچه ی  هیها علاز مکان   یاریبس

 شود:شامل موارد زیر می  افزارنرم  نیتام  رهیحملات زنج  انواع  انجام شود. Springو  Apache مانندهای جانبی مولفه

 افزار نرم  آزمایش نفوذپذیریتوسعه و  یهارساخت یزسازی آلوده •

 با دسترسی سطح بالامتعلق به فروشندگان شخص ثالث  یهاحساب ایها دستگاه سازی آلوده •

 شده  دهیدزد شناسه توسعه یا  3گواهی دیجیتال با  2شده امضا مخرب  یهابرنامه  •

  4فریمور  ایافزار مستقر در سخت درپشتی  •

 و تلفن همراه USB ن،ی مانند دورب ییهادستگاه  ینصب شده رو  شیاز پ  بدافزار •

امنیت  علیه  بر  جدی  تهدیدات  عنوان  به  که  است  شده  آورده  کلاس  این  در  رایج  حملات  از  برخی  بالا  بخش  در 

 های کامپیوتری مطرح هستند. شناسایی این حملات به شدت دشوار است.  سیستم

 

1 Supply Chain Attack 

2 Signed   

3 Certificate  

4 Firmware  
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 1حملات پایدار پیشرفته 

و ماندن    ستمیس   کیبه    ی دسترس  یبرا  دهیچ یو پ  انهیهک مداوم، مخف  یهاک ی( از تکنAPT)  شرفتهیپ   داریپا  دیتهد  کی

انجام   یکه برا  بسیار زیادی  تلاش  لیدل  به  کند.ی با عواقب مخرب بالقوه استفاده م  ،یمدت طولان   یدر داخل آن برا

بزرگ، با هدف   یهامعمولا  در اهداف با ارزش بالا، مانند دولت و شرکت   APTحملات از نوع  لازم است،    یاحمله   نیچن

   .شودیانجام م یطولان  یدوره زمان کی در های حیاتی یا نابودی سیستم سرقت اطلاعات  یینها

 مهاجمان.  رندیبگ  دهینوع حمله را ناد  نیتوانند ای که مشاغل کوچک و متوسط م  ستی بدان معنا ن  نیحال، ا  نیبا ا

APT  یدسترس  یبرا یبه عنوان راه  متصل هستند  ییهدف نها نیتام  رهیزنجبه  که   یکوچکتر  یهاشرکت   معمولا از 

 APT  تری دارند و مهاجمانسیستم دفاعی ضعیفمعمولا     ییهاشرکت   نیکنند. چنی بزرگ استفاده م  یهابه سازمان 

با   APTدر ادامه این مقاله، به طراحی یک حمله    .کنندها به عنوان یک پله برای هدف خود استفاده میشرکت  ناز ای

 محوریت استاندارد آزمایش نفوذپذیری صحبت خواهیم کرد.

 
 2حملات منع سرویس توزیع شده 

با دریافتسیب آدارای    IIS7یا    Apacheهنگامیکه که یک وب سرور مانند   حجم زیادی داده دچار   پذیری است که 

می  مهاجمان  عملیات شود،  توقف  و  علیه خرابی  بر  منع سرویس  حمله  یک  و  کنند  استفاده  آن حملات  از  توانند 

 . انجام بدهند IISیا  Apacheسرویس 

هستند که در وسعت خیلی گسترده دهی  منع سرویس   حملات  از  یا( گونهDDoSشده )  عی توز  سیسروحمله منع  

گ می  صورت  حملات  تری  نوع  این  در  زیرند.  تعداد  را   یادیمهاجمان  شناخته   هاانه یاز  زامبی  عنوان  به  )اصطلاحا 

 س یسرومنع    حملات  .کنندیاستفاده م اهداف خود    هیحمله هماهنگ عل  کیها در  و از آنکنند  آلوده می   د(نشو می

 سی سرومنع  حملات    یهاروشد.  نشو یاستفاده م  یبریسا  داتیتهد  ریبا سا  بیاغلب در ترک  (DDoS)  شده  عیتوز

 شود: شامل موارد زیر می شده عیتوز

د. مهاجمان دارنتحت کنترل  ها را  که هکرها آن های آلوده هستند  ها ماشین یا زامبی   هارباتیا  ها  نتبات   :هانتبات  •

شامل    توانندیبزرگ م  یهانتکنند. بات ی استفاده ممنع سرویس توزیع شده  انجام حملات    یها براربات  نیاز ا

 انجام دهند.  رانگریو اسیرا در مق یحملات توانندیدستگاه باشند و م  هاونیلیم

 

1 Advanced persistent threats (APT) 

2 Distributed denial of service (DDoS) 
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های  پذیری این حمله که از کلاس حملات منع سرویس توزیع شده است، با محوریت آسیب   :1حملات اسمورف  •

ی مبتنی بر  یهادرخواست به عنوان مثال، در این حمله مهاجم  شود.  انجام می  ICMPو    IPهای  موجود در پروتکل

. شوندیم  دیتول  یجعل  IP  ی هااز آدرس  ICMP  یها. درخواستدنکنی ارسال م  یقربان  IPرا به آدرس    ICMP  پروتکل

ا قرار    ری هدف را تحت تأث  ستم یدهند تا سی انجام م  یاس یکنند و آن را در مقی را خودکار م  ندی فرآ  نیمهاجمان 

 هند.د

 یهادرخواست انبوهی از  هدف را با    ستمیحملات ساین    :2TCPدر ارتباطات    Synهای  حمله گسیل درخواست  •

 لیکند تا اتصال را تکمیهدف تلاش م   ستمیکه س  ی. هنگامدهدمورد هدف قرار می  SYNایجاد ارتباط از نوع  

 connectionبه سرعت   نیکند. ای م time outبه هدف را مجبور  ستمیدهد و سیکند، دستگاه مهاجم پاسخ نم

queue کند. یم  یریجلوگ واقعی انکند و از اتصال کاربر یرا پر م 

  3حملات مردی در میان 

را شکسته و خود را   کاربر را که مستقیم به سرور مورد نظر وصل شده  فرض  نی، مهاجمان امردی در میاندر حمله  

کاربر   کیکرد، ممکن است بتواند اعتبار    یریکه مهاجم ارتباطات را رهگ  یهنگام  .دهندیکاربر و سرور هدف قرار م  نیب

به   MitMانواع حملات    مختلف را به کاربر بازگرداند.  یهاو پاسخ  سرقت کندحساس را    یهاداده   اندازد،یرا به خطر ب

 شرح زیر است: 

تر ربایش هایجک یا به عبارت دقیق را  سرور  و  کلاینت    نیب  جلسهمهاجم  در این نوع حمله،    :4جلسه هایجک   •

متوجه مهاجم سرور  در این حالت  کند.  ی مکاربر    IPآدرس    نیگز یخود را جا  IPمهاجم آدرس    وتری. کامپکندمی

ای که از سمت سرور به سمت تواند به داده در نتیجه مهاجم می  دهد.یادامه مرا    جلسه ارتباطیو    نشده

، ساختار  6در تصویر    کلاینت می رود دسترسی بگیرد و در نهایت آن را به سمت کلاینت مجدد مسیردهی کند.  

 این حمله نمایش داده شده است. 

 

1 Smurf attack 

2 TCP SYN flood attack 

3 Man-in-the-middle attack (MitM) 

4 Session Hijacking 



 http://aiooo.ir 
Telegram: aioooir 
 

 

 

 Session hijacking: مثالی از حمله 6تصویر 

  ی گریرا در زمان د  هاام یو پ  کندی ارتباطات شبکه را استراق سمع م  یبریمجرم سا  کی  :1مجددپخش  حمله   •

  timestampبا افزودن    یادیکه کاربر است. حملات پخش مجدد تا حد ز  کندیو وانمود م  کندیم  مجددا ارسال

 است.  افتهیبه ارتباطات شبکه کاهش 

 
 پخش مجدد مثالی از حمله  :7تصویر 

 

1 Replay attack 
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نهاد معتبر و شناخته شده مطابقت    کیکند که با  یرا متقاعد م  ستمیمهاجم س  کی   :1پروتکل اینترنتی جعل   •

بنابرا  با    IPکند. مهاجم  ی مهاجم را فراهم م  یدسترس  ستمیس  نیدارد.  قابل اعتماد    زبانیم  کی  IPخود را 

 ، ساختار این حمله نمایش داده شده است.  8در تصویر  .کندعوض می

 
 IP spoofing: مثالی از حمله 8تصویر 

به اطلاعات منتقل شده    یدسترس  ی براارتباطات غیرایمن تحت شبکه  مهاجمان از    :2حملات شنود ارتباطات  •

از آنجایی که در چنین ارتباطاتی، ترافیک شبکه رمزنگاری نمی شود،   کنند.ی و سرور استفاده م  یمشتر  نیب

مهاجم می تواند به سادگی این ارتباطات را شنود کند و به اطلاعاتی که در حال گذر از شبکه است، دسترسی  

 ، این مسئله نمایش داده شده است.  9بگیرد. در تصویر 

 
 Eavesdropping attack: مثالی از 9تصویر 

 

1 IP spoofing 

2 Eavesdropping attack 
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 ،یاریاست، حملات بس  و روشن  باز  وقفهیکه بلوتوث اغلب در حالت ب  ییاز آنجا  :1حملات پروتکل بلوتوث  •

  حمله  نیا  هدف از انجام . معمولا  شودانجام می اتصالات بلوتوث باز   قیطر کهها، وجود دارد تلفن  هیعل ژهیوبه 

پذیر ، شنود ارتباطات، اخد دسترسی و در نهایت استقرار یک بدافزار بر روی دستگاه آسیب اطلاعات  یآورجمع

 است. Bluetoothیکی از مشهورترین حملات بر علیه پروتکل  BlueBorneبه عنوان مثال، حمله   .است

، 3ها گذرواژه جستجوی فراگیر  شبکه،  ارتباط تحت    یک شنود  تواند با  یهکر م  کی :  2هاحملات بر علیه گذرواژه  •

حساب کاربری   کی  گذرواژهاطلاعات    ، بهداده  گاهیبه پا  یدسترس  ایحدس زدن    ،یاجتماع   یاستفاده از مهندس

در انجام حملات جستجوی    کیستماتیس   ای  یتواند رمز عبور را به صورت تصادفیکند. مهاجم م  دایپ  یدسترس

 عبارتند از:نواع حملات رمز عبور ا حدس بزند.نیز  فراگیر گذرواژه  

o :از نرم   کی   جستجوی فراگیر گذرواژه   ی برا یا یک اسکریپت که خودش نوشته است،  افزار  مهاجم 

مهای  گذرواژه امتحان   استفاده  امی مختلف  به  ا  حی صحگذراواژه    نکهی ا  دیکند،  بزند.  حدس   نیرا 

منرم  منطقی افزار  از  شغل،  های  گذرواژه امتحان    یبرا  ی تواند  فرد،  نام  به  غمربوط  و    ره یخانواده 

 استفاده کند. 

o  و شبکه    انهیبه را   یدسترس  یبرا  جیراهای  گذرواژه دیکشنری  در یک    :4حمله مبتنی بر دیکشنری

 . کندمی آزمایشاحتمالی را های گذرواژهبا استفاده از این لیست مهاجم .  نوشته شده است

o  کند و استفاده می ها  الگوی هش آن گذرواژهاز    هاگذرواژه   آزمایشبجای  مهاجم    کی  :5عبور با هش

سعی در دسترسی به فایل، سرویس و یا سیستم قربانی دارد. در این روش نیازی به رمزگشایی  

   توان سعی در دسترسی به بقیه اهداف کرد. می  هاهشاز قبل پیدا شده نیست و با همان  های  هش

o  شروع  حمله عبور با هش  شود که  ی شروع م  ی روشبه همان    ییطلا  کتیحمله ت  :6حمله تیکت طلایی

با توجه به پروتکل    شروع خواهد شد. کتیو دیرکتوری ویندوز    Kerberosدر این حمله،  ا در ساختار 

برا هش  از  کلید به    یدسترس  یمهاجم  توزیع  منظور    7مرکز  هش  به  granting-ticket-جعل 

ticket(TGT)  کند.استفاده می  

 

1 Bluetooth attacks 

2 Password attacks 

3 Brute force Attacks 

4 Dictionary Attacks 

5 Pass the hash Attacks 

6 Golden Ticket Attacks 

7 Key Distribution Center  
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 ت سیستمی امنی در    ی اساس   اصطلاحات 

های کامپیوتری از منظر ها و سیستمدر ادامه این مقاله، به منظور فهم استانداردهای مطرح آزمایش نفوذپذیری شبکه 

، اقدام به بررسی و مطالعه اصطلاحات و واژگان تخصصی خواهیم کرد تا با ادبیات PTESسیستمی مانند استاندارد  

 این حوزه آشنا شویم.  

 

واژگان تخصصی در امنیت و اطلاعات : هرم 11تصویر   

که بخشی از اسلایدهای دوره تجزیه و تحلیل جامع بدافزار میلاد کهساری است، هرم تخصصی واژگان   11در تصویر  

 در حوزه امنیت سیستمی نمایش داده شده است. این اصطلاحات )واژگان تخصصی( در ادامه تشریح شده است: 

  ی از آن برا  توانیاست که مدر یک محیط    دادیرو  ای  یش  کی  یهای ژگ یکردن و  ی کم  ،یریگاندازه   :1گیریاندازه  •

شایان ذکر است، اندازه گیری پدیده ها در محیطهای    استفاده کرد.  گرید  یدادهایرو  ای  اءیبا اشآن    سهیمقا

گیری قدرت گیری جاذبه از واحد اندازه مختلف تفاوت های اساسی با یکدیگر دارند. به عنوان مثال، واحد اندازه 

 و زمینه آن دو با هم متفاوت است. تخریب بمب هیدروژنی متفاوت است. زیرا محیط 

هایی هستند که ثابت شده اند. به عنوان مثال، جاذبه یک واقعیت  شت واقعیت اطلاعات یا بردا  :2واقعیت •

هست، زیرا هر جای کره زمین قدم بگذارید آن وجود دارد و نمی توان آن را رد کرد یا نادیده گرفت. یا فرمول  

𝐸 = 𝑚𝑐2  کند.  اثبات می را  یجرم و انرژ یارزهم ا یک واقعیت است، زیر 

 

1 Measurement 

2 Facts 
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خود( ندارد.    ی)به خود  فراتر از وجودش  یتیاهم  چی د و هنوجود دار در تمامی سطوح  خام    یهاداده   :1داده خام  •

بر   ندارد.  یی. خودش معناباشد  قابل استفاده  ریغ  ا یوجود داشته باشد، قابل استفاده    یتواند به هر شکلیم

یک فرم   14010630به عنوان مثال، توالی    بندی اتفاق نیافتاده است.روی داده خام، هیچ پردازش و دسته 

 از داده های خام عددی است و به خود خود اهمیت و معنا ندارد. 

دادههای خام وقتی پردازش می شوند، و همچنین در یک زمینه مناسب قرار می گیرند، تبدیل به   :2اطلاعات •

کنیم،   را در قالب یک تاریخ بررسی   14010630به عنوان مثال، وقتی داده خامی مانند    .اطلاعات می شوند

همه جا قابل    لزوماباشد، اما    دیتواند مفیمعنا م  نی امعنا و اعتبار پیدا خواهد کرد زیرا به یک روز اشاره دارد.  

نیست براهای خام  داده   .استفاده  م  دیمف  یکه  پردازش  نهایت  شوندیبودن  در  چه  "از جمله    یبه سؤالات، 

  ی است که حاو  یامیپاطلاعات    .دندهی پاسخ مدر یک زمینه مشخص    "یچه زمان"و    "کجا"،  "چه"  ،"یکس

)ارتباطات( و هم از    یهم از منابع فعلاطلاعات  اقدام است.    ایو/   میمربوط به تصم  ی ورود  ایمعنا، دلالت  

تار خام  داده )  یخی منابع  م  یبازساز  ریو اتص  ایپردازش شده  های  به دست  از  دیآی شده(  هدف  اصل،  در   .

اگر خیلی خلاصه بخواهیم    فرصت است.  کی  ققتح   ا یحل مشکلات    ا یو/  یری گ  میکمک به تصماطلاعات  

مثلا مشخص    اند.هستند که پردازش شده  یهای خام، دادهاطلاعاتتوانیم بگوییم  را تعریف کنیم می  اطلاعات

 . میلاد کهساری برگزار شده استعدد اشاره به تاریخی دارد که کلاس تحلیل بدافزار شده که آن 

اطلاعات زمانی تبدیل    . بودن است  دیکه قصد آن مف  یااست، به گونه   اطلاعاتاز   یمجموعه مناسب  :3دانش •

( و  درک )دانستن گیعمل )دانش چگون   تی، ظرفیست یدانستن چ  ایشناخت  خواهد شد که بتواند به  دانش  به  

یک پدیده به ما کمک کند. آن زمان می توانیم مدعی شویم که نسبت به چیزی دیگر فقط اطلاعات   (ییچرا

 .  ایمنداریم، بلکه به دانش در مورد آن رسیده

توانااینتلیجنس    :4اینتلیجنس  • مح  ییمستلزم  بالاتر    یریگ  میتصم  ط،یدرک  سطوح  است.  عمل  کنترل  و 

و استدلال   یمدل جهان  کیارائه دانش در    دادها،یو رو  ایاش   صیتشخ  ییممکن است شامل توانااینتلیجنس  

و درک، انتخاب عاقلانه و عملکرد   شناسایی  تیظرف  اینتلیجنس  شرفته،یباشد. در اشکال پ  ندهی در مورد برنامه آ

و اغلب خصمانه    دهیچ یپ  طیمح  کیمثل در    دیو تول  ییبقا، شکوفا   یمختلف برا  طیتحت شرا  زیآم  تیموفق

 کند.ی اهم مرا فر 

 

1 Data 

2 Information 

3 Knowledge 

4 Intelligence 
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بینی کنیم که یک فرد در یک موقعیت خاص  توانیم پیشمثلا میبینی داریم.  خرد یعنی توانایی پیش   :1خرد •

میچه عکس  نشان  خودش  از  آن    دهد.العملی  و  برسیم،  اینتلیجنس  به  پدیده  یک  به  نسبت  که  هنگامی 

 ایم. سوژه رسیدهاینتلیجنس در روندهای متعدد صادق باشد، دیگر به خرد درباره آن پدیده و یا 

 ی ر ی نفوذپذ   ش ی مطلق در آزما   ی مبان 

به عنوان    2پذیری نفوذ  آزمایشدر   تمام  یک  ما  باید  یا    هاروش متخصص امنیت  را که یک هکر   هایحفرهو  امنیتی 

 سازیشبیه   ،کامپیوتری نفوذ کند  هایسیستم امنیتی سوء استفاده و به    هایکنترل   3د از آنها برای دور زدنتوانمی

مناسب را انجام دهیم تا از نفوذ هکرها و افراد   اتاقدام  هاآنامنیتی جهت رفع    هایضعفکنیم و در صورت وجود  

گرفته  بزرگ    هایسیستمد هر چیزی باشد، از  توانمیهدف یک هکر    ،قابل ذکر استبیگانه به سیستم جلوگیری شود.  

های شبکه ها، سرویس ها، کامپیوترهای شخصی، وبسایتهای دولتی، بانکسیستمکوچک از جمله    هایسیستمتا  

های ممکن فید( وارد میدان شوید و تمام راه اینجاست که باید به عنوان یک متخصص امنیت )هکر کلاه س  و غیره... در

 . و سپس مهار سازید به سیستم توسط یک نفوذگر )هکر کلاه سیاه( را کشف کنیدبرای رخنه 

با استفاده  شگریه پویدنفوذ عملا بیش از یک عمل سا  آزمایشباید به این نکته توجه شود، عملیات  شایان ذکر است،  

درک خواهید کرد. خوشبختانه درحال حاضر   گام به گامهای خودکار و سپس تهیه گزارش است. این موضوع را  از ابزار

شود. به همین دلیل شاهد  دیگر با دید سطحی به آن نگاه نمیبه موضوع امنیت عوض شده است و    مدیراندید  

برای   استا  هایآزمایش هستیم  می ندارد  نفوذ  وضع  معینی  کاری  که  دستورات   Penetration Testingشود 

Execution Standard    یاPTES   نفوذ   آزمایشکه منشوری از اطلاعات افراد مختلف درباره یک    ای از آن استنمونه

به   و اگر میل  ناآشنا هستید  PTES  هایفاز یا با  باشید  میواقعی است. به هر حال اگر شما در حوزه امنیت تازه کار  

و    رجوع نمایید   Pentest-Standard.Orgید به وبسایت  توانمی نفوذ دارید    آزمایشاطلاعات بیشتر درباره استاندارد  

در این   PTES  هایفاز   تمامی. با این حال توضیح مختصری درباره  مطالب موجود در آن را مورد مطالعه قرار بدهید

 . آورده شده است  مقاله

 

1 Wisdom 

2 Penetration Testing 

3 Bypass 
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 استاندارد   ی ر ی نفوذپذ   ش ی آزما   ی ها فاز 

ها تمام مسائل امنیتی را ارزیابی کرد. این فازها اند که بتوان بواسطه آن بدین دلیل تعریف شده  PTESفازها مختلف 

را کشف و   هاراحتی آن ه بتوان ب   ،طوریکه اگر سیستم با مشکل امنیتی مواجه شد ه ب  ،های بسیاری هستنددارای مزیت 

باید همیشه    مهار اما  دنیای رایانه کرد.  لذا هیچگاه به خاطر داشت که "در  امنیت هیچگاه صد در صد نیست"   ها، 

های امنیتی شناخته . اما همواره سعی کنید تمام ضعفدبه مشتری امنیت صد در صدی را تضمین دهی  دتوانینمی

ته به نوع سازمان یا  شده را برطرف کنید تا سطح امنیت به حد قابل قبولی برسد. به هر حال فازهای یاد شده بس 

 شودتقسیم می  مختلفهای  و زیرلایهگیرد، به هفت قسمت با سطوح  سیستم مخاطب که مورد آزمایش نفوذ قرار می

 ها را مختصرا  مورد بررسی قرار خواهیم داد.که در ادامه آن 

 1های قبل از قرارداد فاز اول: توافق 

دهید و ل از بستن قرارداد باید برای کارفرما توضیح مواردی است که قبهای قبل از قرارداد مسائل و منظور از توافق 

 آزمایش فرما را نیز جویا شوید و آنها را در بعضی از مسائل وارد برنامه  توافق کنید و نظریات احتمالی کار ها  روی آن

ی قرارداد بسته و حوزه سیستمی را مورد آزمایش قرار بدهید، باید با مشتر  خواهیدمیکنید. هنگامی که    پذیرینفوذ

تعهدهای مطرح   دهد وارد قرارداد نمایید.ا که کارفرما برای شما شرح می سپس شرایطی ر کاری خود را شرح دهید.  

آزمایش این مرحله نیز به عنوان فرصتی است تا به مشتری بفهمانید در یک  زیرا  شده در قرارداد بسیار مهم هستند،  

که در   ایحرفههای  اشد. بیشتر تیم د وجود داشته بتوانمیو چه انتظارهای از شما    شودنفوذ چه عملیاتی انجام می 

کرات دارای یک شخص خاص هستند که   کنندمیفعالیت    پذیرینفوذ  آزمایشزمینه   برای بستن قرارداد و انجام مذا

کرات بر عهده اوا  به مسائل حقوقی نیز آشنا  .باشدمی  ست و انجام مذا

2اینتلیجنس آوری فاز دوم: جمع 
 

های اجتماعی، گوگل هکینگ، ، تمام اطلاعات مورد نیاز برای حمله با استفاده از شبکه جنسینتلیاآوری  جمعدر قسمت  

، توانایی بدست آوردن هکرهای یک متخصص امنیت یا  ترین مهارتآید. یکی از مهم و غیره به دست میپویشگری  

که  کند، چه اطلاعاتی در اختیار دارد و نهایتا این اینکه قربانی چگونه رفتار می بیل  اطلاعات در مورد هدف است، از ق

امنیتی مورد استفاده در سیستم هدف   هایکنترل این اطلاعات دید مناسبی راجع به انواع    چگونه باید به آن حمله کرد.

 

1 Pre-engagement 

2 Intelligence Gathering 
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اینکه سیستممی ارائه  متخصص    هب مثلا  قابل  آیا  ؟عامل هدف چیستدهد.  آیا   ؟ستا  1برداری بهره   ماشین هدف 

 و غیره.   آن به چه شکل است 3؟ معماری شبکه کنداستفاده می  2سیستم هدف از دیوار آتش 

 4یا هدف سازی تهدیداتمدل فاز سوم: 

، بر پایه اطلاعات APTسازی هدف هنگام طراحی یک حمله  هنگام مطالعه یک تهدید، یا در مدل  سازی تهدیداتمدلدر  

موجود  هایپذیریآسیب و شناسایی  تجزیه و تحلیل، به صورت قدم به قدم به آوری اطلاعاتجمع بدست آمده از فاز  

برای مورد   هایبرنامه د شبکه، سرویس،  توانمی . هدف  شودمی پرداخته   کاربردی و غیره باشد. نوع اطلاعاتی را که 

به عنوان مثال یک کامپیوتر شخصی را به عنوان   .کنیممیدر این فاز دریافت    ،حمله قرار دادن هدف مورد نیاز است

 سیستم هدف مورد بررسی قرار گیرد.   هایجنبه باید تمام  آوری اطلاعاتجمعکنید. در فاز  سازیشبیه دشمن 

وار آتش و آیا سیستم دارای دی  ؟ ی روی آن نصب شده استهایبرنامه چه  ؟هدف چیست عاملسیستم از قبیل اینکه  

 یا هدف   سازی تهدیداتمدلاین اطلاعات مهم وارد قسمت سوم یعنی    آوریجمعاست و امثالهم. پس از    ضدویروس

سیستم شویدمی آیا  که  کنید  بررسی  باید  فاز  این  در  فاز .  این  در  اگر  خیر؟  یا  است  نفوذ  قابل  اصلا  هدف  عامل 

این فاز برای حمله به قربانی را مشخص کنید.    الگوبهترین  عامل قربانی را قابل نفوذ تشخیص دادید، باید  سیستم

 است.  PTES یهای طاقت فرسا یکی از فاز

 5ها پذیریآسیبفاز چهارم: تحلیل 

پذیری نظر داشت. در طی فاز تحلیل آسیب   برای حمله، باید چگونگی دسترسی به هدف را مد  الگوبعد از یافتن بهترین  

حمله را در اختیار داشته   الگویباید اطلاعات خود را با اطلاعاتی که در مراحل قبل بدست آوردید ترکیب کرده تا بهترین  

  Banner Grabbingها توسط  داده آوریجمع، هاپذیریآسیب و  هادرگاه پذیری، شامل پویش باشید. فاز تحلیل آسیب 

 .باشدمی شده در طی فاز اول  آوریجمع و اطلاعات 

 

1 Exploiting 

2 Firewall 

3 Network Architecture 

4 Threat or Target Modeling 

5 Vulnerability Analysis 
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کسپلویت   1پذیریآسیبفاز پنجم: ا

کسپلویت آسیب  نفوذ باشد. به طور کلی   آزمایشهای  شاید یکی از هیجان انگیزترین بخش پذیری در یک سیستم  ا

 تا یک عمل خاص )مد نظر  کنندمی ای از قوانین را دنبال  مجموعه  کامپیوتری  هایسیستمموجود روی    هایبرنامه 

کسپلویت یک برنامه در واقع راهی است جهت انجام کارهای مخرب )مد نظر هکر(نویسبرنامه  روی   ( را انجام دهند. ا

از اجرای آن فرم از  توانمی نفوذگر    منع شده باشد.   هاناسیستم قربانی؛ حتی اگر سیستم  امنیتی )در   هایحفره د 

بانی دستورات و فرامین مطلوب خود را روی سیستم قر سوء استفاده کند و  بدین منظور  صورت وجود( در برنامه  

ها در سیستم ید از وجود یا عدم وجود این حفره ها نیازمند یک ذهن خلاق است و شما با اجرا نماید. یافتن این حفره 

 نفوذ به مشکل بر نخورید.   آزمایشکنید تا در موفقیت حاصل قربانی اطمینان 

کسپلویت   2فاز ششم: پس از ا

هایی که هکر یا نفوذگر  شود و تمامی فرآیندمیاز نفوذ به یک یا چند ماشین و گرفتن دسترسی از آنها آغاز    بعد  این فاز

انجام   قربانی  ماشین  به  نفوذ  از  فایل  ،دهدمی بعد  دانلود  قبیل  بارگزاری  از  جزوء دافزا ب،  و...  هدف  ماشین  در  ر 

های مورد نفوذ  وه بر نکات ذکر شده، ارزش ماشیناین فاز علاد. در  نگیر هایی است که در این فاز صورت میفعالیت

. حالا سوال پیش شودمی را روی آنها حفط کند یا خیر تعیین  خودش دسترسیهکر قرار گرفته شده در راستای اینکه 

ر بر گفت، ارزش هر کامپیوت  توانمیند داشته باشند؟ در جواب این سوال  توان میآید که کامپیوترها چه ارزشی  می

ی هاروشزیرا  مبنای حساسیت اطلاعات ذخیره شده در آن است. این فاز یکی دیگر از فازهای مهم برای نفوذگر است،  

 کند.کمک می  ی ماشین قربانیهاسازی حساسیت داده مورد استفاده در این بخش به نفوذگر برای شناسایی و مستند

 3نویسیفاز هفتم: گزارش 

تحویل  پذیرینفوذ آزمایشگزارش کامل کار خود را از  کارفرماباید به زیرا ست، ا اهاز بقیه فازتر فاز به مراتب مهماین 

تر چگونگی . در این گزارش شرحی از کارهای انجام شده )عملیات نفوذ(، چگونگی انجام آنها و از همه مهم دهیدمی

 . شودارائه می کشف شده  هایپذیریآسیب مقابله با نفوذهای انجام شده و برطرف نمودن 

 

1 Vulnerability Exploitation 

2 Post-Exploitation 

3 Reporting 
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 1پذیری نفوذ   های آزمایش انواع  

این از    تا  استاندارد    مقالهقسمت  فازهای  با  از مهم   آشنا   پذیرینفوذ  آزمایشتا حدودی  نوع  دو  کنون  ا  ترینشدید. 

آن   کلاه سیاه هایپنهان که هکر پذیرینفوذ آزمایش دهیم، یعنی را مورد بررسی قرار می نفوذپذیری   آزمایش الگوهای

از آن استفاده کلاه سفید    هایامنیت یا هکر  ینآشکار که متخصص  پذیرینفوذ  آزمایشو    دهندرا مورد استفاده قرار می 

هر دو و همچنین    تا به حال تعریف دقیق و جامعی برای این مسائل بدست نیامده است  ،. قابل ذکر استکنندمی

 ه آنها خواهیم پرداخت. ب  و معایبی هستند که در ادامه ایادارای مز مذکور روش 

 

: انواع رویکرد آزمایش نفوذپذیری 12تصویر   

 2آشکار  نفوذپذیری آزمایش

آگاه  پذیرینفوذ  آزمایش و  اطلاع  با  م  یآشکار  انجام  نفوذ  مورد  برطرف ساختن   یردپذیکامل سازمان  آن  و هدف 

وظیفه در این الگوی آزمایش نفوذپذیری، متخصص امنیت  قرارداد است.    یکسازمان در قالب    یتیامن  هایضعف

را در آن  امنیتی موجود    هایپذیریآسیب قرار داده و  نفوذپذیری    آزمایشد که سیستم سازمان مشتری را مورد  دار 

 

1 Types of Penetration Tests 

2 Overt Penetration Testing 
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ر د  نفوذپذیری  آزمایشمزیت این نوع    به کارفرما ارائه بدهد.کار خود  از  گزارش    یک  نهایت  . درشناسایی و رفع نمایید

های احتمالی قضایی و مسائلی از این دست را ندارید و ای راجع به مسدود شدن خود یا پیگیریاین است که دقدقه 

آزاد و دسترسی مستقیم، روی  توانمی با فکر  اما نکته این است که   پذیرینفوذ  آزمایش  هاسیستمید  انجام دهید. 

برنامه ها به خوبی حصول   نفوذپذیری، امنیت  آزمایشنوع    که بر پایه این  کنندمی همواره متخصصین امنیت استدلال  

 PTESمی دانند. در حالت کلی وقتی زمان محدود است و از طرفی مراحل  نموثر  را  این روش    به همین دلیل،  شودمین

فاز   اطلاعاتجمع )مثلا  ن آوری  مناسب  زمانی  در ظرف  نوع  توانمی(  این  پذیرد،  انجام  برای   آزمایشد  گزینه  بهترین 

صورت مزیت   ره  بهولی  ها را تضمین نمود.  توان امنیت صد در صد برنامه می سنجش امنیت است. مسلم است که ن

 .باشدمیامنیت بدون دردسر و محدودیت    آزمایشصرفه جویی در وقت و طی کردن مراحل استاندارد    آزمایشاین نوع  

 1پنهان آزمایش نفوذپذیری

نوع    نفوذپذیری   آزمایشبر خلاف   این  و    آزمایشآشکار،  انجام واقعی هکری  حملات    سازیشبیه بر اساس طراحی 

امنیتی را   هایکنترل و    دهدمی. در این حملات یک نفوذگر بدون آگاهی خاصی از قربانی حمله را صورت  شوندمی

کنش   یها  یمتبه سنجش    توانمی   ینفوذپذیر  آزمایشمزیت این نوع  از  .  دهدمی دور زده و قربانی را مورد نفوذ قرار   وا

د از بعُد مالی توانمیپنهان    هایآزمایش   و میزان مقاومت و ایمنی سیستم در برابر حملات سرزده اشاره نمود.  2یع سر

و   پرهزینه باشند  به مهارت های بیشتریهکر  است که  بدیهی  همچنین  و زمانی  این حملات    نیاز  انجام  د. دار برای 

 های آزمایش .  بیشتر شبیه است  چونکه به یک حمله واقعی  ،کنندمی معمولا این روش را انتخاب    گرینفوذ   ینمتخصص

پنهان بر توانایی فرد در بدست آوردن اطلاعات از قربانی متکی هستند. از طرفی معمولا در تلاشی که برای این نفوذ  

تعدادی    ،انجام می دهید راه هاو    پذیریآسیب احتمالا  کسپلویت کردن  متقابلا  ا برای  را  نهایتا   هاپذیری آسیب یی  و 

ید آنها را کشف نموده  توانمیدسترسی به سیستم قربانی پیدا خواهید کرد. این راه ها شناخته شده نیستند، اما شما  

 و سپس از آنها سو استفاده یا در راه برقراری امنیت استفاده کنید.

 3اصطلاحات رایج در هکینگ 

که در صورت مواجه با آنها برای اولین بار درکشان شاید پیچیده   شودمی ز واژگان مختلفی استفاده  ا  مقالهدر این  

کثر این واژگان معمولا در علوم امنیت   .شوندمی  های کامپیوتری استفادهسیستمباشد. لازم به توضیح است که ا

 

1 Covert Penetration Testing 

2 Incident Response 

3 Terminology 
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کسپلویت  برداری خودکار( )کد بهره ا

از  ف اصلی آن بهره نویسد و هدبه کدی که یک هکر می کاربردی،   هایبرنامه ،  هاسیستمدر    هاپذیری آسیببرداری 

کسپلویت سرویس  امنیتی   هایپذیریآسیب برداری از  معمول برای بهره که    یهایها و غیره است، اکسپلویت گویند. از ا

مبتنی بر وب،   هایبرنامه بر روی     InjectionSQLکاربردی،    هایبرنامه در    1به سرریز بافر   توانمی یابند،  توسعه می 

زیاد در   Exploitingهمچنین به دلیل اینکه واژه فارسی این جمله یعنی    ها اشاره نمود.خطاهای پیکربندی در سرویس

کسپلویت استفاده خواهیم   مقالهدنیای امنیت رایج نیست و درک آن مشکل است، ما در این   از خود واژه لاتین یعنی ا

 کرد. 

کسپلویت( 2یلودپ  )محموله اجرایی ا

کسپلویت شدن سیستم، عمل خاصی را روی سیستم قربانی انجام   گویند. پیلود می   ،دهدمی کد اصلی را که در حین ا

. معمولا پیلود گیردمی آمیز این کد کنترل سیستم هدف )بسته به نوع آن( در اختیار نفوذگر قرار  پس از اجرای موفقیت 

کسپل های متاسپلویت در حالت کلی دو نوع پیلود وجود دارد که با نام فریمورک  در  .  شودمیویت جاسازی  در درون کد ا

Reverse Shell    وBind Shell   شوند. تفاوت اساسی که بین این دو پیلود وجود دارد، در نوع برقراری شناسایی می

تباط با سیستم قربانی را با یک اتصال یا پوسته معکوس ار   Reverse Shellارتباط با سیستم قربانی است. پیلود  

  Bind Shellدهد، اما در آن طرف ماجرا، پیلود ( و ارائه خط فرمان وظیفه خود را انجام می Connect-Backبازگشتی )

توانید به  کند و در نهایت شما می های ماشین اکسپلویت شده پیوست می را به یکی از درگاه   cmdخط فرمان یا   یک

ترین معروف آن درگاه متصل شوید و از طریق آن بر روی ماشین قربانی فرآمین خود را اجرا کنید. قابل ذکر است،  

این پیلود با در اختیار قرار دادن .  دنام دار یا مفسر متاسپلویت    Meterpreterپیلودی که در متاسپلویت وجود دارد  

 .دهدمی عامل قربانی )پوسته فرمان( به هکر عملیات خود را انجام خط فرمان سیستم

  3شلکد 

کسپلویت آسیب  است که  به زبان اسمبلی  از دستورات  ایمجموعهشلکد   ارائه دسترسی از هدف  با    هاپذیریدر کد ا

فقط و فقط که    اجرایی  هایپیلودقابل ذکر است،    .گیرندد استفاده قرار میقربانی به مهاجم مور   عاملسیستم پوسته  

 

1 Buffer Over-flow 

2 Payload 

3 Shellcode 



 http://aiooo.ir 
Telegram: aioooir 
 

 

نامیده شلکد    باشند، همچنینسیستم قربانی به هکر طراحی شده    (Shell)  به منظور در اختیار قرار دادن پوسته فرمان

 شوند. می

 1ماژول 

از آن در متاسپلویت استفاده کرد.    توانمی که    شودمیماژول به عنوان یک برنامه یا قطعه کد فرض    مقالهدر این  

ها گاهی اوقات لازم است که از یک ماژول برای حمله به اجزای یک برنامه استفاده کنید. یا شاید لازم باشد از ماژول

پویش مثل  اعمالی  ماژول  برای  کلی  طور  به  کنید.  )استفاده  تعاملی  متاسپلویت Interactiveهای  قدرت  نقطه   )

 بخشند.انجام بسیاری از کارها را تسهیل می  زیراهستند، 

 2شنونده 

در متاسپلویت گاهی اوقات لازم است که سیستم قربانی پس از اکسپلویت شدن به سیستم مهاجم متصل شود و 

تا   شودمی اطلاعاتی را ارسال و یا در موارد خاص دریافت نماید. در این موارد یک شنونده روی سیستم مهاجم اجرا  

به اتصال به سیستم قربانی به صورت   توانمی ربانی بتواند به آن متصل گردد. از کاربردهای این ویژگی  سیستم ق

Connect-Back   اشاره کرد که در آن سیستم قربانی به سیستم مهاجم متصل شده و مثلا یک پوسته فرمان را در

 .دهدمی اختیار قرار 

 3فازر 

های پذیری آسیب کرده و    تجزیه و تحلیلرا    کاربردی  هایبرنامه  یستاو ا  یا هستند که به صورت پو  یهایبرنامه ها  فازر

گزارش می را  برنامه  کار فازردهندموجود در  به ورودیادز  یردادن مقاد  ها، . اساس  برنامه  ی، کم و خاص  توابع  و  ها 

خراب شود، گواه این . در نتیجه ارسال این مقادیر، اگر برنامه مقصد کرش کند یا  است  کاربردی به صورت تصادفی 

 .  است پذیریآسیب است که برنامه دارای 

 

1 Module 

2 Listener 

3 Fuzzer 
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 1امنیتی(   های حفره )   پذیری آسیب پویشگرهای  

امنیتی است، مثلا ممکن است   هایضعفبه دلیل    شوندمی  2هایی که امروزه دیفیس ها و پورتالبسياری از سايت 

صورت پذیرد )که ناشی از برنامه نويسی ضعيف است و به هکر اجازه اجرای دستورات   SQL Injectionحمله از طریق  

SQL  و یا وجود يک ضعف روی وب سرور مسبب نفوذ هکرها شود.دهدمیرا برای انجام مقاصد خود ) 

برای شناسایی  پذیریآسیب یک پویشگر   ابزار خودکاری است که  در امنیتی( موجود    هایحفره )  هایپذیری آسیب ، 

. این پویشگرها راه های مختلفی را به طور خودکار شودمیکاربردی استفاده    هایبرنامه مبتنی بر وب یا    هایسیستم

، بدون اینکه شما در این رویه دخالتی کنندمیاز هدف استفاده    آوری اطلاعاتجمعو    هاپذیریآسیب برای تشخیص  

یت و در اختیار گذاشتن اطلاعات امنیتی سیستم مقابل برای ما در کار اصلی این پویشگرها ارزیابی امن  داشته باشید.

 قالب یک گزارش است.  

مبتنی بر    هایبرنامه   هایپذیریآسیب،  عاملسیستم، نسخه  عاملسیستم این اطلاعات شامل مواردی از قبیل نوع  

. وقتی سیستم هدف شودی می باز روی سیستم قربانی و نیز تمام سرویس های در حال اجرا روی آن  هادرگاه وب،  

استفاده می کند. در پویشگرهای    هاپذیری آسیب ی مختلفی برای تشخیص وجود  هاروش، پویشگر از  کنیدمی را پویش  

. از همین روی بسیاری شودمیها انجام   False-Positiveمدرن محاسبات و عملیات مهمی برای به حداقل رساندن  

ارزیابی امنیت    هایبرنامه این    هاآناز سازم یا خریداری    هایسیستمآماده را برای  انتخاب  و نهایتا در   کنندمی خود 

 امنیتی را رفع می نمایند. هایضعف پذیریآسیب صورت وجود 

نکته قابل ذکر این است که تا جای امکان بهتر است از چنین ابزارهای استفاده نشود، چون اگر کارها را خودتان به  

می آموزید. این تکنیک ها   کنندمی استفاده    پذیریآسیبدستی انجام دهید، تکنیک هایی را که پویشگرهای  صورت  

ند بسیار ارزشمند باشند. درهرصورت اگر تمایل دارید که از چنین ابزارهایی استفاده کنید باید بسیار توانمی برای شما  

رفته و تکنیک های روز بهرحال درصدی از خطا در این ابزارها مراقب باشید، چون علیرغم استفاده از الگوریتم های پیش 

 وجود دارد.  

نفوذ انجام تمام کارها به صورت دستی است و اینکه حمله و گرفتن   آزمایش صل زیبایی و هنر در  شایان ذکر است، در ا

از   آمادهرتب م  هاسیستمدسترسی  از پیش  ابزارهای  از  . وقتی فرد به یک ط به علم و دانش شما باشد نه استفاده 

 متخصص امنیت تبدیل شود به ندرت از چنین ابزارهای استفاده می نماید و بیشتر متکی بر دانش خود خواهد بود.

 

1 Vulnerability Scanners 

2 Deface 
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نفوذ بکار   آزمایشواقعا یک روش رسمی و همگانی را برای    خواهیدمی به هر حال اگر شما در ابتدای راه قرار دارید یا  

نفوذ یک   آزمایشید مطمئن باشید که در هر گام از  توانمیعه نمایید. بدین ترتیب  را مطال  PTESحتما فازهای    ،گیرید

 فرآیند کامل و غیرتکراری را پیش می گیرید. 

 PTESسازی یک حمله مبتنی بر فازهای  پیاده 

های محرمانه از طریق حمله از نوع عامل ویندوز و دسترسی به فایل با هدف حمله به سیستم   پذیرینفوذ  آزمایش

1RCE    وانجامlateral movement    صورت گرفته است. منظور از  انجامlateral movement   نفوذ به یک سیستم و

به صورت    های غیر قابل دسترسقراردادن آن سیستم به عنوان پایگاه حملات بعدی جهت نفوذ به سایر سیستم

بوده و از طریق   Kali Linuxعامل مهاجم  عامل استفاده شده که سیستم در این حمله از سه سیستم . استمستقیم  

در کرده است.  ماشین  به آن  اقدام به نفوذ    ی مهاجمعامل ویندوزموجود در یک سیستم  MS17-010ری  پذیآسیب 

های قرار داده است. از طریق این نوع حمله، امکان اجرای کددیگری  عامل  آن را پایگاه حمله به سیستم گام بعد، مهاجم  

 نماید. مل هدف فراهم میعامخرب را بر روی سیستم 

هایی بوده که به مدت طولانی پذیری ترین آسیب پذیری که از طریق آن این حمله صورت پذیرفته از جمله خطرناکآسیب 

 exploitقابل    2017عامل ویندوز تا زمان کشف آن یعنی سال  های سیستمبدون شناسایی مانده و در تمامی نسخه 

پذیری به راحتی به کلیه امور سیستم احاطه داشته و هرگونه تغییری را در ز این آسیب بوده است. نفوذگر با استفاده ا

معرفی گردید که    CVE-2017-0146 / MS17-010پذیری با شماره  سازی کند. این آسیبتواند پیاده سیستم می

بسیاری توسط    عاملسیستمبه موقع  رسانی  روزولی با توجه به عدم به  شده است،های مرتبط با آن نیز منتشر  وصله

پذیری بودیم. لازم به ذکر است این تا مدت زیادی شاهد وقوع حملاتی با استفاده از این آسیب از کاربران همچنان  

 .ه بودشدبه مدت زیادی استفاده  NSAپذیری توسط  آسیب 

به منظور دسترسی به اطلاعات ،  است  ریپذب یآس  یندوزیعامل وستم یهر دو سدر این سناریو هدف دسترسی به  

که   Secret Folderنام    با  پوشه  کی  در  C  ویدرادر    flag. این  ایمگرفته درنظر    flagبه عنوان    ای کهدو پوشه نه  محرما

در تصویر   قرار دارد. Milad Kahsariو  Payam Askarpourنام  محتوایبا  Secret Fileبا نام  TXT از نوع لیحامل فا

 ، محتوای این فایل و همچنین نام پوشه نمایش داده شده است.  14

 

1Remote code execution  
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 در نظر گرفته شده است. در این آزمایش  flagبه عنوان که حاوی اطلاعات محرمانه پوشه  :14تصویر 

 آزمایش نفوذپذیری   دامنه 

است. با استفاده از  PTES1 استاندارد و ساختارمند استفاده متدولوژیبا  پذیرینفوذآزمایش هدف این گزارش انجام 

به    PTES  پذیرینفوذآزمایش  هفتگانه    فازهای نهایت  اقدام  در  و  است  های هدف شده  امنیت سامانه  با بررسی 

با (SMBپروتکل  )   445پورت    یارتباط رو   یبرقرارهمچنین  و    MF17-010  یریپذب یآس   قی نفوذ از طر رویکرد  محوریت  

پس از آن نفوذ خواهد شد و س  یندوزیعامل وستمیس  کی به  در این حمله،  خواهد شد.  گزارش ارائه  ماشین هدف  

ها آورده شده اطلاعات این ماشین  1در جدول  .  ده خواهد شددر شبکه هدف استفا  انجام حمله به هدف ثانویه  برای

 است: 

Operating System IP Address 

Kali Linux 192.168.200.129 

Windows 7 192.168.200.130 

Windows 7 192.168.200.131 

 های استفاده شده در این آزمایش: مشخصات ماشین1جدول 

 

1Penetration Testing Execution Standard  
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 ها ابزارها و ماژول 

 : شرح زیر هستندذیری مورد استفاده قرار گرفتند به په در این آزمایش نفوذک  یابزارهای

 و ...  ping ،ipهایی مانند commandمانند  ابزارهای عمومی شبکه •

 Nmapگر شبکه  ابزار ترسیم  •

 ( Metasploit Frameworkیت )فریمورک متاسپلو •

 msfvenomانکدر متاسپلویت  •

 هستند:به شرح ذیل  متاسپلویتز چارچوب کار برده شده اه های بها و اسکریپت ماژول

• auxiliary/scanner/smb/smb_ms17_010 

• exploit/windows/smb/ms17_010_psexec 

• auxiliary/scanner/portscan/tcp 

• post/multi/manage/autoroute 

 نفوذ   آزمایش نفوذپذیری روش انجام  

 شد:  به صورت ذیل انجام 6تا  1فازهای ، بر اساس PTESنفوذ بر اساس استاندارد  آزمایش نفوذپذیریاین 

 پذیریآزمایش نفوذ تعاملات قبل از  •

 ات در مورد هدف آوری اطلاعجمع •

  هدفسازی مدل •

  هاپذیری تحلیل آسیب  •

  پذیریبرداری از آسیب بهره  •

  پذیریبرداری از آسیب پس از بهره  •

 ذیریزمایش نفوذپآتعاملات قبل از  فاز

حمله و انجام توافقات لازم جهت اجرای دقیق پروژه اقدام   / آزمایش نفوذپذیری تعیین دامنه   این مرحله نسبت به  در

این مرحله مشخص  باید صورت گیرد از مواردی که در  راه. یکی دیگر  پذیری نفوذآزمایش  اولیه  اندازی  خواهد شد، 

نسبت به  آزمایش نفوذپذیریبرای انجام این  لذا . باشدی لازم م افزارهاینرم و ابزار و  عاملسیستم سازی آماده شامل 

نصب گردید.   آزمایش نفوذپذیریجهت انجام    نیسه ماش  یشگاه آزمااقدام کردیم. در این  ساده    آزمایشگاه یک    جادیا
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نصب و شبکه مجازی بین ( پذیریآسیب )نسخه با  Windows7 عاملسیستمو دو  لینوکسکالی   عاملسیستمیک 

فرآیند در این    ایجاد شد.خطاب خواهیم کرد،    B  سیستم  و  Aو کامپیوتر که از این به بعد آنها را به ترتیب سیستم  د

از   ابتدا  نفوذپذیری،  است    Nmapافزار  نرمآزمایش  شبکه  ساختار  و  معماری  ترسیمگر  انجام  که  پویش برای 

 نمودن  Exploitپذیری و اجرای حمله و  همچنین جهت انجام تحلیل آسیب .  شده است مقصد استفاده    عاملسیستم

 استفاده نمودیم.  MSFاز ابزار  های موجودپذیریآسیب 

 آوری اطلاعات  فاز جمع 

مرحله   اطلاعاتجمع در  میآوری  صورت  که  اقداماتی  اولین  از  یافتن   املعسیستمپویش  گیرد  ،  منظور  به  هدف 

از    پذیریآسیب  استفاده  این  می   Nmap  افزارنرم با  در  پورت  پویش باشد.  دنبال  برنامه به  نسخه  و  باز   و   هاهای 

موجود در   پذیریآسیبتا به احتمال زیاد بتوانیم پس از آن از  هیم گشت  خوا  در سطح شبکه  ی عملیاتیهاسرویس 

 .  پذیری مورد استفاده قرار بدهیمبا استفاده از آن آسیبسرویس استفاده کرده و سیستم را 

تشخیص داده   Windows 7  عامل سیستم نوع  هدف،    عاملسیستم انجام شده    پویشلازم به ذکر است با توجه به  

  1ها ماهیتا  مخفیانه sessionبودن    open-halfبا توجه به   که    TCP SYN  پویش از نوع  کی  Nmapبا استفاده از ابزار  شد.  

نبودن   نگیپ  در صورت قابلکه    میکرد   دیق  یو حت  دهیمنیز انجام می  OS detectionکه در آن    دادیمانجام    ،باشدمی

 نمایش داده شده است. این مسئله  15در تصویر نماید.  پویشآن را  هاستیک 

 

 Aسیستم   TCP SYN scan :15تصویر 

پورت   ،تعدادی پورت باز پیدا شد و پورتی که ما درحمله تصمیم گرفتیم که مورد استفاده قراردهیم  پویشدر پایان  

مشخص گردید  Windows 7هم   عاملسیستم . نوع در حال اجراست SMBکه در پس زمینه آن سرویس   است 445

 . این مسئله نمایش داده شده است 16در تصویر  شد.های بسیاری باز تشخیص داده و روی آن پورت

 

 سیستم های بازتصاویر پورت :16تصویر 

 

1 Stealth 



 http://aiooo.ir 
Telegram: aioooir 
 

 

حال   انجام پذیرفت.ف با موفقیت  ملیاتی موجود در شبکه هداز ماشین های عآوری ساده اطلاعات  در این مرحله جمع 

در فاز بعد ر بدهیم.  یک وکتور حمله برای هدف قرار دادن شبکه مورد استفاده قراباید با بررسی و تحلیل این اطلاعات  

 .  پرداختم به تحلیل خروجی فاز قبلی خواهی

 سازی هدف فاز مدل

ایم و حمله واقعی نیست شاید تعریف مدل خیلی مفهومی نداشته  پیش رفته   آزمایشدر این مرحله چون ما بر اساس  

ها را آماده مشابه آن سیستم با همان سرویس  ،خواهیم به هدفی حمله کنیمولی در واقعیت زمانی که ما می  ،باشد

بر روی آن   Vulnerabilityتا بتوانیم    سپس اقدام به بررسی نقاط ضعف سیستم هدف خواهیم کردو  هیم کرد  خوا

آن آسیب پذیری مورد را با استفاده از تا آن  گردیمکنیم و بعد از اطمینان به هدف اصلی مان بر میشناسایی محیط 

 . ر بدهیم و بعد فازهای دیگر عملیات را پیش ببریمقراحمله و نفوذ 

 ها  پذیری فاز تحلیل آسیب

که بر روی   communityنسخه    MSFیا    Metasploitسیستم های هدف، از چارچوب    هایپذیریآسیب جهت تحلیل  

 آوری اطلاعاتجمعقرار دارد، استفاده نمودیم. با توجه به نتیجه اطلاعات جمع آوری شده در فاز    Kali  عاملسیستم

هدف بررسی نمودیم که آیا هدف ما   عاملسیستم از یک سو و از سوی دیگر نوع    445و اطمینان از باز بودن پورت  

    هست یا خیر. MS17-010 یپذیرآسیب دارای 

 
   Windows Aپذیری لیل آسیبتح :16تصویر 

تشخیص داده   7بیتی نسخه    32هدف از نوع ویندوز    عاملسیستم کنید،  میمشاهده    16همانطوری که در تصویر  

 . استنفوذپذیر  MS17-010 پذیریآسیب شده است که در برابر 
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 پذیری برداری از آسیبفاز بهره

مرتبط را یافته و انتخاب   search  ،exploit  توسط دستور  MS17-010  پذیریآسیب در این مرحله جهت استفاده از  

، حمله خود قابل مشاهده است  17مذکور همانگونه که در تصویر    exploitنمودیم. با انجام تنظیمات مورد نیاز بر روی  

 آغاز کردیم.   runرا با دستور 

 
 Windows Aحمله به  :17تصویر  

بر روی   reverse tcpاز نوع    meterpreter shellدد، یک  گر پس از اتمام حمله همانگونه که در تصویر مشاهده می 

مذکور اقدام لازم جهت دستیابی به   session. پس از در اختیار گرفتن  دریافت کردیم  session 1هدف  تحت عنوان  

 Secret file.txtتنظیم شده با نام    flagصورت پذیرفت. مراحل مورد نیاز جهت تسخیر    Aاطلاعات محرمانه سیستم  

 قابل مشاهده است. 18در تصویر  Secret folderدر پوشه 
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 هی( ه )آزمایشگا دریافت دسترسی به اطلاعات محرمانتصویر  :18تصویر 

 

   پذیریآسیب برداری از بهرهپس از   فاز

هدف استفاده می گردد. یکی دیگر    عاملسیستم ، جهت تداوم دسترسی به  backdoorدر این مرحله معمولا از نصب  

قربانی می باشد. در این مرحله با توجه به    عاملسیستم از عملیات مهم در این مرحله پاک سازی رد پا و لاگ های  

ن امکان ها و ارزش داده ها تخمین زده شده و همچنی  پذیریآسیب دسترسی اخذ شده از قربانی میزان دقیق شدت  

 جهت نفوذ به سایر سرورهای آسیب پذیر بررسی می گردد.   lateral movementانجام 

 
 Lateral Movementانجام 

را پینگ نمودیم. با توجه به برقراری ارتباط   Bهدف بعدی به نام سیستم   A جهت اجرای عملی این مرحله از سیستم  

نموده و پس از اطمینان از باز بودن پورت   Aطریق سیستم  از    Bسیستم    پویش، اقدام به  Bو    Aشبکه بین سیستم  

نمودیم. لازم به ذکر است جهت  Exploitپویش کرده و سپس  MS17-010 پذیریآسیب در هدف دوم، آنرا برای  445

 نمودیم.   MSFدر چارچوب  autorouteبا استفاده از قابلیت  Lateral Movementیا  Pivotانجام این امر از 
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 Captureمربوطه با محتوای محرمانه    Flagگردد در سیستم دوم نیز فایل  همانطور که در تصویر ذیل مشاهده می

با قابلیت اتصال مستقیم بوده و   payloadشده و نمایش داده شده است. نکته قابل توجه در این مرحله استفاده از  

استفاده گردید. ضمنأ تمامی ارتباطات با هدف دوم   direct  بر خلاف مرحله اول برای تنوع و نمایش قابلیتها از ارتباط

 استفاده شده است.  Session 1از مبدا مهاجم از طریق تانل برقرار شده در  

 
 هدف دوم  CTFتصویر  :19تصویر 

 Backdoorرار دادن ق

های   sessionمورد نظر خود را تولید و با استفاده از    msfvenom  ،backdoorتوان با استفاده از ابزار  می  در  این مرحله 

را بر روی   backdoorداریم،    Aاز طریق سیستم    Bای که بر روی سیستم    pivotingایجاد شده و ارتباط مبتنی بر  

در نظر   reverse_tcpرا از نوع    backdoorتولید شده برای    payloadتوان  دهیم. به عنوان مثال می قرار می   Bسیستم  

از قابلیت اضافی   با استفاده  پیاده سازی شده   meterpreterهای    sessionای که در    port forwardingگرفت و 

به حمله کننده را میسر نمود. برای این منظور می   Aو از طریق سیستم    Bاز روی سیستم    backdoorاست، ارتباط  

استفاده کرد که لازمه آن این است   Aگرفته شده بر روی سیستم    meterpreter sessionدر    portfwdتوان از دستور  
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ای که   port forwardingمورد نیاز که بر روی    multi-handlerیا  listener که بر روی سیستم حمله کننده پیش از این  

 قرار داشته باشد.  listenمشخص می گردد، در حالت  Aبر روی سیستم 

 
 هاسازی لاگپاک

توان در خصوص پاکسازی رد ها میmeterpreter sessionسازی شده در  های پیاده با استفاده از قابلیت  در پایان

های مربوطه بر روی سیستم های مورد حمله اقدام نمود. دستور مورد استفاده در این   eventاقدامات انجام شده و  

کل سناریوی انجام شده و   نماید.پاک میهای مرتبط را  eventباشد که به صورت اتوماتیک  می  clearevخصوص  

 توان با تصویر زیر خلاصه نمود: اقدامات صورت گرفته در این گزارش را می 

 
 

 نمای کلی حمله  :20تصویر 

 گیری نتیجه

 PTESا وجود دارد، اقدام به بررسی استاندارد  هاوتی که بین آن تفها و  ، بعد از بررسی ماهیت سیستم در این مقاله

اقدام   PTES، با استفاده از فریمورک و استاندارد  ی ارزیابی و شناسایی نقاط ضعف یک سیستم کردیم. در گام بعدبرا

مند سازی حملات هدفیط آزمایشگاهی کردیم تا با جزئیات بیشتر با شیوه پیاده بر روی یک محسازی یک حمله  به پیاده 

 آشنا شویم. 

 
 
 


