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 نهفته های  امنیت سامانه 
 « های حیاتی انه ام تهدیدات رایج بر علیه س بررسی  » 

 1۴۰۰ نیفرورد   21 -شنبه : تالیفتاریخ 

 ی دمیلاد کهساری الهاتهیه شده توسط  

 

 1نهفته   یها سامانه   تی بر امن   ی ا مقدمه 
  یی هوافضا   ی هااز جمله سامانه  ی امروز  ی های از فناور  ی اریدر بس  نهفته   ی هاسامانه

  ی هدف جذاب   نهفته   ی هاسامانه  ، یرو  ن یدر حال استفاده هستند. از هم  ی و نظام

شده،    دی تول  ی هاکامل به داده  یها دسترس چون به آن   روند،ی هکرها به شمار م   یبرا

 . دهند ی م  ئهدر حال انتقال ارا ی پردازش شده و حت

دل  نهفته  یهااز سامانه  محافظت ا  ییهات یمحدود  لی به  دارند،    زاتیتجه  ن یکه 

انگ   من یا  ن یو همچن  ی افزار کاربردنرم   کی  جادیا  یاست. برا   زیکاملا چالش بر 

و تجربه گسترده نسبت به    قی دهندگان به دانش عم، توسعه نهفته  یهاسامانه   یبرا

دارند، تا با توجه به    از ین  نهفته   ی اهسامانه  داتیو شناخت تهد  منیا  ی سینوبرنامه

  ی بریسا   داتی در مقابل تهد  منیا  ی افزارهاتوانند نرمها بسامانه  نیا   یهات یمحدود

 کنند.   یسازاده یپ

  ی مطالعات آت  یبرا نهفته  ی هاسامانه هیبر عل جیرا  داتیاز تهد  ی مقاله، برخ ن یدر ا 

 .  کرد.  میخواه ی را معرف

 

 
1 Embedded Systems 

 

 :کلیدواژه
سامانه سامانه  هایامنیت  امنیت  نهفتهصنعتی،  سامانههای  امنیت  نظامی،  ،  های 

 هوانوردی   هایتجهیزات فضایی، امنیت سامانه امنیت مدارگردها، 

 

 ست؟ ی چ  نهفته سامانه 
تر  بزرگ   زمیمکان  ک ی  ی است که تحت لقا  زاتیاز تجه  یبیترک  نهفتهسامانه    کی

عمل مشخص را    کیتا    شوندی م   یطراح   ییهاسامانه  ن ی. چنکنندی ر مبا هم کا 

دستگاه   ک یپردازنده، حافظه، و  ک یشامل  نهفته سامانه  ک یانجام بدهند. عموما، 

 .  شودی م  یجانب

  ک ی  ی )هر سه مولفه بر رو  کروکنترلر یم  کیها در  مولفه   ن یمدرن، ا  یهادر سامانه 

  س ی وای د  ک یو    یحافظه خارج   ک ی)که از     زپردازندهیر  کی  ا یتراشه واحد قرار دارند(  

.  شوندی م   عی( تجمکندی و مصرف برق استفاده م   نه یکاهش هز  ی مجزا برا  ی جانب

  وت متفا  سامانهها بسته به هدف هر  نوع دستگاه   نیا   تیو ظرف  بیدر هر صورت، ترک

 است.

و کنترل   ت یری مد کپارچه یافزار نرم  ک یسط تو نهفتهسامانه  ک یذکر است،   ان یشا

تجه  شود یم رفتار  م   نهفته  زاتیکه  مشخص  توسعه کنندی را  معمولا،  دهندگان  . 

نرم   توانندیم طر  نهفتهافزار  با  کاربر  کی  قیاز  اما    یرابط  کنند  برقرار  تعامل 
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امکان را به    نیممکن است ا  ند،هست  د یشد   یهاتی محدود  یکه دارا  ییهاسامانه

 دهندگان ندهند. توسعه 

 
 نهفته یهاسامانه ی معمار: 1 ریتصو

،  1ها در کار به صورت بلادرنگ آن   ییتوانا  نهفته  یها استفاده از سامانه   ی اصل  تیمزئ

بدون    یی توانا کارها  تاخ  ا یانجام  چن  ر یحداقل  به  ی عملکرد  نی است.    ی سازنه یبا 

 
1 Realtime 

.  ردیگی کار مشخص صورت م   ک یانجام فقط    تیافزار با محورمنابع سامانه و سخت 

تر از  تر و کم مصرف ارزان   نهفتهسامانه    کیاز   استفاده  ،یسازنه یبه  نی چن  لی به دل

 است. ده یچی دستگاه پ  کیساخت 

و صح  نهفته  ی افزارهانرم   ی سازاده یپ  با درست    نهفته   ی هاسامانه  ح، یبه صورت 

عمل کنند.    ی مشکل  چ ی بدون ه  ی طیدر هر مح  نیو همچن   ی نیبش یقابل پ  توانند یم

  ی فگی از کوچک بودن و تک وظ  نهفته   ی هابه هر صورت، نقطعه ضعف سامانه  یول

 . رد یگی ها نشات م آن 

ا  همچن  تیمحدود  نکهیاول  و  توان  همواره    ت یمحدود  نی مصرف  حافظه 

در  توسعه  را  انگ  تیوضع   ک یدهندگان  بر  م  زیچالش  آن دهدی قرار  ن.    ازمند یها 

کنند که    جاد یا  یی افزارهامشخص و تجربه فراوان هستند تا بتوانند نرم   ی هایی توانا

 نگهدارند.  من ی و ا داریرا پا  نهفته  یهاعملکرد سامانه 

  ک ی  ی داشتن توان پردازش برا  ل ی به دل  نهفته   یهااست که سامانه   ن یا  ی بعد   نکته

است    نی ا  یی. نکته نهاستندین  2ی ریپذ اس یقابل مق  یمشخص از بار محاسبات   زانیم

خود    تیمحدود   نی عملکرد است. ا  یبر رو  گر ید  د یتاک  ک یتوان،    ت یکه محدود

شود    نهفته   ی هاسامانه  ی بر رو  ی جد  یهای ری پذبی آس  یریگموجب شکل   تواند یم

 استفاده کرد.  دهی چیپ  یتیامن ی هاحلاز راه  توان ی چون نم

2 Scalability 
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 نهفته یهاسامانه ی نکات مثبت منف: 2 ریتصو

 نهفته   ی ها سامانه   ی ت ی امن   ی ها چالش 
دهد که به  ی هکر م  ک یشانس را به    نی ا  نهفته  یهادر سامانه   یری پذب یآس  کی

انجام حملات    یبرا  نهفتهاز سامانه    ن یو همچن  رد،یبگ   یاطلاعات محرمانه دسترس 

و حت   یبعد برخ  ی استفاده کند  د   طی شرا  ی در  وارد    یک یز یها خصارت فس ی وایبه 

 کنند.  

گران و ارزشمند    ار یبس  تجهیزات   یاجزا  نهفته   یها سامانه  نکهیبا در نظر گرفتن ا

کند.  ی از هکرها را به خود جلب م  یار ینظر بس  هاسامانه   ن یهستند، امکان هک ا 

  ی سازاده ی حال پ  نی با ا  مهم است.   اریبس  نهفته   ی هاسامانه   ی سازمن ی ا  ل یدل  ن ی به هم

سامانه  ی ت یامن  یهاحل راه قب  ی هاچالش   ی دارا  نهفته   یها در  از  است.    ل یمتعدد 

 : ری موارد ز

  ی هااز برنامه  ی شود تعداد محدود ی در توان و حافظه موجب م  ت یمحدود .1

قابل نصب    نهفته سامانه    یبر رو  ی بریسا  محافظتی و پیشگیری تهدیدات 

 باشند.   یاندازو راه

طراح  نهفته   یافزارهانرم   جاد یا .2 محورسخت   یو  با  به    تیامن  تیافزار 

 است. ازین ییتخصص توسعه بالا

دسترس   اتصالات  .3 کنترل سطح  و  شبکه  سامانه  فیضع  یتحت    ی هادر 

 است.  ج یمسئله را ک ی نهفته

های رمزنگاری در تمامی شرایط و سناریوهای  امکان استفاده از پروتکل  .4

 عملیاتی وجود ندارد.  

 پرداخت.   میخواه نهفته یهاسامانه ه یدر ادامه به حملات بر عل

 ؟ نهفته   ی ها سامانه   ی بر رو   ی ر یپذ ب ی آس   ت ی اکسپلو   ی امدها ی پ 
  ل یاز قب  ی مصرف  یکیهک لوازم الکترون  نهفته   یهاسامانه  تیبحث اکسپلو   ن یترج یرا

هستند.    و ...   پرواز  ی و کنترلرها  ی رادیویی هااب یر ی ، مسGPS  تجهیزات مبتنی بر 

است  نیا ممکن    مور یفر  یافزارسخت  زاتیتجه  دکنندگان ی تول  رای ز  ،حملات 

 کنند.ی نم  من ی گوناگون ا  یهای ری پذبی را در مقابل آس د خو یهادستگاه 

  Spectreو    Meltdownبا عنوان    یری پذبی ، هکرها دو آس2018در سال  

تمام   یی شناسا که  تاث  Intelو    AMD  ی هاپردازنده  یکردند  تحت  قرار    ر یرا 

کاربر    یهابرنامه  ن یب  زولهیا  یرفتن فضا   نیباعث از ب  ی ریپذب یدادند. هر دو آسیم



 

 

P
ag

e4
 

ایم و  م  نی شدند  فراهم  را  برنامه ی امکان  که  داده  یکاربرد  یهاکردند    ی هابه 

توسعه   رند ی بگ  یحساس دسترس  بدهند.  گسترش  را  حمله خود  دهندگان  و سطح 

ها ارائه کردند که  ی ر یپذب یآس  نیرفع ا  یبرا  یتیامن   یهاوصله   نوکسیو ل  ندوزیو

جز صورت  ا   ی جلو  ییبه  م  نیانجام  را  ای حمله  با  بس  نی گرفتند.  از    ی اریحال، 

 . [1]  ها هستندی ریپذ بیآس  ن یا یاها داری می مخصوصا قد زات یتجه

ممکن است به    یدگ ی چیو پ  یاها در هر اندازهنیهمانطور که در بالا ذکر شد، ماش

مثال، فر  یری پذب یآس  یدارا  نهفته  یهاوجود سامانه   ل یدل به عنوان    مور یباشند. 

  787  نگی/ سامانه اطلاعات خدمه پرواز و سامانه شبکه آنبورد بوئ  یسامانه نگهدار

  بود   ر یپذ  بیآس  سی و حملات منع سرو  پشته   ز یحافظه، سرر  ب یبافر، تخر  ز یبه سرر

توانست اطلاعات خلبانان را به دست    ی حمله موفق، م  ک یهکر با انجام    ک ی    .[2]

 را مورد نفوذ قرار بدهد.  یشبکه هوانورد  ی و حت اوردیب

  ی سامانه ها   هیحملات بر عل  ری توانند تحت تاث  یم   ینظام  ی سامانه ها  نی همچن

دانلود    ستگاهیحمله توانستند ا  کی. به عنوان مثال، هکرها در  رند یقرار بگ  نهفته

  ن ی. ا [3]  را خاموش کنند  F15قابل اعتماد متعلق به جنگنده    ییاطلاعات هوا

کرد  ی م   یآورطول پرواز جمع  درها و سنسورها  نیاطلاعات را از دورب   نهفته  سیوا ید

 داد.  ی را ارائه م ی و به خلبان اطلاعات راهبر

 های نهفته یه سامانه بر عل   تهدیدات سایبری 
  را   خود راه  صنایع  و هازمینه   از   بسیاری  در نهفته  هایامانهس  مروزهابه هر صورت،  

  با   مرتبط   موارد  و  دقیق   ابزار  خودروسازی،   به   توانمی   میان  این   از  اند، کرده  باز

 .  کرد اشاره دیگری   متعدد موارد  وموشک  ،هاماهواره ،هاجنگنده  گیری،اندازه

  گسترش   حال   در   روز  به  روز   ما   زندگی   متعدد  های جنبه   بر  ها سامانه  این   اثر   که  حال

ه معرفی  ب  مقاله  اینادامه    در.  است  ضروری  آنها  امنیت  لهئ مس  به  دقیق  نگاهی   است،

با    .ایمپرداخته   ها سامانه  این   ضعف   نقاط   و   ی سایبری هاتهدید ترین  برخی از رایج 

شبکه  تحت  ،  یافزارحملات نرم   ن یترج ی را  به صورت خلاصه، موضوع،    ن ی توجه به ا

علیه  سخت و   بر  تصویر    نهفته   ی هادستگاهافزاری  در  شده  ذکر  موارد    3شامل 

 . شوند می

 
 نهفته های سامانهحملات بر علیه : 3تصویر 

  پذیری آسیب   و  نهفته  های سامانه  برای  موجود   تهدیدات این    از   کلی   دید  مقاله  این   در

   آورد. به دست خواهیم  هاآن 

 افزار بر نرم   ی حملات مبتن 
 یافزارنرم   ی عن یدهند،  ی را هدف قرار م   سامانه   کی افزار مغز  بر نرم   ی مبتن   حملات 

 یافزارنرم  ه یحمله موفق بر عل ک یکند. ی را کنترل م   زات یکه تجهعامل  سامانه و 

  یرس دست  یات یح  یها است، به هکرها اجازه خواهد داد به داده   زات ی تجه  یکه رو

 را به دست آورند.  زات ی کنترل کامل تجه ای  رندیبگ
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  را ی ز  ، است  ی جیافزار و کدها بردار حمله رانرم  ی ها در طراحی ریپذ ب یآس  ی جستجو

برا را  حملات  محل   ی انجام  و  دور  راه  صورت  به  م  ی هکرها  کنند.  ی فراهم 

نرم  ن یترگسترده  عل  یافزارحملات  ز  نهفته   یهاسامانه   هیبر  موارد    ر ی شامل 

 شوند: یم

 بدافزارها  .1

 ر یفراگ یجستجو حملات  .2

 حافظه  بیبافر و تخر  ز یسرر .3

 افزاری و سامانه عامل نرم یهاس یسرو  یر یپذبیاس .4

  ک یاست.    ترج یرا  ار یبس  نهفته   ی هاسامانه   ه یبر عل  یحملات بدافزار به هر صورت،  

ها را کامل به  کنترل آن   نهفته  ی هابدافزار در سامانه  کیتواند با استقرار  ی هکر م 

  ورها، یدرا  مور،یفر  ی تقلب  یروزرسان کار از به  نیانجام ا  یدست آورد. هکرها عموما برا

هدف    یبدافزار خود را در سامانه ها  اکنند تیاستفاده م  یت یامن  یهاوصله   یو حت

 مستقر کنند. 

 بر شبکه   ی حملات مبتن 
مبتن  مبتن   یحملات  شبکه  آس  ی بر  م  ییهای ریپذب یبر  در    رندیگیصورت  که 

ها هکرها  ی ری پذبی آس  نی ارتباطات تحت شبکه وجود دارند. با استفاده از ا  رساخت یز

  ی دستکار  ی و حت  ی را شنود، بررس   نهفته  یهاسامانهبین  شبکه    کیتوانند ترافیم

 ذکر شدند.   3در تصویر  حملات    نی از ا ی کنند. برخ 

.  کندمی   استفاده  VxWorks  عامل سامانه   از  نهفته به عنوان مثال، برخی از تجهیزات  

VxWorks  توسط  که  است  بلادرنگ  عاملسامانه  یک  Wind River Systems  

توسط  ایجاد نهایت  در    دستگاه  میلیون   300  دوحد  اکنون  هم.  شد  خریداری  Intel  و 

 . کنندمی استفاده خودشان عاملسامانه  عنوان به VxWorks از که دارد وجود

  کاربر   مُد  کاربردی  برنامه   ،سازدمی  محدود  را  مهاجمین  که  VxWorks  اصلی  ویژگی

  کاربردی   هایبرنامه   از  را  بلادرنگ  فرآیند  تواندمی   عاملسامانه   این  که  معنا  بدین.  است

 هرگونه  حافظه  از  محافظتی   مکانیزم  طریقه  از  هسته  همچنین .  کند  مجزاسازی  کاربر  مُد

  ، x86  معماری  روی  بر  تواندمی  عامل  سامانه  این.  کندمی  محدود  را  نفوذی  آزمایش

MIPS،  PowerPC،  ARM  بر  که  زیرساختی  های سامانه   معروفترین.  شود  اجرا  

 .اندشده آورده زیر لیست در است اجرا حال در VxWorks آنها روی

1. Airbus A400M Atlas military transport aircraft 

2. C-130 Hercules aircraft 

3. Boeing AH-64 Apache attack helicopter 

4. Mars Reconnaissance Orbiter spacecraft 

5. Curiosity Mars Rover 
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6. The ALR-67(V)3 Radar Warning Receiver used in 

the F/A-18E/F Super Hornet 

ده شده است، و بالاترین سطح امنیت عامل با اینکه در محصولات حیاتی استفااین سامانه 

سامانه  بین  در  تولید  هایرا  در  آن  که هسته  پژوهشی مشخص شد  در  اما  دارد،  عامل 

PRNG  توانستند ترافیک ارتباطی بین پذیری است. در نتیجه، هکرها میدارای آسیب

 . [4] کردند، شنود و دستکاری کنندعامل استفاده میتجهیزاتی که از این سامانه

 ی حملات کانال جانب 
  های سامانه  در  افزاریسخت   های پذیری آسیب   از  جانبی   کانال   حملات   انجام  در

  به   زیرا  است،  دشوار  بسیار  و   بر  هزینه  حملات  این  انجام.  شودمی   استفاده  نهفته

  به .  است  نیاز  دستگاه  به  فیزیکی  دسترسی  همچنین  و  افزاری  سخت  عمیق  دانش

  مصرفی،   توان   از  اطلاعات  نیازمند  هکر  شخص   جانبی  کانال  حملات  انجام  منظور

  حملات   از  برخی   ، 3  تصویر   در .  است...    و  عملیات   زمان   الکترومغناطیسی،  نشت

 . است شده لیست  نهفته  های  سامانه  علیه  بر  جانبی کانال مهم

 ی ری گجه ینت 
  های تکنیک   و  رویکردها  نهفته  هایسامانه   علیه  بر  سایبری   حملات  انجام  در

  معرفی   تهدیدات   از   خانواده  سه   در   حمله   12  مقاله   این   در  که   دارد   وجود   گوناگونی 

  نهفته  هایسامانه  گوناگون  سطوح در است ممکن  تهدیدات این از کدام هر.  شدند

  مقاله،   این   در .  کنند  شکست   دچار  را   بدهند   انجام  است  قرار   که  عملیاتی   و   بدهند،  رخ

  تهدیدات   این  جزئیات  به  بعدی،   مقالات   سری   در.  شد   پرداخت   معرفی   به   صرفا

 . شد  خواهد  پرداخته 
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