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باشد. امن تصادفی شبه جایگشت یک E : {◦, 1}k × {◦, 1}n −→ {◦, 1}n که کنید فرض .1
براي که E ′ : {◦, 1}k × {◦, 1}2n −→ {◦, 1}2n تصادفی جایگشت هاي خانواده دهید نشان

است. نامن می شود تعریف زیر صورت به x, x′ ∈ {◦, 1}n هر
E ′K(x||x′) = EK(x)||EK(x⊕ x′)

که دهید نشان باشد امن PRF یک F : {◦, 1}k × {◦, 1}n −→ {◦, 1}n که کنید فرض .2
نیست. امن شده ساخته زیر صورت به که G تابع

G : {◦, 1}k × {◦, 1}n ←− {◦, 1}2n

GK(x) = FK(x)||FK(x)

مثل امن تصادفی شبه تابع یک 2 سؤال در F امن تصادفی شبه تابع از استفاده با .3
G : {◦, 1}k × {◦, 1}n ←− {◦, 1}2n

کنید. اثبات را آن امنیت و بسازید

بگیرید: نظر در زیر صورت به را F تصادفی شبه تابع ، R := {◦, 1}4 کنید فرض .4
f ( k , x ) : =
t =k [ 0 ]
f o r i =1 t o 4 do
i f ( x [ i −1]==1) t = b i t x o r ( t , k [ i ] )
o u t p u t t

داریم: x = ◦1 ◦ 1 ازاي به مثال .براي k = (k[◦], k[1], k[2], k[3], k[4]) ∈ R5 که
F (k, ◦1 ◦ 1) = k[◦]⊕ k[2]⊕ k[4]

باشید: داشته دست در را زیر اطلاعات چیست، نمی دانید شما که k تصادفی کلید یک ازي به کنید فرض
F (k, ◦11◦) = ◦ ◦ 11 F (k, ◦1 ◦ 1) = 1 ◦ 1 ◦ F (k, 111◦) = ◦11◦

جدید نقطه یک در را F مقدار می توانید چون کنید، کنید.(دقت محاسبه را F (k, 11 ◦ 1) =? حالا
نیست) امن تصادفی شبه تابع این پس کنید بینی پیش
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