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 : تجارت الکترونیک
 .یا شبکه های الکترونیکی انجام پذیردهرگونه تعاملات مالی و تجاری که ازطریق اینترنت و

 .ایجاد شدEFT  (ELECTRONIC FUND TRANSFER)از طریق پروتکل1791 ونیک در سالاولین تجارت الکتر

EDI  زاپروتکل انتقال داده بود که قبلE-COMMERCE ستفاده می شدا. 

 

 :زیر ساخت ارتباطی و مخابراتی 
 رادیوهای ارتباطی  -1

 فیبر نوری -2

 (DATA)سوئیچ های تلفنی  -3

 کابل های مسی -4

 

 :مورد نیاز برای تجارت الکترونیک کاربری  های زیر ساخت
 رایانه -1  

 اینترنت -2  

 آموزش عمومی -3  

 

 : E-COMMERCEمراحل مورد نیاز برای ورود به دنیای 

 کالاها و اقلام خود را به صورت کاتالوگ و بروشور و به شکل استاتیک برروی وب ارائه می نمایداطلاعات  :م اول قد

 و ارائه محصولات و کالاها برروی وب DYNAMIC PAGEبرپایی  :قدم دوم 

یق اینترنتت فعالیتت   و کارمندان ازطر( می شویم E-COMMERCEاز فضای فیزیکی وارد فضای مجازی ) حذف فیزیک  :قدم سوم 

 .های خود رادرمحل زندگی خود به شرکت ارائه می دهند

. ه اینترنت انجام پذیر خواهد بتود ژدر تجارت الکترونیک انجام کلیه فعالیت های کاری با استفاده از شبکه های ارتباطی کامپیوتری به وی

 .دل پول با شتاب بیشتری انجام خواهد شدبا کمک تجارت الکترونیک انجام کلیه تبادلات مالی و خرید کالا و تبا

در تجارت الکترونیک بانک ها وظیفه سنگین تری به عهده داشته و متی تواننتدانجام تبتادلات بتین فروشتنده و خریتدار را بتا سترعت         

 .بیشتری انجام دهند

به عبتارت دیگتر تجتارت     ،می پذیرد شرکت ها محدودیت های فعلی را نخواهند داشت و ارتباط آنها با یکدیگر ساده تر وسریعتر صورت

 ،الکترونیک نامی عمومی برای گستره ای از نرم افزارها و سیستم هاست کته ختدماتی ماننتد جستتجوی اطلاعتات  متدیریت تبتادلات        

 .گزارشگیری و مدیریت حسابها را در اینترنت به عهده دارند ،اعطای اعتبار پرداخت به صورت آنلاین  ،بررسی وضعیت اعتبار

  

 :توسعه و عملکرد سیستم تجارت الکترونیک لازم برای گی های زیرساختی ژوی

این دسترسی از طریق شبکه های کامپیوتری و  ،سازد میدسترسی کاربران را امکان  پذیراین زیرساخت  :زیرساخت شبکه -1

 .اینترنت تحقق می یابددرنهایت ازطریق 

مورد نیاز بوده که می توانند ازطریق کارت های اعتبتاری و  و خدمات رداخت وجوه در تبادل کالابرای پ: زیرساخت پرداخت  -2

 .دیگر سیستم های مشابه پیاده سازی شود
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دراین مورد منظور از تطبیق بین موسسات  موسسات مالی و بانک هتا بتوده کته بختد عمتده ای از      : تطبیق بین موسسات  -3

سهولت درانجام ایتن تطتابق متی گتردد اتتا       این  ازمکان هایی که باعثیکی  .عملیات تجارت الکترونیک را عهده دار خواهند بود

 .بانک ها نام دارد ایاپایپ

 :اجزای زیرساختی دیگردرپیاده سازی تجارت الکترونیک 
 SMSزیرساخت شبکه بی سیم مانند  -1

 زیرساخت دامنه ی اینترنت -2

 .می شود ICPو  ISPزیرساخت اینترنت که شامل  -3

 . یل هر شخص حکم کلید عمومی را دارد و پسورد آن کلید خصوصی اوستایم: زیرساخت کلیدعمومی  -4

 زیرساخت قانونی که شامل تعاریف دولتی برای ارائه اینترنت و حق کپی رایت -5

کارمنتدان   ،بایدآنقدرانعطاف پذیر باشدکه بتوانداز پیوستتگی و ارتباطتات بتین موسستات دولتتی و خصوصتی      : معماری شبکه  -6

 .ری را حفظ نمایدجاتغیرحضوری و شرکای 

 

 .میباشدایجاد مزیت رقابتی با استفاده از قیمت و کیفیت .درتجارت الکترونیک ایجاد مزیت رقابتی بسیار مهم است

 

 :سه مشخصه برای اینکه یک تبادل بنام تجارت الکترونیک نامیده شود ضروری است 
 .صورت پذیرد تبادلات و جابجایی داده های مورد نیاز طرفین به صورت الکترونیکی -1

باید بصتورت الکترونیکتی انجتام     E-Commerceاین انتقال پول در فضای )درخلال این تبادلات انتقال پول ضروری می باشد  -2

 . پذیرد

 .برمبنای ساختاررسانه ای باشد -3

 

 :در فضای تجارت الکترونیکی شش بخش اصلی برای راه اندازی یک فروشگاه یا کسب و کار الکترونیکی 
 .رقبا و دسترسی راحت می باشد ،مکان شامل مواردی از قبیل موقعیت جغرافیایی:  (PLACEMENT) مکان  -1

 (PRESENTATION)  ارائه/ویترین مغازه -2

 (PAYMENT)پرداخت  -3

 (SECURITY)شناسایی اعتبارسنجی / امنیت اطلاعات  -4

 (AUDIENCE SIZE) تعداد مراجعین -5

 (FULLFILMENT) رضایت مندی مشتری -6

 

 :الکترونیک مزایای تجارت 

در پیاده سازی کسب و کار سنتی یک مکان فیزیکی مشخص انتخاب شده و نقطه ی فروش و کسب درآمتد  :  افزایش فروش -1

درصورتی که درتجارت الکترونیک با توجه به اینکه محدودیت مکانی برای شما حذف می شتود متی   .تنها درآن مکان تایید می شود

 .، نتیجه این امرافزاید فروش کالا و یا خدمات خواهد بوددرا ارائه نماییدتوانید درهر نقطه از دنیا محصول خو

این کار ماننتد ایتن استت    . پیامد افزاید فروش دردنیای وب و اینترنت ، افزاید درآمد و سودآوری می باشد: افزایش درآمد -2

 .فروشگاه خودرا دائر نموده اید باشد یک شعبه ازکه شما درهرنقطه از دنیا ودرهرخانه ای که اینترنت درآن وارد شده 

درتجارت سنتی، مکان هزینه ی زیادی را دربرمی گیرد اما در تجتارت الکترونیتک مکتان فیزیکتی     : افزایش سرمایه گذاری  -3

 .حذف می شود

 افزایش سطح رفاه زندگی مردم  -4
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 سازمان ها و شرکت ها ،ایجاد فرصت های تجاری جدید برای افراد -5

 صولات در سطح جهانی امکان ارائه خدمات و مح -6

 کاهش هزینه ها  -9

 جلوگیری از اتلاف وقت وکاهش ترددهای بی مورد -8

 کاهش هزینه های سربار و ایجاد رقابت درسطح بین المللی -7

 دسترسی سریع به اطلاعات -11  

 عدم حضور واسطه -11  

 کاهش هزینه های تبلیغات -12  

 

 :روش های تبلیغات در تجارت الکترونیک 

یکی از فاکتورهتایی کته در   . از معمول ترین و ارزان ترین روش های تبلیغات محسوب می شود بنر یکی: (BANNER)پرچم  -1

اگر فایل تصویری درون پرچم جای داده شودحداکثر فضای مورد استفاده جهتت   ،این روش مدنظر قرار می گیرد اندازه پرچم است 

 .باشد  KB11استفاده بهینه ازپرچم نباید بید از 

به دلیل ارزان بودن وعدم نیاز به پرداخت هزینه های پید سفارش بیشتر شرکت هتا از ایتن   :  (EMAIL)الکترونیکی پست -2

امروزه ایمیل به عنوان یکی از راه حل های مناستب بازاریتابی مطتر     . روش برای ارائه محصولات و خدمات خود استفاده می کنند

اب می آید به همین منظور شرکتها علاوه بر روش های تبلیغاتی مرستوم  به حسشده و روشی برای سودآوری و افزاید نرخ فروش 

 .داده ها و اطلاعات محصولات و خدمات خود را به صورت دوره ای برای کاربران خود ارسال می نمایند" معمولا

ازمان هتا تبلیغتات   امتروزه شترکت هتا و ست     ،با توجه به گستردگی شبکه تلفن همراه درپهنه ی دنیای فیزیکی:  تلفن همراه -3

 .خودرا به طورگسترده ازطریق شبکه ی تلفن همراه و سیستم پیام کوتاه ارائه می نمایند

 .صفحه ای که حکم تبلیغات سایت را دارد: SPLASH  صفحه -4

 اجاره فضا -5

 شرکت هتا متی تواننتد آدر    بیشتر موتورهای جستجوگر صفحه ای دارند که : در موتورهای جستجوگر URL استفاده از -6

جستجوگر موتورجستجو می تواند  ،اینترنتی خود را دراین موتور ثبت نمایند هنگام ثبت این آدر  اینترنتی دریک موتور جستجو 

 .نماید  INDEX و درتمام سایت های ثبت شده حرکت کند و همه ی محتویات مرتبط در لینک ها را دنبال کرده 

 (CHATROOM)اتاق گفتگو  -9

  USER  هایONLINE اچک میکنندخودر. 
 

 :انواع تجارت الکترونیک 

 .این نوع تجارت بین دوشرکت بوده و شامل تعامل کالا و خدمات و نقل و انتقال پول بین آنها می باشد:  B2Bتجارت  -1

دریافتت پتید فتروش و فاکتورخریتد      ،شرکتی است که از این شبکه برای انجام سفارش به تولیدکنندگان ،نمونه ای از این تجارت

انجتام    EDIالکترونیکی سا لهاست که بتا استتفاده از  علیرغم اینکه این نوع تجارت . ید پرداخت هزینه ها استفاده می نماچنین وهم

 .می شود ولی ازحدود یک دهه پید به شکل امروزی خود درآمده 

رت الکترونیتک ختود را   سایت تجا1776بود که در سال SISCOیکی از اولین شرکت هایی که به این سمت متمایل گردید شرکت 

 .راه اندازی نمود

تجتارت الکترونیکتی بتین بنگتاه و مصترف کننتده بستیار        . این تجارت بین بنگاه و مصرف کننده می باشد  :B2C  تجارت -2

 .متداول بوده و بید ترین حجم تجارت الکترونیکی را به خود اختصاص داده است
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  AMAZON : CDNOWند ازبوده اند عبارت B2Cسایت هایی که پیشگام در تجارت 

 ،سخت افزار :انجام می پذیرد عبارتست از B2Cاینترنت و براسا  تجارت از طریق حاضرزمینه ی فروش کالاو خدمات که درحال 

 ...موادعذایی و ،گل ،ارسال هدیه ،کتاب ،امور مسافرت توریست ،نرم افزار

 .مزایده یا خرید عادی می باشد  ،صورت مناقصه      به کالا ا مشتری شامل انواع تبادلاتتجارت مشتری ب: C2C تجارت  -3  

 .می باشد EBAYیکی از سایت هایی که در این زمینه پیشرو بوده و فعالیت بسیاری در این زمینه داشته سایت   

 

 : B2C مزایای تجارت 
می باشتد را در بتر متی    % 91را که حدود  همانطور که اشاره شد تجارت شرکت با مشتری بیشترین حجم تعاملات و تجارت الکترونیکی

 :این نوع تجارت را از دو دیدگاه می توان مورد بررسی و تحلیل قرار داد. گیرد

  :از دید مشتری   B2C بررسی مزایای تجارت :  الف  
 ،رنت   ،نوع،مگی هتا ی متعتدد همچتون نتا    ژاست بر اسا  وی  خصات به سهولت قابل دسترسی بوده و مشتری قادرکاتالوگ و مش-1  

 .کالای مورد نظرخود را پیدا کندووزن  ،قیمت

 . ارائه گرددتواند به صورت تصاویر سه بعدی و یا انیمیشن   می توضیح کالا می تواند به همراه تصاویر متعدد بوده و در عین حال   

ستایرکاربران   در هنگام خرید بتوان از نظر ارزیابی قرار گرفته تا   کالاو خدمات می توانند توسط بقیه خریداران مورد سنجد و  -2

 .نیز استفاده کنند

 .تمامی ایام هفته انجام پذیردساعته ودر  24ی می تواند به صورت خرید از فروشگاه های اینترنت -3

 .ددرهنگام خرید به صورت آنلاین از سایت فروشگاه دریافت گردن دفیلم و موسیقی می توانننرم افزار  محصولات مانندبرخی از -4

 .فروشگاه فیزیکی ارزان تراست چون هزینه ها ی سربار وجود ندارد و قیمت ها تا حدی کاهد می یابد از"کالاها معمولا -5

 .درزمان خرید از یک فروشگاه اینترنتی وجود ندارد،یداز یک فروشگاه فیزیکیفشار و استر  معمول در هنگام خر -6

فاصله بتین ایتن فروشتکاه هتا     . تواند به راحتی انجام گیردی مختلف می الای خاص درفروشگاه هامقایسه انواع گوناگون یک ک -9

 .یک کلیک است

 .خریدار قادر است کلیه فروشگاه ها را برای یافتن مناسب ترین قیمت جهت خرید کالای مورد نظر جستجو نماید -8

 .ت هزینه ها بودهخریدار پس از انتخاب کالا به سادگی و با فشردن چند کلیک قادر به انجام سفارش و پرداخ -7

پس از دریافت کالا اگر مشکلی در کالای دریافت شده موجود باشدخریدار می تواند به سایت فروشتگاه مراجعته و از امکانتات     -11

 .برگشت کالا استفاده نماید

 :از دید فروشندگان و صاحبان کالا   B2Cبررسی مزایای تجارت : ب 
 .سیار کمتر از فروشگاه فیزیکی است هزینه راه اندازی فروشگاه الکترونیک ب-1

 .تبلیغ محصولات به راحتی و به ارزانی در سطح جهانی امکان پذیر است -2

 .مشتریان منحصر به یک منطقه و کشور خاص نیستند و محیط فروشگاه با مرزهای جغرافیایی محصور نمی شود -3

 .رقابت جهت جذب مشتری سبب ارتقاء کیفیت محصول می گردد-4

 .خدمات و پاسخگویی به مشتریان می تواند به سهولت انجام پذیرد،افه کردن سرویس ها ی جدید مانند پشتیبانیاض-5

 .ی های بازاریابی و تبلیغات مناسب می تواند به سهولت افزاید یابدژتعداد مشتریان و خریداران با استرات -6

 .نرخ سود در مقابل هزینه ها ی مصرفی افزاید خواهد یا فت  -9

 .ارتباط با تولید کنندگان و فروشندگان مواد اولیه به راحتی و بدون واسطه انجام خواهد پذیرفت-8

 .وب سایت و پست الکترونیکی صورت می پذیردارتباط با تولید کنندگان و مشتریان به راحتی و از طریق -7

 .می رسدراحی سایت و بکارگیری تجارت الکترونیک پس از بررسی انواع تجارت الکترونیک و بررسی مزایا و معایب آن نوبت به ط

 .   فرآیند تجارت الکترونیک از شد مرحله تشکیل شده است



9 

 

 : تجارت الکترونیک  انجام عملیات خرید در مراحل

 

 (CATALOGING)بررسی : مرحله اول 

اند مناستب تترین قیمتت را بتا توجته بته       در این مرحله خریدار محصول موردنظر خود را در سایت های گوناگون بررسی می کند تا بتو

 .کیفیت مطلوب آزماید نماید

  (NEGOTATION) بحث/مذاکره :مرحله دوم 

در این مرحله خریدار یکی از فروشندگان را که بهترین قیمت را با توجته بته کیفیتت بته او ارائته نمتوده استت انتختاب و در خصتوص          

 مذاکره می نماید ...نحوه ی پرداخت و ،ازفروشخدمات پس ،زمان تحویل  ،پارامترهایی مانند قیمت

 (CONTRACTING)قرارداد : مرحله سوم 

پس از انعقاد قرارداد خریدار مبلغ توافق شده را به فروشنده پرداخت متی  . در این مرحله بین فروشنده وخریدار قرار داد منعقد می شود

 .نماید

 (PAYMENT) پرداخت: مرحله چهارم 

 (DELIVERY)ری کالاخریدا: مرحله پنجم 

پس از تحویل کالا یکی از مواردی که برای خریداران بسیار حائز اهمیت استت   ،دراین مرحله فروشنده کالارا به خریدار تحویل می دهد

 .خدمات پس از فروش است

 (AFTER SALE SUPPORT) خدمات پس از فروش: مرحله ششم 

 

 :تجارت الکترونیک  وب سایت مراحل راه اندازی

 DOMAINت ثب -1

 طراحی و ساخت سایت  -2

 اجاره فضا بر روی اینترنت -3

 پرداخت الکترونیکی  -4

 تامین امنیت سایت -5

 تبلیغ و جذب مشتری  ،بازیابی  -6

 بررسی و تحلیل کارایی سایت -9

 .است ( Payment) پرداخت  B2Cمحور اصلی در تجارت 

 .است ( Document) قرارداد  B2Bمحور اصلی در تجارت 

 .انجام می شد  EDIترونیک انتقال اطلاعات مالی و اسناد توسط مرکز قبل از تجارت الک

 

 :برخی نکات مهم در تجارت الکترونیک

 .برخی موارد بسیار حائز اهمیت بوده و در شکست ویا موفقیت تجارت الکترونیک سهم بسزایی دارنددر پیاده سازی تجارت الکترونیک 

 (ارسال لیست جدید کتابها و محصولات ،تبلیغ ،خبرنامه)  DATAی ارسال جمع آوری آدر  پست الکترونیکی مشتریان برا -1

بیشتترین بازدیتدرا از   ) طراحی سایت باید بگونه ای باشد که دارای بیشترین کارایی بوده وسبب افزاید ترافیک سایت گتردد   -2

  : از  عبارتندبب بهبودی و کارایی سایت می گرددموارد که س اینبرخی از   .  (طرف مشتریان داشته باشد

  ،انیمیشن های سنگینوجود ساختار مناسب به دور از گرافیک و  

 مراجعه به صفحات  ) راحتی درحرکت در سایت ،دسترسی سریع به اطلاعات  

 ...  پشتیبانی زبان های گوناگون و ،از کاربرانپشتیبانی مطلوب  ،خدمات مناسب،سرعت بالاآمدن مناسب ،(مختلف سایت  
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 .ه ای از مشتری را پاسخگو باشدژاهید درآمد بالایی بدست آورید بازار خامی را انتخاب کنید که نیاز ویاگر می خو -3

 .شما نفر اول این کسب و کار باشید به طور یقین درآمد خوبی راکسب خواهید نمود به این ویزگی مزیت رقابتی می گوینداگر 

بترای انجتام ایتن کتار راه هتای      . اید فروش و کسب درآمد بیشتر استت  ایجاد ترافیک بالا برای سایت شما یکی از عوامل افز -4

: برنامته ی همکتاری فتروش      : ارائه سایت شما در موتورهای جستجوگر  ب: الف: گوناگونی وجوددارد که برخی از آنها عبارتند از 

 .ارائه خدمات و محصولات رایگان

محصولاتی که نرم افزاری و مجازی قابتل ارائته باشتند دارای     ،نیدبید از هر چیز سعی کنید محصولات خود را به فروش برسا -5

  ...و خدمات اینترنتی،  E-BOOK ،اطلاعات، درصد فروش بالاتری هستند مانند پکیج های نرم افزاری 

رایگان و مقالاتی در مورد کسب و کار خود در سایت قرار داده تا سبب افراید حضتور  جهت جلب مشتری دوره های آموزشی  -6

 .کاربران در سایت شما شود

می توان در تجارت الکترونیک برای دستیابی به نتیجه بهتر و صترفه  . خودکار کردن کارها سبب ذخیره سازی زمان می گردد  -9

 .جویی در زمان برخی کارها را توسط نرم افزار و سیستم ها ی اتوماسیون انجام داد

پیام هتای ختوش آمتدگویی و     ،پیگیری درخواست مشتریان ،  ایمیل مشتریانمدیریت لیست آدر: برخی از این کارها عبارتند از 

 ...محاسبه فروش روزانه هفتگی ماهانه و ،تائید سفارش ،پیگیری سفارشات  ،... پوزش و تبریک و

شتده   کارها بایتد بصتورت برنامته زمانبنتدی    . برخی اقدامات باید متناسب با موقعیت کسب و کار و سازمان مربوطه انجام گیرد -8

 .تنظیم کنید ،تنظیم گردد فایل ها و شاخه های موجود در رایانه ی خود را برای دسترسی راحت تر و سریع تر

محلی را برای پاسخگویی به سوالات غیتر متتداول مشتتریان    . در سایت خود قرار دهید ( پرسد و پاسخ متداول)FAQ یک صفحه 

 .در کوتاهترین زمان انجام دهید پاسخگویی به سوالات غیر متداول را ،مشخص نمایید

روبرو هستید در خرید و فتروش اینترنتتی جهتت جلتب اعتمتاد      فیزیکی همواره با فروشنده ی زنده با توجه به اینکه در خرید  -7

بیشتر مشتریان ضروری است تا شخصی را برای پاسخگویی تلفنی به سوالات مشتریان درنظتر گرفتته تتا مشتتریان بتا اطمینتان و       

 .یشتری از شما خرید نماییداعتماد ب

لتتذا بتترای راه انتتداز ی                                                                               . بترای بدستتت آوردن یتتک کستتب و کتارخوب و درصتتد فتتروش بتتالا نیتاز بتته صتترف هزینتته متی باشتتد      -11  

مشتریان خود ارائته  ترین و بهترین خدمات را به  ا تهیه نمود تا بتوانیم مناسبتجارت الکترونیکی باید بهترین امکانات و تجهیزات ر

 .نماییم

 راه دورازواز تجهیزات انتقال اطلاعات با استفاده  :فناوری اطلاعات 

 .است  سرعتمهمترین مشخصه اقتصاد دیجیتالی :اقتصاد دیجیتالی 

 

 :دیجیتالی اقتصاد گی هایژوی
 سرعت  -1

نگهداری و توزیع اطلاعات بنا شتده   ،پردازش ،و ایجاد منابع برای مشتری از طریق جمع آوری اطلاعات زنجیره عرضه ی ارزش -2

 .است که هسته اصلی ارزش در این روند آخرین اطلاعات بدست آمده است

 .حول نیازهای مشتری صورت می پذیرد، برنامه ریزی و تخصیص منابع -3

رصه ی اقتصاد موانع کمتری وجود دارد که این خود سبب بروز فشارهای رقتابتی بتالا   برای ورود رقبا و تازه واردین به بازار و ع -4

 .می گردد

 .فضای کسب و کار از مرزهای داخلی سازمان خار  و به فضای ارتباطی بین سازمانی تبدیل شده است  -5

کاری و هماهنگی دارند با یکتدیگر  هردو در کنار هم قرار می گیرند و شرکت ها علاوه بر اینکه با یکدیگر هم، همکاری و رقابت -6

 .رقابت می کنند 

 .قیمت گذاری به نفع خود داشته باشندبنگاه ها نمی توانند مانود و انعطاف پذیری بالایی برای  -9
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 هرگونه خواسته ی مشتری و برآورده سازی آن: ارزش 

 

 :انواع ارزش ها در تجارت الکترونیک 

 (TRAPPED VALUE)ارزش های بدام افتاده  -1

ی و یتا متوارد   ژرزش هایی هستند که تاکنون در دنیای کسب وکار و درشرکت ها وجود داشته اند ولی بدلیل عتدم وجتود تکنولتو   ا

ر کتالا و  نوکاهد قتدرت متا  ،دیگر امکان ظهور برای آنها فراهم نگردیده است مانند امکان دسترسی آسان برا ی خرید و تبادل کالا 

جستتجو و  جمتع آوری و پتردازش     ،کاهد هزینه ،بازاریابی اثربخد تر ،مدیریت قیمت ،ده خدمات از سوی عرضه کننده و فروشن

 اطلاعات و شناسایی الگوهای مشتری

 (NEW TO THE WORLD VALUE)وارد دنیا کردهIT ارزش های جدیدی که  -2

 :برخی از این ارزش های ایجاد شده عبارتند از   

 ینترنتیسفارشی کردن خدمات و محصول بصورت ا -  

 ایجاد جوامع -  

 همکاری و هماهنگی راحت تر  -

 .   ارائه و معرفی کارکردها و تجربیات جدید -

  

    :چارچوب فرصت بازار
 سنجد فرصت بازار برای راه اندازی یک کسب و کار مراحل   

 .نیازهای برآورده نشده یا نیازهایی که کاملا برآورده نشده اند را کاملا بررسی کنیم -1

 ( Segmentation)دسته بندی  /بندی د بخ -2

 تعیین مزیت نسبی شرکت نسبت به رقبا -3

 (Resource System)سیستم منابع  -4

 ارزیابی آمادگی بازار -5

 شفاف سازی فرصت بررسی شد -6

 ارزیابی کلی جذابیت فرصت -9

 

 : (Segmentation)دسته بندی *
 براسا  تشابه آنها رآیندگروه بندی مشتریان ف

 :توان ازرویکردهای گوناگون بررسی نموداین موضوع را می 

 موقعیت -تحصیلات  - سن –جنس : جمعیت شناختی  -1

 (کشوری -ستانیا -روستایی -شهری)سیم بندی براسا  عوامل جغرافیایی تق: جغرافیایی  -2

 .در واقع می توان رفتارخرید مشتری را بررسی کرد.دارد  Onlineمشتری عادت به خرید(: Behaviorally)رفتاری  -3

 آیارویدادها براسا  زمان ومکان خاصی تغییر میکنند؟(:Situational)موقعیتی  -4

 

 :دارا باشد را بایددو خصوصیت زیر Segmentationدسته بندی یا

 (: Actionable)عملی و اجرایی باشد -1  

 برروی مفهوم کلی تاکیددارد -  

 .احتی شناسایی نمودبراحتی به آنها دسترسی داشته باشیم و بتوان آنها را به ر -  
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 سودودرآمدوجذابیت بین سگمنتهافر  بگذاریمبرمبنای میزان رشد -  

 (:Meaning Full)معنی دار باشد -2

 سگمنت رابتوان باعددورقم نشان داد -  

 .اجرایی به آن نرسیدیمانبی به مابدهندکه درقسمت عملی وسگمنتها یکسری اصلاعات ج -

 جواب بدهنددرموردچرایی رفتارمشتری به ما -  

 افرادیک سگمنت رفتارمشابهی داشته باشند  

 رفتارسگمنتهابایکدیگرمتفاوت باشد   

 .هرسگمنت دارای یک الگوباشد   

 :دربحث فروش دوآیتم رابایددرنظر داشته باشیم

 تعدادکاربران -1

 تعدادفروشندگان کالا -2

 

 :مزیت رقابتی ایجادکنند صورت برای خود می توانندبه دو شرکت ها

 ازطریق هزینه-1  

 ازطریق تمایز-2  

 

 (Competitive  Advantage)تعیین مزیت نسبی شرکت نسبت به رقبا* 
 :براین اسا  رقبابه دودسته تقسیم می شوند

 

 خدمت شماراارایه /همان محصول(:Direct Competitor)رقبای مستقیم-1  

 .میدهند  

 .محصول جایگزین تولیدمیکند شرکتی که(:Indirect Competitor)مرقبای غیرمستقی-2  

 

  :(Resource System)سیستم منابع* 
 .مجموعه فعالیتهاومنابع لازم برای ارائه منابع موردنظر به مشتریان ازطریق ارائه خدمات و محصولات درمیدان کسب و کاراست

 

 :درمیدان کسب و کارسه نوع منابع وجوددارد
 ازجمله فروشندگان و :ستندمنابعی که مستقیمابامشتری درارتباط ه -1  

  CRM کانالهای توزیع نام تجاری کالا  

 انسانی فناوریهای شامل منابع مدیریتی :ع داخلی شرکتمناب -2  

 موجود توسعه محصول  

 این منابع درارتباط باعرضه کنندگان می باشد:منابع بالادستی -3  

 

است وبراین اسا  اصلی درتجارت الکترونیک  Partnership یا اهمیت داردمشارکتE-Commerce یکی ازچیزهایی که درمنابع 

 :وجوددارد

درآن حوزه اززنجیره ارزش دارای تخصیص وازمزیت نسبی ازشریکی استفاده کنید که ،درهرحوزه ای که مزیت نسبی وجودندارد

 .برخورداراست
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 :PARTNER/انواع شریک

 
 افزاید فروش یک دوشرکت درفروش به هم کمک میکنندو :شریک تکمیلی -1  

 MICROSOFTوINTELشرکت سبب رونق فروش دیگری می شود مانندشرکت   

وش و معمولاوابسته به سطح فر محصول وخدمات کمک میکندوارائه این شریک درهرحوزه اززنجیره ارزش به  :دسازشریک توانمن -2  

 YAHOOوCNNمانند  نیستندشرکاموفقیت 

 

 (MARKET READINESS)ارزیابی آمادگی بازار*
 

 :بازاربایددونکته مدنظرقراربگیرد درارزیابی آمادگی

 (TECHNOLOGY ADUPTION)پذیرش فناوری -1  

 (IMPACT OF NEW TECHNOLOGY)تاثیر فناوریهای جدید -2  

 

 :قراربگیرد درتاثیرفناوریهای جدید بایددونکته مدنظر

 مان مرور کنیمهمیشه بایدروندتغییرات تکنولوژیکی رادرحوزه کاری خود -1  

 چه زمانی ،اگراین تغییرات تکنولوژیکی مطر  شده وبه بازارآمدند-2  

 .مشتریان هدف ماازاین تغییر تکنولوژیکی استفاده میکنند  

 

 (:SPECIFY OPPORTUNITY)شفاف سازی فرصت بررسی شده*
 بایدسگمنت رابصورت دقیق وشفاف معرفی کنیم-1  

 چه منابعی دراختیارداریم -2  

 چه خدمات ومحصولاتی راارائه خواهیم نمود -3  

 چه منافعی به مشتری خواهدرسید -4  

 درموردمنابع مواردکلیدی رابیان کنیم -5  

 میگردد  به چه دلیل این فرصت خوب بوده وسبب بروز مزیت رقابتی درشرکت  -6  

 .میزان منافع ودرآمدشرکت ازاین فرصت چقدرخواهدبود -9  

 

 (:OPPORTUNITY ATRACTIVENESS)جذابیت فرصتارزیابی کلی *
 نرخ رشد -5                                   ریسک مشارکت -1

 ریسک فناوری -6                                    ریسک تکنیکی -2

 اندازه بازار -9   میزان نیازبرآورده نشده -3

 سطح سودآوری -8   تعامل بین بخشها -4
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 کپرداخت الکترونی 
E- Payment    
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 (:E-PAYMENT)پرداخت الکترونیکی

 :تکامل سیستم های پرداخت به چهار مرحله تقسیم میشودسیر 

 

رشتکل قابتل   دردسته اول همته نتوع کالابته ه   :تقسیم می شدمرحله مبادلات پایاپای به دودسته در این :عصر مبادلات پایاپای -1

 .و در دسته دوم برخی کالاها به عنوان کالای محبوب برای مبنای معامله استفاده میشدند تبادل بود

 سکه طلاونقره -2

 اسکنا  و پول رایج -3

  استفاده از سیستم های پرداخت الکترونیکی -4

 

 :عواملی که باعث شدندجامعه به سوی پرداخت های الکترونیکی پید برود

 هزینه سنگین تعویض آنها_هافرسودگی اسکناس -1  

 حجم اسکنا  -2  

 جعل اسکنا  -3  

 وامنیت آن ITپیشرفت  -4  

 

 :منظر قابل توجه است پرداخت الکترونیکی ازچند

 
  1-Online-Offline:یک سیستم پرداخت الکترونیکی میتواندبصورتOnline   و یاOffline پرداخت های در  معمولا..  عمل کند

استفاده میشود دراین روش پروتکل های امنیتی Online روش پرداخت الکترونیک  معامله از ش بالایدرشت به دلیل ارز

 .بسیاردقیق وگرانقیمت برای حفظ امنیت مبادله بکارگیری میشود

 .استفاده میشوددرپرداخت های ریزیاخرد ارزش  به دلیل عدم اطمینان تبادل صحیح Offlineسیستم پرداخت الکترونیک   

 .این سیستم ها به دلیل هزینه بالای پروتکل های امنیتی کارآمد  معمولا از پروتکل های ازان قیمت استفاده میشوددر  

 

 :اعتباری یا غیر اعتباری بودن-2  

میشودکه دراین کارتهاکاربردارای مبلغ اعتبارمشخص   دربرخی ازسیستم های پرداخت الکترونیکی ازکارتهای اعتباری استفاده 

 ومیتواندتا اعتبارتعیین شده خریدنمایدوپس ازآن نسبت به تسویه حساب با بوده 

 .موسسه مربوطه اقدام نماید  

کارتهای :میتوانید جهت خریداقدام نماییدماننددرکارتهای غیراعتباری درازای پرداخت هزینه کارت شماشارژمیشودوپس ازآن 

  اینترنت_تلفن
   

 :سته تقسیم میشوند د هسیستم های پرداخت ازنظر زمانی به س
 دراین سیستم ها پرداخت قبل از معامله انجام میشود مانند خرید کارت تلفن(:PRE PAYMENT)سیستم پید پرداخت -1        

 .دراین سیستم پرداخت درحین معامله انجام میشود(:INSTANT PAYMENT)سیستم پرداخت آنی-2

 این سیستم پرداخت بعدازمعامله انجام میشودمانندکارتهای اعتباریدر(:POST PAYMENT)سیستم پرداخت بعدازمعامله-3
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 :انواع پول
 :پول رسمی دارای ویژگیهای زیراست: پول رسمی  -1  

 .توسط بانک مرکزی ویادولت صادر میشود -  

 .دارای قدرت و پشتوانه حقیقی است -  

 .قابل رد کردن و یا انکار نیست -  

 : پول غیررسمی -2  

 .توسط بانک مرکزی صادرنمیشود -  

 .قدرت این پول تنهابه اعتبارصادرکننده آن است -  

 .امکان عدم پذیرش ویاردکردن وجوددارد -  

 پولهای رسمی یاغیررسمی که بطورفیزیکی قابل لمس هستند :پول فیزیکی -3  

 پولهای رسمی یاغیررسمی که قابل لمس و فیزیکی نیستند :پول مستند -4  

 دحسابهای بانکیمانن  

ایداقدام دیگتری انجتام   تشکیل میدهندوبرای نقدکردن آنها برا پولهایی که بصورت بالقوه پول رسمی یاغیررسمی  :پول هایبرید -5

 وکارتهای اعتباریدادمانندچک 

 

 :خواص موردانتظارازپول
 پذیرش جهانی -1

 قابل انتقال باشد -2

 ایمن باشد -3

 شخصی باشد -4

 گمنام باشد -5

 قابل خردکردن باشد -6

 

 :ریسک های پرداخت
 :ریسک اجرایی سیستم -1

 ایمنی در مقابل افراد غیر مجاز -

 جعل پول الکترونیکی -

 طراحی سیستم اجراونگهداری -

 دزدی مشتریان واستفاده نادرست آنها -

 :ریسک های اعتباری -2

 افکارعمومی منفی -

 کاستی های سیستمی وعدم رعایت امنیت -

 پاسخگو نبودن سیستم پرداخت دربرابرمسئولیت ها -

 :ریسک های قانونی -3

 عدم تعهدورعایت قانون -

 پول شویی -

 عدم رعایت اطلاعات شخصی -
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 عدم رعایت قوانین بین المللی درمعامله باکشورهای دیگر -

 

 :هزینه های پول
 هزینه ریسک -1

 هزینه های فیزیکی -2

 هزینه زیرساخت سیستم -3

 هزینه پردازش اطلاعات -4

 هزینه امنیت -5

 

 :ابزارهای پرداخت الکترونیک

 :دوابزارمهم پرداخت الکترونیک عبارتنداز .هستندکه پرداخت توسط آنها صورت میگیردوسایلی  
 پول الکترونیک -1

 چکهای الکترونیک -2

 

 :پول الکترونیک
 .دریک سیستم شبه پول پرداخت کننده تعدادمشخص پول از حساب خودبرداشت کرده وهرگاه که بخواهد آن راخر  میکند

 

 :هاسیستم های پرداخت مبتنی بر کارت
 کارتهای اعتباری -1

 کارتهای غیر اعتباری -2

 کارتهای شارژی -3

 تفریحی -کارتهای سرگرمی -4

 

بااین فر  اساسی که تمام صورت حسابها بترای شتارژمجدد   ،میباشدشبیه کارتهای اعتباری هستندکه دارای زمان انقضاء:کارتهای شارژی

 .کارت درزمان انقضاءبایدتسویه شود

 .رستوران است -هتل -ژی هستندکه کاربردهای آن درسرویس گرفتن ازخطوط هوایینوعی کارت شار:کارتهای تفریحی

 

 :چک الکترونیک
 .دریک سیستم شبه پول تازمان انجام خریددرحساب پرداخت کننده باقی میماند

 .یک چک الکترونیکی درواقع جایگزین الکترونیکی چک های کاغذی است

 :زیر است به عبارت دیگر چک الکترونیکی شامل داده های

نتام پرداختت    -امضای الکترونیکی فرددریافت کننده -امضای الکترونیکی فرد پرداخت کننده -مدت اعتبارچک -مورد استفاده واحدپول

 .مبلغ چک -نام بانک وشماره حساب پرداخت کننده -شماره چک -نام دریافت کننده -کننده
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 امنیت
 :مشکلات امنیت پرداخت الکترونیک سنتی

 .سکنا جعل ا -1

 .حعل امضاء -2

 .جعل چک -3

 

 :پرداخت های الکترونیکی و مشکلات مشابه تجارت الکترونیک
 .کپی کردن اسناد -1

 .جعل امضای الکترونیک -2

 .شناسایی هویت افراد -3

 

 :نیازمندیهای اساسی امنیت برای سیستم های پرداخت الکترونیکی
 :تصدیق پرداخت -1

ایستی پرداختی خودرااثبات کنندواین هویت پرداختی با هویت شخصی شتان  بیان میکندکه پرداخت کننده ودریافت کننده هردوب

 .یکسان نیست

 :تمامیت پرداخت -2

 .مستلزم این امراست که داده تراکند پرداخت توسط مشترکین غیرمجازغیر قابل تغییر باشد

 :اجازه پرداخت -3

 .برداشت نشودتضمین میکندکه هیچ پولی بدون اجازه صریح مشتری ازحساب یاکارت اعتباری وی 

 :محرمانگی پرداخت -4

 .درساده ترین حالت میتواندبااستفاده ازیکی از مکانیزم های محرمانگی ارتباطات صورت گیرد

 

 :سرویس امنیت پرداخت
 .برای برطرف کردن کامل نیازهای امنیتی یک سیستم پرداخت ارائه برخی سرویس های امنیتی الزامی است

 :دسته بندی براسا  تجزیه وتحلیل سیستم های پرداخت تجاری موجودویاسیستم آزمایشی مبتنی برآن درسه گروه اصلی ارائه میشود

 .د پرداختسرویس امنیت تراکن -1

 .امنیت پول دیجیتال -2

 .سیستم پرداخت چک الکترونیک -3

 

 :سرویس امنیت تراکنش پرداخت
 :ی و وسائل پرداخت وابسته هستندوشامل هفت قسمت میباشداین گروه به همه انواع سیستم های الکترونیک

 .ازافشای هویت یک پرداخت کننده جلوگیری میکند :بی نامی کاربر -1

 قابلیت عدم ردیابی انجام عمل -2

 ازافشای هویت یک پرداخت کننده جلوگیری  :بی نامی پرداخت کننده -3

 .میکند

 قابلیت عدم ردیابی تراکند پرداخت -4
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 داده تراکند پرداخت محرمانه بودن -5

 عدم انکارپیامهای تراکند پرداخت -6

  ازارسال مجددپرداخت جلوگیری می :تازگی پیامهای تراکند پرداخت -9      

 .نماید           

 

 

 

 :امنیت پول دیجیتال
ه پرداختت استتفاده   پرداخت می باشندکه ازپول دیجیتال بته عنتوان یتک وستیل    ازسیستم های گروه ازسرویس ها معرف آن دسته این 

 .میکنند

 :این سرویس ها عبارتنداز

 محافظت درمقابل خرو  اضافه -1

 محافظت درمقابل جعل سکه -2

 محافظت ازدزدیدن سکه ها -3

 

 :سیستم پرداخت چک الکترونیک
گرتوستط یتک   میتوانند اجازه پرداخت راازیک عنصرمجازبه عنصرمجازدی.اختیارپرداخت می باشد،ازمشخصات بارزاین حواله یاانتقالیکی 

 .چک انتخاب شده منتقل نماید

 

 :پیاده سازی تجارت الکترونیک درسازمانها
 استفاده ازکامپیوتر -1

 زیرساخت مورد نیاز -2

 داده واطلاعات بانک اطلاعاتی -4

 

 :زنجیره ارزش
 زنجیره ارزش تامین کنندگان -1  

 زنجیره ارزش تامین کنندگان و بنگاه های اقتصادی -2  

 ارزش درون سازمانزنجیره  -3  

 زنجیره ارزش مشتری -4  

 

 :حوزه تجارت الکترونیک
 درون سازمانی -1  

 فراسازمانی وملی -2  

 

 :شهروند الکترونیکی
 .باشد برخوردار  د درباره مفهوم اطلاعات و فناوریکسی است که ازحداقل دان-1  

 .         الکترونیکی ازطریق پست الکترونیکیی دریافت پیامها توانایی برقراری ارتباط بااینترنت وارسال و -2  
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 .اینترنت جستجو نماید ازطریق  را مات کالاو نرم افزارهای موردنیازخودهمچنین اطلاعات خد -3  

 

 

 :تدارکات الکترونیک
 .ام می شودمعرفی کالاتاصدور فاکتوروامضاءکه به صورت الکترونیکی انج -به کلیه فرایندهاوتراکند هادریک سازمان ازابتدا

 :اینکوترمز
 قواعدرسمی اتا  بازرگانی بین المللی جهت تقسیم اطلاعات تجاری

 

BIOMETRIC: 
 .رفتاری یا فیزیولوژیکی آنهاویت افرادبااستفاده از مشخصه های روشهای تشخیص یا تایید ه

 

 :روشهای تایید هویت
 (PIN _مانندرمزعبور )چیزهایی که کاربران می دانند-1  

 (کارتهای خودپردازوهوشمند)ایی که کاربران همراه دارندچیزه-2  

 (اثرانگشت واسکن دست)چیزهایی که مربوط به خودکاربران است -3  

 

 :انواع روشهای بیومتریک
 اثر انگشت  .1

 اسکن دست .2

 اسکن صورت .3

 اسکن شبکیه .4

 اسکن صدا .5
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EQURITY  
in  

E_comerse  

 امنيت در تجارت الكترونيك
 

 
 مقدمه

در جامعته  . با مطر  شدن فناوری اطلاعات در سطح جهانی و گسترش اینترنت، تجارت الکترونیکی جایگاه مهمی یافته است

 .اطلاعات و فراهم کردن سود بیشتر مورد نظر است اطلاعاتی، استفاده بهینه از حجم بالای

این فناوری نوین، در . گسترش تجارت الکترونیکی نیازمند بستری ایمن برای مخابره و دریافت اسناد بازرگانی و اطلاعات است

رای همان حال که دقت و سرعت پردازش را افزاید چشمگیری بخشیده است، باید پاسخگوی مسایل و خطراتی باشد کته بت  

 .آن پید می آید

ی امروز نیازمند  های گسترده جهانی و در عین حال پیچیده تجارت و کسب و کار و هر نوع تبادل اطلاعات یا معامله در شبکه

 .امنیتی بدون قید و شرط و بی همتاست

  مختلتف عمتومی،   های اجتمتاعی و اقتصتادی در جهتان را در ستطو     از آنجا که امروزه اینترنت زیرساخت بسیاری از فعالیت

های  های منفردی که در حوزه سازمان توان در حوزه امنیت به فعالیت خصوصی، جهانی و محلی تشکیل داده است، دیگر نمی

باید از یک دیدگاه ملتی و یتا    این بدان معناست که به مقوله امنیت در حوزه اینترنت می. رسد، متکی بود مختلف به انجام می

 . دالمللی نگریسته شو بین
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 اي در امنيت  مباحث پايه

هنگتامی کته یتک    . ترین مباحث در امنیت، نگاهی چند وجهی به این مقوله بسیار کارآمد خواهد بتود  ای به منظور تبیین پایه

مبادله مالی و یا فرآیند تجاری به صورت الکترونیکی در حال اجرا است، سوالاتی که در ذهن هتر یتک از طترفین معاملته یتا      

 . دیدگاه کاربر، دیدگاه شرکت و دیدگاه هر دو طرف: توان از سه دیدگاه مورد بررسی قرار داد شود را می طر  میمبادله م

سرور متعلق به یک کمپانی یا شرکت قانونی است و یا یک کاربر اینترنتتی   تواند مطمئن باشد که این وب یک کاربر چگونه می

هتای خطرنتا     ی که مشغول کار با آن است حاوی مطالب مخرب یتا برنامته  تواند مطمئن شود که فرم یا صفحه وب چگونه می

 دهد؟  نیست یا اینکه صاحب سایت اطلاعات شخصی او را در اختیار دیگران قرار نمی

تواند مطمئن باشد که کاربر به دنبال نفوذ در سرویس دهنتده و   از دیدگاه شرکت، باید بررسی کرد که یک شرکت چگونه می

هتای  مشتترکی هتم     پروراند؟ و اما نگرانی از محتوای سایت نیست و یا اینکه رویای تخریب سایت را در سر نمیتغییر بخشی 

ها وجود دارد؛ اینکه طرفین از چگونگی ارتباط آنها بر روی شبکه مطلع شده و مطمئن شوند که امکان  برای کاربران و شرکت

 .توسط شخص دیگری دچار تغییر و تحول نخواهد شدگونه استرا  سمعی وجود ندارد و اطلاعات آنها  هیچ

 انواع مختلف تهديدات و حملات 

های انجام شده، این گونه حملات را به دو دستته   متخصصان حوزه امنیت تجارت الکترونیکی با بررسی حملات و سوءاستفاده

 . اند دی کردهبن تقسیم( Technical Attack)و حملات فنی ( Non-Technical Attack)حملات غیرفنی 

گری، سعی در فریتب دادن افتراد کترده و کوشتد      حملات غیرفنی، آن دسته از حملاتی هستند که در آن مهاجمان با حیله

تترین   عمتده . کنند تا با دستیابی به اطلاعات حسا  از طریق قربانیان خود، شبکه کامپیوتری را در موضع خطر قرار دهند می

ای از حملات  غیرفنی هستند که طی آن، مهاجم  شوند؛ گونه مهندسی اجتماعی شناخته می نوع حملات غیرفنی که با عنوان

کند با استفاده از اطلاعاتی که در دستر  افرادی خاص قرار دارد، مجموعته اطلاعتات شتبکه را متورد      گری سعی می با حیله

 . تهدید قرار دهد

هتا و تستت    هتا ورویته   این رویکرد شامل آموزش، سیاست. اذ شودبرای مبارزه با چنین حملاتی، باید رویکردی چندوجهی اتخ

 . نفوذ است

گیرند، ضروری است تا هر یک از آنها بته روش   از آنجا که افراد با دسترسی به اطلاعات خاص هدف این گونه حملات قرار می

 . این قبیل حملات آشنا شده و نسبت به مقابله با آن ورزیده شوند

 . های مختلف اتخاذ شود ای در مورد صلاحیت افراد برای نصب برنامه گیرانه های بسیار سخت یاستاز سوی دیگر، باید س

ها و همچنین میزان مقاومت آنها در مقابل  گونه آموزش های لازم را فرا گرفتند، درمورد اثربخشی این پس از آنکه افراد مهارت

 . کنند که افراد خبره با حملات ساختگی سعی در فریب آنان می به این معنی. گیرند حملات احتمالی مورد آزماید قرار می
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 حملات فنی

 .کند افزارهای ویژه و یا داند فنی خود استفاده می و اما حملات فنی، حملاتی هستند که در آنها مهاجم از نرم

 

 برقراری امنیت اطلاعات

متى  قترار  استفاده مورد خاصى محافظت تکنولوژى و ااستاندارده الکترونیک، تجارت در اطلاعات امنیت برقرارى منظوربه

گردیده ارائه هایىالگوریتم درقالب که است ریاضى و منطقى مفاهیم ترکیب حاصل درواقع اطلاعات امنیت متدهاى .گیرد

 .اند

 جهتان  سرتاستر  در اینترنتت  بتر  مبتنتى  هاىشبکه از شخصى و اعتبارى مالی، اطلاعات اىفزاینده طوربه حاضر حال در

 باشتد نمى مشخص لذا بسیارند، شبکه روى منابع و اطلاعات گردش مسیر که ازآنجایى دیگر سوى از .نمایندمى استفاده

 از اطلاعتات  امنیتت  حفتظ  ترتیتب  بتدین  .نمایندمى بردارىبهره آنها از اشخاصى چه و روندمى کجا مذکور اطلاعات که

 آیدمى شماربه الکترونیک تجارت مهم مباحث

 .نمود صرف را هایىهزینه بایدمى غیرشکننده وضعیت یک از برخوردارى براى لااقل اما ندارد وجود مطلق امنیت رچنده

مى مطر  زیر شر  به مهم موضوع سه اینترنت هاىشبکه در اطلاعات امنیت با ارتباط در و الکترونیک تجارت ادبیات در

 :باشند

۱. Authentication:- تجاری فرآیند طرفین هویت احراز از است عبارت که. 

2-Encryption: افتراد  ستایر  تا شود رمزنگارى اىگونهبه بایدمى اطلاعاتى رکورد هر .باشدمى رمزنگارى مفهومبه که 

 .نمایند اعمال را تغییراتى آن در یا خوانده راآن نتوانند

۳. Authorization: بته  دستتیابى  محتدوده  بعدی، موضوع تقاضىم دریافتى رکورد رمزگشایى و هویت احراز از پس 

 یتا  دستتیابى  مجتوز  عنتوان  تحتت  استت  گردیتده  تعیتین  قبتل  از که عملیاتى مجموعه و اطلاعاتى هاىبانک رکوردهاى

Authorization است برخوردار اىویژه اهمیت از همآن که باشدمى. 

متى  صتورت  رمزنگتارى  هاىالگوریتم از اىجموعهم و کلید یک توسط شکل مطابق هاداده رمزگشایى و رمزگذارى فرآیند

 از ردیفى به ابتدا شودمى گفته Plaintext Message آن به و گردد رمز بایدمى که پیامى مذکور فرآیند در .پذیرد

 گرددمى تقسیم (n-bit blocks) چندبیتى هاىبلو 
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 هاىداده عنوانبه فو  هاىبلو  و کلید یک از استفاده با (encipher algorithm) رمزنگارى الگوریتم فرآیند سپس

بته  طتول  همتان  با را نظیرنظیربه رمزشده هاىبلو  رمزگذاری، الگوریتم در شدهتعریف فرآیندهاى اجراى از پس ورودى

 رمزگشتا  هاىالگوریتم گیرنده، سمت در متعاقباً و دهدمى قرار دراختیار اینترنت شبکه روى انتقال جهت خروجى عنوان

(cipher algorithm) رمزشده هاىبلو  کلید، همان از استفاده با cyphertext block اولیته  پیتام  به تبدیل را 

 .نمایندمى

 

 رمزگشتایى  و رمزگتذارى  عملیتات  یعنى (cipher chaining) رمزگذارى زنجیره رمزگذارى پیشرفته هاىالگوریتم در

 .دارد قبلى بلو  محتویات به بستگى بلو ، هر روى

 .گرددمى استفاده آنها از که سالهاست و دارد قرار همگان ختیاردرا مذکور هاىالگوریتم روش این در که داشت توجه باید

 فتو   شیوه بکارگیرى برعلاوه که است ذکر قابل .باشدمى تجارى فرآیند طرفین توسط کلید دانستن است مهم که آنچه

 کلید توزیع روش این در مقتع قابل نکته .گرددمى استفاده هاالگوریتم این از نیز هاداده سازىذخیره در هاداده انتقال در

 .است اینترنت روى

ها واطلاعات متالی   طلبد زیرا ارسال داده ها خصوصاً اینترنت امنیت بالائی را می دانیم،پرداخت از طریق شبکه همانطور که می 

ن اطلاعتات  از قبیل، شماره کارت اعتباری، شماره حساب، ارسال اطلاعات محرمانه مالی، ارسال کتد رمزوکلمته عبتور وهتزارا    

های ایجاد امنیتت و انتواع    آورد واین خود دلیل موجهی برای اهمیت بالای روش های زیادی به دنبال می محرمانه دیگر نگرانی

 . باشد های پرداخت امن می مختلف سیستم

 خطرات تهديد كننده تجارت الكترونيكي 

ر و فروشنده بانتک هتای   در تجارت الکترونیکی افزون بر دو سوی اصلی بازرگانی یعنی خریدا

به طور کلی خرید و فروش . این دو و واسطه ها و حمل کنندگان کالا نیز با کار درگیر هستند

کالا در اینترنت، از هنگام دیدن کاتالوگ ها و گزیند کالا و فروشنده دلخواه تا دادن سفارش 

 .لا و پرداخت استو فرستادن اطلاعات مالی خریدار و فروشنده، پذیرش و سرانجام تحویل کا

در هر یک از گام های بالا، پیام های الکترونیکی میان خریدار، فروشنده و بانکهتای آن دو بتا   

خطراتی بسیار این کارها را تهدید می کند، کته  . عنوان درخواست و پاسخ رد و بدل می گردد

لبتته دستته ای   ا. می توان گم شدن، دزدیده شدن و یا دگرگونی هر یک از پیام ها، را نام برد

دیگر از خطرها مانند سیل و زمین لرزه نیز وجود دارد که به امنیت سیستم ها و یا شبکه هتا  

 .اما بر کارهای سازمانی اثر می گذارد  ربطی ندارد،

برخی ارتباطات و انتقالات را تهدیتد متی کننتد،    : در تجارت الکترونیکی خطرها و تهدیدها با این روش دسته بندی می شوند

رخی دیگر منابع و چندی هم تهدیدهای انسانی هستند و خطراتی هم ممکن است از ناکارایی سیستم ریشته گیترد، یتا بته     ب

 .دست افراد غیر مجاز و سود استفاده کننده رخ دهد
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 مسايل مهم امنيتي در تجارت الكترونيكي

پتس  . مشکلی برای خریدار و فروشنده پید نیایتد  برای انجام داد و ستدهای الکترونیکی، باید به مسایل امنیتی توجه شود تا

در این بخد مهم ترین مسایل ایمنی همراه با خطرات و . باید به سرویس های امنیتی کارآمد برای منابع و ارتباطات اندیشید

 .تدابیر رویارویی با آنها به طور خلاصه بیان شده است

وز هم امنیت صد در صد برای تجارت الکترونیکتی بته دستت نیامتده     اما گفتنی است که با وجود این سرویس ها و تدابیر، هن

 .است

 تایید هویت یا اصالت

که به موجب آن، فرد یا سازمان بتواند هویت خود را اثبات کند، فرآیندی است که تضمین می کند یک هویت همان استت ه  

واژگتان  . رگانی در معامله را هویدا می کنندسرویس های تایید هویت، درستی یا نادرستی هویت طرف های باز. ادعا می شود

 .گواهی ها  روش های زیست سنجی از خطر جعل هویت می کاهند رمز،

 

 مجوز

تشخیص مجوز فرایندی است که . که سیستم با آن می تواند دسترسی به منابع را پس از تایید هویت مبادله گران کنترل کند

ه کارهایی را دارد و یک هویت چه جایگاهی در دسترسی به منابع خواهتد  روشن می کند یک سرویس گیرنده اجازه انجام چ

 .داشت

رخداد خطرات دسترسی بدون مجوز به منابع سیستم با ایجاد محدودیت به کمک لیست های کنترل دستیابی بترای تعیتین   

 .اینکه چه کسانی اجازه دستیابی به منابع را دارند کاهد می یابد

 محرمانگی و خصوصی بودن

سرویس های خصوصی بودن از . حرمانه نگه داشتن محتویات پیام های مبادله شده میان طرف های مجاز را تضمین می کندم

این سرویس ها تضتمین  . آشکار شدن داده ها و اطلاعات شخصی کاربرا برای افراد و سازمانهای غیر مجاز، جلوگیری می کند

برای اینکار، این گونه سرویس ها حفاظتت  . ی که در راه است خوانده نشودمی کنند که داده فرستاده شده روی شبکه تا زمان

 .پیام ها را در برابر سو استفاده، رهگیری و شنود تامین می کنند

به کمک رمز نگاری پیام ها، دسترسی غیرمجاز به پیام ها توسط افراد درون سازمانی یا بترون ستازمانی، بتا رهگیتری هنگتام      

 .دمخابره دشوارتر می شو

 

 تمامیت یا درستی داده ها

سرویس های تمین تمامیت اطلاعتات متی کوشتند تتا داده     . برای جلوگیری از دستکاری، یا حذف ناخواسته پیام ها می باشد

 .فرستاده شده در شبکه، در طول راه دچار دگرگونی یا گم نشود

شبکه بگیرد، آنرا تغییر دهد و دوباره در جریان بدون این سرویس ها، یک شخص غیر مجاز ممکن است یک بسته یا پیام را از 

با تایید بسته به بسته و رمز نگاری پیام ها متی تتوان بتروز    . اندازد، بدون اینکه تغییرات برای گیرنده بسته یا پیام آشکار شود

 .اشتباه تصادفی یا متقلبانه در هنگام ورود داده ها ونیز تخریب و تغییر پیام ها را کاهد داد
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 نکار ارسال و دریافت پیامعدم ا

با سرویس های انکار ناپذیری، فرستنده . توانایی تضمین اینکه، طرفین معامله نتوانند محتویات پیام مبادله شده را انکار کنند

 .و گیرنده نمی توانند ارسال و دریافت پیام را انکار کنند

که کاربر در اختیار دارد و یا ویژگی های فیزیکتی کتاربر ماننتد     تایید اصالت پیام با آمیزه ای از آنچه که کاربر می داند، آنچه

 .روش های زیست سنجی در برابر جعل هویت و انکار پیام ها به بازرگانان یاری می رساند

 در دسترس بودن

از  .امکان دسترسی به داده ها در زمان و مکان مناسب همراه با ایمنتی از دسترستی غیتر مجتاز بته داده را تتامین متی کنتد        

خطرهای تهدید کننده این ویژگی می توان خطای شبکه، قطع بر ، اشتباهات عملیاتی، اشتباهات کاربردی، خطتای ستخت   

افزار، خطای نرم افزار سیستم و ویرو  ها را نام برد که با گزیند راه های ارتبتاطی جتایگزین، پتید گیتری از قطتع بتر ،       

 .د ساختن دسترسی و تامین سیستم پشتیانی داده ها از آنها کاسته می شودآزماید کیفیت نرم افزار و سخت افزارها، محدو
 

هتای   در راستای ایجاد و حفظ این امنیت منحصربفرد بر روی اینترنت شرکتهایی روی آوردنتد بته ارائته ختدمات زیرستاخت     

را و نیز حتی معاملات و کستب و   ای که بر اسا  آنها مردم بتوانند تبادل اطلاعات مثلاً مکاتبات الکترونیکی شان هوشمندانه

 .کارهایشان را در فضایی امن پیدا کنند و با یکدیگر ارتباط برقرار کنند

 .پردازیم های پرداخت فو  می حال به بررسی اجمالی هریک از انواع سیستم
 

د کته زمینته   مطتر  هستتن   OFX  ،SSL ،IKP  ،SETپروتکل های گوناگونی برای پیاده سازی تجارت الکترونیک از قبیل 

 .های امنیتی و مالی این سرویس را در شبکه اینترنت پشتیبانی می کنند

 .چهارچوب کلی تجارت الکترونیک را بدون توجه به سیستم پرداختی ایجاد می کند OTPپروتکل  

 .XML تبادلات داده را در تجارت الکترونیک در بر می گیرد .XML   زبان مدل سازی جدیدی است و جتایگزینEDI   شتده

امنیتت در اینترنتت در شتکلهای متفتاوتی     . در این مقاله پروتکلها و استانداردهای تجارت الکترونیکی مطر  می گتردد . است

 .مطر  می شود

 

 

SSL ( Secure Socket Layer)  
SSL ها را  اطلاعات، دادهها، پروتکلی است که به هنگام رد و بدل کردن  ای است استاندارد در رمزدار کردن و انتقال داده شیوه

ها کسی امکتان   میان انتقال داده( مکانی/ زمانی )آورد به طوری که در فاصله  می با استفاده از کلیدهایی ویژه به صورت رمز در

آید،  وقتی صحبت از رد و بدل ساختن اطلاعات محرمانه یا شخصی مهم به میان می. دسترسی به محتوای اطلاعات شما ندارد

که بحث کارتهای اعتباری و شماره های حسابها و تاریخ انقضاء کارتهاست، لازم است که طرفین مکالمه یا معامله از مثلاً آنجا 
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به همین ترتیب . امنیت موجود مطمئن باشند تا با خیال راحت جزئیات کارت و شماره آن را در اختیار طرف مقابل قرار دهند

 SSLکنتد بایتد از    ید با گرفتن رمز عبور باشد و در مواردی که ایجتاب متی  است دسترسی به اطلاعات شخصی کاربران که با

استفاده کرد و برای اطمینان دادن به طرفین، این موضوع به اطلاع کاربران از آن سایت برسد، مثلاً با ذکر این موضتوع مهتم   

 . یا مورد حمایت قرار گرفته استبه نوعی بیمه شده ... که کلیه تبادلات و تعاملات الکترونیکی شما توسط فلان شرکت 

برای تدار  امنیت و محرمانگی برروی اینترنت توستعه   Netscape Communicationsتوسط شرکت  SSLپروتکل  

وابستته   SSLپروتکتل  . کند گیرنده پشتیبانی می دهنده و سرویس این پروتکل از تصدیق اصالت در سمت سرویس. یافته است

ای بترروی آن قترار    صتورت لایته   دهد تا به اجازه می telnetو  HTTP ،FTPهایی نظیر  به پروتکلباشد و  به لایه کاربرد می

دهنتده قبتل از تبتادل اطلاعتات      قادر است تا به توافق دربارة کلیدهای رمزنگاری و نیز تصدیق سرویس SSLپروتکل . گیرند

نال انتقال را با استتفاده از رمزکتردن، تصتدیق اصتالت و     ، امنیت و تمامیت کاSSLپروتکل . های بالاتر اقدام نماید توسط لایه

  .کند کدهای تصدیق پیام حفظ می

از این میان، مرحلة دوم اختیاری . گیرنده است دهنده و تصدیق سرویس مرحلة تصدیق سرویس 2شامل  SSLپروتکل  

ق خود را به همراه موارد گیرنده، گواهی تصدی دهنده در پاسخ به درخواست سرویس در مرحلة نخست، سرویس. است

کند، آن را با کلید  کلید تولید می گیرنده یک شاه سپس، سرویس. کند اش برای رمزکردن، ارسال می دلخواه

 . کند دهنده ارسال می کلید رمز شده را به سرویس نماید و شاه دهنده رمز می سرویس  عمومی

گیرنده، ختودش   به سرویس( کلید رمز شده است که با شاه)ن یک پیغام کلید را بازیابی کرده و با بازگرداند دهنده، شاه سرویس

، (اختیتاری )در مرحلتة دوم  . شوند کلید رمز می شاه  های بعدی، به وسیلة کلیدهای مشتق شده از این داده. کند را تصدیق می

ر شناستایی کته دریافتت    گیرنده بترروی دستتو   سرویس. کند گیرنده ارسال می دهنده یک دستور شناسایی به سرویس سرویس

دهنتده بتاز    خود به سرویس کند و آن را به همراه گواهی تصدیق کلید عمومی کرده است امضای دیجیتال خودش را تولید می

 . گرداند می

، از سیستتم رمتز   Handshakingدر زمان انجام فرآیند . شوند پشتیبانی می SSLهای رمزنگاری گوناگونی توسط  الگوریتم

RSA  بعد از تبادل کلید، تعدادی رمزنگار از قبیتل  . شود میاستفادهRC2 ،RC4 ،DES ،triple-DES  وMD5   استتفاده

 .شوند می

 

میلیارد معامله را در سرتاسر جهان مورد حمایت خودش قرار داده است، یعنی به  ۱۱در روز  Verisignتا امروز شرکتی مثل 

 .کند  هزار دلار را بیمه می ۰۵۲قف ای انجام معاملات تا س نوعی و بر اسا  گواهینامه

ساین را  بنابر این شرکتهای بسیاری وری. های هوشمند خود مطمئن است ساین از ارائه خدمات زیرساخت به عبارت دیگر وری

ر همانطو. دهد میلیارد معامله تلفنی را در روز مورد حمایت خود قرار می ۳این شرکت . اند برای امور تجاری خود انتخاب کرده

شود، این خطوط تلفنی هتم بایتد امنیتت داشتته      دانید بسیاری از معاملات هنوز و خیلی قوی از طریق تلفن انجام می که می

 .دهد میلیون دلار تجارت الکترونیکی را مورد حمایت قرار می ۱۲۲ساین در روز  وری. باشند که نفوذی در آنها انجام نشود

 المللی بسیار مهم است، های معتبر و بین اهینامهدر تجارت الکترونیک، برخورداری از گو

این درست مثل آن است که بگوییم شرکتهای . دهد ها را به سایت ها می ساین یکی از شرکتهایی است که این گواهینامه وری 

ر باشد، به شان، نوعی دیگ با مسئولیت محدود تا یک حدی برای رقم قراردادهایشان مجاز هستند و بید از آن باید نوع شرکت
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به هم و معاملاتی که   توانند به اعتبار داشتن گواهینامه عبارتی به اندازه گلیم خودشان پا را فراتر نهند، با این شیوه، سایتها می

 .کنند بیشتر اعتماد کنند می

اند و به طور  یجاد شدهالخصوص اینترنت ا ها و علی در شبکه« امنیت»این شرکتها صرفاً برای پاسخگویی به این نیاز کنونی به  

 . کنند ها را بالاتر برد دارند کار می هایی که امنیت شبکه مداوم در جهت توسعه پروتکلها و طرحها و ایده

 

 امنيت پول الكترونيكي 

هتای   مافزاری ، تغییتر پیتا   ها ، تغییر یا تکثیر اطلاعات نرم تواند به وسیله تکثیر دستگاه های پول الکترونیکی می تهدید سیستم

 . افزاری و عدم کارکرد صحیح صورت پذیرد  افزاری و یا اطلاعات نرم ارسالی ، سرقت وسایل سخت

الکترونیکی ، تلاش می شود که به وسیله معیارهای پیشگیری مانند معیارهتای مقاومتت    های امنیتی پول در طراحی سیستم

 . یارهای تشخیص تقلب ، امنیت این پول تامین شود افزاری ، رمز گذاری نرم افزاری ، مجوزهای همزمان ، و مع سخت

در این زمینه هدف آنست . از روش مهم در ایجاد امنیت در پول الکترونیکی ، رمز گذاری اطلاعات آن است  :ـ رمزگذاری(1

و  که در جریان ارسال اطلاعات مربوطه ، از وجود محرمانگی و صحت اطلاعات اطمینتان حاصتل شتود و در ضتمن ، گیرنتده     

. گتذار استت    یکی از روشهای مرسوم رمزگذاری استفاده از کلید رمز. فرستنده بتوانند و یا عدم انکار در معامله مطمئن شوند 

در این روش فرستنده با استفاده از یک کلید رمز گذار ، پیام خود را به صورت ناخوانا در آورده و از طریق شبکه بترای طترف   

 . کند  شکل شماره یک این فرایند را تشریح می. کند  ه نیز با پیام واضح اولیه تبدیل میگیرند. کند  مقابل ارسال می

 

 : شود  رمز گذاری با کلید به روش زیر انجام می

  :ـ رمز گذاری متقارن (الف

استتفاده  کنند که از یک کلید سری مشتر  برای رمز گذاری و رمز گشایی  در این روش ، فرستنده و گیرنده با هم توافق می

همچنتین ،  . بزرگترین مشکل این روش ، به دست آوردن یک کلید مشتر  و ارسال آن از طریق اینترنت متی باشتد   . کنند 

این مشکلات موجب ابتداع یتک   . کنند  سیستم های تک کلیدی برای اهداف تصدیق فرستنده و مساله عدم انکار کمکی نمی

 . ده است روش دو کلیدی به نام رمزگذاری غیر متقارن ش

 : ب ـ رمز گذاری غیر متقارن 

شود کلید عمومی در شتبکه منتشتر استت و     صادر می( عمومی و خصوصی ) در این روش ، برای هر شخص یک جفت کلید 

در صورتیکه یک فرد بخواهد پیامی را به گیرنده خاصتی بفرستتد و ابتتدا    . شود  کلید خصوصی نزد فرد مخفی نگه داشته می

رنده را در دایرکتوری شبکه جستجو کرده و پیام خود را به وسیله آن به رمز در آورده و برای گیرنده ارستال  کلید عمومی گی

 . گیرنده نیز با استفاده از کلید خصوصی خود می تواند پیام را رمز گشایی کند . دارد  می
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اد الکترنیکی مانند نامه ، قترار داد و غیتره   ، عامل شناسایی کننده الکترونیکی است که برای تایید اسن  امضای دیجیتالی -(2

 : باشد  های امضای دستی می امضای دیجتالی با خصوصیات زیر دارای ویژگی. رود  بکار می

 . ت برای هر فرد یکتا است 

 . ت امکان تصدیق و تایید را دارد 

 . ت در کنترل اختصاصی صاحب آن است 

 . شود ورتیکه داده تغییر کند ، امضا هم غیر معتبر میها ، در ص ت بعد از الصا  دیجتالی به داده

در ضمن . باشد  های امضای دیجتالی ، امضای کلید عمومی است که روش آن همانند رمزگذاری غیر متقارن می یکی از روش

لتب در آن  شود ، لذا در صورت رعایت اصول مربوط ، جعل و تق ، چون در امضای دیجتالی از روشهای رمز گذاری استفاده می

 . شود  تر می به مراتب از امضای دستی مشکل

. وقتی که در شبکه اینترنت ، دو نفر قصد انجام معامله ای را دارند ، باید یکدیگر را تصدیق کنند  :گواهینامه دیجیتالی (3

از طریق گواهینامته  انجام این کار . در ضمن ، یک فرد باید مطمئن شود که کلیه عمومی طرف مقابل دقیقأ متعلق به اوست 

وجود دارنتد کته بترای    ( certificate body)سازمان های معتبری به نام سازمان گواهینامه . دیجیتالی صورت می پذیرد 

کنند و یتک جفتت    ها ، به صورت شکل شماره دو ، هویت فرد را معرفی می کنند و در این گواهینامه افراد گواهینامه صادر می

 . برای او صادر می نمایند کلید عمومی و خصوصی را 

 يك گواهينامه ديجيتالي

 

بدیهی است که مجموعه تکنیتک هتای فتو  التذکر         

نقد مهمتی را در تتامین امنیتت سیستتم هتای پتولی       

 ربوط به عهده دارندالکترونیکی و مبادلات م

 

 

 

 

 

 

 

 

 

 

 

 ( اسم و مشخصات ) ت هویت فرد 1

 ت کلید عمومی فرد 2

 ت امضای دیجیتالی سازمان صادر کننده گواهینامه 3
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 :تعریف دولت الکترونیک
 استفاده ازاینترنت برای ارائه خدمات به مردم و بخد خصوصی-1  

 عرضه کنندگان ومشتریان،کنندگان   استفاده سازمانهای دولتی از اینترنت برای پیونددادن تامین -2  

 گیری ازفناوری دیجیتال برای تغییروبهبودفعالیتهای دولتیبهره  -3  

 دسترسی بیست وچهارساعته و هفت روزهفته مردم به خدمات دولتی  

 

 :هدف دولت الکترونیک
 .تغییرساختار وفرآیندهای دولتی بااستفاده ازپتانسیل ها و توانایی های فناوری اطلاعات

 

 : مزایای دولت الکترونیک

 :الکترونیک برای هردسته وگروه ازجامعه دارای مزایایی به شر  زیر است  دولت

 

 :مزایای دولت الکترونیک برای شهروندان
 افزاید کیفیت خدمات دولتی-1  

 به روزبودن خدمات دولتی  -2

 دسترسی بیست و چهارساعته به خدمات دولتی -3  

 لتیبهبود وضعیت شهروندان به واسطه توزیع مناسب خدمات دو -4

 افزاید پاسخگویی دولت به شهروندان -5

 تمرکز خدمات دولتی برنیازهای شهروندان -6

 خاص امکان سفارشی سازی وارائه خدمات باتوجه به نیازهای گروههای-9  

 

 :مزایای دولت الکترونیک برای بخش خصوصی
 تسهیل خدمات تجاری واداری بخد خصوصی -1  

 کاهد هزینه های بخد خصوصی -2  

 کم هزینه تر ومطمئن تر بااستفاده ازتدارکات الکترونیکی ،رکات سریعترتدا -3  

 

 :مزایای دولت الکترونیک برای دولت
 کاهد اندازه دولت-1  

 کاهد هزینه های دولت -2  

 افزاید انعطاف پذیری ساختاردولت وتطابق به هنگام تغییرات-3  

 کاهد تخلفات وفساداداری-4  

 افزاید مشارکت مردمی-5  

 افزاید شفافیت دربدنه دولت-6  

  افزاید تمرکززدایی-9  

 امکان افزاید تفویض اختیاردرتصمیم گیری به سطو  پایین تر-8  

 تقویت پایه های دموکراسی-7  

 اداره موثرتر حکومت-11  
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 :مراحل توسعه دولت الکترونیک ازدیدگاه برنامه توسعه سازمان ملل
 :درکشورهای عربی ازدیدگاه سازمان ملل دارای چهار مرحله به شر  زیراست پیاده سازی طر  دولت الکترونیک 

 

 ارائه اطلاعات :مرحله اول

 .این مرحله شامل ارائه اطلاعات عمومی برای افرادوبصورت یکطرفه ازطریق وب سایت است

 ارتباطات دوطرفه  :مرحله دوم

راد توانایی انتقال اطلاعات وبرقراری ارتباطات دوطرفه رابادولتت داشتته   قرارگرفتن فرم هاو درخواست هابرروی وب سایت ها بطوریکه اف

 .باشند

 انتقال ارزش :مرحله سوم

ثبت و نگهداری اطلاعات باارزش و مهم ازطریق اینترنت بوسیله کاربران وسازمانهای دولتی وخصوصی برای دسترسی سریع درزمانهتای  

 .موردنیاز

 خدمات یکپارچه  :مرحله چهارم

در این مرحله وب سایتها براسا  نیازهای کتاربران شتکل   .یتهاخدمات واطلاعات رابراسا  نیازهای بصورت یکپارچه ارائه میکنندوب سا

 .می گیرند

 

 

 :شهرالکترونیک
 ،ارائه امکان دسترسی الکترونیکی شهروندان به شهرداری واماکن مختلف شهری بصورت شبانه روزی وهفت روزهفته به شیوه ای باثبات

 امن ومحرمانه،اطمینان،قابل

 

 

 :شهرداری الکترونیک
دستتر  وامتن بته     قابتل  ،سازمانی است که بابهره گیری ازفناوری اطلاعات خدمات خودرادرحتوزه وظتایف شتهرداری بصتورت ستریع     

 .شهروندان ارائه می کند

 

 :شهروند الکترونیک
 .کترونیکی یک شهرالکترونیک استفاده کندفردی است که بافناوری اطلاعات آشنایی داشته وبتواند ازخدمات ال

  

   

 

     

 

        

 


