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 مقدمه اي بر فناوري اطلاعات 

 فناوري 

فناوري مجموعه اي از فرآيندها، روشها، فنون، ابزار، تجهيزات، ماشين آلات و مهارت هايي است كه توسط آنها كالايي ساخته شده يا خدمتي 
 ارائه  مي گردد.

 اطلاعات 

اطلاعات عبارت است از تمام ايده ها، واقعيت ها و كارهاي خلاقانه ذهن كه به صورت رسمي يا غير رسمي و به هر حالتي ثبت، منتشر و 
توزيع گرديده است كه ممكن است به صورت مستند يا غير مستند باشد(مانند كتابها، پيايندها، نقشه ها، فايلهاي كامپيوتري، موارد شنيداري و 

 حالات تركيبي).

 فناوري اطلاعات 

 فناوري اطلاعات تلفيقي از دستاوردهاي مخابراتي، روشها و راهكارهاي حل مسئله و توانايي راهبري با استفاده از دانش كامپيوتري است.

 ) جامعه اطلاعاتيInformation Society( 

جامعه اي كه شاخص هاي آن تراكم بسيار زياد اطلاعات در زندگي روزمره شهروندان و در فعاليت هاي سازمانها و كارگاه ها، استفاده از 
فناوري كامپيوتر در طيف گسترده اي از فعاليت هاي شخصي، اجتماعي، آموزشي و تجاري است و توان انتقال و دريافت سريع داده ها بين 

 مكانهاي مختلف بدون توجه به فواصل را داشته باشد.

 زيرساخت هاي ايجاد جامعه اطلاعاتي 

 زيرساخت هاي ارتباط از راه دور 

 زيرساخت هاي مرتبط با دانش 

 زير ساخت فناوري رابط اطلاعات 

 مقدمه اي بر فناوري اطلاعات  

 برخي از ويژگي هاي جامعه اطلاعاتي 

 كاهش فاصله جغرافيايي و زماني 

 تغيير بنيادين در نحوه توليد ثروت و ارزش در مراحل گوناگون توسعه و ارائه محصول به بازارها 

 تاكيد فراوان بر آموزش معلمان و توسعه محيط هاي آموزشي الكترونيكي 

 تقويت مهارتهاي فناوري ارتباطات و اطلاعات و گسترش مشاغل جديد با ارزش افزايي بالا 

  تضعيف سريع و زوال عوامل پايداري سيستم هاي بسته اقتصادي، اجتماعي و سياسي و گسترش روز افزون سيستم هاي
 باز 
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 تعريف تجارت الكترونيكي 

) به فرآيند خريد، فروش، انتقال يا تبادل محصولات، خدمات و يا اطلاعات از طريق شبكه Electronic Commerceتجارت الكترونيكي (

 هاي كامپيوتري از جمله اينترنت گفته مي شود.

 ديدگاه هاي متفاوت تجارت الكترونيكي 

 ارتباطات:  تحويل اطلاعات، محصولات، خدمات يا پرداخت ها از طريق شبكه هاي كامپيوتري يا هر وسيله الكترونيكي  ديگر. •

 تجارت: قابليت خريد و فروش محصولات، خدمات و اطلاعات در اينترنت و يا ساير خدمات آنلاين.  •

فرآيندهاي كسب وكار: انجام فرآيندهاي كسب و كار در شبكه هاي الكترونيكي از طريق جايگزيني اطلاعات به جاي فرآيندهاي  •

 كسب و كار  

خدمات: حركت در جهت اهداف دولتها، موسسات، مصرف كنندگان و مديران، كاهش هزينه هاي خدمات و در عين حال افزايش  •

 كيفيت خدمات به مشتريان و تسريع در زمان تحويل خدمات.  

 آموزش: يادگيري آنلاين، آموزش در مدارس، دانشگاه ها و ساير سازمانها •

 مشاركت: ايجاد چارچوبي براي همكاري در داخل سازمان و يا بين  سازمان هاي مختلف •

  اجتماعي: فراهم كردن محلي براي گردهم آيي اعضا براي آموزش، انجام معاملات و همكاري •

 تعريف كسب و كار الكترونيكي 

) تعريف وسيعي از تجارت الكترونيكي است كه نه تنها خريد و فروش كالا و خدمات بلكه Electronic Businessكسب و كار الكترونيكي ( 

خدمت رساني به مشتريان، همكاري با شركاي تجاري، برگزاري دوره هاي آموزشي الكترونيكي و انعقاد قراردادهاي همكاري الكترونيكي در 

 درون سازمان را نيز شامل مي شود.

 ابعاد تجارت الكترونيكي 

 محصول (خدمت) •

 فرآيند (پرداخت) •

 واسطه (ارسال) •

 هركدام از اين ابعاد مي تواند فيزيكي يا ديجيتال باشد.
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 ابعاد تجارت الكترونيكي

 تجارت الكترونيكي نا خالص 

اگر دست كم يكي از ابعاد تجارت الكترونيكي به صورت ديجيتال وجود داشته باشد، وضعيت موجود را تجارت الكترونيكي ناخالص مي 

 ناميم.

 تجارت الكترونيكي خالص 

 اگر تمام ابعاد تجارت الكترونيكي به صورت ديجيتال انجام گيرد، آنرا تجارت الكترونيكي خالص مي ناميم.

 مثالهايي از تجارت الكترونيكي خالص و ناخالص 

  (ناخالص)Amazon يا خريد كتاب از DELLخريد كامپيوتر از وب سايت  •

  (خالص) Buy.com يا خريد محصولي نرم افزاري از سايت Amazonخريد كتاب الكترونيكي از  •

 سازمانهاي تجارت الكترونيكي 

  يا سنتي : سازمانهاي كاملا فيزيكيbrick-and-mortar هاي سازمان •

  : سازمانهايي كه فقط در فعاليتهاي تجارت الكترونيكي شركت دارند.pure-playسازمانهاي مجازي يا  •

 : سازمانهايي كه برخي فعاليتهاي تجارت الكترونيكي را انجام مي دهند، اما click-and-brick يا click-and-mortarسازمانهاي  •

 عمده فعاليت هاي خود را به صورت فيزيكي دنبال مي كنند.

 تجارت الكترونيكي اينترنتي 

 انجام فعاليت تجارت الكترونيكي از طريق اينترنت مانند خريدهاي اينترنتي

 تجارت الكترونيكي غير اينترنتي 

ها و شبكه هاي خصوصي. يك مثال از اين نوع، خريد از طريق دستگاه هاي LANانجام فعاليت تجارت الكترونيكي از طريق شبكه هايي مانند 

 كارت خوان است.

 بازار الكترونيكي 

بازار الكترونيكي فضايي الكترونيكي است كه در آن خريداران و فروشندگان به صورت آنلاين با يكديگر ملاقات كرده و كالا، خدمات، پول يا 

 اطلاعات را با هم مبادله مي كنند.
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 يستم هاي اطلاعاتي بين سازمانيس 

)، سيستم هايي هستند كه در آنها پردازش معاملات و تبادل اطلاعات بين دو يا چند سازمان صورت IOSسيستم هاي اطلاعاتي بين سازماني(

 مي گيرد.

 سيستم هاي اطلاعاتي درون سازماني 

)، سيستم هايي هستند كه درون يك سازمان فعاليت هاي تجارت الكترونيكي را Intrabusiness ECسيستم هاي اطلاعاتي درون سازماني (

 انجام مي دهند. 

 چارچوب تجارت الكترونيكي، طبقه بندي ها و محتوا  

 کاربردهايی از تجارت الکترونيکی که توسط زير ساخت و با استفاده از  پنج ناحيه زير پشتيبانی می شوند:

 مردم •

 تدابير عمومی •

 بازاريابی و تبليغات •

 خدمات پشتيبانی •

 مشارکت تجاری يا شرکای تجاری •

•  

 طبقه بندی تجارت الکترونيکی بر اساس ماهيت معاملات يا ارتباطات 

• B2B : درصد از تجارت الکترونيکی به شکل 85تمام اعضای اين دسته تاجر يا سازمانهای تجاری هستند. امروزه بيش از B2B 

  از اين روش برای برقراری ارتباط با توليد کنندگان DELLصورت می گيرد. برای مثال برخی از برنامه های کاربردی وب سايت 

 مورد نياز خود استفاده می کنند.

• B2C اين مدل شامل معاملات خرده فروشی محصولات يا خدمات از طريق تجار به تک تک خريداران است.  به عنوان مثال :

Amazon.com  

• B2B2Cدر اين روش طرف معامله، محصول يا خدمات را برای کار گزار يا کار آور تهيه می کند  : 

• C2B اين مدل مربوط به افرادی است که از اينترنت برای فروش محصولات يا خدمات به سازمانها يا افراد حقوقی استفاده می کنند :

 که به دنبال خريد اين محصولات يا خدمات به قيمت پايين تر هستند. 
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• C2C.در اين مدل هر يک از مصرف کنندگان مستقيما با ساير مصرف کنندگان در ارتباط هستند : 

  استفاده کرد.B2C و C2C ،B2B (يا همتا به همتا) : از اين فناوری می توان در مدلهای Peer-to-Peerفناوری  •

تجارت سيار: در اين روش فعاليت ها و معاملات تجارت الکترونيکی به طور کامل يا به صورت جزئی در محيطی بيسيم انجام می  •

   شناخته می شود.m-commerce يا mobile commerceشوند که به نام 

• Intrabusiness EC (تجارت الکترونيکی درون سازمانی): اين مدل مربوط به تمام فعاليت های داخلی سازمان است که در ارتباط 

  با مبادله کالا، خدمات يا اطلاعات در ميان واحدها و افراد مختلف در سازمان انجام می شود.

• B2E ،اين مدل از فعاليت های تجاری زير مجموعه گروه تجارت الکترونيکی درون سازمانی است که در آن سازمانها خدمات :

 اطلاعات يا محصولاتی را به کارمندان خود عرضه می کنند.

• Collaborative Commerce ،زمانی که افراد و گروه ها به صورت آنلاين ارتباط برقرار کرده يا با هم مشارکت می کنند :

  استفاده        می کنند. C-Commerec يا Collaborative Commerceاحتمالا از روش 

• Nobusiness EC اين مدل مربوط به تعداد بيشماری از انستيتوهای غير تجاری مانند مؤسسات آکادميک، سازمانهای غير : 

انتفاعی، سازمانهای مذهبی، سازمانهای اجتماعی و آژانس های دولتی است که از تجارت الکترونيکی برای کاهش هزينه های خود 

 يا بهبود عملکردهای کلی  و ارائه خدمات بهتر به مشتريان خود بهره می گيرند.

• E-Learning.منظور از آموزش الکترونيکی، يادگيری يا آموزش رسمی است که به صورت آنلاين ارائه      می شود : 

• Exchange-to-Exchange) E2E منظور از : (Exchange يک بازار الکترونيکی عمومی است که دارای خريداران و 

 فروشندگان فراوانی است.

• E-Government در اينجا دولتی الکترونيکی وجود دارد که کالا، خدمات يا اطلاعات را از تجار خريداری کرده يا در اختيار :

 ).G2C) يا آنها را از شهروندان خريداری کرده يا در اختيار آنها قرار می دهد (G2Bآنها قرار می دهد (

  2مفهوم وب 

 به معني نسل دوم خدمات اينترنتي است كه به مردم اجازه مشاركت و به اشتراك گذاري آنلاين اطلاعات به روشهاي جديد از 2واژه وب 

 قبيل سايت هاي     شبكه سازي اجتماعي، ابزارهاي ارتباطي و غيره  را مي دهد.  
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 اقتصاد ديجيتال  

 تعريف اقتصاد ديجيتال 

منظور از اقتصاد ديجيتال اقتصادي است كه مبتني بر فناوري هاي ديجيتال مانند شبكه هاي ارتباطي، كامپيوترها، نرم افزارها و ساير 

 فناوري هاي مربوط به اطلاعات مي باشد.

 خصوصيات اقتصاد ديجيتال 

 برقراري ارتباط و مشاركت جهاني و تشكيل بازارهاي الكترونيكي جهاني •

 انجام معاملات بلادرنگ به كمك اسناد، محصولات و خدمات ديجيتال •

 ايجاد فرصت هاي فراوان در تمام جنبه هاي زندگي •

 ايجاد فرصتهاي بيشمار براي شركت ها و موسسات جديد با استفاده از مدلها و فرآيندهاي كسب و كار جديد و اصلاح شده •

 سرعت زياد ابتكارات و نوآوري ها و از رده خارج كردن سريع ايده هاي قبلي •

 مدل محيط-پاسخ-پشتيباني 

 امروزه فشارهاي متعددي بر سازمانها ار ناحيه محيط اجتماعي، بازاري و فناوري وارد مي شود. •

بر اساس مدل محيط-پاسخ-پشتيباني، سازمانها به منظور حفظ بقاي خود در محيط كسب و كار لازم است به تمامي اين فشارها عكس  •

 العمل مناسبي نشان دهند.

 انواع فشارها شامل فشارهاي بازاري، فشارهاي ناشي از محيط اجتماعي و فشارهاي ناشي از فناوري هستند. •

 فشارهاي بازاري شامل رقابتهاي شديد بين شركتها، تغيير ماهيت و ويژگي هاي نيروي كار و قدرتمند شدن مشتريان مي باشد. •

 فشارهاي ناشي از محيط اجتماعي شامل فشارهاي حاصل از مسئوليتهاي اجتماعي شركتها و مقررات و قوانين دولتي مي باشد. •

فشارهاي ناشي از فناوري به تغييرات شديد فناوري، اشباع اطلاعات و فناوريهاي جديد اطلاعاتي و كاربردهايي همچون تجارت  •

 الكترونيكي باز مي گردد.

 فناوري اطلاعات و تجارت الكترونيكي مي توانند سازمانها را در ارائه پاسخ هاي مناسب به فشارهاي محيطي ياري دهند. •

 استراتژي هاي عكس العمل سازماني 
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اين سيستم ها مزيت استراتژيك را براي سازمانها به ارمغان آورده، به آنها امكان      مي دهند تا سهام سيستم هاي استراتژيك:  •

 بازار را افزايش داده، ارتباط بهتري با توليدكنندگان كالا برقرار كرده يا مانع از ورود رقبا به حوزه فعاليتهاي خود شوند.

سازمانهاي چابك سازمانهايي هستند كه مي توانند همواره سطح بهره وري خود را به ): Agile Organizationسازمانهاي چابك ( •

 خصوص در دوران تغيير و تحولات حفظ كنند.

اين روش، توسعه و تغيير و تحول مداوم برنامه ها براي اصلاح بهره اصلاحات مداوم و مهندسي مجدد فرآيندهاي كسب و كار:  •

 وري، كيفيت و ارائه خدمات به مشتريان است.

چون مشتريان در محيط های الکترونيکی به دليل دسترسی آسان به اطلاعات و توانايی مقايسه سريع به مديريت ارتباط با مشتري:  •

 صورت آنلاين، از قدرت بالايی برخوردارند، بنابراين سازمانها موظفند تمام تلاش خود را برای رضايت آنها به کار ببرند.

 اتحاد و همکاری با ساير شرکت ها و توليد کنندگان (حتی رقبا) می تواند سود آوری بيشتری داشته باشد.شركاي تجاري:  •

بازارهای الکترونيکی، چه عمومی و چه خصوصی، می توانند اوضاع تجارت را بهبود بخشيده و به تمام بازارهاي الكترونيكي:  •

 اعضا امکان رقابت به صورت جهانی را بدهند.

منظور کاهش زمان مورد نياز برای تکميل فعاليتی  اينجا دركاهش چرخه زماني و زمان عرضه به بازار (كاهش چرخه زمان):  •

کارآمد از ابتدا تا انتها است که برای افزايش بهره وری و رقابت مفيد است. به عنوان مثال افرادی که محصول يا خدماتی را سريع 

 تر از رقبای خود به مشتريان ارائه می دهند، در عرصه رقابت موفق تر خواهند بود.

اگر به کارکنان قدرت عمل و تصميم گيری در استراتژی های خود را بدهيد، سازمان شما در برنامه های توانمند سازی کارکنان:  •

خود به بهره وری کارآمدتری دست خواهد يافت. مديريت بايد تصميم بگيرد کدام بخش از اختيارات را به افراد يا گروه هايی خاص 

 اعطا کند که می توانند کار را سريع تر و با تاخير کمتری انجام دهند.

تجارت الکترونيکی، می تواند مانع از تاخير در تامين کالا شده، انبار داری را بهبود بخشيده و ساير بهبودهای زنجيره تامين:  •

 نقايص را برطرف کند.

به دليل اينکه مشتريان امروزه محصولات و خدمات منحصر به فردی را تقاضا    می کنند، بايد توليد انبوه بر حسب تقاضا:   •

 فرآيندهای کسب و کار را از توليد انبوه به سوی توليد متنوع تغيير داد.

يکی از موضوعاتی که تجارت الکترونيکی می تواند کمک زيادی به پيشرفت آن در عکس العملهای سازمانی کند، اتوماسيون:  •

 استفاده از اتوماسيون در کسب و کار است.

به فرآيند ايجاد يا اکتساب دانش، ذخيره سازی و حفاظت از آن، بهنگام سازی و پشتيبانی از آن و استفاده از ): KMمديريت دانش ( •

 آن در صورت لزوم اشاره دارد.
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 مدل های كسب و كار در تجارت الكترونيكي  

منظور از مدل کسب و کار شيوه انجام کسب و کار است که شرکت با استفاده از آن می تواند درآمدی کسب کرده و به بقای خود  •

 ادامه دهد.

زنجيره ارزش مجموعه ای از فعاليت های افزايش ارزش است که سازمانها آنها را برای دستيابی به اهداف خود در مراحل مختلف  •

 فرآيند توليد انجام می دهند.

 مدل های کسب و کار زير مجموعه ای از برنامه کسب و کار است. •

 : هشت مدل اصلی کسب و کار عبارتند از 

 بازاريابی مستقيم •

 واسطه گری •

 تامين کننده محتوا •

 تامين کننده خدمات کامل •

 زير ساخت اشتراکی •

 يکپارچه ساز شبکه ارزشی •

 جامعه مجازی •

 تقويت کننده خدمات برای سازمانهای بزرگ •

 ) مدل هاي درآمدRevenue Model( 

 منظور از مدل درآمد مدلي است كه نشان مي دهد سازمان يا پروژه تجارت الكترونيكي چگونه درآمد كسب مي كند.

 مدل هاي درآمد عبارتند از:

  شركت ها درآمد خود را از محل فروش كالا يا خدمات در وب سايت هاي خود به دست مي آورند.فروش: •

 شركت بر اساس مبلغ معامله صورت گرفته درصدي را به عنوان كميسيون بر مي دارد.هزينه كميسيون:  •

 مشتريان مبلغ ثابتي را معمولا به صورت ماهانه پرداخت مي كنند تا خدمات خاصي را دريافت نمايند.هزينه ثبت نام:  •

 شركت ها در قبال دريافت مبالغي به ساير سازمان ها اجازه مي دهند تا تبليغي را در سايت آنها قرار دهند.درآمد تبليغاتي:  •
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 شركت ها كميسيوني دريافت كرده و مشتريان خود را به وب سايت هاي ديگري ارجاع مي دهند. هزينه ارجاع:  •

برخي شركت ها ممكن است از روش هاي ديگري نيز جهت كسب و كار استفاده نمايند. يكي از اين ساير منابع كسب درآمد:  •

روشها، دريافت مبلغي براي تاييد مجوز است. به عنوان مثال، مايكروسافت براي تمام نسخه هاي ويندوز خود مبلغي را به عنوان 

  تاييد مجوز دريافت مي كند.

 مدل ارائه ارزش 

منظور از ارائه ارزش، منافع ناملموس و غير كميتي است كه شركت با استفاده از اين مدل عايد خود مي كند. براي مثال در تجارت 

، ارائه ارزش تعريف مي كند چگونه يك محصول يا خدمت ارائه شده توسط شركت مي تواند نيازهاي مشتريان را برآورده B2Cالكترونيكي 

 كند.

 چهار مجموعه از ارزشها كه از طريق كسب و كار الكترونيكي ايجاد مي شوند:

اين ارزش منجر به تصميم گيري هاي سريعتر و آگاهانه تر، تنوع گسترده تر محصولات و كاهش هزينه هاي جستجو و تعامل:  •

 خدمات و صرفه جويي در توليد انبوه خواهد شد.

منظور از محصولات مكمل، كالا و خدماتي هستند كه اگر به همراه يكديگر ارائه شوند ارزش بيشتري خواهند محصولات مكمل:  •

  داشت.

 با روش حفظ مشتريان قديمي مي توان مشتريان را نسبت به برخي توليد كنندگان خاص وفا دار نگه داشت.حفظ مشتريان قديمي:  •

براي دستيابي به اين ارزش، بايد از روشهايي خلاق براي سازماندهي معاملات، برقراري ارتباط بين شركاء و در اختيار ابتكار:  •

 گرفتن بازارهاي جديد استفاده كنيد.

  است.Onlineرايج ترين مدل فروش محصولات يا خدمات به صورت  و بدون واسطه: Onlineبازاريابي  •

خريداران سازماني بزرگ، اعم از خصوصي و دولتي، معمولا اقلامي با تعداد بالا را از طريق سيستم هاي مناقصه الكترونيكي:  •

 سيستم مناقصه خريداري مي كنند.

مدل اعلام قيمت از سوي مشتري به خريدار امكان مي دهد تا قيمتي را مشخص كند كه مايل است اعلام قيمت از سوي مشتري:  •

 بابت محصول يا خدمات مورد نظر بپردازد.

بر اساس اين مدل كه با نام مدل موتور جستجو نيز شناخته مي شود، مشتري نياز خود را مشخص كرده و يافتن پايين ترين قيمت:  •

 سپس شركت واسطه نياز مشتري را در پايگاه داده جستجو كرده و پايين ترين قيمت را يافته و آن را براي مشتري ارسال مي كند.
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اين مدل نوعي توافق است كه در آن شريك بازارياب، مشتريان را به وب سايت شركت فروشنده ارجاع مي دهد. بازاريابي وابسته:  •

 اين ارجاع       مي تواند با نمايش بنر تبليغاتي يا آرم شركت فروشنده در وب سايت شركت وابسته صورت گيرد.

طبق مدل بازاريابي مبتني بر افراد، سازمان  مي تواند براي محصول خود ): Virtual Marketingبازاريابي مبتني بر افراد ( •

تبليغ كرده يا حتي فروش خود را افزايش دهد و براي اين منظور از افرادي استفاده مي كند كه پست الكترونيكي براي سايرين 

 ارسال كرده يا دوستان خود را تشويق به ملحق شدن به برخي برنامه هاي خاص مي كنند. 

تجارت الكترونيكي داراي مفهومي به نام تقاضاي گروهي است كه در آن شخص ثالثي افراد يا موسسات كوچك يا خريد گروهي:  •

متوسطي را      مي يابد، سفارشات آنها را گردآوري مي كند تا تعداد سفارشات زياد شود و بتواند با مذاكره يا برگزاري مناقصه، 

 معامله را با پايين ترين قيمت انجام دهد. اين مدل با نام مدل خريد انبوه نيز شناخته مي شود. 

 در دنيا است. در مرسوم ترين نوع Online شنيده اند كه بزرگ ترين سايت مزايده eBayتقريبا همه نام : Onlineمزايده هاي •

 قيمت پيشنهادي خود را براي كالا و خدمات مختلف اظهار مي كنند و قلم مربوطه به كسي فروخته مي Onlineمزايده، خريداران 

 شود كه بالاترين قيمت را پيشنهاد كرده باشد.

سفارشي سازي محصولات و خدمات به اين معنا است كه محصول يا خدمات را سفارشي سازي محصولات و خدمات ارائه شده:  •

 بر اساس نيازهاي مشخص شده از سوي خريدار توليد كنيم.

بازارهاي الكترونيكي چندين دهه است كه براي كاربردهاي مختلف به كار گرفته مي شود. نوع خاصي از بازارهاي الكترونيكي:  •

 اين بازارها، بازارهاي الكترونيكي عمودي هستند كه فقط روي يك صنعت متمركز       مي شوند.

واسطه هاي اطلاعاتي خدماتي مانند امنيت، اعتماد، تطابق، جستجو، محتوا و نظاير اين ها را فراهم مي واسطه هاي اطلاعاتي:  •

  Google.comكنند. مانند 

 شركت ها از اين روش براي مبادله چيزهايي كه به آنها احتياج ندارند با چيزهايي كه احتياج دارند، استفاده مي كنند.مبادله پاياپاي:  •

بعضي شركتها محصولات و خدمات را با تخفيف هاي بسيار بالا حتي تا پنجاه درصد قيمت خرده فروشي فروش هاي فوق العاده:  •

 آن عرضه         مي كنند.

 عضويت است كه در آن فقط اعضاي ثبت نام شده مي توانند از تخفيف ويژه اي برخوردار شوند كه Off-lineهمان مدل عضويت:  •

  نيز اجرا گردد.onlineمي تواند به صورت 

در اين مدل خدماتي ارائه مي شود كه محصولاتي كه از نظر اطلاعاتي به هم وابسته هستند در يك كامل كنندگان زنجيره ارزش:  •

 بسته بندي كامل تر براي مشتريان عرضه مي شوند تا مفيدتر واقع شوند.
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اين گروه از شركت ها از طريق تمركز بر فعاليت هاي زنجيره تامين نظير لجستيك يا تامين كنندگان خدمات زنجيره ارزش:  •

 پرداختها فعاليت دارند.

يكي از مزاياي اصلي تجارت الكترونيكي ايجاد       مدل هاي جديدي است كه مديريت زنجيره تامين را تغيير بهبود زنجيره تامين:  •

  يا بهبود مي دهند. نكته جالب تر تبديل توليد خطي كه آهسته، گران قيمت و منوط به اشتباه است به مركز فعاليت مي باشد.

•  

 مزايا و محدوديت هاي تجارت الكترونيكي  

 مزاياي تجارت الكترونيكي 

 مزاياي مربوط به سازمانها شامل موارد زير است:

 دسترسي جهاني •

 كاهش هزينه ها •

 بهبود زنجيره تامين •

 افزايش ساعت كار •

 تنوع محصولات •

 مدل هاي كسب و كار جديد •

 ارائه محصولات بسيار ويژه •

 سرعت عرضه به بازار •

   (ادامه) مزاياي مربوط به سازمانها

 هزينه هاي پايين تر برقراري ارتباط  •

 خريد كارآمد •

 بهبود روابط مشتريان •

  ارائه اطلاعات بهنگام از طريق شركت •

 عدم نياز به مجوزهاي كسب و كار و پرداخت هزينه هاي مربوطه •

 مزايا و محدوديت هاي تجارت الكترونيكي  

 مزاياي مربوط به مصرف کنندگان شامل موارد زير است:

 حضور در همه جا •
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 محصولات و خدمات بيشتر •

 محصولات و خدمات سفارشی •

 محصولات و خدمات با قيمت ارزان تر •

 ارسال بلادرنگ •

 دسترسی به اطلاعات •

 شرکت در مزايده ها •

 انجمن های الکترونيکی •

 معافيت از ماليات بر فروش •

 مزاياي مربوط به جامعه شامل موارد زير است:

 رفاه اجتماعی •

 استانداردهای بالاتر زندگی •

 افزايش اميد به زندگی برای فقرا •

 دسترسی به خدمات عمومی •

 محدوديت ها و موانع تجارت الکترونيکی 

 محدوديت های تجارت الکترونيکی را می توان به دو دسته تکنولوژيکی و غير تکنولوژيکی دسته بندی کرد.

 محدوديت های تکنولوژيکی تجارت الکترونيکی شامل موارد زير است:

 فقدان استانداردهای جهانی برای تعيين کيفيت، امنيت و اعتماد. •

 پهنای باند موجود برای ارتباطات سيار به خصوص برای تجارت سيار کافی نيست. •

 ابزارهای ساخت نرم افزار هنوز در حال رشد و تکامل بيشتر هستند. •

يکپارچه سازی اينترنت و نرم افزار تجارت الکترونيکی با برخی از برنامه های کاربردی و پايگاه های داده موجود بسيار مشکل  •
 است.

 علاوه بر سرورهای شبکه به سرورهای خاص وب نيز نياز است که باعث افزايش هزينه های تجارت الکترونيکی می شوند. •

  

 محدوديت های غير تکنولوژيکی تجارت الکترونيکی شامل موارد زير است:

 نگرانی های امنيتی در مورد اطلاعات محرمانه باعث می شود تا مشتريان از خريد صرف نظر کنند. •

 عدم اطمينان به تجارت الکترونيکی و فروشندگان نا آشنا مانع از خريد می شود. •
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 مسائل حقوقی و دولتی فراوانی از جمله پرداخت ماليات هنوز به طور کامل حل نشده است. •

 قوانين دولتی ملی و بين المللی گاهی اوقات تداخل ايجاد می کنند. •

برخی مشتريان ترجيح می دهند محصول مورد نظر خود را از نزديک ديده و آن را لمس کنند ضمنا مشتريانی هستند که راضی  •
 کردن آنها به خريد از فروشگاه های مجازی به جای فروشگاه های فيزيکی دشوار است.

 هنوز افرادی هستند که به انجام معامله ای که روی کاغذ نوشته نشود اعتماد ندارند. •

 کلاهبرداری آنلاين رو به افزايش است. •
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 بازارهای الکترونيکی  

 بازارها چه الکترونيکی و چه غير الکترونيکی دارای سه عملکرد اصلی هستند:

 تطبيق خريداران و فروشندگان •

 تسهيل تبادل اطلاعات، کالا، خدمات و پرداخت های همراه با معاملات صورت گرفته در بازار •

 تدارک زيرساخت ها  مانند چارچوبی حقوقی و قانونی که به بازار امکان می دهند به صورت کارآمدتری عمل کند. •

 تطبيق خريدار و فروشنده

 تصميم گيری در مورد ارائه محصولات •

 ويژگی های محصول ارائه شده توسط فروشنده •

 گرد هم آوری محصولات مختلف •

 جستجو (خريداران برای فروشنده و فروشندگان برای خريدار) •

 ارائه اطلاعات در مورد محصول و قيمت آن •

 سازمان دهی حراجی و معاوضه کالا •

 تطبيق محصولات عرضه شده توسط فروشنده با نيازهای خريدار •

 کشف قيمت •

 فرآيند و نتيجه گيری در مورد قيمت ها •

 قابليت مقايسه قيمت ها •

  بازارهای الکترونيکی •

 تسهيل معاملات 

 تداراکات •

 تحويل اطلاعات، کالا يا خدمات به خريداران •

 توافقات •

 پرداخت به فروشنده •

 جلب اعتماد •

، آژانس BBB و Customer Reportسيستم ايجاد اعتماد، خوشنامی در اعتبار، آژانس های رتبه بندی مانند  •
 های جلب اعتماد آنلاين.

 ارتباط •
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 ثبت درخواست های خريدار •

  بازارهای الکترونيکی •

 تدارک زيرساخت

 حقوقی •

 کد اقتصادی، قوانين قرارداد، حل اختلاف، حفظ منافع طرفين •

 قوانين مربوط به وارد يا صادر کردن کالا و خدمات •

 قوانين نظارتی •

 قوانين و مقررات، نظارت، ضمانت اجرايی •

  

 ويژگي هاي بازارهاي الكترونيكي 

 غناي بيشتر اطلاعات در محيطهاي بازاري •

 هزينه هاي پايين تر جستجوي اطلاعات براي خريداران •

 تقليل عدم توازن اطلاعات بين فروشندگان و خريداران •

 كاهش فاصله زماني بين خريد كالا و تصاحب فيزيكي محصولات خريداري شده در بازارهاي الكترونيكي •

 تقليل زمان خريد محصولات ديجيتال و تصاحب آنها در بازارهاي الكترونيكي •

 از بين رفتن محدوديت هاي جغرافيايي •

  

 مولفه هاي بازارهاي الكترونيكي 

ده ها ميليون نفر در سراسر دنيا هستند كه وب را جستجو كرده و مي توانند خريدار كالا و خدمات ارائه شده مشتريان الكترونيكي:  •

  يا تبليغ شده در اينترنت باشند.

 ميليون ها فروشگاه در وب وجود دارند كه تبليغات كرده و انواع مختلفي از اقلام را عرضه مي كنند. فروشندگان الكترونيكي:  •

يكي از تفاوت هاي اصلي بين بازارهاي معمولي و بازارهاي مجازي امكان ارائه محصولات و خدمات به محصولات و خدمات:  •

 صورت ديجيتال در بازارهاي مجازي است. با اين وجود در هر دو نوع بازار مي توان محصولات فيزيكي را عرضه كرد.

زير ساخت بازار شامل شبكه هاي الكترونيكي، سخت افزار، نرم افزار و محيط حقوقي و ساير ملزومات اساسي بازار زير ساخت:  •

  است.
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• Front end : مشتريان از طريقFront end با بازار ارتباط متقابل برقرار    مي كنند. مولفه هاي Front end :عبارتند از 

 پورتال فروشنده، كاتالوگ هاي الكترونيكي، سبد خريد، موتور جستجو، موتور حراجي و نحوه پرداخت ها.

• Back end: ،تمام فعاليت هايي كه مربوط به سفارش گيري، مديريت موجودي، خريد از توليد كنندگان، محاسبات و امور مالي 

  تجارت انجام مي گيرد.Back endپردازش پرداخت ها، بسته بندي و ارسال است در 

در بازاريابي منظور از واسطه، عامل ثالثي است كه بين فروشنده و خريدار قرار مي گيرد. واسطه هاي واسطه هاي تجاري:  •

 آنلاين، بازارهاي آنلاين را ايجاد و مديريت مي كنند.

علاوه بر واسطه ها، انواع مختلف شركا مانند    شركت هاي حمل و نقل از اينترنت براي همكاري با سايرين ساير شركاي تجاري:  •

  استفاده        مي كنند.

  خدمات پشتيباني متفاوتي عرضه مي شوند كه از خدمات تعيين مجوز تا تامين كننده محتوا را در بر مي گيرند.خدمات پشتيباني:  •

 فروشگاه هاي الكترونيكي 

منظور از فروشگاه الكترونيكي، وب سايت يك شركت، كارخانه، خرده فروش يا هر فردي است كه در آن محصولات و خدماتي فروخته مي 
 شود. 

 مكانيزم هاي فروشگاه هاي الكترونيكي براي به فروش رساندن اقلام مختلف عبارتند از:

 كاتالوگ الكترونيكي •

 موتور جستجويي كه به مشتريان كمك مي كند محصولات را در كاتالوگ بيابند. •

 سبد خريد الكترونيكي براي نگهداري اقلام تا تصميم گيري نهايي •

 قابليت هاي حراجي الكترونيكي •

 سيستم پرداخت •

 بخش مربوط به حمل و نقل •

 خدمات مرتبط با مشتريان از جمله ارائه اطلاعات مربوط به محصولات و ضمانت نامه ها •

 انواع بازارهاي الكترونيكي  

  مراكز خريد الكترونيكي 

مراكز خريد الكترونيكي، شبيه به مراكز خريد دنياي واقعي هستند. در واقع محل خريدي آنلاين هستند كه فروشگاه هاي زيادي در آنها وجود 

 دارد.

 انواع فروشگاه ها و مراكز خريد 
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 بازارهاي بزرگي هستند كه انواع محصولات را به فروش مي رساند.فروشگاه ها/ مراكز خريد عمومي:  •

 اينها فقط يك يا چند محصول را به فروش مي رساند.فروشگاه ها/ مراكز خريد ويژه:  •

 برخي فروشگاهها فقط به مشترياني خدمات ارائه مي دهند كه در فروشگاه هاي منطقه اي در مقايسه با فروشگاه هاي جهاني: •

 نزديكي آنها سكونت دارند.  

فروشگاه ها مي توانند سازمان هاي كاملا آنلاين يا : Click and Mortarسازمان هاي كاملا آنلاين در مقابل فروشگاه هاي  •

 كه هم به صورت Click and Mortarمجازي باشند كه فروشگاهي فيزيكي در دنياي واقعي ندارند يا اينكه فروشگاه هاي         

 فيزيكي و هم به صورت آنلاين فروش دارند.

   اشاره دارد.B2Bدر تجارت الكترونيكي اصطلاح بازار الكترونيكي معمولا به 

 بازار الكترونيكي خصوصي 

بازارهاي الكترونيكي خصوصي بازارهايي هستند كه متعلق به يك شركت     مي باشند، بازارهاي خصوصي مرتبط با فروشنده يا مرتبط با 

 خريدار هستند.

 است كه محصولات استاندارد يا سفارشي را به شركت هاي واجد شرايط مي Ciscoمنظور از بازار الكترونيكي فروشنده شركتي مانند 

  است.B2Cفروشد. اين نوع فروش با نام يك-به-چند نيز شناخته مي شود. اين وضعيت شبيه به فروشگاه 

 در بازار الكترونيكي مرتبط با خريدار، شركت از توليد كنندگان خريد مي كند. اين نوع خريد با نام چند-به-يك نيز شناخته مي شود. 

 بازارهاي خصوصي معمولا فقط براي اعضاي انتخاب شده باز هستند و عموم افراد نمي توانند وارد آن شوند.

 بازار الكترونيكي عمومي 

 هستند. اين بازارها معمولا متعلق به طرف ثالث يا گروهي از شركت هاي خريدار و B2Bبازارهاي الكترونيكي عمومي همان بازارهاي 

 فروشنده هستند و معمولا به تعداد زيادي از فروشندگان و خريداران كمك مي كنند. اين بازارها با نام سهامي نيز شناخته مي شوند.

 اين بازارها براي عموم افراد باز هستند و توسط دولت يا مالكين بازار اداره   مي شوند.

 پورتال هاي اطلاعات 

منظور از پورتال مكانيزمي است كه در بازارهاي الكترونيكي، فروشگاه هاي الكترونيكي و انواع ديگر تجارت الكترونيكي مورد استفاده 

 قرار مي گيرد. 
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منظور از پورتال مدخل اطلاعات است. پورتال ها مشكل سرريز اطلاعات را حل مي كنند و به افراد امكان مي دهند تا اطلاعات مورد نظر 

 خود را در اينترنت با استفاده از تكنيك هاي جستجوي در محيطي مبتنب بر اينترانت جستجو كنند.

منظور از پورتال اطلاعات يك نقطه دسترسي واحد از طريق مرورگر وب به اطلاعات حياتي تجاري است كه در داخل و خارج از سازمان 

 قرار دارند.

 انواع مختلف پورتال ها به شرح زير مي باشد:

پورتال هايي كه محتوا را براي انجمن هاي مختلف ارائه مي دهند و رايج ترين پورتال ها هستند. در پورتال هاي تجاري (عمومي):  •

 .Yahoo ،Aol ، MSNواقع اين پورتال ها براي مخاطبين عام طراحي شده اند. مانند 

پورتال هاي شركتي دسترسي سازمان يافته اي به محتواي غني در درون خود شركت يا انجمن هاي وابسته به پورتال هاي شركتي:  •

 شركاي شركت را ارائه مي دهند. اين نوع پورتال ها با نام پورتال هاي سازماني نيز شناخته مي شوند.

پورتال هايي كه براي انجمن هايي با علايق خاص طراحي شده اند. معمولا در اين نوع پورتال ها شخصي پورتال هاي انتشاري:  •

  سازي محتوا صورت نمي گيرد، اما داراي ويژگي هاي پيشرفته جستجو و قابليت هاي برقراري ارتباط متقابل هستند.

پورتال هايي كه اطلاعات فيلتر شده خاصي را براي افراد ارائه مي دهند. محتواي ارائه شده بسيار محدود بوده و پورتال هاي شخصي: 

 معمولا بسيار شخصي مي باشند و مخاطبين آنها بسيار اندك است.

  پورتال هايي هستند كه كه از طريق ابزارهاي سيار قابل دسترسي هستند.پورتال هاي سيار: 

پورتال هاي صوتي معمولا پورتال هايي هستند كه داراي رابط هاي صوتي مي باشند. اين بدان معنا است كه مي توان پورتال هاي صوتي: 

از طريق      تلفن هاي ثابت يا همراه به آنها دسترسي پيدا كرد. پورتال هاي صوتي براي سازمانهايي مفيد واقع مي شوند كه به مشتريان 

  امكان مي دهند شخصا به اطلاعات صوتي موجود در پايگاه هاي داده اينترنت دسترسي يابند.

  واسطه گري در تجارت الكترونيكي  

واسطه ها نقش مهمی در تجارت ايفا می کنند. آنها با دريافت مبلغی فعاليت ها و خدماتی را برای خريداران و فروشندگان ارائه می دهند. 

 رايج ترين نوع   واسطه گری در دنيای واقعی، عمده فروشی و خرده فروشی است.

در دنيای مجازی، واسطه ها روند اطلاعات را نيز کنترل می کنند. اين نوع     واسطه های الکترونيکی با نام واسطه های اطلاعات نيز 

  شناخته می شوند.

 نقش و ارزش واسطه ها در بازارهاي الكترونيكي  

 واسطه ها پنج محدوديت مهم زير را در برقراری ارتباط مستقيم از بين   می برند:
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پيدا کردن توليد کنندگان و مصرف کنندگان ممکن است هزينه بر باشد. ممکن است توليد کنندگان در ارزيابی هزينه های جستجو:  •

   دقيق تقاضای مصرف کنندگان برای محصولی جديد با مشکل روبرو شوند. 

خريدار و چه فروشنده ممکن است مايل باشند نام آنها فاش نشود يا دست کم برخی از اطلاعات مربوط به  چهحفظ اسرار محرمانه:  •

 کسب و کار را محفوظ نگه دارند.

  ممکن است خريدار به اطلاعات بيشتری نسبت به آنچه فروشنده قادر يا مايل به اعلام آن است نياز داشته باشد.اطلاعات ناقص:  •

ممکن است مصرف کننده پس از دريافت محصول بهای آن را نپردازد يا توليد کننده ممکن است محصولی با ريسک قرارداد:  •

  کيفيتی پايين تر از محصول درخواست شده را ارسال کند يا ارسال کالا به نحو مطلوب نباشد.

توليد کننده و مشتری ممکن است با هم بر سر قيمت محصول به توافق نرسند و به اين ترتيب فرصت قيمت گذاری نامناسب:  •

  معاملات بهتر را از دست بدهند

  وجود دارند که توزيع کنندگان الکترونيکی ناميده می شوند.B2Bنوع خاصی از واسطه های تجارت الکترونيکی در مدل 

 واسطه ها معمولا دو نوع خدمات ارائه مي دهند:

اطلاعات مرتبط با تقاضا، عرضه، قيمت ها و نيازمندي ها را فراهم مي كنند و با اين كار به فروشنده و خريدار امكان مي دهند تا  •

 با هم تطبيق بيشتري پيدا كنند.

آنها با دريافت كارمزد، خدماتي مانند ارسال محصولات، ضمانت نامه براي كالاها، اجراي فرآيند پرداخت، مشاوره يا همكاري در  •

 يافتن شركاي تجاري را نيز ارائه مي دهند.

 واسطه هايي را كه فقط (يا عمدتا) اولين نوع خدمات را ارائه مي كنند، مي توان حذف كرد. اين پديده حذف واسطه نام دارد.

 بيشتر خطوط هوايي آمريكا از 2004مثالي در اين زمينه صنعت هواپيمايي و اجبار به ارائه بليط ها به صورت الكترونيكي است. در سال 

مشتريان   مي خواستند تا در صورتي كه بليط را از طريق آژانس هاي هوايي تهيه    مي كنند براي هر بليط پنج دلار يا بيشتر بپردازند كه 

 به عنوان كارمزد آژانس محسوب مي شد.

  پديده اي كه در آن واسطه هاي حذف شده نقش هاي جديدي را ايفا مي كنند، تغيير نقش واسطه نام دارد.

 كاتالوگ هاي الكترونيكي  

 كاتالوگ هاي الكترونيكي متشكل از پايگاه داده محصول، فهرست محصولات و قابليت هاي جستجو و نمايش محصولات است.

 اين كاتالوگ ها پايه و اساس بيشتر سايت هاي فروش از طريق تجارت الكترونيكي را تشكيل مي دهند.

 براي تجار، هدف از كاتالوگ هاي الكترونيكي تبليغ براي محصولات و خدمات است.
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 براي مشتريان هدف از اين كاتالوگ ها يافتن اطلاعات در مورد محصولات و خدمات است.

 كاتالوگ هاي الكترونيكي را مي توان از سه ديدگاه مختلف دسته بندي كرد:

 پويايي در نمايش اطلاعات •

 شخصي سازي •

 يكپارچه سازي با فرآيندهاي كسب و كار  •

كاتالوگ ها مي توانند ايستا يا پويا باشند. در كاتالوگ هاي ايستا، اطلاعات به صورت متن و تصاوير پويايي در نمايش اطلاعات:  •

ايستا نمايش داده مي شوند. در كاتالوگ هاي پويا، اطلاعات به صورت تصاوير متحرك يا انيميشن و حتي گاهي با به كار گيري 

 اصوات نمايش داده مي شوند.

كاتالوگ ها مي توانند استاندارد يا سفارشي باشند. در كاتالوگ هاي استاندارد، فروشندگان يك كاتالوگ واحد را به شخصي سازي:  •

تمام مشتريان نمايش مي دهند. در كاتالوگ هاي سفارشي، محتوا، قيمت ها و نمايش محصولات بر اساس ويژگي هاي مشتريان 

 متفاوت خواهد بود.

كاتالوگ ها مي توانند بر اساس ميزان يكپارچه سازي با فرآيندها يا محيط هاي كسب و يكپارچه سازي با فرآيندهاي كسب و كار:  •

كار دسته بندي شوند محيط و فرآيندهايي شبيه سفارش گيري، سيستم هاي پرداخت الكترونيكي، نرم افزار و سيستم هاي كار با 

 اينترنت، سيستم هاي انبار داري و حسابداري، اكسترانت هاي تامين كنندگان يا مشتريان و كاتالوگ هاي چاپي.

•  

  كاتالوگ هايOnlineدر مقايسه با كاتالوگ هاي كاغذي   

 مزاياي كاتالوگ هاي كاغذي:

 ايجاد آن ساده بوده و نياز به فناوري خاصي ندارد. •

 خواننده براي مشاهده كاتالوگ به سيستم كامپيوتري نياز ندارد. •

  قابليت حمل و نقل ساده تري نسبت به كاتالوگ هاي الكترونيكي دارد. •

  كاتالوگ هايOnlineدر مقايسه با كاتالوگ هاي كاغذي   

 معايب كاتالوگ هاي كاغذي:

 تغيير اطلاعات محصول به سختي امكان پذير است. •
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 فقط تعداد محدودي از محصولات را مي توان در كاتالوگ نمايش داد. •

 اطلاعات محدودي از طريق عكس ها و توضيحات متني قابل نمايش است. •

 امكان استفاده از چند رسانه مانند انيميشن و صوت وجود ندارد. •

  تهيه كاتالوگ ها كار دشواري بوده و هزينه هاي اوليه زياد است. •

 :Onlineمزاياي كاتالوگ هاي 

 به هنگام سازي اطلاعات محصول به سادگي صورت مي گيرد. •

 توانايي تحت پوشش قرار دادن حجم زيادي از محصولات را دارد. •

 قابليت يكپارچه سازي با فرآيند خريد را دارد. •

 برقراري ارتباط متقابل وجود دارد. •

 امكان جستجو و مقايسه محصولات وجود دارد. •

 امكان ارائه اطلاعات دقيق و به موقع در مورد محصولات وجود دارد. •

 اطلاعات ارائه شده در مورد محصولات جهاني است. •

 مي توان از صوت و تصاوير متحرك استفاده كرد. •

  در طولاني مدت در هزينه ها صرفه جويي مي شود. •

 (ادامه):Onlineمزاياي كاتالوگ هاي 

 اختصاصي كردن كاتالوگ به سادگي امكان پذير است. •

 قابليت خريد مقايسه اي وجود دارد. •

  پردازش سفارشات، پردازش موجودي انبار و پرداخت ها در سيستم به سادگي صورت مي گيرد. •

  كاتالوگ هايOnlineدر مقايسه با كاتالوگ هاي كاغذي   

 :Onlineمعايب كاتالوگ هاي 

 مشتريان به امكانات سخت افزاري و نرم افزاري نيازمندند. •
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  بايد مشتريان در استفاده از كامپيوتر مهارت كافي داشته باشند. •

 كاتالوگ هاي سفارشي  

 منظور از كاتالوگ سفارشي، كاتالوگي است كه به طور خاص براي شركتي كه يكي از مشتريان صاحب كاتالوگ است، طراحي مي شود.

 دو روش براي ايجاد كاتالوگ هاي سفارشي وجود دارد:

 اولين راهكار اين است كه به مشتريان اجازه دهيد بخش هاي مورد علاقه خود را در كاتالوگ اصلي مشخص كنند. •

راهكار دوم اين است كه به سيستم اجازه دهيد به صورت خودكار خصوصيات مشتري را بر اساس ركوردهاي معاملات قبلي وي  •

 تعيين كند. 

 موتورهاي جستجو و عامل هاي هوشمند  

منظور از موتور جستجو، يك برنامه كامپيوتري است كه مي تواند به پايگاه داده منابع اينترنت دسترسي يافته، اطلاعات يا واژه هاي كليدي 

 خاصي را جستجو كرده و نتايج را گزارش دهد.

Google معروفترين و قدرتمندترين موتور جستجوي دنيا است. سايت هاي ديگري مانند AOL ،Yahoo و MSN داراي موتورهاي 

 جستجوي خاص خود هستند.

بر خلاف موتور جستجو، عامل هاي نرم افزاري (هوشمند) مي تواند كارهايي بيشتر از جستجو و تطبيق را انجام دهد. اين نرم افزار قابليت 

هايي دارد كه مي تواند براي اجراي وظايف ساده كه نياز به هوش دارند از آنها استفاده كند. براي مثال مي تواند حركت هاي انجام شده در 

وب سايت را نظارت كرده و بررسي كند آيا مشتري در سايت گم شده يا مي خواهد به جاهايي سر بزند كه با پروفايل وي تطبيق ندارند. اگر 

  اين نرم افزار تشخيص دهد كه مشتري سر در گم شده است، به وي خبر داده و وي را راهنمايي مي كند.

 سبد خريد  

سبد خريد الكترونيكي يكي از فناوري هاي پردازش سفارش است كه به مشتريان اجازه مي دهد اقلام انتخاب شده براي خريد را در كنار هم 

 گرد آورده و به خريد ادامه دهند. از اين ديدگاه اين فناوري شبيه به سبدهاي خريد در دنياي واقعي است.

برنامه نرم افزاري سبد خريد الكترونيكي به مشتريان امكان مي دهد تا كالاها را انتخاب كرده، بررسي كنند قبلا چه چيزهايي را انتخاب كرده 

 اند، تصميم خود را تغيير دهند و سپس فهرست نهايي را ارائه دهند.
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 حراجي ها  

منظور از حراجي يكي از مكانيزم هاي بازار است كه از فرآيند رقابتي استفاده مي كند و در آن فروشنده پيشنهادات مختلف را از خريداران 

 درخواست كرده (مزايده) يا خريدار پيشنهادات را از فروشندگان دريافت مي كند(مناقصه).

 حراجي ها به دو صورت سنتي و الكترونيكي وجود دارند.

 حراجي هاي سنتي شامل محدوديت هايي به شرح زير هستند:

معمولا فقط چند دقيقه طول مي كشد تا هر كالا به فروش برسد. اين روند سريع باعث مي شود خريداران زمان كوتاهي براي تصميم  •

 گيري داشته باشند و ممكن است نتوانند تصميم درستي بگيرند.

 پيشنهاد دهنده ها زمان زيادي براي آشنايي و بررسي اجناس در اختيار ندارند. •

 آنها ممكن است از تمام حراجي ها با اطلاع نشوند و نمي توانند كالاهاي ارائه شده در حراجي هاي مختلف را با هم مقايسه كنند. •

 پيشنهاد دهنده معمولا بايد در محل حراجي حضور فيزيكي داشته باشد. •

 حراجي هاي الكترونيكي  

 انجام مي شوند. سايت هاي برگزار كننده Onlineحراجي هاي الكترونيكي شبيه به حراجي هاي سنتي هستند با اين تفاوت كه به صورت 

حراجي در اينترنت مانند واسطه عمل كرده، خدماتي را به فروشندگان ارائه مي دهند تا اجناس خود را براي فروش عرضه كنند و به 

  خريداران امكان مي دهند تا بالاترين قيمت را براي اين اجناس پيشنهاد دهند.

 قيمت گذاري پويا و انواع حراجي  

 منظور از قيمت گذاري پويا قيمت هايي هستند كه ثابت نيستند و با تغيير عرضه و تقاضا در بازار تغيير مي كنند.

 قيمت گذاري پويا به چهار دسته اصلي تقسيم مي شوند:

 يك خريدار، يك فروشنده •

 يك فروشنده، چند خريدار •

 يك خريدار، چندين فروشنده •

  چندين فروشنده، چندين خريدار •

در اين روش، فرد مي تواند از مذاكره، پانه زني و مبادله پاياپاي استفاده كند. قيمت نهايي بر اساس قدرت طرفين يك خريدار، يك فروشنده: 

 در چانه زني، ميزان عرضه و تقاضا در بازار محصول و (شايد) عوامل محيط كسب و كار تعيين مي شود.
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 در اين روش، فروشنده از روش مزايده استفاده مي كند و پيشنهاد قيمت را از چندين خريدار جويا مي شود.يك فروشنده، چند خريدار: 

 در اين روش دو نوع حراجي وجود دارد. مناقصه و حراجي هاي اعلام قيمت.يك خريدار، چندين فروشنده: 

زماني كه يك خريدار و چندين فروشنده وجود داشته باشد، از روش منقصه استفاده مي شود. در اين روش خريدار قلم مناقصه:  •

كالاي مورد نظر خود را در سيستم درخواست قيمت به مناقصه مي گذارد. عرضه كنندگان قيمت هاي خود را براي اقلام مورد نظر 

  پيشنهاد مي دهند و رفته رفته قيمت ها كاهش مي يابد. برنده كسي است كه پايين ترين قيمت را پيشنهاد داده باشد.

در اين روش خريدار قيمت (و ساير شرايط) مورد نظر خود را اعلام می کند که مايل است به فروشنده ای مدل اعلام قيمت:  •

  بپردازد.

زمانی که چندين فروشنده و چندين خريدار وجود داشته باشد، قيمت های پيشنهادی خريداران و چندين فروشنده، چندين خريدار:  •

  فروشندگان بر اساس حجم عرضه و تقاضا تطبيق پيدا می کند. چنين وضعيتی حراج دوگانه نيز ناميده می شود.

 مزاياي حراجي هاي الكترونيكي  

 مزايای حراجی های الکترونيکی از سه ديدگاه در نظر گرفته می شوند:

 مزايای مربوط به فروشنده

 افزايش درآمد بر اساس گسترش پيشنهاد دهندگان  و کوتاه تر شدن چرخه زمانی •

 فرصت چانه زنی به جای فروش با قيمت ثابت •

 تنظيم قيمت دلخواه که توسط بازار تعيين می شود •

 فروشندگان می توانند با عرضه مستقيم محصول قيمت ها را کاهش دهند. •

 می توان تعدا زيادی از اجناس را به سرعت تبديل به نقد کرد. •

 بهبود ارتباط مشتری و افزايش وفاداری وی •

 مزايای مربوط به خريدار

 فرصت هايی برای يافتن اقلام منحصر به فرد و کلکسيونی •

 شرکت در حراجی الکترونيکی هم سرگرم کننده و هم جالب است •

سهولت دسترسی. خريداران می توانند از هر جاييپيشنهاد خود را ارائه دهند حتی با استفاده از تلفن همراه. لازم نيست حتما در محل  •

 حراجی حضور داشته باشند.
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 حفظ اطلاعات محرمانه. خريداران می توانند به کمک شخص ثالث بی نام و نشان باقی بمانند. •

 مزايای مربوط به حراج گذار

 تکرار فروش •

جلب مشتری به وب سايت. سايت های حراج معمولا نسبت به سايت های فروش با قيمت ثابت مشتريان بيشتری را جلب می کنند.  •

 اين گونه سايت ها درآمد تبليغاتی بيشتری را برای حراج گذار الکترونيکی به ارمغان می آورند.

 حراج گذار می تواند فعاليت خود را به تمام نقاط دنيا تعميم دهد. •

 محدوديت هاي حراجي هاي الكترونيكي  

 مهم ترين محدوديت های حراجی های الکترونيکی به شرح زير است:

 که در اينترنت برگزار می شوند ايمن نيستند، زيرا در محيطی مجازی برگزار می شوند C2Cبرخی از حراجی های امنيت پايين:  •

  و ممکن است شماره های کارت اعتباری در حين مراحل پرداخت دزديده شوند.

اقلام مورد حراج ممکن است بسيار منحصر به فرد، دست دوم يا عتيقه باشند. چون خريدار نمی تواند اقلام را احتمال کلاهبرداری:  •

از نزديک ببيند، ممکن است کالای ديگری را دريافت کند. خريداران نيز می توانند کلاهبرداری کنند. ممکن است خريداری کالا يا 

  خدماتی را دريافت کرده و هزينه آن را پرداخت نکند.

  برخی حراجی ها فقط ميهمان دعوت شده دارند. برخی ديگر فقط برای تجار باز هستند.تعداد کم شرکت کنندگان:  •

 تاثيرات حراجي های الکترونيکی  

 تاثيرات حراجی های الکترونيکی را می توان به صورت زير بيان کرد:

 حراجی به عنوان مکانيزم مشارکت •

 حراجی به عنوان مکانيزمی برای تعيين قيمت •

 حراجی به عنوان مکانيزم توزيعی ملموس •

  حراجی به عنوان مولفه ای از تجارت الکترونيکی •
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  مبادله پاياپايOnline 

مبادله پاياپای يا معاوضه کالا و خدمات، قديمی ترين روش تجارت است. مشکل مبادله کالا اين است که يافتن شرکای تجاری کار دشواری 

است. واسطه ها ممکن است مفيد واقع شوند، اما بسيار گران تمام می شوند چرا که بين بيست تا سی درصد کميسيون بر می دارند و معمولا 

 کند عمل می کنند.

مبادله پاياپای الکترونيکی می تواند با جلب شرکای بيشتر تا حدی اين مشکل را برطرف کند. علاوه بر آن کار سريع تر صورت گرفته و در 

  نتيجه تطبيق بيشتری حاصل خواهد شد.

  مذاكرهOnline 

برای قيمت گذاری پويا بايد از روش مذاکره استفاده کرد. از اين روش معمولا برا ی قيمت گذاری محصولات بسيار گران يا ويژه و 

همچنينهنگامی که تعداد زيادی از کالا به فروش می رسد استفاده می شود. درست مانند حراجی ها، قيمت های توافقی از مذاکره فروشنده و 

 خريدار حاصل می شوند.

 را تقريبا برای تمام محصولات و خدمات ارائه می دهند. عواملی که می تواند باعث سهولت Onlineبازارهای الکترونيکی امکان مذاکره 

 شود، شامل اين موارد است: فناوری کامپيوتری که فرآيند مذاکره را تسهيل می کند و عامل های نرم افزاری هوشمند که Onlineمذاکره 

 جستجو و مقايسه را امکان پذير کرده و از اين طريق خدمات مناسبی را در اختيار مشتريان قرار می دهند.

 تجارت الكترونيكي در محيط بي سيم: تجارت سيار  

منظور از تجارت سيار انجام تجارت الکترونيکی از طريق ابزارهای بيسيم يا ابزارهای قابل حمل از جمله کارت های هوشمند است. اين 

  نيز ناميده می شود که تعريفی گسترده تر را در بر می گيرد.Mobile Businessروش گاهی اوقات 

با اتصال ابزارهای سيار به اينترنت می توان به کاربران اجازه داد تا معاملات را از هر جايی در دنيا انجام دهند. قابليت حمل ابزارها به 

 طور کلی روش برقراری ارتباط بين مردم و شرکای تجاری را تغيير داده و شکل ديگری به ارتباطات و همکاری ها بخشيده است.

 برای RFIDيکی از نتايج حاصل از تجارت سيار پديده ای به نام امور کامپيوتری فراگير است. يکی از کاربردهای اين پديده استفاده از 

  اصلاح زنجيره تامين است.

 رقابت در اقتصاد ديجيتال  

 ويژگی های رقابت در تجارت الکترونيکی 

اين مورد بر رقابت تاثير فراوانی گذاشته و به مشتريان امکان         می دهد هزينه های پايين تر جستجو برای خريدار:  •

محصولات ارزان تر يا بهتری را يافته و به نوبه خود فروشندگان را مجبور کنند تا قيمت ها را کاهش داده و يا خدمات بهتری را به 

 مشتريان عرضه کنند.
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 بيابند، بلکه           می توانند آنها را با Onlineمشتريان نه تنها می توانند محصولات ارزان تری را به صورت مقايسه سريع:  •

 سرعت بيشتری پيدا کنند.

منظور از تمايز ارائه محصول يا خدماتی است که در هيچ جای ديگری يافت نمی شود. منظور از شخصی تمايز و شخصی سازی:  •

 سازی توانايی اصلاح محصول، خدمات يا محتوای وب به گونه ای است که با نيازهای کاربر هماهنگ شود.

 و شرکت های ديگر به دليل هزينه های پايين تر (عدم به کار گيری تاسيسات Buy.comوب سايتی مانند قيمت های پايين تر:  •

  فيزيکی، موجودی کم در انبار و غيره) می توانند قيمت های پايين تری را عرضه کنند.

 خدمات ويژه ای به مشتريان خود ارائه می دهند. ارائه چنين خدماتی Dell و Amazonبرای مثال فروشگاه های خدمات مشتريان:  •

 به ويژه در امر رقابت عامل مهمی محسوب می شود.

ساخت وب سايت کار نسبتا ساده و ارزانی است و انجام اين کار نياز به ورود به دنيای اقتصادی با موانع زيادی روبرو نيست:  •

 پرسنل فروش و فروشگاه های فيزيکی را از بين می برد.

با دسترسی به مهارتهای شبکه جهانی وب و توانايی به اشتراک گذاشتن اطلاعات در زمينه شرکای مجازی رو به افزايش هستند:  •

توليد و فروش، موسسه می تواند تيمی از شرکای مجازی تشکيل دهد تا از فرصت های تجارت الکترونيکی به صورتی پويا بهره 

 مند شود.

محدوديت های مربوط به فروشگاه های فيزيکی در فضای تجارت الکترونيکی ديگر وجود فرصت های فراوان شغلی در بازار:  •

  ندارد و فرصت های شغلی در چنين فضايی به وسعت وب است.

 پنج نيروی اصلی تعيين کننده فضای رقابتی عبارتند از:

 قدرت چانه زنی تامين کنندگان •

 قدرت چانه زنی خريداران •

 موانع تازه واردان •

 رقابت در ميان رقبای موجود •

 تمديد عرضه محصولات يا خدمات جايگزين •

 تاثيرات تجارت الكترونيكي بر سازمان ها  

 مهم ترين تاثيرات تجارت الکترونيکی در سازمان ها عبارتند از:
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 بهبود بازاريابی مستقيم •

 تبديل سازمان ها •

 تعريف مجدد سازمان ها  •

 بهبود بازاريابی مستقيم 

 تاثيراتی که استفاده از روش های الکترونيکی در تجارت بر روی بازار يابی مستقيم خواهد داشت عبارتند از:

وجود بازار لکترونيکی باعث افزايش تبليغ محصولات و خدمات از طريق بازاريابی مستقيم شده است به گونه ای تبليغ محصول:  •

 که ارتباط با مشتريان با اطلاعات بيشتر و تعامل بهتر صورت می گيرد.

به دليل دسترسی مستقيم به مشتريان و ماهيت دو سويه ارتباطات در تجارت الکترونيکی، کانال توزيع جديدی کانال جديد فروش:  •

 برای محصولات ايجاد شده است.

هزينه ارسال اطلاعات به مشتريان از طريق اينترنت باعث صرفه جويی برای ارسال کننده پيام می صرفه جويی در هزينه ها:  •

 شود. اين صرفه جويی در بخش ارسال محصولات ديجيتال بيش از محصولات فيزيکی ملموس است.

 زمان ارسال محصولات و خدمات ديجيتال را به چند ثانيه کاهش داد.کاهش چرخه زمانی:  •

 می توان خدمات رسانی به مشتريان را Onlineبا ايجاد امکان دسترسی ساده تر به اطلاعات خدمات رسانی بهتر به مشتريان:  •

  بهبود بخشيد.

در وب تازه واردين می توانند به سرعت آرمی برای شرکت خود طراحی کنند. آرم شرکت     می تواند باعث مارک يا آرم شرکت:  •

 افزايش اعتماد شود که برای خريد بی واسطه ضروری است.

  تغيير می دهند.B2B و هم در حوزه B2Cمحصولات سفارشی، فعاليت های بازاريابی و فروش را هم در حوزه سفارشی سازی:  •

 بلکه در مورد Online تبليغات بی واسطه تغييری اساسی در روش تبليغات به وجود می آورد که نه تنها در معاملات تبليغات: •

 محصولات و خدمات ارائه شده به روش های سنتی نيز مفيد واقع می شود.

 انجام شود بسيار مفيد واقع شده و هم Onlineسفارش گيری از مشتريان به خصوص اگر به صورت سيستم های سفارش گيری:  •

 زمان پردازش و هم خطا در پردازش را کاهش می دهد.

در بازار الکترونيکی، کالاها مستقيما و پس از پايان معامله برای خريدار ارسال می شوند. به اين ترتيب در هزينه عمليات بازار:  •

  ارسال به فروشگاه و از فروشگاه به مشتری صرفه جويی می شود.
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 تبديل سازمان ها 

تاثير دوم تجارت الکترونيکی تبديل و تغيير شکل سازمان ها است. دو تغيير سازمانی مهم شامل آموزش سازمانی و تغيير ماهيت کار می 
 باشد.

 آموزش سازمانی 

شرکت ها برای ادامه حيات خود بايد آموزش ببينند و خود را به سرعت با فناوری های جديد وفق دهند. اين مشکل فرصتی در اختيار آنها 
قرار می دهد تا محصولات، خدمات و مدل های کسب و کار جديدی را آزمايش کنند و همين امر منجر به تغييرات استراتژيک و ساختاری 

 می شود.

 تغيير ماهيت کار 

در عصر ديجيتال ساختار کار و پياده سازی آن رو به تغيير است. نتايج حاصل از اين تغييرات فرصت های جديد و ريسک های جديدی را 
  به دنبال خواهد داشت و افراد را وادار می کند تا روش های جديدی در مشاغل و روش های کسب درآمد خود بيابند.

 تعريف مجدد سازمان ها 

 تجارت الکترونيکی از چند طريق باعث تغيير تعريف سازمان ها می شود:

  قابليت های جديد و اصلاح شده محصول 

تجارت الکترونيکی امکان توليد محصولات جديد را فراهم کرده و به محصولات فعلی امکان می دهد تا به صورتی خلاق سفارشی شوند. اين 

تغييرات ممکن است باعث تغيير هدف سازمان ها و روش عملکرد آنها شود.         می توان از پروفايل های مشتريان و نيز داده های 

 مربوط به علاقه مندی های آنان به عنوان منبع اطلاعات برای اصلاح محصولات موجود يا طراحی محصولات جديد استفاده کرد.

 مدل های کسب و کار جديد 

تجارت الکترونيکی نه تنها بر تک تک شرکت ها و محصولات آنها تاثير می گذارد، بلکه بر کل صنعت نيز تاثير دارد. دسترسی گسترده به 

 اطلاعات و توزيع مستقيم آن در بين مشتريان منجر به استفاده از مدل های      کسب و کار جديد خواهد شد.

 بهبود زنجيره تامين 

يکی از مزايای مهم تجارت الکترونيکی، اصلاح زنجيره تامين و عرضه محصولات است. يکی از مهم ترين تغييرات در اين زمينه، زنجيره 

   است.Hubتامين اصلاح شده مبتنی بر 

 تاثيرات اعمال شده بر توليد 

تجارت الکترونيکی سيستم های توليد را از خطوط توليد انبوه به سمت توليد محصولات سفارشی سوق داده است. اين سيستم های جديد توليد 

با سيستم های مالی، بازاريابی و ساير سيستم های عملياتی و همچنين با شرکای تجاری و مشتريان يکپارچه شده اند. شرکت ها با استفاده از 

 مبتنی بر وب می توانند سفارشات مشتريان را به طراحان و يا در مرحله بعدی به توليد کنندگان انتقال دهند. بدين ترتيب ERPسيستم های 

 چرخه زمانی توليد تا پنجاه درصد و حتی در برخی موارد بيش از اين کاهش می يابد.
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 برخی از تاثيرات تجارت الکترونيکی بر توليد عبارتند از:

 توليد سفارشی (سيستم کششی) •

 توليد بلادرنگ بر اساس تقاضا •

 توليد مجازی •

  بهسازی خطوط مونتاژ •

فرآيندی از توليد که با سفارش گيری آغاز می شود. به محض اينکه پول سفارش پرداخت می توليد سفارشی (سيستم کششی):  •

شود، توليد کننده ساخت آن را آغاز می کند. به اين ترتيب نه تنها برنامه ريزی و کنترل توليد تغيير می کند، بلکه کل چرخه توليد و 

 پرداخت نيز تغيير خواهد کرد.

سازمان های توليدی موفق بايد بتوانند به سرعت و به صورتی موثر به تقاضا پاسخ دهند. اين توليد بلادرنگ بر اساس تقاضا:  •

سازمان ها بايد از مدل سنتی مبتنی بر انبارداری به مدلی تخصصی و انعطاف پذيرتر روی آورند که مبتنی بر تقاضا باشد. توليد بر 

اساس تقاضا دقيقا همان چيزی را که مشتريان می خواهند، در همان لحظه و همان مکان مورد نظر آنها در اختيارشان قرار می 

 دهد.

يکی از مفاهيم جالب سازمانی، توليد مجازی يعنی توانايی اداره چندين بخش توليدی از راه دور و بدون محدوديت توليد مجازی:  •

 زمان و مکان است.

 و بسياری ديگر محصولات خود را از مونتاژ قطعاتی تهيه IBM ،General Mototrsشرکت هايی مانند بهسازی خطوط مونتاژ:  •

می کنند که در محل های مختلف حتی در کشورهای متفاوت ساخته شده اند. اين شرکت ها می توانند با برگزاری مناقصات 

  الکترونيکی قطعات مورد نظر خود را بين پانزده تا بيست درصد ارزان تر و هشتاد درصد سريع تر تهيه کنند.

 تاثيرات مالی و حسابداری 

تجارت الکترونيکی به سيستم های مالی و حسابداری خاصی نياز دارند. معروف ترين آنها سيستم های پرداخت الکترونيکی هستند. سيستم 

های پرداخت سنتی برای تجارت الکترونيکی مفيد و کارآمد نيستند. استفاده از سيستم های پرداخت جديد مانند پرداخت نقدی الکترونيکی کمی 

 پيچيده است زيرا مسائل حقوقی و توافق بر سر استانداردهای بين المللی همچنان وجود دارد.

 تاثيرات اعمال شده بر آموزش و مديريت منابع انسانی 

تجارت الکترونيکی نحوه استخدام، گزينش، ترفيع و ارتقای موقعيت افراد را تغيير داده است. ضمنا  تجارت الکترونيکی نحوه ارائه آموزش 

 از راه دور کاملا همه گير شده و فرصت هايی را ارائه می دهد که در گذشته Onlineو تعليم به کارمندان را نيز تغيير داده است. آموزش 

 وجود نداشته اند.
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 سيستم های پرداخت الکترونيکی  

 تحول در شيوه پرداخت  

  برای ترويج استفاده همگانی از شيوه های پرداخت الکترونيکی بايد عوامل مهم زير را در نظر داشت:

 عدم وابستگی به سخت افزارها و نرم افزارهای خاص •

 تطابق با سيستم ها  و محيط های رايانه ای  •

 امنيت •

 گمنام بودن •

 تسهيل در استفاده  •

 هزينه تبادلات  •

  قوانين •

  استفاده از کارت های پرداخت به صورتOnline 

 کارت های پرداخت، کارت های الکترونيکی هستند که حاوی اطلاعاتی جهت استفاده در مقاصد پرداختی گوناگون می باشند.

 انواع کارت های پرداخت الکترونيکی

فرد دارنده کارت اعتباری می تواند به وسيله آن از يک مقدار مشخص اعتبار جهت خريد برخوردار  باشد. کارت های اعتباری:   •

  اشاره کرد.EuroPayاز جمله اين کارت ها می توان به ويزا کارت، مستر کارت و 

در انتهای هر ماه ، برای اين کارتها و ميزان خريدی که به وسيله آنها صورت گرفته است، صورت حساب کارتهای شارژی:  •

 روز وام داده که در انتهای اين مدت، اين وام 45 تا 30صادر می شود. به عبارت ديگر بانک بسته به اعتبار فرد به وی، به مدت 

  از جمله اين کارت ها هستند.  Diner’s club و    American Expressبايد تسويه شود. کارت های 

در اين نوع کارت ها ، بهای کالاهای خريداری شده مستقيماً از ميزان سپرده گذاری دارنده کارت ، پرداخت می کارتهای بدهی:  •

   است.ATMشود. نمونه ای از اين کارت ها، کارت های 

 مراحل پردازش پرداخت در کارت ها  

 پردازش کارت های پرداخت از دو مرحله کلی تشکيل شده است: تعيين حق دسترسی و پرداخت.
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مرحله تعيين حق دسترسی به فعال بودن کارت خريدار و اينکه آيا دارنده کارت از مبلغ کافی در حساب خود برخوردار است يا خير، 

 پرداخته می شود.

 مرحله پرداخت، به بررسی و نظارت بر پرداخت وجه از حساب خريدار به حساب فروشده می پردازد.

  که تجار و فروشندگان تجارت الکترونيکی، با آن در ارتباط هستند به صورت زير است:Onlineسه پيکربندی اصلی در فرآيند پرداخت 

 دارنده نرم افزار پرداخت باشند. •

  که توسط بانک فروشنده(يا تحويل دار) کنترل می شود، استفاده کنند.POSاز پايانه فروش يا  •

  از يک پايانه فروش که توسط تأمين کننده خدمت پرداختی کنترل می شود،استفاده کنند . •

  مراحل پردازش پرداخت در کارت ها •

  دخالت دارند :Onlineعناصری که در فرآيند پردازش پرداخت از طريق کارت های اعتباری در خريد 

اين بانک، معمولا حساب ويژه ای تحت عنوان حساب فروشنده اينترنتی را به فروشنده پيشنهاد داده که بانک تحويلدار:  •

 بدين وسيله اعتبار و فرآيند پردازش پرداخت فرد دارنده کارت را ممکن می سازد.

 موسسات ارائه دهنده کارت های اعتباری •

 مشتری •

 بانک صادر کننده کارت •

 فروشنده يا تاجر •

 سيستم ها يا مراکز اجرايی نظارتی فرآيند پرداخت بين فروشندگان، مشتريان و بانک ها را عامل سوم يا شخص ثالث:  •

  .Verisign و Cybersource)، شرکت هايی چون PPSگويند. شبيه مراکز پردازش پرداخت (

 تراکنش های فريب آميز کارت ها  

  روشهای مهم مقابله با اقدامات کلاهبرداری

اين سيستم آدرس وارد شده در صفحه وب را با آدرس و اطلاعات حساب بانکی فرد دارنده کارت، مورد سيستم تاييد آدرس:  •

 مقايسه قرار می دهد.
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اين شيوه به بررسی دستی و غير خودکار کارمندان جهت يافتن سفارشی مشکوک تکيه دارد. استفاده از اين ارزيابی و کنترل دستی:  •

 روش، معمولا برای فروشندگانی که از کسب و کار کوچک و سفارشی کم حجم برخوردارند، مفيد می باشد.

اساس اين سيستم بر پايه مقايسه شماره چاپ شده در پشت کارت اعتباری با اطلاعات موجود در فايل و حساب شماره تاييديه کارت:  •

 بانکی دارنده کارت استوار است.

 اين سيستم بر پايه يک سری از قوانين تعيين کننده  صحت يک سفارش، استوار است.مدل های تصميم گيری در مورد کلاهبرداری:  •

، نام، آدرس فيزيکی مشتری، شماره تماس و آمار IPيک فايل مشخصات حاوی اطلاعات مشتری شبيه آدرس فايل مشخصات:  •

 حساب اوست.

 در اين شيوه، دارندگان کارت و خدمات تعيين حق دسترسی فرد پرداخت کننده در موسسسات صادر کننده کارت های اعتباری:  •

   فروشندگان، بايد در سيستم های امنيتی جديد ثبت نام کنند. 

 کارتهای هوشمند  

کارت هوشمند ظاهری نظير کارت های پرداخت پلاستيکی داشته و تنها به وسيله ريز تراشه هايی که دارد قابل تشخيص از ساير کارت ها 

است. تراشه کوچکی که در اين کارتها قرار دارد می تواند ترکيبی از يک ريز پردازنده با تراشه حافظه و يا فقط يک تراشه حافظه به تنهايی 

  باشد.

 انواع کارتهای هوشمند 

 کارتهای هوشمند از دو نوع متمايز تشکيل شده اند:

  نوع اول را کارت تماسی گويند زيرا به محض ورود آن در ماشين کارت خوان، فعال می شود.

 نوع دوم اين کارتها، کارتهای بدون نياز به تماس می باشند. اين بدان معناست که برای فعال شدن کارت و  تراکنش های آن، کارت حتما بايد 

 در  جايگاه يا مجاورت دستگاه کارت خوان قرار گيرد.

 کارتهای هيبريدی به کارتهايی که ترکيبی از هر دو حالت را داشته باشد، گفته می شود.

 

کارتهای  هوشمند تماسی دارای يک صفحه طلايی روی کارت با قطر يک و نيم اينچی هستند. زمانی که کارت در دستگاه کارت خوان قرار 

 گرفت، قسمت طلايی کارت شروع به ارتباط الکترونيکی کرده و تبادل اطلاعات از تراشه روی کارت با مرکز صورت می گيرد. 

  باشند.EEPROM يا EPROMکارتهای هوشمند تماسی می توانند از يک حافظه 
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 را هيچگاه نمی توان حذف کرد. داده ها ی جديد در اين کارت، تنها در فضای خالی موجود نوشته EPROM اطلاعات موجود در کارتهای 

 می شوند. زمانی که حافظه کارت پر شد، آن را بايد دور انداخت.

  دارای قابليت تغيير و پاک کردن اطلاعات هستند.EEPROMکارتهای 

  هستند.EEPROMاکثر کارتهای هوشمند تماسی از نوع 

کارتهای بدون نياز به تماس علاوه بر تراشه از يک آنتن نيز برخوردارند. تبادل اطلاعات و داده های موجود در کارت  از طريق اين آنتن 

ها که در قسمت دستگاه های کارت خوان قرار دارد، صورت می گيرد. معمولا از اين کارت ها برای مواردی استفاده می شود که برقراری 

 ارتباط دشوار بوده و يا اينکه پردازش داده خيلی سريع بايد صورت گيرد.

در کارتهای هيبريدی، دو تراشه جداگانه تماس و بدون نياز به تماس وجود دارد. اما در کارتهای هيبريدی دارای دو رابط، تنها يک تراشه 

 وجود داشته که می تواند از هر دو نوع رابط پشتيبانی کند.

در کارتهای هوشمند، دستگاه های کارت خوان از اهميت ويژه ای برخوردار هستند. از ديدگاه فنی، يک دستگاه کارت هوشمند خوان، 

 دستگاهی است که قابليت خواندن و نوشتن در اين کارتها را دارد.

کارتهای هوشمند نظير سيستم های کامپيوتری دارای يک سيستم عامل مرتبط هستند. سيستم عامل کارت هوشمند به مديريت فايل ها، کنترل 

 ) می پردازد.API)، نظارت بر فرمان های اجرايی و فراهم آوردن رابط برنامه نويسی کاربردی (I/Oامنيت، کنترل ورودی و خروجی (

 کاربرد کارتهای هوشمند 

کارتهای هوشمند را می توان برای پرداخت الکترونيکی هزينه کالا و خدمات خريداری شده استفاده کرد. در کاربرد کيف پول خريد: 

الکترونيکی، پول از طريق حساب بانکی دارنده کارت، به کارت هوشمند وی ريخته می شود. مبلغ وجه از حساب دارنده کارت کم شده و به 

 حساب در گردش بانک يا اپراتور سيستم انتقال می يابد.

معمولا استفاده از پول نقد و تهيه بليط وسايط نقليه مشکلی بزرگ محسوب می شود. سيستم های حمل و نقل برای راضی هزينه حمل و نقل: 

 نگهداشتن مسافرين از کارتهای هوشمند پرداخت استفاده می کنند.

از آنجا که توانايی ذخيره سازی اطلاعات شخصی نظير تصاوير، مشخصه های بيو متريک، امضای احراز هويت(شناسايی الکترونيکی): 

ديجيتالی و کدهای عبور امنيتی، در کارتهای هوشمند وجود دارد، می توان از آنها به عنوان کارت شناسايی هويت جهت تعيين حق دسترسی 

 استفاده کرد.

کارتهای هوشمند برای ذخيره سازی اطلاعات مربوط به بيماری از حافظه ای تقويت شده برخوردارند ولی در حالت کلی خدمات بهداشتی: 

 استفاده می شود.  از اين کارتها، برای تاييد و کسب صلاحيت جهت استفاده از برخی خدمات بيمارستان

 ايمن سازی کارت های هوشمند 
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کارت های هوشمند می توانند به ذخيره سازی اطلاعات پرداخته و به برخی از دارايی های مهم نظير پول الکترونيکی يا اطلاعات محرمانه 

افراد نظير اطلاعات پزشکی دست يابند. به همين دليل است که بايد         کارت های هوشمند را از دزدی و ساير کلاهبرداری ها در امان 

 داشت.

به طور کلی کارت های هوشمند از امنيت بيشتری نسبت به ساير کارت های غير هوشمند پرداخت الکترونيکی برخوردار هستند. اگر فردی 

کارت پرداخت الکترونيکی را بدزدد، از آنجا که کد کارت و امضای دارنده کارت قابل رويت است وی به راحتی می تواند از کارت استفاده 

 کارت خود را وارد PINکند. اما چنين چيزی در مورد کارت های هوشمند وجود ندارد. پيش از استفاده از کارت هوشمند، فرد بايد شماره 

 کرده که با کدهای موجود در کارت هم خوانی دارد.

  کارت هايی با ارزش اندوخته 

 کارت با ارزش اندوخته کارتی است که ارزش پولی مشخصی از حساب فرد دارنده کارت درون آن  بارگذاری می شود.

از نظر ظاهری و فنی، نمی توان کارت های با ارزش اندوخته را از ساير کارتهای اعتباری و بدهی تشخيص داد. اين کارت ها پلاستيکی 

بوده، نواری مغناطيسی در پشت آن قرار داشته و الزاما نام دارنده کارت روی آن حک نشده است. ميزان اعتبار و ارزش پولی در قسمت 

 نوار مغناطيسی کارت ذخيره می گردد. در کارتهای هوشمند اين اطلاعات روی تراشه موجود در کارت ثبت می شود.

تنها تفاوتی که اين کارتها دارند اين است که هر فردی می تواند بدون داشتن يک اعتبار مالی يا حساب بانکی، اين نوع کارت را از بانک و 

 شرکت های صادر کننده درخواست کند.

 کارت های با ارزش اندوخته از دو نوع چند منظوره و يک منظوره تشکيل شده است.

 در کارتهای تک منظوره يا با حلقه بسته، کارت توسط بازرگانی خاص يا گروهی از بازرگانان (مثل مراکز خريد) صادر شده و تنها از اين 

کارت می توان جهت خريد از اين مراکز و فروشندگان استفاده کرد. کارتهای مراکز خريد، کارتهای         فروشگاه ها، کارت هديه و کارت 

 های پيش پرداخت تلفن از جمله کارتهای تک منظوره هستند.

کارت های با ارزش اندوخته چند منظوره را می توان در فروشگاه های گوناگون استفاده کرد. از اين کارتها همچنين می توان در دريافت 

) و دريافت مستقيم ميزان سپرده استفاده کرد. برخی از اين نوع کارتها توسط موسسات مالی و با ATMپول نقد در دستگاه های خودپرداز (

نام های مشهور ويزا يا مستر کارت صادر می شوند. کارتهای پرداخت حقوق، کارتهای تسهيلات دولت و کارتهای پيش پرداخت بدهی از 

 جمله اين کارتهای چند منظوره هستند.
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 پرداخت های کوچک الکترونيکی و پرداخت های شخص به شخص  

 پرداخت های کوچک الکترونيکی 

 دلار  است، استفاده می 10پرداخت های کوچک الکترونيکی معمولا برای پرداخت های با قيمت کم مثلا خريدهايی که مبالغ آن کمتر از 

شود. کارت های اعتباری برای پرداخت اين گونه مبالغ اندک مناسب نمی باشند. فروشندگانی که از کارتهای اعتباری استفاده می کنند بايد 

 درصد مبلغ فروش خود را به عنوان هزينه انتقال وجه پرداخت کنند. پرداخت اين هزينه برای مبالغ بالای 3 تا 2 سنت به علاوه 35 تا 25

  دلار مقرون به صرفه نخواهد بود.10 دلار توسط کارتهای اعتباری کاملا به صرفه بوده اما برای مبالغ کوچک و زير 10

  پرداخت های شخص به شخصP2P  

اگر شخصی بخواهد از طريق اينترنت مبلغی را برای شخص ديگری ارسال کند می تواند از اين روش بهره مند شود. به عنوان مثال شرکت 

PayPal ارائه کننده اين سرويس است. اين سرويس در سايت های ديگری مثل eBay.به عنوان يک روش پرداخت استفاده می شوند  

 شده و عضو شود و ضمن ارائه اطلاعات خود، اطلاعات حساب PayPalبه منظور ارسال مبلغ شخص ارسال کننده می تواند وارد سايت 

بانکی يا کارت اعتباری خود را برای پرداخت ارائه نمايد. همچنين اطلاعات شخص گيرنده مبلغ را که شامل آدرس ايميل وی است، وارد می 

کند و مبلغ مورد نظر را تعيين می نمايد. بدين ترتيب سايت واسطه طی نامه ای الکترونيکی به شخص گيرنده مبلغ اعلام می نمايد که 

 اطلاعات حساب بانکی خود را اعلام نمايد تا مبلغ مورد نظر به حساب وی واريز گردد.

 چک های الکترونيکی  

چک الکترونيکی نمايش يا نگارش الکترونيکی چک های کاغذی است. اين چک ها از اطلاعات مشابه چک های کاغذی برخوردار بوده و 

از موارد قانونی مشابه ای نيز برخوردار هستند. نحوه کار چک های الکترونيکی مشابه چک های کاغذی بوده با اين تفاوت که در آنها 

 اقدامات دستی و غير خودکار کمتری وجود دارد.

می توان از چک های الکترونيکی در کسب و کارهای کوچک و بزرگ که از حساب چکی بانکی برخوردار بوده و قابليت استفاده از ساير 

 انواع پرداخت های الکترونيکی (نظير کارت های اعتباری يا بدهی) را ندارند استفاده کرد. 

 انجام Onlineفرآيند صدور و دريافت چک الکترونيکی شبيه چک کاغذی است با اين تفاوت که کليه عمليات آن به صورت الکترونيکی و 

می پذيرد. خريدار اطلاعات چک را که شامل تاريخ، مبلغ و نام فروشنده است وارد کرده و اقدام به امضای الکترونيکی چک می نمايد 

فروشنده چک را از خريدار دريافت و به ظهرنويسی الکترونيکی می پردازد در انتهای ظهر نويسی که مشخصات خود را وارد نموده است 

هويت خود را از طريق امضای الکترونيکی ثبت خواهد نمود. شبکه بانکی که شامل بانک فروشنده و خريدار می باشد شبيه چک کاغذی 

 ساير مراحل شناسايی خريدار و فروشنده و انتقال مبلغ از حساب خريدار به حساب فروشنده را انجام می دهد.
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 مزايای پردازش چک های الکترونيکی 

 با فراهم آوردن پول نقد غير کاغذی و سرعت بخشيدن به فرآيند پرداخت، هزينه های مديريتی بازرگان را کاهش می دهد. •

 ميزان بازدهی فرآيند سپرده گذاری را برای بازرگانان و موسسات مالی افزايش می دهد. •

 فرآيند خريد و پرداخت را برای مشتريان تسريع می کند. •

 اطلاعات بيشتری را در زمينه کارکرد حساب در اختيار مشتريان قرار می دهد. •

  احتمال برگشت چک را که در چک های کاغذی بر اثر موجودی ناکافی رخ می دهد، کاهش می دهد. •

 نمايش و پرداخت صورت حساب های الکترونيکی  

نمايش صورت حساب های الکترونيکی می تواند در روند پرداخت به مشتريان کمک کند. منظور از نمايش صورت حساب، ارائه اطلاعات 

 موجود در صورت حساب در وب سايت ها است.

زمانی که يک صورت حساب از طريق يک وب سرور به نمايش گذاشته شد، مشتری می تواند از طريق يک مرورگر به صورت حساب 

خود دسترسی يافته و پس از مشاهده، مبلغ آن را به صورت الکترونيکی پرداخت کند. مبالغ از طريق شبکه بانکی پرداخت می شود و از 

 حساب بانکی مشتری کسر خواهد شد.

 انواع روش های پرداخت صورت حساب های الکترونيکی 

  Onlineبانکداری  •

 پرداخت مستقيم صورت حساب الکترونيکی از طريق سايت صادر کننده صورت حساب •

 پرداخت صورت از طريق شرکت رابط •

 می شوند که از سيستم پرداخت های الکترونيکی برخوردار بوده و بدين onlineمشتريان عضو بانک های : Onlineبانکداری  •

 طريق با وارد شدن به سايت آنها قبض های الکترونيکی خود را پرداخت می کنند.

مشتری در سايت صادر کننده صورت پرداخت مستقيم صورت حساب الکترونيکی از طريق سايت صادر کننده صورت حساب:  •

حساب الکترونيکی می تواند شخصا از کارت اعتباری خود برای پرداخت مبلغ استفاده کند يا اينکه اطلاعات لازم بانکی خود را در 

 اختيار شرکت صادر کننده قرار داده تا به طور مستقيم مبلغ را از حساب بانکی وی کسر کند.

در اين روش، مشتريان ثبت نام کرده تا بتوانند صورت حساب های مختلف را پرداخت پرداخت صورت از طريق شرکت رابط:  •

کنند(اقدامات ابتدايي خدمت). اطلاعات ثبت نامي مشتري به شركت صادر كننده صورتحساب كه كاربران تمايل به فعال سازي آن 
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را دارند، ارسال مي شود. در هر نمايش صورتحساب، شركت صادر كننده اطلاعات لازم جهت نمايش را به شركت رابط مي 

فرستد. خلاصه صورت حساب كه به جزئيات دقيق و كامل آن پيوند خورده و در شركت صادر كننده و رابط ذخيره شده است، در 

اختيار مشتري قرار مي گيرد(نمايش صورتحساب). مشتري اطلاعات موجود در صورتحساب خود را مشاهده كرده و اقدام به 

پرداخت مبلغ ذكر شده روي آن مي كند. تامين كننده خدمات مشتري، اقدام به انجام تبادل وجه از حساب بانكي مشتري به حساب 

شركت صادر كننده مي كند. اطلاعات در مورد وجه ارسال شده براي شركت صادر كننده صورتحساب فراهم آمده تا وي بتواند بر 

  اساس اطلاعات موجود در آن به وجه نقد خود دست يابد.

 مزاياي صورتحساب الكترونيكي 

 صرفه جويي در هزينه هايي كه صرف چاپ صورتحسابهاي كاغذي        مي شود.  •

 تبليغات •

  كاهش هزينه هاي مشتريان نظير پست كردن چك، هزينه هاي رفت و آمد و غيره •

  پرداخت هاي الكترونيكيB2B 

 انجام می گيرد بزرگ تر و پيچيده تر است. ارزش دلاری B2C نسبت به ساير پرداخت هايی که توسط مشتريان در مدل B2Bپرداخت های 

معمولا زياد بوده، ميزان خريد و پرداخت ها در زمينه کلاهای متعدد بوده و معمولا هزينه حمل و نقل و ارسال کالا را نيز در بر دارد. 

 همچنين مشکلات احتمالی در اين معاملات و پرداخت ها بيشتر است.

، بخشی از زنجيره بزرگ تامين کنندگان مالی است که شامل مواردی چون تدارکات، اجرای قراردادها، بهره وری، B2Bپرداخت های 

پرداختن به امور مالی، بيمه، ميزان اعتبار، تاريخ زمانی مشخص برای حمل و نقل و ارسال کالا، تطبيق سفارشات، تعيين حق دسترسی 

 پرداخت، تطبيق وجه ارسالی و حسابداری های بزرگ   می باشد.

 موانع موجود در پرداخت های الکترونيکی 

  ITکمبود کارمندان آشنا به  •

 نبود يکپارچگی کافی ميان سيستم های حسابداری و سيستم پرداخت •

 نبود استاندارد لازم برای فرمت اطلاعات وجوه ارسالی  •

  عدم توانايی شرکای تجاری در ارسال و دريافت پرداخت های الکترونيکی •
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 امنيت در تجارت الكترونيكي 
 

 

 

 

 

 



44 

 

 امنيت فناوري اطلاعات  

فناوري اطلاعات شامل فناوري هايي است كه در خدمت ذخيره سازي، پردازش، انتقال و مديريت اطلاعات است اما امنيت فناوري اطلاعات 

 به استفاده ايمن از اين فناوري و اطمينان از وجود محيطي عاري از هر گونه تهديد باز مي گردد. 

 فناوري اطلاعات را مي توان در دو بخش مهم امنيت كامپيوتر و امنيت ارتباطات مورد بررسي قرار داد.

هدف از امنيت كامپيوتر نگهداري از منابع اطلاعاتي در مقابل استفاده غيرمجاز  و يا نادرست و همچنين حفاظت از امنيت كامپيوتر: 

به عبارت ديگر امنيت كامپيوتر به حفاظت از اطلاعات در طي ذخيره  اطلاعات در مقابل صدمات عمدي يا غير عمدي، افشا يا تغيير است.

 سازي يا پردازش آن توسط كامپيوتر كه مي تواند در يك شبكه قرار داشته باشد، باز مي گردد. 

 به حفاظت از اطلاعات در طي انتقال بين سيستم هاي كامپيوتري و شبكه ها باز مي گردد.امنيت ارتباطات: 

 اهداف نفوذگران در حمله به سيستم هاي كامپيوتري

 اهداف سياسي •

 اهداف تروريستي •

 كسب درآمد •

 بازي و سرگرمي •

 شناسايي امنيتي •

 رقابت اقتصادي •

 دسته بندي تهديدات امنيتي  

 هر عملي كه امنيت اطلاعات را به مخاطره افكند تهديد امنيتي محسوب مي شود.

 تهديدات يا حملات را مي توان در دوسته كلي زير قرار داد:

 تهديدات غيرفعال •

 تهديدات فعال •

در تهديد غيرفعال اطلاعات به صورت غير مجاز دريافت شده و تغيير مشهودي شبيه حذف يا تكرار و غيره در آن مشاهده نمي شود. 

عمومي ترين نوع اين تهديدات استراق سمع است. به عنوان مثال اين تهديد مي تواند از طريق كشف رمز اطلاعات و بهره برداري غيرمجاز 
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از اطلاعات و يا از طريق تحليل ترافيك اطلاعات صورت پذيرد. براي محافظت در برابر اين تهديدات مي توان اطلاعات را رمزنگاري 

 كرد.

  تهديدات فعال همراه با حذف، اضافه، تكرار و به طور كلي تغيير در اطلاعات ارسالي است.

 برای جلوگيری از تهديدات فعال و يا غيرفعال می توان از رمزگذاری پيام استفاده کرد.

 دسته بندی ديگری از تهديدات امنيتی  

 حملات يا تهديدات را می توان در يک طبقه بندی جزئی تری به صورت زير قرار داد:

 به معنی استفاده غير مجاز از پيام هايی است که برای عناصر ديگری ارسال شده است.استراق سمع:  •

 به معنی جا زدن خود به جای فرد يا شخص اصلی ارسال کننده يا دريافت کننده پيام است.تغيير قيافه:  •

 به معنی دستکاری پيامی که برای ديگران ارسال شده است.مداخله در پيام:  •

 به معنی استفاده از پيام های قبلی و ارسال مجدد آنها برای رسيدن به امتيازات کاذب.ارسال مجدد:  •

   به معنی استفاده نادرست از يک مجوز برای رسيدن به مقاصد بدخواهانه است.نفوذ: •

 به معنی تحليل حجم اطلاعات ارسالی در مسير و بهره برداری از نتايج آن برای کارهای غيرمجاز.تحليل ترافيک:  •

به معنی جلوگيری از دسترسی به خدمات مجاز برای عناصر مجاز. به عنوان مثال با ارسال انکار يا تکذيب سرويس:  •

  ايميل های متعدد و بسيار زياد سعی کنيم تا سرور  ايميل را از کار بياندازيم.

 موضوعات مهم امنيتی در تجارت الکترونيکی  

 برخی مسائل امنيتی که ممکن است در تجارت الکترونيکی روی دهد:

ماهيتی که می تواند منبع و شخص ارسال کننده اطلاعات را تاييد کند، منبع احراز هويت ناميده می شود. برای احراز احراز هويت:  •

هويت بايد به شواهدی معتبر مانند رمز يا کدی که يک شخص می داند نظير رمزهای عبور، موارد شخصی مانند کارت های 

 هوشمند و يا عوامل منحصر به فرد مانند امضا دست يافت.

 تعيين حق دسترسی اطمينان می دهد که کدام فرد يا برنامه حق دسترسی به کدام يک از منابع را دارد.تعيين حق دسترسی:  •

فرآيند جمع آوری اطلاعات در مورد دستيابی به منابعی خاص، استفاده از امتيازات خاص يا اجرای يکسری از بررسی و بازبينی:  •

 اقدامات امنيتی چه به طور موفق و چه غير موفق را بررسی و بازبينی گويند.
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در اين فرآيند برخی از اطلاعات، بايد در برابر اشخاص ثالث، افراد غيرمجاز به دستيابی اطلاعات، ماشين ها و محرمانه بودن:  •

 فرآيندهای نرم افزاری محفوظ بمانند. فرآيند رمزگذاری يکی از شيوه هايی است که می تواند به محرمانه بودن اطلاعات کمک کند.

می توان داده ها را پس از ارسال يا در حين ذخيره سازی تغيير داده و يا حذف کرد. فرآيندی را که طی آن می صحت داده ها:  •

  توان از هر گونه خرابی، آسيب يا تغيير داده ها جلوگيری به عمل آورد، صحت ناميده می شود.

 دست به معامله سهام بزند، اين سرويس بايد به صورت Onlineاگر فردی بخواهد تا از طريق يک سرويس در دسترس بودن:  •

 بلادرنگ در دسترس باشد.

اگر فردی از وب سايت يک شرکت استفاده کرده و به وسيله کارت اعتباری مبلغ را پرداخت کرده باشد، هر زمان که عدم انکار:  •

نخواهد می تواند ادعا کند که چنين خريدی را انجام نداده است. فرآيند عدم انکار می تواند به افراد در انجام اين گونه تبادلات 

الکترونيکی کمک کند. يکی از شيوه هايی که می تواند به عدم انکار يک معامله در محيط مجازی کمک کند وجود امضاهای 

 ديجيتالی است.

 مديريت ريسک در امنيت تجارت الکترونيکی  

 مديريت ريسك يا خطرات امنيتي از سه مرحله زير تشكيل شده است:

در اين مرحله، سازمان به شناسايي كامپيوترها، شبكه هاي مهم، دارايي ها و پايگاه داده هاي شناسايي دارايي ها و اطلاعات مهم:  •

مهم خود پرداخته و آنها را ارزش گذاري مي كند. در فرآيند ارزش گذاري، به هزينه به دست آوردن اين اطلاعات، محافظت و 

پشتيباني، هزينه جايگزين كردن اين دارايي ها و برآورد احتمال دسترسي اشخاص ثالث به اين اطلاعات پرداخته مي شود. پس از 

ارزش گذاري و شناسايي دارايي ها، سازمان مي تواند به ارزيابي خطرات امنيتي، نواحي آسيب پذير و ساير خطرات احتمالي كه 

 دارايي ها را تهديد مي كند، بپردازد.

زماني كه يك سازمان اطللاعات مهم و دارايي هاي شركت را شناسايي و ارزش گذاري كرد. حال بايد خطراتی ارزيابي خطرات:  •

كه اين دارايي ها و پايگاه داده را تهديد مي كند، ارزيابي كند. اين مرحله شامل شناسايي خطرات، نواحي آسيب پذير و تهديدهاي 

 پرسنل درون شركت و يا ITاحتمالي است. يك راه براي شناسايي نواحي آسيب پذير و شناخت تهديدهاي احتمالي، استفاده از دانش 

  بهره گيري از مشاورين بيروني براي انجام يكسري از ارزيابي هاي امنيتي در اين زمينه است.

پس از شناسايي خطرات و تهديدات احتمالي، بايد آنها را بر اساس خسارات احتمالي كه به وجود آورده اند، طبقه بندي اجرا و پياده سازي: 

كرد. براي خطرات و تهديدهايي كه از احتمال وقوع بيشتري برخوردار هستند بايد ليستي از اقدامات پيشگيري و مقابله با آنها را تهيه كرد، 

به علاوه بايد اقدامات ليست شده را از نظر هزينه و مقرون به صرفه بودن اجراي آن و هم چنين از نظر اقدامات امنيتي مورد بررسي قرار 

  داد.
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 روشهاي ايمن سازي ارتباطات تجارت الكترونيكي 

اكثر سازمان ها از فناوري مختلفي براي ايمن سازي ارتباطات درون خود استفاده مي كنند. مي توان اين فناوري ها را به دو گروه عمده 

 تقسيم بندي كرد: 

گروهي از فناوري هايي كه به ايمن سازي ارتباطات در شبكه مي پردازند و گروهي كه براي حفاظت از سرورها و كلاينت هاي موجود در 

 شبكه طراحي شده اند.

 كنترل دسترسي و احراز هويت 

كنترل دسترسي مشخص مي كند كه چه كسي در سيستم، حق دستيابي و كنترل قانوني برخي از منبع را داشته و چگونه مي تواند از آن 

 استفاده كند. اين منابع مي توانند صفحات وب، فايل هاي متني، پايگاه داده ها، برنامه، سرور، چاپگرها و يا ساير اجزاي يك شبكه باشند.

احراز هويت به شناسايي صحت گفته كاربر و رمز عبور وي مي پردازد. فرآيند احراز هويت مي تواند از طريق رمز عبور، اثر انگشت و 

  يا شناسه كاربر صورت گيرد.

  سيستم هاي بيومتريك 

سيستم هاي احراز هويت همچنين مي توانند بر اساس خصوصيتي كه يك فرد از آن برخوردار است مانند اثر انگشت، كار كنند. اسكنرهاي 

اثر انگشت، سيستم هاي شناسايي ويژگي هاي چشم، شناسايي چهره و دستگاه هاي تشخيص صدا، همگي نمونه هايي از اين نوع سيستم ها 

هستند. سيستم هاي بيومتريك          مي توانند فرد را از ميان جمعيت كاربران ثبت شده در سيستم، از طريق بانك اطلاعاتي خود و از روي     

  ويژگي هاي بيولوژيكي فرد شناسايي كنند.

 انواع مختلف سيستم های بيومتريک که برای احراز هويت افراد استفاده می شود شامل موارد زير است:

 اسکن اثر انگشت •

 اسکن عنبيه چشم •

 شناسايی صدا •

 سنجش ضربه وارد آمده بر صفحه کليد •

 رمز گذاری 

 منظور از رمزگذاری، تبديل اطلاعات به زبانی مشکل و غير قابل درک است تا برای افراد غيرمجاز رمزگشايی از آن متن غير ممکن باشد. 

 تمامی رمزگذاری ها از چهار مرحله اصلی تشکيل شده اند: 

 متن واضح، که پيام رمزگذاری نشده و قابل خواندن برای همه است.
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  متن رمز، که پيام رمز شده می باشد.

 الگو ريتم رمزگذاری، که روشی برای تبديل متن واضح به متن رمز است.

 کليد، که کدی مخفی است که در رمزگذاری استفاده می شود.

 الگوريتم های رمزگذاری مدرن را می توان به دو گروه تقسيم کرد:

 الگوريتم های متقارن يا کليد خصوصی

 الگوريتم های نامتقارن يا کليد عمومی

 الگوريتم های رمزگذاری متقارن 

در الگوريتم متقارن، از يک کليد برای رمزگذاری و يا رمزگشايی متن استفاده می شود. گيرنده و فرستنده جهت دستيابی به متن اصلی بايد 

  نمونه هايي از اين الگوريتم ها هستند.3DES و DESکليد مشابهی داشته باشند. الگوريتم هاي 

 الگوريتم های رمزگذاری نامتقارن 

در الگوريتم نامتقارن، كليدها از يك جفت كليد شامل كليد عمومي، كه معمولا در دسترس عموم قرار دارند و كليد خصوصي كه تنها در دست 

يك نفر و آن هم فرد مالك است، استفاده مي كنند. اگر پيامي توسط يك كليد عمومي رمزگذاري شده باشد، براي رمزگشايي آن حتما نياز به 

   اشت.RSAكليد خصوصي مرتبط و همراه با آن كليد عمومي است. يكي از رايج ترين الگوريتم هاي رمزگذاري نامتقارن 

 امضاي ديجيتالي 

امضاهاي ديجيتالي به كليدهاي عمومي وابسته هستند و مي توان از آنها براي احراز هويت فرد استفاده كرد. همچنين مي توان از امضاي 

ديجيتالي براي تضمين اين موضوع كه محتواي پيام الكترونيكي بدون تغيير فرستاده شده است نيز استفاده كرد. امضاي ديجيتالي از مزيت 

ويژه اي در محيط هاي مجازي برخوردار است. اين امضاها قابل حمل بوده و نمي توان آنها را به سادگي جعل كرد و حتي مي توان زمان 

 استفاده از امضا را نيز مشخص كرد.

تصور كنيد فردي قصد فرستادن پيش نويس قراردادي را به يك شركت كه قرار است با آن وارد كسب و كار شود، داشته باشد. در اين راستا 

فرد دريافت كننده قرارداد مي خواهد از تضمين كافي جهت صحت متن قرارداد و فرستنده آن اطمينان حاصل كند. براي اين كار فرد فرستنده 

 اقدامات زير را انجام مي دهد:

 فرد فرستنده ايميلي را با محتواي متن قرارداد ايجاد مي كند. .١
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 در پيام استفاده مي كند كه به وسيله آن محتواي متن را خلاصه كرده و Hashاز نرم افزار و يكسري محاسبات رياضي به نام تابع  .٢

 آن را به دنباله اي از بيت ها كه به آن پيام خلاصه شده مي گويند، تبديل    مي كند.

فرد فرستنده از كليد خصوصي خود براي رمزگذاري پيام خلاصه شده استفاده مي كند. به اين پيام رمزگذاري شده امضاي ديجيتالي  .٣

مي گويند. از آنجا كه اين پيام به وسيله كليد خصوصي فرستنده رمزگذاري شده است، در نتيجه فرد ديگري نمي تواند ان را تغيير 

 داده و يا جعل كند.

فرد فرستنده متن اصلي و امضاي ديجيتالي خود را با استفاده از كليد عمومي گيرنده رمزگذاري مي كند. به اين متن كلي رمزگذاري  .۴

 شده، پاكت ديجيتالي گفته مي شود.

 فرستنده فايل پاكت ديجيتالي را به دريافت كننده ارسال مي كند. .۵

. به محض دريافت اين فايل، گيرنده از كليد خصوصي خود براي رمزگشايي محتواي پاكت ديجيتالي استفاده   مي كند. اين عمل موجب 6

 ايجاد نسخه اي از پيام و امضاي ديجيتالي فرستنده مي شود.

. گيرنده پيام از كليد عمومي فرستنده براي رمزگشايي امضاي ديجيتالي استفاده كرده كه منجر به ايجاد نسخه اي از پيام خلاصه شده اصلي 7

 مي شود.

 بر روي پيام استفاده   مي كند. بنابراين گيرنده يك 2) اشاره شده در مرحله Hash. گيرنده از محاسبات رياضي ويژه يا تابع درهم سازي (8

 پيام خلاصه شده از پيام رمزگشايي شده ايجاد مي نمايد.

. گيرنده به بررسي و مقايسه پيام خلاصه شده با پيام خلاصه اصلي مي پردازد. اگر اين دو پيام خلاصه شده با يكديگر يكسان باشند، فرد 9

  دريافت كننده از صحت اين پيام و هويت فرستنده اطمينان حاصل مي كند.

 گواهي هاي معتبر ديجيتالي و منابع موثق ارائه دهنده اين گواهي ها 

اگر قرار باشد شخصي با استفاده از كليد عمومي فردي به وي پيام بفرستد، ابتدا اين مسئله وجود دارد كه آن كليد عمومي از كجا آمده و ديگر 

اينكه، چطور فرد مي تواند از هويت حقيقي شخص، اطمينان حاصل كند؟       گواهي هاي ديجيتالي معمولا هويت حقيقي دارندگان كليدهاي 

 عمومي و خصوصي را شناسايي و تاييد مي كنند.

اشخاص ثالث و يا موسساتي كه به صدور گواهي هاي معتبر ديجيتالي مي پردازند، منابع موثق ارائه دهنده گواهي معتبر خوانده مي شوند. 

يك گواهي نامه معتبر از اطلاعاتي مانند نام دارنده گواهي، تاريخ اعتبار گواهي و اطلاعات كليد عمومي شامل مي شود و نهايتا توسط ارائه 

 گويند، Web Certificate امضاي ديجيتالي مي شود. از اين گواهي هاي معتبر جهت تاييد اعتبار وب سايت ها كه به آن CAدهنده گواهي 

  است.VeriSignاستفاده مي شود. موسسات و منابع صادر كننده گواهي نامه معتبر زيادي وجود دارند. يكي از موسسات مهم 
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 پروتكل هاي امنيتي  

 برخي پروتكل هاي امنيتي به شرح زير است:

          مي گذرد، در بر IPاين پروتكل بر كل ترافيك شبكه اعمال شده و همه بسته هاي اطلاعاتي را كه از لايه : IPSECپروتكل  •

 مي گيرد. اين بسته ها مي توانند توسط الگوريتم خاصي رمز شوند.

 براي نخستين بار جهت استفاده از گواهي هاي معتبر و استاندارد براي تاييد اعتبار و Netscape توسط SSL :SSLپروتكل  •

رمزگذاري داده ها و تضمين محرمانه بودن اطلاعات، به بازار عرضه شد. مرورگرها و وب سرورهاي شركت مايكروسافت و 

Netscape از SSL .به عنوان يك استاندارد استفاده مي كردند SSL  رمز گذاري اطلاعات كارت اعتباري و ساير انتقالات ميان وب

 آن است كه اطلاعات كارت اعتباري مشتري كه توسط كليد SSLسرور و مرورگر وب را امكان پذير مي سازد. اشكال اصلي 

عمومي فروشگاه رمز مي شود در سرور فروشگاه با كليد خصوصي فروشگاه باز شده و امكان سوء استفاده توسط فروشگاه را پديد 

 مي آورد. 

 اطلاعات كارت اعتباري مشتري توسط كليد SSLاين پروتكل در لايه كاربرد شبكه قرار مي گيرد و براي رفع مشكل پروتكل : SETپروتكل 

  عمومي بانك فروشنده رمز شده و سرور فروشگاه نمي تواند آن را باز كرده و سوء استفاده نمايد.

 

 

 پايان 


