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/ بهره / دفاع  برابر  الکترومغناطیس در  از طیف  برداری 

 :iبرای جنگ سایبری 
و دومین دامنه را با    1دامنه را با عنوان مخابرات ، دو دامنه ارتباطی مجزا از هم وجود داشت: اولین  90تا دهه  

و دامنه دوم برای ارسال و دریافت    2شناسیم که دامنه اول برای ارسال و دریافت صدا عنوان کامپیوترها می

 گرفت. مورد استفاده قرار می 3های خام / ویدیو داده

می پیشرفت  فناوری  چه  میهر  مشاهده  ما  مخاکند،  محصولات  که  پلتفرمکنیم  روی  بر  بیشتر  های  براتی 

افزار محور افزار محور بودن به نرمها از سختشوند، و همچنین اکثریت سرویسکامپیوتری توسعه داده می

 بودن در حال مهاجرت هستند.

با توجه به سطوح تغییرات وسیع در فناوری  به الکترونیکی، تصور می عبارت دیگر  شود به های مخابراتی / 
بتواند تمامی   کامپیوتر های الکترونیکی برای مخابرات و ارتباطات نباشد و بلکه یک  خبری از دستگاه   زودی دیگر

افزار هستند، افزار و همچنین نرم متکی به سخت   کامپیوترهاهای مخابراتی را ارائه کند. ولی از آنجایی که  سرویس 
از تهدیدات سطح بسیار گسترده  iای  i  ادامه موجب خواهد شد، طیف شوندرا شامل می ، همین مسئله در 

 رخ بدهد.  6ارتباطات  ، یکپارچگی5و حفظ محرمانگی 4وسیعی از مسائل با محوریت امنیت 

چندین برنامه کاربردی بتوانند درون یک دستگاه نصب و  رشد تجهیزات کامپیوتری اکنون موجب شده است  

توان بین فناوری اطلاعات  دهی کنند و به همین دلیل دیگر نمیپیکربندی شوند و همچنین در نهایت خدمات

و مخابرات مرز مجزایی در نظر گرفت چون به یکدیگر اکنون متکی هستند. به عنوان مثال، فناوری موبایل،  

دهند و کاربران  ها اکنون چندین فناوری را بر روی دستگاه ارائه میهوشمند و تبلت  های به خصوص گوشی

از آن استفاده  بر  برای کارهای روزمره میعلاوه  از آنها  بیتوانند  به صورت  انتقال اطلاعات  برای  سیم  ها 

 استفاده کنند. 

 
1 Telecom 
2 Voice 
3 Data/Videos 
4 Safety 
5 Confidentiality 
6 Communication Integrity  



 

شبکه ثابت زیرساخت  خطوط  داد)شبکه  1های  کانال  دارای  که  خانگی(  صدای های  و  با    2ه  هستند،  مجزا 

گوشی همراهزیرساخت  انفعالات    3های  و  فعل  تمامی  موبایل  زیرساخت  روی  بر  است، چون  متفاوت  بسیار 

های خانگی به دو کانال مجزا برای ارسال  گیرد و مانند زیرساخت شبکهارتباطی بر روی یک کانال صورت می

، صدا هم ارسال  4های دادهتوان بر روی شبکهدیگر می  oIPVداده و صدا نیاز نیست، زیرا با معرفی پروتکل  

 کرد. 

( مبتنی بر تعریف  5ای به اینترنت های همراه اکنون یک دستگاه مخابراتی وایرلس )و همچنین دروازهگوشی

برداری از طیف  پذیر به حملات سایبری با محوریت بهرهها را آسیبتوانیم آنهستند، به همین دلیل اکنون می

 بدانیم. 6لکترومغناطیس ا

شوند که ممکن  ها همچنین توسط تجهیزات کامپیوتری کنترل و مدیریت میشایان ذکر است، اکنون ماهواره

تاکتیکی مبارزه  محیط  در  ایرگپ  شبکه  یک  یا  نظامی  ابری  شبکه  به  ادامه  در  باشند.    7است  شده  متصل 

جمینگ8رهگیری  سرویس 9،  منع  ماهوارهسیگنال  10،  سامانههای  به  نسبت  اکنون  بیای  ارتباطی  سیم های 

ها گزارش شده است که در آن سیگنال  تر است. به همین دلیل، حملات سایبری بر علیه ماهوارهزمینی ساده

 خراب شده بود.  11تله متری 

خود  آاز   طراحی  حتی  و  کنترل  در  مهمی  بسیار  نقش  کامپیوترها  اکنون  که  محدوده ماهواره نجایی  دارند،  ها 
های ارتباطی به همین دلیل گسترش پیدا خواهد کرد. افزار و همچنین پروتکلها از منظر نرم پذیری آنآسیب

استفاده  CubeSatمانند  یبه عنوان مثال، اگر در ماهواره برای ارتباط با ایستگاه زمینی و بالعکس از پروتکل 
iشود i i ،برداری کرد تا به توان از آن بهره پذیری کشف شود، به راحتی مین آسیبو در ادامه اگر در طراحی آ

تواند با آن تعامل کند، دیگر عناصر هم خواهند  ماهواره فرمان مخرب داد. زیرا همانطور که ایستگاه زمینی می 

 

1 Fixed Line Networks Infrastructure 
2 Voice and Data Channels 
3 Mobile Phone Infrastructure 
4 Data Networks 
5 Gateway to Internet 
6 Electromagnetic Spectrum 
7 Tactical Battle Area 
8 Interception 
9 Jamming 
10 Denial of Service 
11 Telemetry Signal 



 

ا بر روی توانست با تشخیص مسیر حرکت ماهواره و پیدا کردن محل آن در مدار زمین، با آن ارتباط بگیرند ی
 فرکانس آن عملیات جمینگ انجام بدهند تا ارتباط آن با مرکز کنترل ایستگاه زمینی از بین برود.  

  ی خودها برای تمامی سرویس  IPفناوری شبکه با سرعت بسیار بالایی دارد به سمت پروتکل  به هر صورت،  

ارتباطات بیحرکت می از همین روی  پیدا خواهکند،  بیشتری  انتظار خواهیم  د  نسیم وسعت  نتیجه  در  کرد. 

متوجه لایه   سنتی  به صورت  که  سایبری  بالا  3داشت جنگ  بود  در  به  برنامه  شبکه  های  )مخصوصاً لایه 

برسد. همچنین این شرایط با ورود اشیاء    2های فرکانس رادیویی ، به لایه فیزیکی در قالب لینک( 1کاربردی 

توانند با جستجوی  سنتی می 4تر خواهد شد چون ابزارهای جنگ الکترونیک به صنایع حیاتی پیچیده 3اینترنتی

 ده این تجهیزات را از کار بیندازند. ارتباطات گستر فرکانس رادیوی برای جمینگ فراگیر

لفن همراه،  هایی مانند تنسبت به فناوری و تغییرات آن مستثنا نیستند. فناوری  5های نظامی همچنین، شبکه

سیم های بی، به حملات سایبری از طریق کانال7افزارینرم  رادیوی،  6سیمها، رادیوهای زیرساخت بیماهواره

 پذیر هستند.  اکنون آسیب

برداری طیف الکترومغناطیس با  در این گزارش به احتمالات مرتبط با انجام حملات سایبری از طریق بهره

( خواهیم پرداخت. همچنین در این مورد هم بحث  TBAمحیط رزم تاکتیکی )های نظامی در  توجه به شبکه

از حملات   باید عمل کرد و زیرساختی برای مقابله و بهره برداری  خواهیم کرد که در شرایط فعلی چگونه 

شایان ذکر است، این مقاله دارای دو بخش است.  سایبری با محوریت مسائل نظامی و امنیت ملی ایجاد کرد.   

 خت. جنگ سایبری خواهیم پردا مدر بخش دوم به استفاده از طیف الکترومغناطیس برای انجا

 ای بر امنیت طیف الکترومغناطیس مقدمه
های نظامی را به صورت کامل تغییر بدهند.  ند زیربنای انجام عملیاتتوانهای مخابراتی و اطلاعاتی میفناوری

به همراه دکترین    تصویری از انقلابی بالقوه ارائه کرد که در آن فناوری  8فارس   خلیجاول  به عنوان مثال، جنگ  

 
1 Application Layer 
2 Radio Frequency Links 
3 Internet of Things 
4 EW Tools 
5 Military Networks 
6 Wireless Backhaul Network 
7 Software Defined Radio 
8 Gulf War 



 

آوردن و  به دست    به عنوان مثال،  ای به عمل آورد.سابقههای مناسب به کار گرفته شد، و نتایج بیو آموزش

 بود.  2طوفان صحرا  عملیاتیک هدف کلیدی برای  1برداری از حاکمیت اطلاعاتیبهره

از جمله    3ها مورد هدف قرار گرفتند شامل پدافند هوایی، مراکز رهبری اولین اهداف عراقی که توسط آمریکایی

الویت بالایی در    8و خطوط انتقال برق   7و استخبارات   6، مخابرات 5، کنترل 4مراکز فرماندهی بودند که دارای 

اطلاعات  با  عراقی  9جریان  را  فرماندهان  افغانستان  و  عراق  جنگ  همچنین  داشتند.  طیف  ها  تهدیدات 

الکترومغناطیسی و سایبری جدیدی مواجه کرد. به عنوان مثال، نیروهای شورشی عموما در فضای سایبری با  

کردند، در حالیکه در زمانی مشابه به صورت فیزیکی سربازان  های خودشان را تبلیغ میاستفاده از اینترنت پیام

قبیل   از  الکترومغناطیسی  تسلیحات  کارگیری  به  با  تهدید    یا کنارجاده  های بمبرا  رادیویی  فرماندهی  قابل 

از زمین، دریا، هوا و فضا  می بعد  بعُد جنگ  پنجمین  به عنوان  به هر صورت، جنگ سایبری  اکنون  کردند. 

 توان برای مسائل تهاجمی استفاده کرد. شود چون از آن میشناخته می

محوریت  از  فیزیکی  اصلی  هاییکی  عیار  منازعات  تمام  زیرساخت ()جنگ  انهدام  انرژی،  وهای  اقتصادی   ، 
های سنتی از تسلیحات فیزیکی در جنگ  .تا هدف دیگر امکان حیات و دفاع از خود را نداشته باشد   ارتباطی است 

زیرساخت در  از آنجایی که امروز بسیاری از تجهیزات  کردند، اماها استفاده میبرای انهدام این نوع زیرساخت 
افزارهای سایبری توانند با توسعه جنگنین ارتباطی متکی به کامپیوترها هستند، مهاجمین میتولید انرژی و همچ

iمانند بدافزارها v  صفر-های روزپذیریو همچنین استفاده از آسیبv   جدی ها آسیب  به این نوع زیرساخت
قابل سرویس  برسانند نباشندتا  و عملیات  آن  دهی  مواردی  در  حتی  را  یا  کنندناببه کل  ها  بدافزار .  ود  حمله 

و    viکه موجب از بین رفتن تعداد زیادی سانتریفیوژ شد   سازی اورانیوم ایراننت به زیرساخت غنیاستاکس 
بدافزار  یا   زیرساخت    BlackEnergyحمله  اوکراین  تولید به  شد   برق  موجب  viکه  i   مدت به  اوکراین 

 .  طولانی دچار مشکل در تامین برق و انرژی خود شود، مثالهایی از این نوع حملات هستند

 
1 Information Dominance 
2 Desert Storm 
3 Leadership 
4 Command 
5 Control 
6 Communication 
7 Intelligence 
8 Electrical Grid 
9 Information Flow 



 

 اطلاعات و مخابرات  یفناور نیب  زییخط تم

در گذشته ما رادیو، دوربین، ماشین حساب، تلویزیون، تلفن ثابت، فکس و کامپیوتر برای انجام کارهایی مانند  

اسبات ریاضی، انتشار ویدیو، ارتباطات صوتی، ارسال و دریافت مستندات، و ... به  انتشار صوت، عکاسی، مح

این سرویس تمامی  مهاجرت  شاهد  ما  فناوری،  رشد  و  پیشرفت  دلیل  به  اکنون  داشتیم.  مجزا  از  صورت  ها 

تبلت،    افزار محور بودن هستیم. به عبارتی اکنون یک دستگاه کامپیوتری مانندافزار محور بودن به نرمسخت

های  حلهای ذکر شده را به صورت یکجا در قالب راهتوانند تمامی سرویستاپ مدرن میگوشی همراه، یا لپ

افزاری ارائه بدهند. همین مسئله اکنون موجب شده است که دیگر ما نتوانیم بین مخابرات و کامپیوتر خط  نرم

اریم که توانایی ارائه دیتا، صوت، و ویدئو بر  های هوشمندی دتمایز واضحی در نظر بگیریم. اکنون ما گوشی

انجام کارهای دیگر مانند فیلم برداری، محاسبات، وب گردی،  روی یک کانال فرکانسی مشترک به همراه 

 ارسال پیام و ... هستند. 

گوشی میاکنون  عمل  وایرلس  مخابراتی  دستگاه  یک  مانند  موبایل،  دروازههای  همچنین  و  برای  کنند  ای 

های موجود پذیریبرداری از آسیبها را مستعد به بهرهتوانیم آنبه اینترنت هستند، از همین روی می  دسترسی

از تجهیزات مخابراتی مانند مسیریاب بدانیم. بسیاری  الکترومغناطیس  ، و... در قالب  2ها، سوییچ1ها در طیف 

،  TDMهای قدیمی  تند. حتی سرویسدر حال ارائه هس  3افزاری بر روی یک پلتفرم محاسباتی سرویس نرم

( ارائه  VoIP)  4های کامپیوتری با استفاده از پروتکل صدا بر روی پروتکل اینترنت مانند صدا اکنون در شبکه

شوند که همانطور پیش از  ها از طریق کامپیوترها کنترل میهای مخابراتی مانند ماهوارهشوند. حتی سامانهمی

 پذیر هستند.ی آسیباین ذکر شد به حملات سایبر

 5ی های نظامشبکه 

viها هستیمهای نظامی همچنین ما شاهد یک موج از تغییرات در فناوریدر شبکه i i  اکنون شبکه رادیویی .

راه  6(CNR) نبرد i(SDRافزاری )حل رادیو نرمدر حال مهاجرت به  x  این راه حل مبتنی بر یک  هستند که 

 
1 Routers 
2 Switches 
3 Computing Platform 
4 Voice over IP 
5 Military Network 
6 Combat Net Radio - CNR 



 

افزاری، این احتمال وجود دارد  حل رادیو نرممین دلیل، هنگام استفاده از راهکند. به هپلتفرم کامپیوتری کار می

بهره با  آسیبکه  از  رادیو  پذیریبرداری  بر  مبتنی  ارتباطات  علیه  بر  الکترومغناطیسی  طیف  در  موجود  های 

  3رادیوهای خطوط ترانک ،  2های سلولی ، گوشی1ای های ماهوارهافزاری حملات سایبری انجام داد. گوشینرم

   گیرند.مورد استفاده قرار می 4اکنون توسط سربازان در میدان نبرد

، در 7های پاکسازی ترافیک ، شبکه6، لجیستیک 5همچنین شایان ذکر است، اکنون کنترل و فرماندهی تاکتیکی 

پروتکل   به  انتقال  بر شبکه  IPحال  )مبتنی  لینک  MANET)8های موردی موبایل  رادیویی  به همراه  های 

 در زیرساخت هستند.   IP9سیم مبتنی بر پروتکل انتقال کوتاه بی

برداری از طیف الکترومغناطیس همچنین افزایش  ( در میدان نبرد، بهرهIoTبا فراگیر شدن تجهیزات اینترنتی )

کرد حملات سایبری مرتبط با سطح  جب خواهد شد، دید سنتی که که اذعان میپیدا خواهد کرد. این مسئله مو

 راهبردی است، تغییر کند و اکنون حملات سایبری همچنین در سطح تاکتیکی و عملیاتی انجام شوند. 

 10گرایی هم 

های سایبری را به طیف  سیم عملیات های ارتباطی بیهمانطور که پیش از این بحث شد، گسترش فناوری

گرفت  صورت می  11الکترومغناطیس کشیده است که در گذشته به صورت سنتی فقط در آن جنگ الکترونیکی

های محاسباتی  های الکترونیکی گسسته به پلتفرمهای انجام جنگ الکترونیک از پلتفرمکه اکنون خود پلتفرم

 در حال مهاجرت هستند.  

الکترونیک را با یکدیگر درهم تنیده فرض کنیم،  توانیم حملات سایبری و جنگ  از همین روی، اکنون می

پتانسیل هم  الکترونیکی میچون  سایبری و جنگ  از جنگ  استفاده  توانایی  دارند.  را  یکدیگر  با  تواند  گرایی 

 

1 Satellite Phones 
2 Cellular Phones 
3 Trunked Radio 
4 Battle Field 
5 Tactical Command and Control 
6 Logistics 
7 Traffic Clearance Networks 
8 Mobile Ad Hoc Networks 
9 Short Haul IP Radio Wireless Links 
10 Convergence 
11 Electronic Warfare 



 

از میدان نبرد بهبود ببخشد. به هر صورت، اکنون    2و تهاجمی  1توانایی فرماندهان در دستیابی به نتایج دفاعی 

 درک شوند.   4های ذاتاً مشترک باید به عنوان فعالیت 3های سایبری/ الکترومغناطیسی فعالیت رسدبه نظر می

 ر یاخ یها در جنگ یبر یو سا یکی جنگ الکترون
جنگ اول خلیج فارس اهمیت اصلی جنگ الکترونیکی را در انجام جنگ هوایی مدرن نشان داد. در نتیجه  

، این نیرو به شکلی زمین گیر شد که تا پایان جنگ امکان بازیابی  حمله ابتدایی آمریکا به نیروی هوایی عراق

 پیدا نکرد.  

یا عملیات بوستان شاید احتمالا اولین نمایش از به کارگیری جنگ الکترونیک و جنگ    5عملیات بیرون از جعبه 

مباران کرد که  ای از دیرالزور سوریه را بسایبری بوده باشد. در این عملیات ارتش رژیم صهیونیستی، منطقه

دانشمند  10ای توسط سوریه بوده است و همچنین در نتیجه این حمله ادعا شده بود مرکز ساخت بمب هسته

 اند.  ای کره شمالی کشته شده هسته

ها صورت گرفته بود که در آن  شایان ذکر است، این حمله با تکیه بر توان جنگ الکترونیک و سایبری اسرائیلی
های و بسیاری دیگر از سامانه   S-200و   Tor-M1سوریه از قبیل پدافندی  های  مانه موفق شده بودند سا

برای  تقلبی  اسرائیل، یک آسمان  هوایی  نیروی  این حمله  در  بیندارند.  کار  از  موفقیت  با  را  پدافندی روسی 
های اسرائیلی به جنگنده ها متوجه تجاوز  های دفاعی سوریه ترسیم کرده بودند تا رادارهای این سامانهسامانه

 خاک سوریه نشوند. 

فیلمهمچنین   روسOrchard Operationمستند    در  که  است  شده  ادعا  کدهای،  محوریت ها  با   ی 
ته بودند. از همین روی، خها فروپدافندی ارائه شده به سوریه را به اسرائیلیهای  سامانه  سازی رادار غیرفعال 
اگر این ادعا . 7بگریزند از آن و  6ها را دور بزنندقیت ساختار راداری این سامانهتوانسته بودند با موفها اسرائیلی

باشد، سامانه امکان غیرفعال درست  پدافندی روسی  با دلایل های  باشند که  باید داشته  را  راه دور  از  سازی 
 امنیتی در این تجهیزات نهفته شدند. 

 
1 Defensive  
2 Offensive 
3 Cyber/Electro-Magnetic 
4 Inherently Joint Activities 
5 Operation Outside the Box/Orchard 
6 Bypass 
7 Evade 



 

اسرائیلی توانسته بودند با موفقیت هدف خود را در دیرالزور  های  در نتیجه عدم عملکرد صحیح رادارها، جنگنده

آمریکا   US Senior Sutterشود توسط برنامه ها گفته مینابود کنند. فناوری استفاده شده توسط اسرائیلی

ها با استفاده از فناوری  شود که در این حمله اسرائیلیپشتیبانی شده بود، اما به صورت گسترده حدس زده می

( رادیویی دیجیتال  فرکانس  رادار سامانه دفاعی    DRFM)1حافظه  به  اطلاعات غلط  تا  بودند  استفاده کرده 

 روسیه بدهند.  

گرایی عملیات ابزارهای جنگ اطلاعاتی را  تاثیر هم  2014در مثالی دیگر، منازه بین روسیه و اوکراین در سال  

روس منازه،  این  در  داد.  نمایش  دیگری  شکل  نرمبه  تهاجمی  ابزارهای  از  استفاده  با  )بدافزار  ها  افزاری 

Blackenergyرق اوکراین، زیرساخت تولید برق  ( توانستند با انجام حملات سایبری بر علیه زیرساخت ب

 این کشور را منهدم کنند. 

 اشتراکات بین جنگ سایبری و جنگ الکترونیک 

فقط از نظر نظامی اهمیت ندارد، بلکه ابزار راهبردی و سیاسی برای    اطلاعات و ارتباطات   ی فناورانقلاب در  

اینکه تغییرات واقعی رخ بدهد، تنها  ای و جهانی آینده است اما به هر صورت برای  های امنیتی منطقهسیاست

ها، ها، آموزشها، راهبردها، تاکتیکبه تغییرات لبه فناوری پاسخ نیاز نیست، بلکه در سطح فرهنگ، سازمان

تجهیزات و لجیستیک نظامی هم باید تغییرات و انتقال صورت گیرد تا تغییرات واقعی با محوریت به روزرسانی  

 با شرایط جدید حاصل شود. 

نظامی، چه   مختلف  حودر سطبتوان  با تهیه چندین فناوری یا ابزار  انتظار داشت  توان  اکنون دیگر نمی  یه عبارتب
بلکه اکنون باید زیرساخت  این بعُد به وجود آید.تمامی پتانسیل وری از  دفاع امکان بهره  برایبرای تهاجم و چه 

روزرسانی شود و فناوری اطلاعات و ارتباطات به نظامی به شکل کامل با محوریت تطابق با آخرین تغییرات  
های نظامی و امنیتی در بستر سایبر از قبیل های آن صورت گیرد. اکنون بسیار از فعلتغییرات در تمام جنبه 

اطلاعات جمع فیزیکی 2آوری  تجهیزات  تخریب  غلط 3،  اطلاعات  انتشار  سرویس 4،  در  تداخل  ایجاد  های  ، 

 
1 Digital Radio Frequency Memory 
2 Information Gathering 
3 Physical Sabotage 
4 False Information Propagation 



 

های عملیاتی و گیرد که تطابق با چنین شرایطی نیازمند بازبینی مجدد تمامی پروسهی و ... صورت م  1ارتباطی
  راهبردی و تاکتیکی و فرماندهی است. 

اطلاعاتی  انسانی می  2جنگ  نیروی  تشکیل  از  که  شود  فرض  پروسه 3تواند  می4،  تشکیل  فناوری  و  شود.  ، 

نمایش    1هم این سه مولفه وجود دارند. همانطور که در تصویر    5همچنین برای جنگ الکترونیک و جنگ روانی

 های زیادی وجود دارد. داده شده است، این سه مولفه بین جنگ الکترونیک و جنگ سایبر شباهت

 
 مثلث نیروی انسانی، فناوری، پروسه. : 1 شکل

انسانی • عملیات  :نیروی  که  افرادی  اجرامجموعه  و  طراحی  را  الکترونیک  جنگ  میهای  کنند،  یی 

انجام   ارتباطات،  پایه فناوری اطلاعات و  ارتباطات هستند. بدون دانش  فناوری اطلاعات و  متخصصان 

دامنه این  در  و  عملیات  سایبری  جنگ  با  مرتبط  مباحث  گسترش  با  مخصوصا  است.  غیرممکن  ها 

به همچنین  و  حوزه،  این  در  متخصص  تربیت  اکنون  آنالکترونیکی،  دانش  آخرین  ها  روزرسانی  به 

 
1 Communication Denial of Service 
2 Information Warfare 
3 People 
4 Process 
5 Psychological Warfare 



 

های بسیار مهم  های دفاعی / تهاجمی و همچنین آخرین تغییرات حوزه فناوری یکی از چالشمکانیزم

 راه و همچنین برنامه کامل با این محوریت است.  است که نیاز به نقش

شاخه از  بسیاری  که  آنجایی  آسیباز  کشف  معکوس،  مهندسی  مانند  سایبری  جنگ  توسعه xپذیریهای   ،
xi، توسعه بدافزار xiاکسپلویت  iو ... با یکدیگر در هم تنیده هستند   3، رمزگشایی2، رمزنگاری1،  تحلیل بدافزار  

تخصص دامنه  نهفته  و  کنترلی  تجهیزات  موبایل،  دسکتاپ،  وب،  قبیل  از  پلتفرم  بر  مبتنی  متاسفانه  ها، و 
به شکل بالینی این   جنگ سایبری  ، اگر نیروهای متخصصها بسیار متغییر هستندرویکردها، متدها، تکنیک

با هم را نداشته باشند، غیرممکن هایی تخصصی امکان همکاری  علوم را فرا نگیرند، و همچنین در قالب کارگروه 
هایی که اکنون وجود دارد، با توجه به پیچیدگی است که بتوانند در طراحی و عملیات با محوریت جنگ سایبری  

 موثر عمل کنند.  

های حوزه  همانطور که تا به الان باید درک کرده باشید، یک ارتباط یک به یک بین عملیات  پروسه: •

هایی که در گذشته  رونیکی وجود دارند. به عبارت دیگر، بسیاری از عملیاتجنگ سایبری و جنگ الکت

گرفت، اکنون انجام همان کارها در  فقط با انجام جنگ الکترونیک روی طیف الکترومغناطیس صورت می

تر هم شده است. در جدول زیر این  جنگ سایبری هم ممکن است و حتی در برخی شرایط بسیار ساده

یک به یک آورده شده است تا مشخص شود که بین جنگ الکترونیک و جنگ سایبر  مسئله به صورت  

وری  توان برای رسیدن به حداکثر بهرهیک همگرایی واضحی وجود دارد. در برخی شرایط، از هر دو می

 استفاده نمود.  

 های نظامی مقایسه جنگ الکترونیک و جنگ سایبری در عملیات :1جدول 

 شیوه انجام در جنگ سایبری شیوه انجام در جنگ الکترونیک  تیکی تاک - نوع عملیات رزمی 
های مهم در مباحث یکی از عملیات 

امنیتی،   و  آوری  جمع نظامی 

دشمن از  چه    اطلاعات  هر  است. 

میزان اطلاعات ما بیشتر از دشمن 

باشد، توان تحلیل ما بالاتر خواهد 

الکترونیکی  مبحث    –  5پشتیبانی  در 

پشتیبانی الکترونیکی، ارتباطات دشمن در طیف  
می  شنود  و  الکترومغناطیس  توانایی  تا  شود 

جنگ  الکترونیکی  فرامین  مشخص   6همچنین 
جمع ابزارهای  ویژه،  شکل  به  آوری  شوند. 

اطلاعات الکترونیکی )ابزار شنود( در این قسمت  

کامپیوتر  شبکه  با    –  7اکسپلویت  مهاجم 

آسیب یک  روز اکسپلویت  می-پذیری  تواند  صفر 
کند و سپس یک بدافزار از    به یک کامپیوتر رخنه

افزارها در آن کامپیوتر نصب کند خانواده جاسوس 
آوری کرده  تا آن بدافزار از دشمن اطلاعات جمع 
xiافزارهاو برای مهاجم ارسال کند. جاسوس i i ،

 
1 Malware Analysis 
2 Encryption 
3 Decryption 
5 Electronic Support 
6 Electronic Order of Battle 
7 Computer Network Exploitation 



 

می  بهتر  نتیجه  در  و  توانیم  رفت 

روی،  تصمیم  همین  از  کنیم.  گیری 

نمونه  جمع  در  و  اطلاعات  آوری 

جمع پیشرفته  اینتلیجنستر    1آوری 

جنگ   در  که  دارد  زیادی  اهمیت 

امکان   سایبر  جنگ  و  الکترونیک 

 آن اکنون وجود دارد. انجام

می مورد   قرار  جنگ  استفاده  در  گیرند. 
جمع  کاملا الکترونیکی،  اطلاعات  آوری 

افزاری دارند تا این امکان به  های سختحلراه
وجود بیاد که ارتباطی بر روی یک فرکانس را  

 شنود کرد.

xiها روتکیت  v   هاو بوتکیتxv  ترین ابزارها اصلی
از قبیل جمع انجام وظایف گوناگون  آوری  برای 

ماندگ و  به  اطلاعات  هدف  ماشین  روی  بر  اری 
برخلاف   هستند.  بلندمدت  جاسوسی  منظور 

الکترونیکی،  جمع جنگ  در  اطلاعات  آوری 
کاملا  جمع سایبری،  جنگ  در  اطلاعات  آوری 

 افزار محور دارد. رویکرد نرم 

عملیاتی   توانایی  در  تداخل  ایجاد 

تهاجمی  مباحث  برای  دشمن 

اهمیت بسیار زیادی دارد. به عنوان 

در   فقط  بتواند  مهاجم  اگر  مثال، 

مرکز   با  نبرد  میدان  ارتباطات 

فرماندهی دشمن تداخل ایجاد کند،  

ضربه   توانست  خواهد  نتیجه  در 

آن به  اگر سنگینی  یا  کند.  وارد  ها 

نحوه در  بتواند  عملکرد    مهاجم 

های شناسایی مانند رادارها سامانه 

ها  تداخل ایجاد کند که این سامانه

محوریت   با  را  خود  وظایف  نتوانند 

خوبی   به  پرنده  اشیاء  شناسایی 

موجب  نتیجه  در  بدهند،  انجام 

بدون  بتواند  مهاجم  شد  خواهد 

خود   دشمن  شود،  شناسایی  اینکه 

را مورد آماج قرار بدهد بدون اینکه  

امکا داشته  آن  را  خود  از  دفاع  ن 

 باشد. 

به منظور ایجاد تداخل    –   5حمله الکترونیکی

می  الکترونیکی،  ارتباطات  مبحث  در  از  توان 
جنگ   ابزارهای  برد.  بهره  فریب  یا  جمینگ 

دهند، الکترونیکی که عمل جمینگ را انجام می
توان  کاربردهای فراوانی دارند. از این ابزارها می

طیف  فرکانس  روی  بر  تداخل  ایجاد  برای 
در   تا  کرد  استفاده  ارتباطات  الکترومغناطیس 

می مثلا  گیرد.  شکل  تداخل  با  دشمن  توان 
باند فرکانسی یک ماهواره نظامی،    جمینگ در 

ارتباطات بین آن و شبکه نبرد را مختل کرد یا 
شرایط   برخی  در  برد.  بین  از  کامل  صورت  به 

می جمینگ  همچنین  حملات  انجام  با  توان 
پهپادهای شناسایی یا تهاجمی را از کار انداخت،  

ای با  چون  را  خود  ارتباط  که  زمانی  پهپادها  ن 
سقوط   یا  بدهند،  دست  از  خود  کنترل  مرکز 
خواهند کرد، یا به یک مختصات مشخصی باز 
خواهند گشت که در دو حالت عملکرد یا انجام 

 شود. ها مختل میوظیفه آن 
 

به منظور ایجاد   –  6حمله شبکه کامپیوتری 

توان  تداخل در توانایی دشمن در فضای سایبر می
آسیب نرمپذیریاز  ایجاد های  برای  افزاری 

سرویس منع  نرموضعیت  یک  در   -افزار  دهی 
نرم )مانند  نظارتی  سرویس  راداری(    -افزارهای 

دهی موجب خواهد شد  استفاده کرد. منع سرویس 
افزار یا آن سرویس که عمل مشخصی که آن نرم 

 دهد، دیگر نتواند کار کند.را انجام می 
تج از  البته  متنوعی  طیف  کامپیوتری  هیزات 

دارند که می پذیریآسیب را  از هر کدام  ها  توان 
سازی یک بردار حمله مشخصی بهره برای پیاده

آسیب  از  استفاده  با  مثال،  برای  در برد.  پذیری 
میپروتکل  شبکه  ها  تحت  ارتباطات  در  توان 

بدافزارهای  از  استفاده  با  یا  کرد  ایجاد  تداخل 
تجهیز فیزیکیپیشرفته  مانند  -ات  نظامی 

موشک این  کنترلرهای  کرد.  تخریب  را   ... و  ها 
جنگ   در  که  هستند  رویکردهایی  نمونه  موارد، 

می در سایبری  تداخل  ایجاد  برای  توان 
 های دشمن مورد استفاده قرار داد.توانایی 

 
تنها معنی اطلاعات را نسبت    Intelligenceو    Information، معنی صحیحی در نظر گرفته نشده است. بلکه به واژه  Intelligenceدر زبان فارسی، برای کلمه    1

توان به هر دو معنی اطلاعات را داد. از همین روی، در این متن، از واژه معادل خود اینتلیجنس  اند که این دو واژه از منظر ترمینولوژی با یکدیگر تفاوت معنا دارند و نمیداده
 بندی و پردازش شده اشاره دارد.  استفاده شده است که به اطلاعات طبقه

5 Electronic Attack 
6 Computer Network Attack 



 

توانایی  از  مقابل  دفاع  در  های 

مهم  وظیفه  تهاجمات  و  تداخلات 

 و امنیتی است. دیگر از منظر نظامی  

یک  در  تهاجم،  توانایی  بر  علاوه 

نظامی   باید    –ساختار  امنیتی 

توانایی محافظت یا دفاع از خود در 

بعُدهای  تمامی  در  دشمن  مقابل 

 شناخته شده هم وجود داشته باشد. 

الکترونیکی مبحث    –   1محافظت  در 

از   تا  شد  خواهد  تلاش  الکترونیکی،  محافظت 
جنگ   حملات  انجام  همچنین  و  تداخل  ایجاد 
بین  ارتباط  در  جمینگ  مانند  الکترونیکی 
تجهیزات با یکدیگر، ارتباط بین واحدها با مرکز 
فرماندهی، ارتباط بین سامانه ناوبری ماهواره ای 
  با تجهیزات زمینی و ... دفاع شود تا یکپارچگی 

 ارتباطات تحت هیچ شرایطی از بین نرود.
جنگ  حملات  مقابل  در  خود  از  دفاع  برای 
الکترونیکی، رویکردهای بسیاری وجود دارد که 

ها را در مقابل  ها سامانهتوان با استفاده از آن می
اس اسپوفینگ و پیحملاتی مانند جمینگ، جی 

 ... محافظت کرد.

کامپیوتری شبکه  از  استفاده    –  2دفاع 

نرمحلراه سخت های  و  دفاعی افزاری  افزاری 
فایروال ضدویروسمانند  هوشمند،  ها، های 

نفوذ،  سامانه از  پیشگیری  و  تشخیص  های 
میسندباکس  ... و  سامانهها  های توانند 

تهدیدات  از  بسیاری  مقابل  در  را  کامپیوتری 
از اکسپلویت اگر مهاجم  اما  های  محافظت کنند 

کن-روز استفاده  در صفر  دفاع  شانس  تقریبا  ند، 
راهی   هیچ  چون  است  صفر  حملات  آن  مقابل 

اکسپلویت آن  جلوی  که  ندارد  گرفته وجود  ها 
های  حلشود. ولی به هر صورت، با استفاده از راه

ماشین  یادگیری  و  مصنوعی  هوش  بر  مبتنی 
می  تهدیدات  اکنون  خوبی،  خیلی  سطح  تا  توان 

 بالقوه و بالفعل را شناسایی کرد. 

شود   موجب  که  شرایطی  ایجاد 

اشتباه  سامانه  افراد  همچنین  و  ها 

از تصمیم  دیگر  یکی  کنند،  گیری 

عملیات  و انواع  نظامی  مهم  های 

 امنیتی است.

ایجاد یک طعمه که نشان دهنده اهداف واقعی  
می  فریب  را  دشمن  و  عنوان  هستند  به  دهند. 

می  الکترونیک  جنگ  در  ارائه  مثال،  با  توان 

، مختصات ارائه شده  GPSی تقلبی  هاسیگنال
 های جهانی ناوبری را جعل کرد.توسط ماهواره

در نتیجه جعل این مختصات، سامانه های که 
عمل مسیریابی را با کمک این نوع سیگنال ها 
انجام خواهند داد، دچار مشکل و فریب خواهند  

 شد. 

در مبحث جنگ سایبر، انتشار اطلاعات غلط یا  
که کارهایی  تصمیم  انجام  اشتباه موجب  گیری 

های گوناگون صورت گیرد.  تواند به شکل شود می 
مهم از  پتانسیل یکی  از  استفاده  رویکردها  ترین 

اخبار شبکه  از  موجی  ایجاد  برای  اجتماعی  های 
غلط و انتشار اطلاعات نادرست با محوریت جنگ 

یا با انجام حملات مبتنی بر شبکه از   روانی است.
توان اطلاعات  می  xviسپوفینگاس اپیقبیل جی

در  پرنده  شی  یک  تا  کرد  ارائه  ناوبری  غلط 
بر   مسیریابی خود دچار مشکل شود مانند حمله 

که با جعل مختصات پهپاد   RQ170علیه پهپاد  
به جای اینکه به پایگاه خود باز گردد، در نقطه  

توان بدافزارهایی همچنین می دیگری فرود آمد.
بدافز این  که  کرد  شبکه  طراحی  در  بتوانند  ارها 

دشمن عملیات خرابکارانه با همین نوع محوریت 
 انجام بدهند. 

 

افزایی  مکمل یکدیگر هستند و همچنین هماکنون  های فضای سایبر و جنگ الکترونیک  عملیات   فناوری: •

سایبر تفاوت و  توانیم بین جنگ الکترونیک و جنگ  ای با یکدیگر دارند. به عبارتی، اکنون دیگر نمیبالقوه

 
1 Electronic Protection 
2 Computer Network Defense 



 

در شرایط فعلی، مخصوصا با ورود    ها را مجزا از یکدیگر بدانیم.، یا شرایط استفاده از آنتمایز قائل شویم

با استفاده   و همچنین  افزاری هستند،افزاری و سخت( که دارای ماهیت نرمIoTو گسترش اشیاء اینترنتی )

، جنگ الکترونیک و جنگ سایبر در کنار هم دیگر  شوندبا یکدیگر شبکه میرادیویی  از یک لینک وایرلس  

 .   توانند برای هدف قرار دادن این نوع تجهیزات مورد استفاده قرار بگیرندمی

شبکه گسترش  با  صورت،  هر  یکپارچهبه  همراه  به  مخابرات  و  دیجیتال،  محاسبات  وایرلس،  سازی  های 

 1های شبکه سایبریه است که مرز بین عملیاتکامپیوترها با تجهیزات مخابرات فرکانس رادیویی موجب شد

ای کم رنگ شود. اکنون این واقعیت وجود دارد که هر چقدر بیشتر  و جنگ الکترونیک به شکل قابل توجه

آوری اطلاعات سری، دستکاری و  شوند، جمع  های جنگ الکترونیکی یکپارچههای سایبری با عملیاتعملیات

 شد.  تر خواهدانتشار اطلاعات ساده

 

 های همگرا نمایش کاربردی محیط: 2شکل 

 
1 Cyber Network Operations -CNO 



 

اکنون، وابستگی کامپیوترها به طیف الکترومغناطیس به عنوان یک بستر جهت انتقال اطلاعات بین کامپیوترها  

به   الکترونیکی  نفوذ  برای  بتوان  الکترومغناطیس  طیف  از  که  آید  وجود  به  احتمال  این  است  شده  موجب 

رد. از همین روی، حساب بر روی جنبه های جنگ الکترونیک در هنگام اکسپلویت  برداری ک کامپیوترها بهره

( حیاتی است.  CND(، و دفاع از شبکه کامپیوتری )CNA(، حمله شبکه کامیپوتری )CNEشبکه کامپیوتری )

( اهمیت دارد چون شبکه کامپیوتری دوست  CND( مانند دفاع از شبکه کامپیوتری )EPمحافظت الکترونیکی )

 ید در مقابل حملات الکترونیکی و حملات شبکه کامپیوتری مورد محافظت قرار بگیرد. با

پلتفرم الکترونیک دیگر سامانهشایان ذکر است،  الکترونیکی گسسته نیستند. این  های تسلیحات جنگ  های 

جمرهای مبتنی    افزاری یا شوند، یک رادیو نرمهای کامپیوتری توسعه داده میها اکنون بر روی پلتفرمپلتفرم

های  ها، خطی که جنگ الکترونیک )که سامانههستند. علاوه بر همه این  DFهای  بر میکروکنترلر و سامانه

شبکه )که  سایبری  جنگ  با  داد(  می  قرار  هدف  الکترومغناطیس  طیف  طریق  از  را  دشمن  های  مخابراتی 

 ت. کامپیوتری دشمن را هدف قرار میداد( اکنون در حال کم رنگ شدن اس

 رویکرد کشورهای مختلف با محوریت تحولات بعدُ پنجم 

های آینده تکیه بر فناوری خواهند داشت. از همین روی، کشورهای گوناگون  به هر صورت، بدون شک جنگ

بینی کنند که با چه چیزی رو به رو هستند و چطور باید در کنند تا با ارائه راهنماهای جامعه پیشتلاش می

 یاتی کنند. سازی و عملهای جدید راهبردهای دفاعی و تهاجمی خود را پیادهاین محیط

در جدول زیر، به تفکیک کشورهای قدرتمند جهان، این مسئله مورد بررسی قرار گرفته است که چطور کشورها  

اند و اینکه این فضا را  اقدام به تطابق ساختار نظامی خود با تغییرات وسیع سطح فناوری و الکترونیکی کرده

 کنند.چطور برای خود ترسیم می

 ت و اصلاحات کشورها با محوریت فضای سایبرآخرین تغییرا: 2جدول 

 توضیحات  کشور 
ارتش و نیروی دریایی آمریکا پیشرو در مسئله جنگ الکترونیک و جنگ سایبر  آمریکا

بودهو همچنین هم با یکدیگر  این دو  از هر کشور دیگری  افزایی  و پیش  اند 
فضای سایبر و طیف الکترومغناطیس را به عنوان یک نیازمندی برای اصلاح  

تدوین  ست که با  ها روشن بوده ادر نظر گرفتند. همچنین این مسئله برای آن



 

یک دکترین جدید  راه و برآوردهایی به صورت سازماندهی شده به سمت  نقشه
 .  که بتوانند از پتانسیل آن نهایت استفاده را ببرند حرکت کنند برای این بعُد

  یهای رقابتی الکترومغناطیستوانایی"با تدوین سند  در این راستا    آمریکا ارتش  

نقشه راه سلطه اطلاعاتی  "ایی با تدوین سند  و نیروی دری  "1و سایبری ارتش 

آمریکا   تغییرات فضای    "20282-2013دریایی  محوریت  با  مطرح  مسائل  به 
آینده اسناد  این  است.  پرداخته  الکترونیکی  و  میسایبر  ترسیم  را  که  ای  کنند 

 محیط اطلاعاتی متکی به هم افزایی طیف الکترومغناطیس و سایبری است. 
مریکا واحد جنگ الکترونیک خود را منحل کرد و آن را درون  در همین راستا، آ

گنجاند. تحت    3یک ساختار جدید با عنوان مرکز فرماندهی سایبری در پنتاگون
پکپارچه  سایبری  و  الکترونیک  جنگ  پژوهش4برنامه  و  ،  الکترونیکی  های 

به   هایی  راه  شناسایی  برای  کار  حال  در  توسعه  و  مهندسی  مرکز  مخابراتی، 
ظور ترکیب توانایی های جنگ الکترونیکی با تاکتیک های جنگ سایبری  من

 هستند.  
آمریکا یک راهنمایی انتشار داد که با عنوان    2017شایان ذکر است، در سال  

FM 3-12  های جنگ  شود. این راهنمای فیلد دارای عنوان عملیاتشناخته می
ست که در تمامی سطوح  الکترونیکی و سایبری است. در این راهنما آورده شده ا

عملیات که  است  نیاز  نبرد  و  الکترومغناطیسی/سایبری جنگ  صورت    5های 
xviگیرند i  . 

های  های دشمنکه قابلیت همچنین در این سند آمده است: در آینده هنگامی
توانایی کنند،  پیدا  رشد  تسلط  ما  در  طیف  ما  و  سایبر  فضای  روی  بر  یابی 

پیچیده برا الکترومغناطیس  و  در عملیاتتر  پیروزی  حیاتیی  تر خواهد شد.  ها 
های الکترومغناطیس و فضای سایبری در تمامی فازهای یک  گنجاندن فعالیت

عملیات اکنون کلید به دست آوردن و نگهداری قدرت و برتری است و همچنین  
 های خود به همچین قابلیتی باید جلوگیری کرد.  از دستیابی دشمن
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ت آمریکا مفهومی در نظر گرفته  در راهنمای تدوین شده  نیروی دریایی  وسط 
الکترومغناطیسی  جنگی  مانور  عنوان  با  که  است  می  1شده  این  شناخته  شود. 

یک به  عملیاتپارچهمفهوم  اسپوفینگ،  سازی  جمینگ،  الکتروسایبر،  های 
ها به منظور کور کردن اهداف و همچنین بهم ریختن  دستکاری صحیح سیگنال

 یکپارچگی دشمن اشاره دارد.  
ای انجام داد که در آن  همچنین مطالعه  2014نیروی هوایی آمریکا در فوریه  

xviبودذکر شده   i i  چیزی که نیروی هوایی آمریکا تاکنون به خوبی انجام نداده :
تراز کردن تلاش با محوریت عملیاتاست،  به همراه  های خود  های سایبری 

های طیف الکترومغناطیسی است تا به شکل کاملی  جنگ الکترونیکی و عملیات
خود   اهداف  محوریت  با  بتوان  الکترومغناطیس  طیف  و  سایبر  فضای  از 

نیروی  هبهر و  ارتش  هوایی،  نیروی  برخلاف  است،  ذکر  شایان  کند.  برداری 
فضای سایبر را  - دریایی آمریکا، پیش از این نیازمندی به طیف الکترومغناطیس

عملیات تا  بودن  شناخته  رسمیت  تاکتیکبا  و  راهبردها  و  با  ها  را  خود  های 
 الکترومغناطیس و فضای سایبر تراز کنند.  

( آمریکا نقش کلیدی در نظارت  NSAآژانس امنیت ملی )  به هر صورت، اکنون
نرم توسعه  بر  علاوه  آژانس  این  دارد.  محوریت  جهانی  با  کاربردی  افزارهای 

افزاری  افزاری از قبیل نرمهای نرمپذیریمسائل امنیتی، کشف و شناسایی آسیب
xixGhidraنت، پروژه  ، در مبحث توسعه بدافزارهای مانند استاکسValut7  

فعالیت گسترده  و دارد ...  به هر صورت،  xxای    .Vault7  ی افشاساز   نیآخر  
و  م  کسیلیکیمشهور  اشودیمحسوب  بود که    یاسناد  یحاو  ی افشاساز  نی. 

تشر  CIA  یبریسا  حاتیتسل اکردیم  حی را  با  منتشر    یکدمنبع  گاهچی ه  نکه ی. 

  یتمام  ها، فونیهک آ  ر ینظ  CIA  یفن  هاتیافراد را از قابل  ی افشاساز  نینشد، ا 
پرکاربردتر  یهاستمیس پرمصرف،  حت  نیعامل  و    ی هاونیزیتلو  یمرورگرها 

 آگاه ساخت.   هوشمند

از هکرها که خود را   ی، گروه 2017  لیتا آور 2016اوت  نیبشایان ذکر است، 

 Equation  شده داده  هک توسعه  یاز ابزارها  یبرخ  دند،ینامیم  2شدو بروکرز 
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Group  ای NSA ی و عملکرد تیفیک یابزارها که همگ  ن یر کردند. ارا منتش  
  ی افشاگر  نیماه پس از آخر کیگذاشتند. تنها  عیسر یریالعاده داشتند، تأثفوق

  SMBپروتکل    یبرا  ی ریپذبیآس  ینوع  یعنیابزارها،    نیاز ا  یکیگروه،    نیا

نام    کروسافت یما با  م  EternalBlueکه  اصل  شود،یشناخته  موتور    یبه 

گروه تا امروز    نیافراد ا  ت یشد. ناگفته نماند هو   لی تبد  Wannacryافزار  باج 
 ناشناخته مانده است. 

با عنوان شبکه جنگ الکترونیک    1ها یک راهبرد جنگ اطلاعاتی رسمیچینی  چین 
های تهاجمی حملات شبکه  را ترسیم کرده اند که در آن ماموریت  2پارچهیک

، ستاد  3ی کیاقدامات متقابل الکترونکامپیوتری و جنگ الکترونیک، زیرنظر واحد  
 کل ارتش جمهوری خلق چین در نظر گرفته شده است.  

های جمهوری خلق چین اصطلاح شبکه جنگ الکترونیک یکپارچه  تئوریسین

(،  EWدهنده یکپارچگی استفاده از جنگ الکترونیک )اند که نشانکردهرا ابداع  

( کامپیوتری  شبکه  نظامیCNOعملیات  محدود  ضربات  این    4(،  در  است. 
رویکرد، با استفاده یک پارچه از جنگ الکترونیک و حملات سایبری و همچنین  

  های حملات نظامی تلاش خواهد شد مراکز کنترل و فرماندهی کلیدی، گره
 ارتباطی و کامپیوترهای در زیرساخت شبکه نظامی دشمن تخریب شود.  

جمهوری خلق چین جنگ سایبری را به عنوان اولین گزینه به منظور جلوگیری  
عملیات انجام  مرسوم از  نظامی  تقویتی 5های  نیروی  یک  نه  و  انجام    6،  برای 

عنوان    داند. شایان ذکر است، چین یک نیروی جدید با می  xxiحملات نظامی
ایجاد کرده است که هسته راهبردی    2015در سال  7نیروی پشتیبانی راهبردی 

،  8دهد و احتمالا مباحث مربوط به شناساییجنگ اطلاعاتی چین را شکل می
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سریع  ارتباطات 1هشدار  سایبری،  جهت2،  کنترل،  فرمان،  اقیانوس  3یابی ،   ،
یکدیگر   با  را   ... و  دیجیتالی،  سرزمین  مییکپارچهدیجیتالی،  و  سازی  کند 

های نظامی ارائه  های مشترک برای تمامی شاخهپشتیبانی قوی برای عملیات
 خواهد کرد.  

علاوه بر این، در حالیکه در برخی کشورها بخش فضایی به عنوان یک شاخه 
شود، اما جمهوری خلق چین آن را به عنوان بخشی  مجزای نظامی شناخته می

xxi( در نظر گرفته است SSFدی )از نیروی پشتیبانی راهبر ixxi i i . 

( نیروی پشتیبانی راهبردی  ترین  توان مهم( چین را میSSFبه صورت کلی، 
شاخه نظامی این کشور دانست که وظایف آن با محوریت جنگ الکترونیک،  

  یبخش اعظمجنگ سایبری و جنگ فضایی شکل گرفته است. به هر صورت،  
کشور، در    نیا  یراهبرد  یبانیپشت  یروین  سیبه تأس  ن،یاز اصلاحات در ارتش چ

م2015سال   مربوط  اشودی،  به  ن ی.  نوپد  ک یعنوان  نهاد،  از    دیسازمان  بعد 
  ی بریسا  ،ییتوان فضا   ختنیآمدرهم  فه یوظ  ،اصلاحات وسیع ساختار ارتش چین

xxiدولت برعهده دارد  ن یمتعارف ا یرا با قدرت نظام کیو جنگ الکترون v. 
ش از  بعد  مثال،  عنوان  پشتیبانی کلبه  نیروی  ارتش چین،  در  نهاد  این  گیری 

راهبردی توانست با موفقیت ایالات متحده را هدف حملات سایبری قرار بدهد  

،  V-22 Ospreyو چندین ترابایات از اطلاعات محرمانه مربوط به هواپیما  

را سرقت کند تا در ادامه    F22 Raptorxxvو    F35 Lightningجنگنده  

و همچنین هواپیما    J20عات در طراحی جنگنده خود به عنوان  بتواند از آن اطلا
این یکی از کاربردهای استفاده از فضای سایبر    xxviو بالگردهای خود بهره ببرد. 

 آوری اطلاعات محرمانه و حیاتی است. با محوریت جمع

سایبر   روسیه عالی  مرکز  فرمانده  فاگرتی،  استفان  ژنرال  توضیحات  به  توجه  با 
xxviآمریکا iفعالیت با  :  جدی  مطالعاتی  مورد  یک  اوکراین،  در  روسیه  های 

 سایبری در میدان نبرد است.  -های الکترومغناطیسیمحوریت انجام فعالیت
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قابل   به شکل  بلکه روسیه  نیست،  الکترونیک  فقط جنگ  نیست،  سایبر  فقط 
به  ای از جنگ الکترونیک و جنگ سایبر به صورت یکپارچه برای تهاجم  توجه

 برده بوده است. اوکراین بهره
ها توانستند با  ها به اوکراین حمله کردند، آنبه عنوان مثال، هنگامیکه روس

استفاده از حملات سایبری و همچنین جنگ الکترونیک به صورت کامل تمامی  
های نظامی اوکراین را از کار بیندازند. از همین روی سربازان اوکراینی  سامانه

از تلفن همراه برای برقراری ارتباط با یکدیگر یا مرکز فرماندهی  مجبور بودند  
روس سادگی  به  بود،  شده  موجب  مسئله  همین  ببرند.  از  بهره  استفاده  با  ها 

ها را شناسایی کنند و  های ارسالی تلفن همراه این سربازان، محل آنسیگنالی 
 ها را با حملات موشکی از بین ببرند.  آن

موجب    2015در دسامبر    نیبرق اوکرا  یبه شبکه  یبر یسا  یحملهبه هر صورت،  
موفق    ی حمله  نیحمله اول  نیشد. ا  ن یاوکرا  یگسترده در بخش غرب  یخاموش

م  یبه شبکه  یبریسا برق محسوب  ا شودیکنترل  در  بدافزار  نی.  از    ی حمله 

مشابه شکل   ی احمله  ز، ین  2016استفاده شد و دسامبر    Black Energyنام  به
درفتگر بدافزار  یحمله  .  از  پبه  ی دوم  به    تردهیچیمراتب  موسوم 

Industroyer    برق و  موفق  نیاوکرا  تختیپا  پنجمکیاستفاده  قطع    تی با 
 شد.

نخستاستاکس  اگرچه  و شمعون  سا  نینت    یاهداف صنعت  هیعل  یبر یحملات 
دست بودند    نیاز ا   یحملات   نینخست  نیبرق اوکرا  یبودند، دو حمله به شبکه

به    یبر یحملات سا  یکه توجه مردم را به خود معطوف و افراد را از خطر واقع 
ا  یاساس  ی هارساختیز   ی اسلسلهدو حمله، تنها شروع    ن یکشور آگاه کردند. 

ا  ن یاوکرا  ه یعل  یروس  یهکرها   ی هااز هک  یطولان کشور    ن یپس از تهاجم 
از سا  2014در سال    مهیکر  هیعل باج   توانیم ها  هک  نیا  ر یبود.    یافزارها به 

NotPetya    وBad Rabbit    نیاشاره کرد. از گروه پشت ا  2017در سال  

  ی رود بخشیو احتمال م  شودیم  اد ی(  Sandwormحملات با نام سندورم )

  برگ،نیگر  یاند  ینوشته  Sandwormباشد. کتاب    هیروس  یبریاز ارتش سا
 شرح داده است.  شتر یب یاتیگروه را در جزئ نیا یتیامن  یهاتیفعال



 

ها به صورت یکپارچه از حملات سایبری، جنگ  به هر صورت، استفاده روس
های آینده پیش روی ما را به  الکترونیک، پهپادها، و مواد منفجره قدیمی جنگ

 کشد. تصویر می
این    2016وزیر دفاع وقت روسیه، سرگی شویگو، همچنین سال   پارلمان  در 

ر ابراز کرد: روسیه قصد دارد یک شاخه جدید با محوریت تمرکز بر روی  کشو
xxviجنگ اطلاعاتی ایجاد کند i i . 

توسط    "1دکترین جنگ اطلاعاتی برای ارتش هند "کشور هند، با انتشار مستند   هند

دکترین مشترک برای جنگ  "( و ARTACسرفرماندهی مرکز آموزش ارتش )

دفاع در مورد مباحث مطرح و همچنین دکترین    "2الکترونیکی  توسط وزارت 
اند. در این مستندات، برخلاف آمریکا،  جنگ اطلاعاتی و الکترونیکی بحث کرده
گرایی در نظر گرفته نشده است و آن  بین جنگ الکترونیک و جنگ سایبری هم

 دانند.دو را مجزا از یکدیگر می

دار پژوهش و توسعه مبتنی بر  استرالیا، عهده  3الکترونیک و سایبرواحد جنگ   استرالیا 
شناسایی، تحلیل، و مقابله با تهدیدات دفاعی استرالیا و همچنین امنیت ملی  

این بخش از ارتش استرالیا،   این کشور از طریق محیط الکترونیکی شده است.
یکپارچه تواناییوظیفه  محوریت  سازی  با  فناوری  و  علمی  سایبر،  ضای  فهای 

جنگ الکترونیک، پردازش سیگنال، و ارتباطات به منظور پوشش فضای سایبر  
   . را بر عهده داردو طیف الکترومغناطیس 

( سایبر  و  الکترونیک  جنگ  طرح  CEWDواحد  مستند  در  استرالیا  ارتش   )
xxiخود آورده است 2021تا   2016راهبردی  x فضای سایبر از منظر پیچیدگی :

ت در حال رشد است. این مورد به دلیل خواست روز افزون  و پویایی به سرع
تجهیزات  بودن  حمل  شبکه،  4قابل  به  متصل  تجهیزات  تعداد  در  انفجار   ،

گسترده  داده5رمزنگاری  افزایش حجم  سیستم،  از  گسترده  استفاده  و  های  ها، 
ای  های پژوهشی قابل توجهافزاری است. این ترندهای فناوری چالشرادیو نرم
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تواناییبا   توسعه  نگهداری،  محوریت  محوریت  با  الکترونیکی  و  سایبری  های 
های  اند. به هر صورت، شبکهبرداری و دفاع ایجاد کردهدسترسی، تحلیل، بهره

سیم در سایبر مرکز تمامی این مشکلات هستند. شایان ذکر است،  مخابراتی بی
تا    2016سال    در مستند طرح راهبردی واحد جنگ الکترونیک و سایبر برای 

اشاره شده   1دهی سایبربه صورت مستقیم تحت سرفصل سنجش و شکل  2021
پذیری )به منظور توسعه کدهای  سیم و کشف آسیباست که ارتباطات شبکه بی

 گذاری عنوان شده است. ترین مباحث برای سرمایهصفرم( اصلی-روز 

صهیونیستی   رژیم 
 )اسرائیل(

 
 
 
 

دیگر کشور از قبیل کشورهای آسیایی به جزء اسرائیل به دست آورد جدی در 
راه، اسرائیل  ها، دکترین، راهبرد، نقشهاین زمینه نرسیده اند. البته در مورد توانایی

در زمینه جنگ الکترونیک و جنگ سایبری اطلاعات کافی در دسترس نیست  
نگ الکترونیکی نسبت به دیگر  های نوین جبا اینکه این کشور در زمینه فناوری

 کشورهای جهان پیشگام است.  
ایجاد    2، این کشور اعلام کرد یک مرکز فرماندهی سایبری واحد 2015در سال  

فعالیت  xxxخواهد کرد تمامی  این کشور تحت  تا  الکترونیکی  و  سایبری  های 
این طرح را بعد دو    2017یک سازمان مجزا و واحد قرار گیرد، ولی در سال  

. البته هنوز دلایل آن مشخص نیست  xxxiل تحلیل و بررسی کنار گذاشتند سا
که چرا اسرائیل ایجاد این مرکز فرماندهی سایبری را کنار گذاشت، و به ادامه  

)امان(    جاسوسی نظامیسازمان  تحت نظارت    8200های سایبری واحد  فعالیت
 اسرائیل رضایت دادند.  

xxxiن واحدهای سایبری جهان است اسرائیل یکی از قدرتمندتری 8200واحد  i 

را هم دارد که یکی    Skypeکه امکان جاسوسی وسیع حتی از ارتباطات تحت  
ایمن نرماز  پلتفرم  ترین  روی  بر  تصویری  و  صوتی  ارتباطات  برای  افزارها 

به   است.  در  عنوان  کامپیوتر  این،  از  پیش  به    Skypeبرنامه    لی تحلمثال، 
نرم این  است مشکلات  شده  اشاره  امنیتی  منظر  از  xxxiافزار  i i    مثلا این  که 

کداست    Checksumتابع    700حدود    دارای  برنامه هر  صحت  اکه    ه ی م 
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د و همچنین نحوه عملکرد کلی آن به کننی م  یداده رو بررس  ایاز کد    یقسمت
 .  چه شکل است

در    یتیدر خصوص مباحث امن  یموضوعاتدر ادامه این تحقیق هم اشاراتی به  
شبکه   برنامهسطح  عملکرد  این  نحوه  مثلا  است،  شده  مثل    ییهابرنامهها 

Signal  وWickr هم البته  فیضع  به صورت، وTelegram   به چه شکل

ولی این مسئله را نشان  ست،  ا  5نسخه    Skype  یبرا   تحلیل  نیا  اگرچه.  است
آسیبمی ماهیت  دلیل  به  که  نرمدهد  این  جاسوسی  پذیر  واحدهای  افزارها، 

های  ها را در بستر سامانهتوانایی این را دارند که حتی ارتباطات مبتنی بر آن
 نظارت کنند.  کامپیوتری شنود و 

xxxiاشاره شده است  WikiLeaks  یکی از اسناد  نوان نمونه دره عب v    که بر

  Skypeاین عمل شنود ترافیک   یآلماندهنده سرویس اینترنت  ارائه  یک یرو
شده می  انجام  نشان  این  بهرهاست.  با  تصور،  خلاف  بر  از  دهد  برداری 

پلتفرمهای نرمپذیریآسیب ارتباطات صوتی و تصویری بر روی  های  افزاری، 
 کامپیوتری هم قابل شنود و رهگیری است.   

  اض یبه ر یافزار جاسوسنرم لیاسرائ ،پستواشنگتنهمچنین مبتنی بر گزارش 
  روزنامه   گزارش   اساس  خود فروخته است. برو دیگر کشورهای هم پیمان با  

 یجاسوسفناوری  فروش    ل،یاسرائ  ،ییکاآمری  مقامات  از  نقل  به  پستواشنگتن

  د ییرا تأ  یبه عربستان سعود  NSO Group  یاطلاعات   -ی افزارشرکت نرم
  ی هک ابزارها  ی افزار برانرم  نیاز ا  سعودی  عربستان  ها، گزارش  بنابر  کرده بود.

بن  ی ارتباط محمد  دشمنان  و  ولمخالفان  استفاده    یپادشاه  نیا  عهد یسلمان، 
  .کندیم

چند روز    اض،یبه ر  Pegasus  افزارنرم  فروش  مورد  در  پستواشنگتن  گزارش
  یمنتقد سرسخت شاهزادگان سعود  ز،ی که عمر عبدالعز  شودیپس از آن منتشر م

شرکت    هیعل  و یآوتل  را در  یتیشکا  برد،یبه سر م  د یکه در کشور کانادا در تبع

  ،یاو و جمال خاشقج  نی شد که ارتباطات ب  یکرد و مدع  میتنظ  NSO  یلیاسرائ
سو ا   هایسعود  یاز  از  استفاده  م نرم  نیبا  رصد    ، خاشقجی  .xxxvشد یافزار، 

ن  ک یبود که حدود    ینگار منتقد سعود روزنامه و    ی در کنسولگر  شیپ  م یماه 



 

از ارتکاب قتل به دست عوامل    ی و شواهد حاک  دیبه قتل رس  هیعربستان در ترک
 بن سلمان است.  

مثال،  عنوان  تولکه    Pegasus3xxxvi  جاسوسی  برنامه  به  شرکت    داتیاز 

رخنهاست  NSO Group Technologies  یلیاسرائ امکان    هر  به  ، 
از طر  تلفن  دستگاه آن    قی همراه  تلفن  فراهم میشماره  نرم  .کندرا    افزاراین 

وگوها استفاده و  ضبط گفت  یتلفن همراه برا   نیو دورب  وفون کریاز م  تواندمی

xxxviرا شنود کند   Whatsappهمچون    یاشدهیکدگذار   یهاشنیکیاپل i  .
ق  نای  عربستان به  را  برا  ونیلیم  55  متیبرنامه    هیعل  یجاسوس  یدلار 

رخنه    افزار، از جمله ویژگی های مهم این نرم  کرده است.  یدار یشهروندانش خر 
ل  یاز ینبدون   نرم  فیشینگ  ی ها نکیبه  این  زیرا  نفوذاست  برای    از  افزار 
روزپذیریآسیب همراه    صفرم- های  تلفن  در  های  پذیریآسیب  ایموجود 

برا   یهاشده در تلفننصب  یهاشنیکیاپل این  کندیرخنه استفاده م  یهمراه   .

با همکار  NSOکه    یادهی چیپ  یها تمیالگور  از  برنامه را    لیدولت اسرئ  یآن 
  ی برنامه، تلفن همراه مخالفان  نای  از  استفاده  با  عربستان  .کندینوشته استفاده م
خاشقج عبدالعز  ،یهمچون  بن  کرده    یر یعس  ییحی   ز،ی عمر  شنود  را  و... 

xxxviاست  i i  .برنامه به    نیا  ق یکرده که عربستان از طر   دتاکی  ادوارد اسنودن
 پرداخته است.  یخاشقج هیعل یجاسوس

در جدول بالا، آخرین تغییرات و تحولات کشورهای بزرگ و پیشرفته جهان را مورد بررسی قرار دادیم که چه  

برای تطابقگام انجام دادههایی  تغییرات سطح فناوری  با    ویژه مشاهده اند. همچنین به صورت  پذیری خود 

کردید که رژیم صهیونیستی و آمریکا به چه شکل از فضای سایبر برای نظارت و جاسوسی و حتی حمله به  

 برند.های امنیتی، اقتصادی و انرژی دیگر کشورها بهره میمنظور تخریب زیرساخت

قدرت مانور  به هر صورت، به نظر می رسد در طول تمامی فازهای یک عملیات به دست آوردن و نگهداری  

در فضای سایبر و همچنین طیف الکترومغناطیس بسیار حیاتی است. علاوه بر اینکه باید قدرت مانور را به  

دست آورد، همچنین نباید اجازه داد دشمن بتواند از این فضا بر علیه خود ما بهره برداری کند. از همین روی،  

د تمامی دامنه و فعالیت های این حوزه را تحت ی  بسیاری از کشورها با ایجاد سازمان هایی تلاش می کنن

 چارچوب واحد مدیریت کنند.  
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