
 به نام خدا

 زمون میان ترم امنیت شبکه های کامپیوتری         آ

کنترل هایی که برای تامین امنیت اطلاعات انجام می شود را نام برده و هرکدام را  کنید،امنیت اطلاعات را تعریف  -1

 توضیح دهید؟

 داده و برای شکل زیر شرح دهید که چه حمله ای  صورت گرفته است؟حملات فعال و غیر فعال را توضیح    -2

 

 

تماوت رمننااری مترارن با رمنناااری ناامترارن نین اساااتماده می گردد؟   از  چرا باا ووود رمنناااری متراارن      -الف  -3

 رمننااری نامترارن  در چیست؟ سرعت کدامیک بیشتر است؟

 را بیان کنید؟) طول قالب، طول کلید( AESمشخصات ساختاری الاوریتم

 رمننااری کلید عمومی)نامترارن( را نام ببرید ؟و کاربرد های عمده    خصوصیات  -4

 مدن هرکدام را شرح دهید؟آرمننااری و کدگذاری چه تماوتی با هم دارند و دلیل بووود  -5

 ببرید؟ معروف رمننااری را نامن را ذکر کرده و مد های آمد رمننااری چیست دلیل استماده از  -6

 کاربرد توابع درهمساز را نام ببرید و برای شکل زیر توضیح دهید که چه کاربردی مد نظر است؟ -7

 

 رمننااری کنید؟ 213عبارت زیر را با روش  -8

 I KHNOW HOW YOU FEEL. 

در دنیای امنیت اطلاعات چیست) ضمن تعریف ممهوم با ذکر مثال ارش که از خدمات یک بانک میخواهد   AAAممهوم -9

 استماده کند توضیح دهید(.

 مماهیم نشست، نشست رمننااری شده و کلید نشست را توضیح دهید؟ -11



شرح مرحله ای این  ضمن ابتدا قسمت های ناقص را با عبارات صحیح تکمیل کنید و سپس  با تووه به شکل  -11

 ؟سوالات زیر پاسخ دهیدبه پروتکل، 
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 نرش مرکن توزیع کلید کی به پایان میرسد؟ -الف

 در این پروتکل به چه صورت از حمله تکرار ولوگیری می شود؟ -ب

 

 

 موفق باشید

 94بهار


