
مراهچ تمسق  سکونیل :  یسراف  شزومآ 
١٢:١٧ ق.ظ ریت ١٣٩٣ ،  ١۵ هبنشكي ,

104.6: Create  and Change  Hard and Symblic  Link

Descript ion : Candidates  should be  able  to create  and manage  hard and symbolic  links  to a  f ile

Key Knowledge Areas:

    C reate links.

    Identify hard and/or soft links.

    Copying versus linking files.

    Use links to support system administration tasks. 

The following is a  partia l lis t of the used files, terms and utilities:

    ln 

ریز هتسد ی  ود  هب  هک  میراد  لیاف  کی  هب  یسرتسد  یارب  یربنایم  یاھ  هار  مھ  سکونیل  رد  میراد ,   shortcut مان هب  یربنایم  هار  زودنیو  رد  هک  روط  نامھ 

 : دنوش یم  میسقت 

Symbolic link . 1

Hard link . 2

Creat ing symbolic  link ...

ییاھ یلیاف  اـھ )   symlink اـھ (  لـیاف  نیا  هک  تروـص  نیا  هب  میراد  زین   symbolic link رد اـج  نیا  میراد ,  زودـنیو  رد  اـھ   shortcut یارب هک  یمیھافم  اـبیرقت 

رگید اھ   symbolic link نیا دنور ,  نیب  زا  ادبم )  رد  یلـصا (  لیاف  رگا  اتعیبط  ادبم .  رد  یلـصا  لیاف  هب  دنتـسھ  لصتم  دـنراد و  دوخ  نورد  سردآ  کی  هک  دنتـسھ 

 . دنرادن یشزرا 

هراشا یصاخ  یروتکریاد  ای  لیاف  هب  دشاب و  دوجوم  اھ  نآ  نورد  سردآ  هک  دنتسھ  دنمشزرا  یتروص  رد  اھ   Symbolic link درک :  فیرعت  تروص  نیا  هب  ناوت  یم  ای 

دننک . 

 . دنھد یم  ششوپ  ار  اھ  یروتکریاد  مھ  اھ و  لیاف  مھ  اھ   Symbolic link هک دیشاب  هتشاد  هجوت 

 . تسا کنیل   Symbolic تخاس هصخشم ی  - s چیوس هک  توافت  نیا  اب  مینک  یم  هدافتـسا   ln روتسد زا  اھ   Hard link ای و  اھ   Symbolic link تخاس یارب 

 : لاثم ناونع  هب 

$echo test symlink > file
$ln -s file file.sym.ln

دشاب هتشادن  ار  مزلا  نشیمرپ  هک  یلیاف  رھ  هب  ناوت  یم  هک  تسین  انعم  نآ  هب  نیا  اما  دشاب .  یم  اھ 777   Symbolic link یمامت ضرف  شیپ  نشیمرپ  هتکن : 

 : لاثم ناونع  هب  میشاب !  هتشاد  یسرتسد 

$echo test symlink > file
$chmod 000 file
$ln -s file file.ln
$ls -l 

نیرت لااب   Symbolic link لیاف نشیمرپ  هک  دـید  دـیھاوخ  دـینک ,  هاگن  تسا )  لانیمرت  نامھ  اج  نیا  رد  هک   ) Standard output رد ار  لااب  روتـسد  یجورخ  رگا 

هجاوم نشیمرپ  نتشادن  رب  ینبم  یرورا  اب  هک  دید  دیھاوخ  دینک   cat ار  Symbolic link لیاف رگا  لاح  تسا .  یلصا 000  لیاف  نشیمرپ  ینعی 777 و  نشیمرپ 

 . دش دیھاوخ 

یعوضوم يدنب  یعوضومهقبط  يدنب  هقبط 

یشزومآ (۵)هلاقم 

یشزومآ (١)باتک 

یشزومآ (۶)ملیف 

یصاصتخا (۶)همانرب ی 

گلاب (۵)لاسرا 

سکونیل یسراف  (٢)شزومآ 

رامآ رامآهصلاخ  هصلاخ 

اھشیامن ٩٢٣٩عومجم 

اھهدننکدیدزاب ٣۵٠۵عومجم 

زورما ۴١یاھهدننکدیدزاب 

زورید ٧۴یاھشیامن 

بلاطم ٢٢عومجم 

تارظن ٣۵عومجم 

تیاس زوررمع   ٩٠

تیاس رد  ۶نیرضاح 

یناگیاب یناگیاب

(۴)ریت ١٣٩٣

(٢)دادرخ ١٣٩٣

(۵)تشھبيدرا ١٣٩٣

(١١)نيدرورف ١٣٩٣

بلاطم بلاطمنیرخآ  نیرخآ 
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موس تمسق  سکونیل :  یسراف  شزومآ 

WPA / WPA2 Ra inbow Tables گلاب :  لاسرا 

یتوص و یاھ  لیاف  جارختسا  یشزومآ :  ملیف 

هدش رچپک  یاھ  تکپ  زا  یریوصت 

Mini Wire less IDS یصاصتخا :  همانرب ی 

CVE-2014- گاب یارب  یا  همانرب  هرامش 3 :  تیدپآ 

0160

یبلق یزیر  نوخ  هرامش 2 :  تیدپآ 

Rioter همانرب ی هرامش 1 :  تیدپآ 

Rioter همانرب ی یفرعم  یصاصتخا :  همانرب ی 

فلتخم ثحابم  زا  ملیف   13 یشزومآ :  ملیف 

اهدنویپ اهدنویپ

یورین تاعلاطا  لدابت  دیلوت و  یاضف  سیلپ 

ناریا یملاسا  یروھمج  یماظتنا 

نما نیمزرس  یتینما  میت  یصصخت  گلابو 

رتنس اتید  ایرآ 

شزومآ ناریا -  هایس  هلاک  نارکھ  یتینما  میت 

کھ اب  هلباقم  یاھ  هار  تینما و 

TBH | Forums | Turk Black Hat

نایقیقح ملسم  یصخش  تیاس  بو 

تینما کھ و  کارتشا 
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$cat file.ln

 , هدنزاس نشیمرپ , )  یسرتسد (  حطس  زیاس ,  هصخشم ی  هک  دراد   unique code ای درف و  هب  رـصحنم  ددع  کی  یروتکریاد  لیاف و  رھ  سکونیل  رد   : Inode

 . تسا هداد  نامتخاس  کی   Inode هک تفگ  ناوت  یم  سپ  تسا  لیاف و ...  هب  یسرتسد  رییغت و  خیرات  هدنزاس ,  هورگ 

زیاح هتکن ی  دوش .  یم  هتخاـس  میدرک  صخـشم  ار  نشیتراـپ  متـسیس  لـیاف  هک  یناـمز  رد  لودـج  نیا  دوش  یم  هریخذ   inode table رد  دادـعا  نیا  یمامت 

دادعت رگا  اتعیبط  لاثم 513176 و  تسا  هدش  هتفرگ  رظن  رد  دادعا  نیا  یارب  یلاخ  یاج  یدودـحم  دادـعت  ینعی  تسا  یھانتم  لودـج  نیا  هک  تساج  نیا  تیمھا 

یاضف زونھ  تسا  نکمم  هک  نیا  اب  دھد !  یم  خر  نشیتراپ  ندش  رپ  لمع  دـشاب ,  لودـج  نیا  یاھ  هناخ  دادـعت  اب  ربارب  میراد  نشیتراپ  کی  یور  رب  هک  ییاھ  لیاف 

 . دشاب هتشاد  دوجو  کسید  نورد  یلاخ 

 : اب تسا  ربارب  نشیتراپ  کی  ندش  رپ  طرش  تفرگ  هجیتن  ناوت  یم  سپ 

نشیتراپ تیفرظ  ندش  رپ  فلا ) 

Inode لودج تیفرظ  ندش  رپ  ب ) 

 : درک هدافتسا  ریز  روتسد  زا  ناوت  یم  نشیتراپ   Inode لودج تیفرظ  هدھاشم ی  یارب 

$df -i

 : لاثم مینک !  هدھاشم  شتیفرظ  لیمکت  زا  لبق  ور  نشیتراپ  ندش  رپ  مینوت  یم  میسیونب  ور  ریز  تپیرکسا  لثم  کیچوک  تپیرکسا  کی  رگا 

#!/bin/bash
for i in {1..241096}
do
   echo "Welcome $i times" > file$i
done

Script یارجا زا  لبق 

Script یارجا زا  دعب 
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عقاو رد  دنتـسھ .  توافتم  مھ  اب  ددع  ود  نیا  هک  دید  دـیھاوخ  دـینک  هاگن   Symbolic link لیاف یلـصا و  لیاف   Inode ددـع هب  رگا   . Symbolic link هب میدرگرب 

جرد ادبم  ناونع  هب  لیاف  کی  سردآ   Symbolic link لیاف رد  هک  توافت  نیا  اب  دنـشاب ,  یم  مھ  زا  یادـج  ازجم و  لاماک  لیاف  ود  نیا  هک  تسا  نیا  توافت  نیا  لیلد 

 . تسا هدش 

 : لاثم

$ls -li file file.ln

 . دھد یم  ناشن  زین  ار  اھ )  لیاف (   Inode ددع  ls روتسد رد  - i چیوس هتکن : 

 : لاثم ناونع  هب  دشاب .  هتشاد  دوجو  یروتکریاد  رد  نانچمھ   Symbolic link لیاف اما  هدش  کاپ  یلصا  لیاف  دینک  ضرف  لاح 

$rm file
$ls file.ln
file.ln

 , دنک یم  هراشا  درادـن  یتیھام  هک  یـسردآ  کی  هب  نآ  نورد  سردآ  هک  ییاج  نآ  زا  اما  دـنام  یم  یقاب  نانچمھ   Symbolic link لیاف هک  دش  دـھاوخ  نیا  هجیتن 

 . دنوش یم  هداد  ناشن  رمرق )  لاثم  یارب  صاخ (  گنر  کی  اب  لانیمرت  رد  و  دنیوگ )  یم   Broken link احلاطصا دشاب (  یم  رابتعا  شزرا و  دقاف 

 >- زا لبق  لیاف  هک  دیمھف  ناوت  یم  تملاع -<  زا  نینچ  مھ  درک .  هدافتـسا  نشیمرپ  یادتبا  رد   l فرح زا  ناوت  یم  اھ   Symbolic link ییاسانش یارب  هتکن : 

 . تسا ادبم  لیاف  زا -<  دعب  لیاف  کنیل و   Symbolic کی

هب هک  تسا  -- color چـییوس لیلد  هب   ls روتـسد یجورخ  ندوب  یگنر  هک  درک  هجوت  دـیاب  اما  درب  اـھ  کـنیل   Symbolic هب یپ  ناوـت  یم  مھ  گـنر  یور  زا  هـتکن : 

 : رد رت  شیب  تاحیضوت  تسا .  هتفرگ  رارق   force ای  a lways ای  yes یور ضرف  شیپ  تروص 

$man ls

 : نیرمت

$echo test symlink > file
$cat file

$ln -s file slfile1
$cat slfile1

$ln -s file slfile2
$cat slfile2

$ls -li file slfile1 slfile2
$stat slfile1

Creat ing hard link

دراھ رد  لیاف  رھ  هک  میتفگ  دنراد .  ییاھ  توافت  مھ  اب  یزاس  هدایپ  هوحن ی  رد  هک  توافت  نیا  اب  دـشاب  یم  اھ   symlink هب هیبش  ابیرقت  اھ   hard link هفیظو ی

Inode ددـع لـیاف  ود  رگا  سپ  دراد .  رارق  یلودــج  نورد   Inode دادـعا نیا  تسا و  لـیاف  نآ  هصخـشم ی  هـک  دراد  درف  هـب  رـصحنم   Inode ددـع کی  کسید 

 . دننک یم  هراشا  کسید  دراھ  رد  لیاف  کی  هب  کنیل  ود  رھ  هک  تفرگ  هجیتن  ناوت  یم  دنشاب ,  هتشاد  یناسکی 

ینامز ینعی   ( Inode Table هب  هجوت  اب  دوش (  یم  داجیا  لماع  متسیس  طسوت  نآ  اب  طابترا  یارب  کنیل  کی  دراد  رارق  کسید  دراھ  نورد  یلیاف  یتقو  عقاو  رد 

دھد یم  رارق  ربراک  رایتخا  رد  ار  تاعلاطا  سپس  دنک  یم  لیدبت   Inode ددع هب  ار  نآ  ادتبا  لماع  متسیس  درک ,  ادیپ  یسرتسد  یلیاف  هب  دوش  یم  یعـس  هک 

دننک .  هراشا  یلیاف  کی  هب  اھ  نآ  همھ ی  هک  میشاب  هتشاد  میناوت  یم  اھ  کنیل  نیا  زا  یدایز  دادعت  اقطنم  سپ  . 

هراشا صاخ  لیاف  کی  هب  اھ  نآ  زا  مادک  رھ  هک  میـشاب  هتـشاد  یفلتخم  یاھ  مسا  اب  یناسکی   Inode ددع میناوت  یم   Inode tables نورد رگید  یتراـبع  هب 

لـصو لیاف  هب  رگید )  مسا  ددـع inode و  نامھ  اب  رگید (  کنیل  دـنچ  ای  کی  زونھ  هک  نیا  لیلد  هب  دوش  کاپ  اـھ  نآ  زا  یکی  رگا  و  دـنوش .  یم  کـنیل  دـننک و  یم 

 . دور یمن  نیب  زا  تاعلاطا  هب  یسرتسد  تسا ,  هدش 
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هک ارچ  تسا  ناسکی  اھ  کنیل  نیا  همھ ی  رد  هدـنزاس و ...  هورگ  هدـنزاس ,  نشیمرپ ,  لیبق  زا  یتاـمیظت  هک  دـش  دـھاوخ  نیا   Inode ددـع ندوب  یکی  هجیتن ی 

 . دننک یم  هراشا  کسید  دراھ  یور  رب  صاخ  لیاف  کی  هب  اھ  کنیل  نیا  همھ ی  دش ,  هتفگ  هک  روط  نامھ 

زونھ هک  ارچ  دنتسھ  دنمـشزرا  لاعف و  نانچمھ  یدعب  یاھ  کنیل  دوش ,  کاپ  لوا )  کنیل  یتح  اھ (  کنیل  نیا  زا  یکی  رگا  اتعیبط  لااب ,  میھافم  هب  هجوت  اب  هتکن : 

 . میدرک هریخذ   pazhoheshi.png مان اب  میتفرگ و  سکع  شیامن  هحفص ی  زا  دینک  ضرف  لاثم :  دراد .  دوجو  دراھ  نورد  لیاف  اب  طابترا  یارب  یطابترا  یھار 

$ln pazhoheshi.png pazhoheshi.ln1.png
$ls -lih

دـنراد و هراشا  دراھ  نورد  یـسکع  لیاف  کـی  هب  ود  رھ   pazhoheshi.ln1.png و  pazhoheshi.png لیاف ود  تسا ,  صخـشم  ـلااب  سکع  رد  هک  روط  ناـمھ 

ناشن مھ  زاب  هک  دـنراد   45K اـب ربارب  یمجح  لـیاف  نیا  یود  رھ  هک  نیا  اـب  هارمھ  دنتـسھ  ربارب   Inode هرامـش ی یاراد  ود  رھ  تسا  صخـشم  هک  روط  ناـمھ 

 . دراد  45K اب ربارب  یمجح  دراھ  یور  رب  سکع  هک  تسا  عوضوم  نیا  هدنھد ی 

عوضوم نیا  لیلد   . 90KB هن دھد  یم  ناشن   45KB ار یروتکریاد  مجح  هک  دید  میھاوخ  مینبب  ار  یروتکریاد  زیاس   test ینعی یراج  یروتکریاد  یور  رب  رگا  هتکن : 

 . دننک یم  هراشا  دراھ  نورد  یصاخ  تاعلاطا  هب  لیاف  نیا  یود  رھ  عقاو  رد  هک  تسا  لیاف  ود   inode ددع ندوب  یکی  زاب 

هب ناوت  یم  زونھ  لوا ,  لیاف  ندرک  کاپ  اب  هک  دینیب  یم  و  میدرک .  لابند  ینتم  لیاف  کی  یارب  ار  دنور  نیمھ  هک  دـینک  یم  هدـھاشم  سکع )  همادا ی  همادا (  رد 

 . تشاد یسرتسد  یلصا  لیاف 

hard اما دـنک  یم  داجیا  کسید  دراھ  نورد  دـیدج  یاھ  یگژیو  اب  دـیدج  لیاف  کی  عقاو  رد  یلیاـف  زا  یپک  هک  ارچ  تسین !  لـیاف  زا  نتفرگ  یپک  لـمع  نیا  هجوت : 

 ( لیاف کی  هب  یسرتسد  یارب  یلپ  لاثم  تسا (  دراھ  نورد  تاعلاطا  اب  یطابترا  یلپ  طقف   link

 . دنراد یتوافتم   Inode دادعا یلصا ,  لیاف  لیاف و  کی  یپک  دش ,  هتفگ  هک  روط  نامھ  هتکن : 

 . دشاب یم  اھ   link همھ ی رد  رییغت  اب  ربارب  مادک  رھ  رد  رییغت  دنراد و  یناسکی  تاعلاطا  رگید  هدنزاس و  نشیمرپ ,  لیاف ,  کی  یاھ   hard link هتکن : 

 . تسا وگباوج  اھ  لیاف  یور  رب  طقف  دشاب و  یمن  یروتکریاد  یارب   hard link هتکن : 

 . دنک یمن  لاغشا  ار  کسید  دراھ  یرارکت  یمجح  هک  تیزم  نیا  اب  درک  هدافتسا  پآ  کب  کی  ناونع  هب  ناوت  یم   hard link زا هتکن : 

 . مینک داجیا  تسا  رگید  نشیتراپ  کی  نورد  هک  یلیاف  کی  زا   hard link کی ناوت  یمن  ینعی  دتفایم  قافتا  نشیتراپ  کی  نورد  طقف   hard link هتکن : 

 : لاثم ناونع  هب  درک .  هدافتسا   ls -l روتسد پچ )  تمس  زا  مود (  نوتس  زا  ناوت  یم  اھ   hard link دادعت نییعت  یارب 
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file  / hdfile1 / hlfile2 / hlfile3 ینعی :  تسا  لیاف  نآ  یاھ   hard link دادعت هصخشم ی  ددع 4  دینک  یم  هدھاشم  هک  روط  نامھ 

زا ددع  نیا  هک  تسا  یروتکریاد  نآ  نورد  دوجوم  یاھ  یروتکریاد  دادعت  هدنھد ی  ناشن  اھ , )  ) یروتکریاد یارب   ls -l روتسد پچ )  تمس  زا  مود (  نوتس  هتکن : 

 : دراد دوجو  ریز  یروتکریاد  ود  یروتکریاد  رھ  نورد  هک  ارچ  دوش  یم  عورش   2

 . ..

 . تسا یلبق  یروتکریاد  هصخشم ی  یروتکریاد و ..  نامھ  هصخشم ی  هک . 

 : نیرمت

$echo test hardlink > file
$cat file

$ln file hlfile1
$cat hlfile1

$ln file hlfile2
$cat hlfile2 

$ln file hlfile3
$cat hlfile3

$ls -i file hlfile1 hlfile2 hlfile3
$ls -il file hlfile1 hlfile2 hlfile3
$stat hlfile1

$ls -li file [h]lfile[1-3]

104.7 : Find System Files  and Place  Files  in the  Correct  Locat ion

Descript ion : Candidates  should be  thoroughly f amiliar with the  Filesystem Hierarchy Standard (FHS),

including typica l f ile  locat ions  and directory class if icat ions. 

Key Knowledge Areas:

    Understand the correct locations of files under the FHS.

    Find files and commands on a Linux system.

    Know the location and purpose of important file  and directories as defined in the FHS. 

The following is a  partia l lis t of the used files, terms and utilities:

    find

    locate

    updatedb

    where is

    which

    type

    /etc/updatedb.conf

بیترت مظن و  یارب  تفگ  ناوت  یم  هصلاخ  روط  هب  دش  هیارا  یسکونیل  یاھ  عیزوت  یارب  لاس 1993  رد  هک  تسا  یرادناتسا   Linux Standard Base ای  LSB

Filesystem رت قیقد  روط  هب  ای   FHS مان هب  یدرادناتسا   LSB زا یا  هخاش  ریز  ای  یشخب  کی  دریگ .  یم  رارق  هدافتسا  دروم  فلتخم  یاھ  عیزوت  هب  نداد 

رد متسیس  لیاف  یارب  یدرادناتسا  رت  قیقد  روط  هب  ای  دش  هتفگ  اھ  یروتکریاد  اھ و  لیاف  بیترت  یارب  ییاھ  درادناتسا  نآ  رد  هک  تسا   Hierarchy Standard

لاثم دنشاب  هتشادن  قرف  مھ  اب  اھ  لیاف  بیترت  ای  و  اھ )  یروتکریاد  مسا  یمسا (  لیلاد  هب  فلتخم  یاھ  عیزوت  هک  تسا  نیا  عوضوم  نیا  لیلد  دش .  هتفرگ  رظن 

باختنا هاوخلد  یمسا  یروتکریاد  رھ  یارب  درک و  یمن  تیاعر  درادناتسا  نیا  زا  تھدر  رگا  دیا ,  هتسشن  یتھدر  متسیس  کی  تشپ  هک  دینک  ضرف  ور  ینامز 

 . دیداد یم  تسد  زا  ار  دوخ  ییاراک  امش ٪70  داد ,  یم  رارق  یھاوخلد  ریسم  رد  ار  اھ  همانرب  گیفناک  ریسم  لاثم  ای  درک  یم 

توافتم یا  هخاشود  اب  یلوصحم  رگا  اتعیبط  دنراد  هباشم  ییاھ  هخاشود  ناریا  لخاد  یقرب  لیاسو  لاثم ٪90  دید  هشیم  مھ  یعقاو  یایند  یوت  ور  عوضوم  نیا 

یمک ناربراک  یفرط  زا  اما  دینکن  تیاعر  ور  درادناتسا  دینوت  یم  روط ,  نیمھ  مھ  سکونیل  رد  دوش .  یم  رتمک  مھ  نوتاھ  هدننک  هدافتسا  شورف و  دینک ,  دیلوت 

 . دننک یم  هدافتسا  امش  عیزوت  زا  مھ 

هدافتسا لیلد  نیرت  هداس  دننک .  یمن  تیاعر  درادناتسا  نیا  زا  روط ٪100  هب  گرزب  یاھ  عیزوت  یتح  مھ  زونھ  لاس ,  همھ  نیا  زا  دعب  درادناتسا  نیا  دوجو  اب  هتبلا 

 ... ( یسایس و یراجت و  لیلاد  لاثم  ای  دشاب (  دناوت  یم  یصخش  لیلاد  هقیلس و   LSB زا ندرکن 

مادک رد  اھ   Library ای دشاب  اجک  رد  اھ  همانرب  گیفناک  ریسم  لاثم  دنک  یم  صخشم  ار  متسیس  لیاف  یاھ  یروتکریاد  اھ و  لیاف  بتارم  هلسلس   FHS سپ

 ... دشاب و ریسم 

نیشام کی  فیرعت  قبط  سپ  دنتسھ .  یرورض  ریغ  ای   non essentia l یھورگ دنتسھ و  یرورض  ای   essentia l اھ یروتکریاد  زا  یھورگ  درادناتسا  نیا  قبط 

 . دشاب هتشادن  دناوت  یم  ار  اھ   non essentia l اما دیشاب  هتشاد  دیاب  ار  اھ   essentia l ینعی لوا  هتسد ی  یاھ  یروتکریاد  یسکونیل 

رود زا /  هچ  رھ  اتعیبط  دنتسھ و  رادروخرب  یرت  شیب  تیمھا  زا  زین  نآ  نورد  یاھ  لیاف  دشاب ,  رت  کیدزن  هب /  یا  یروتکریاد  هچ  رھ  درادناتسا  نیا  قبط  هتکن : 

 . دش میھاوخ  ور  هب  ور  یرت  تیمھا  مک  یاھ  یروتکریاد  اھ و  لیاف  اب  میوش 

 : اھ یرورض  ای  اھ   essent ia l

همانرب لاثم  دریگ  یم  رارق  یروتکریاد  نیا  نورد  دننک ,  هدافتسا  اھ  نآ  زا  دنناوت  یم  ناربراک  یمامت  هدوب و  یرورض  لماع  متسیس  یارب  هک  ییاھ  همانرب  / : bin

 ... ای mkdir و ls و  روتسد  ای 
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 . تسین / bin نورد نآ  یریگ  رارق  ریسم  سپ  تسین  یرورض  لماع  متسیس  یارب  همانرب  نیا  هک  ییاج  نآ  زا   . fire fox مان هب  میراد  یا  همانرب  روتسد و  هتکن : 

نیمدا یاھ  رزوی  صوصخم  یا  همانرب  رگا  اما  دریگ  یم  رارق  / bin نورد دننک  هدافتسا  دنناوت  یم  ناربراک  یمامت  هک  ییاھ  روتسد  ای  همانرب و  هک  میتفگ  / : sbin

هک  fdisk لاثم دریگ  یم  رارق  / sbin ینعی یروتکریاد  نیا  نورد  دشاب ,  یرورض  لماع  متسیس  یارب  دشاب و  هتشاد  مزلا   root نشیمرپ ارجا  یارب  ای  دشاب و 

تسا  یدنب  نشیتراپ  یارب 

نیا زا  رگا  اتعیبط  صاخ .  دروم  دنچ  زا  ریغ  هب  دنتسھ  ینتم  ییاھ  لیاف  دراوم  رثکا  رد  هک  دریگ  یم  رارق  یروتکریاد  نیا  رد  اھ  همانرب  یمامت  گیفناک  / : etc

 . مینک لقتنم  دیدج  متسیس  هب  ار  متسیس  یاھ  همانرب  یمامت  گیفناک  میناوت  یم  میریگب  پآ  کب  کی  یروتکریاد 

 . دراد رارق  یروتکریاد  نیا  رد  لنرک  یاھ  لوژام  یمامت Library و  / : lib

تسا  هدش  هتفرگ  رظن  رد  ندرک   mount یارب هک  یروتکریاد  / : mnt

 : Mount ing میھافم

 / عقاو رد  دوش  یم  هداد  شیامن  اب /  هک  دنریگ  یم  رارق  نآ  نورد  اھ  یروتکریاد  یمتسیس و  یاھ  لیاف  یمامت  هک  میراد  یلصا  متسیس  لیاف  کی  سکونیل  رد 

رگید کسید  دراھ  کی  ای  رگید و  نشیتراپ  کی  هک  دینک  ضرف  ار  ینامز  لاح  دننک .  یم  یزاب  ار  اھ  هخاش  مکح  اھ  یروتکریاد  رگید  هدوب و  متسیس  یلصا  هنت ی 

یروتکریاد نیا  زا  یکی  هب  دیاب  دناوخب  ار  کسید  دراھ  ای  نشیتراپ و  نآ  نورد  تاعلاطا  دناوتب  لماع  متسیس  هک  نیا  یارب  تروص  نیا  رد  میراد .  متسیس  هب  لصتم 

 . دنیوگ یم  سیاوید  ای  نشیتراپ  کی  ندرک   mount لمع نیا  هب  دوش .  لصتم  متسیس ) / (  یلصا  هنت ی  هب  لصتم  یاھ 

یم لصتم  هب /  یلصا  هنت ی  یاھ  هخاش  ریز  زا  یکی  مکح  رد  دوش ,  هفاضا  نآ  هب  کسید  دراھ  ای  نشیتراپ و  دنچ  رھ  دراد و  یلصا  هنت ی  کی  سکونیل  سپ 

 . دنوش

رد ناوت  یم  اما  / mnt لثم تسا  هدش  هتفرگ  رظن  رد  روظنم  نیا  یارب  یروتکریاد  ضرف  شیپ  تروص  هب  اما  تسین  مھم  دوش  یم   mount نشیتراپ هک  ییاج 

میھد صاصتخا  اھ  رزوی  زا  یکی   Home Directory هب ادج  دراھ  ای  نشیتراپ و  کی  لاثم  یارب  میھد  ماجنا  ار   mounting لمع زین  رگید  یاھ  یروتکریاد 

ات اھ  لیاف  اھ و  لیمیا  ندرک  هریخذ  یارب  دنک و  یم  راک  لیمیا  سیورس  یور  یصصخت  تروص  هب  هک  دیراد  یسکونیل  رورس  کی  هک  دینک  ضرف  رت :  ینف  یلاثم 

تسیفاک لاح  نیا  رد  تسا .  هدش  رپ  یلامتحا  دیوم  زا  رت  دوز  امش  کسید  دراھ  دینک  ضرف  لاح  دیا .  هتفرگ  رظن  رد  یا   TB 2 کسید دراھ  کی  رگید  لاس  کی 

 . دینک  mount یلبق ریسم  رد  ار  نآ  هدیرخ و  دیدج  کسید  دراھ  کی 

هریخذ لمع  صاخ  یریسم  رد  همانرب  لاثم  یارب  دیدرکن .  هدافتسا  یھد  لیمیا  سیورس  همانرب ی  رد  یصاخ  نشپآ  زا  تلاح  نیا  یوت  دیشاب  هتشاد  هجوت 

یا یروتکریاد  ریسم و  رھ  رد  ندرک   mount تیلباق رگا  دشاب .  یم  همانرب  ددجم  گیفناک  یزادنا و  هار  مزلتسم  نآ  ریسم  رییغت  دھد و  یم  ماجنا  ار  یزاس 

هتفرگ یژرنا  تقو و  زا  یا  هیامرس  ینعی  درک  رارکت  لوا  زا  ار  لحارم  یمامت  سپس  درک  فقوتم  ینلاوط  نامز  تدم  یارب  ار  سیورس  تساب  یم  تشادن  دوجو 

 . دش یم 

هنت ی کی  نشیتراپ  رھ  سپ  دوش  یم  ییاسانش   Drive le tter مان هب  یتیمک  اب  اھ  نشیتراپ  زودنیو  رد  اما  تسا .  هدروخ  مشچ  هب  زودنیو  رد  اھ  راب  تلاح  نیا 

 . دراد یددعتم  اھ )  یروتکریاد  اھ ی (  هخاش  ریز  دوخ  لخاد  رد  هک  دیآ  یم  باسح  هب  یلصا 

نیچمھ نتشادن  ضرف  اب  مینک (  سپیاب  ار  همانرب  نآ  نشیتراپ ,   Drive le tter رییغت اب  میتسناوت  یم  دوب  یزودنیو  رورس ,  رگا  دش .  هتفگ  لااب  هک  یلاثم  رد 

یتلااکشا اب  لاومعم   Drive le tter رییغت دایز ,  یاھ  نشیتراپ  دادعت  رد  هک  تسا  نیا  تسا  هدروخ  مشچ  هب  زودنیو  رد  اھ  راب  هک  یلکشم  اما  همانرب )  رد  ینشپآ 

 . تسا هارمھ 

یم اما  دشاب  یم  / mnt تسا هدش  هتفرگ  رظن  رد  ندرک   mount یارب هک  یضرف  شیپ  یروتکریاد  لااب  میھافم  هب  هجوت  اب  سپ   , mnt یروتکریاد هک  میدرگرب 

 . درک  mount زین یرگید  یاج  ناوت 

mount یروتکریاد نیا  رد  ار  یرگید  نشیتراپ  کی  سپس  دیراد ,  نآ  لخاد  رد  تاعلاطا  لیاف و  نیدنچ  اب  هارمھ  / iman مان هب  یروتکریاد  کی  دینک  ضرف  هتکن : 

یسرتسد تشاد  دوجو  یروتکریاد  نیا  رد  هک  یتاعلاطا  هب  یرگید  / iman یروتکریاد رد  نشیتراپ  ندرک   mount زا سپ  هک  دش  دھاوخ  نیا  هجیتن  دینک .  یم 

ار نشیتراپ  هک  نیا  زا  سپ  ینعی  دشاب .  هدش   mount یروتکریاد نیا  رد  دیدج  نشیتراپ  هک  تسا  ینامز  ات  یسرتسد  نتشادن  هتبلا  تشاد !  دیھاوخن 

 . دینک هدھاشم  ار  تشاد  دوجو  یروتکریاد  رد  هک  یلبق  تاعلاطا  دیناوت  یم  زاب  دیدرک   unmount

رگنایامن / dev/sda لاثم تسا !  لیاف  کی  سیاوید  رھ  هک  تسین  انعم  نیا  هب  افرص  یلو  دھد  یم  ناشن  لیاف  دننامھ  ار  اھ  سیاوید  یمامت  سکونیل  / : dev

تسا شوماخ  متسیس  یتقو  لاثم  یارب  هدش  هتخاس  دنوش ,  یم  نشور  متسیس  هک  راب  رھ  اھ  لیاف  نیا  نینچمھ  تسا .  متسیس  رد  اتاس  ویارد  نیتسخن 

 ... دیدرک نشور  ور  متسیس  هرابود  سپس  دیدرک  لصتم  دراھ  کی 

 . تسا هدش  نییعت  ریسم  نیا  رد   root ربراک  Home Directory تسا صخشم  هک  روط  نامھ  / : root

اما دننک .  یم   mount یروتکریاد نیا  رد  ار  یرومم  شلف  ای  لاثم cdrom و  دننک  یم  هدافتسا  تقوم  یاھ   mount یارب لاومعم  یروتکریاد  نیا  زا  / : media

 . دنوش یم  تنوم  / mnt رد لاومعم  دنامب  لصتم  متسیس  هب  هشیمھ  تسھ  رارق  هک  لانرتنیا  یاھ  دراھ 

 : اھ یرورض  ریغ  ای  اھ   non essent ia l

 . دریگ یم  رارق  ریسم  نیا  رد  ناربراک  یاھ   Home Directory یمامت / : home

نیا تایوتحم  یمامت  متسیس  ددجم  یزادنا  هار  اب  لاومعم  دننک  یم  هریخذ  یروتکریاد  نیا  رد  ار  دوخ  تقوم  تاعلاطا  اھ و  لیاف  اھ  همانرب  یمامت  / : tmp

 . دوش یم  کاپ  یروتکریاد 

Log یاھ لیاف  لاثم  ناونع  هب  دریگ .  یم  رارق  ریسم  نیا  رد  دنک  یم  رییغت  ناشزیاس  نامز  رورم  هب  هک  ییاھ  لیاف  / : var
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FireFox لاثم ناونع  هب  دریگ .  یم  رارق  ریسم  نیا  رد  تسا  هدش  بصن   third party تروص هب  ای  صخش  موس  طسوت  هک  ییاھ  همانرب  / : opt

 . دوش یم  باسح  تلاح  نیا  ءزج  دوش  بصن  هتفرگ و   Mozilla تیاس  زا  ار   FireFox رگا هتکن : 

 . دوش یمن  باسح  تلاح  نیا  ءزج  باصن   DVD ای نزاخم و  یور  زا  سکافریاف  بصن  هتکن : 

ریسم تسا  نکمم  عیزوت  رھ  هک  ارچ  دوش  یمن  شخپ  متسیس  نورد  نآ  یاھ  لیاف  یمامت  رگید  دوش  بصن   third party تروص هب  همانرب  کی  هک  ینامز  هتکن : 

 . فلتخم یاھ  عیزوت  رد   FHS درادناتسا ندرکن  تیاعر  اقیقد  ینعی  دشاب  هتشاد  توافتم  یاھ  یروتکریاد  و 

تسا هتفرگ  رارق  ریسم  نیا  رد  دوش  ارجا  متسیس  کی  دوش  یم  ثعاب  هک  ییاھ  لیاف  هیلک ی  متسیس و   boot loader هب طوبرم  تامیظنت  هیلک ی  / : boot

.

رارق  ram رد دنوش و  یم  هتخاس  متسیس  ندش  نشور  ماگنھ  رد  ینعی  دنراد .  رارق  یروتکریاد  نیا  رد  دنتسھ ,   ram یور رب  هک  ییاھ  متسیس  لیاف  / : proc

 : لاثم ناونع  هب  دوب .  طابترا  رد  لنرک  اب  ناوت  یم  قیرط  نیا  زا  هک  دوش  یم  هتفگ  احلاطصا  دنریگ .  یم 

/proc/sys/net/ipv4/ip_forward

 . دوش یم  بای  ریسم  ای  رتور  کی  هب  لیدبت  متسیس  دنک ,  رییغت  هب 1  رگا  هک  تسا  لیاف 0  نیا  تلافید  ضرف و  شیپ  رادقم 

زا هچ  رھ  هک  درک  هجوت  هتکن  نیا  هب  دیاب  طقف  دش  میھاوخ  ور  هب  ور  لثم lib , sbin , bin و ...  ییاھ  یروتکریاد  اب  هرابود  ینعی  دشاب  یم  هباشم /  ابیرقت  / : usr

 . دوش یم  هتساک  اھ  یروتکریاد  اھ و  لیاف  تیمھا  زا  میوشب ,  رت  رود  / 

 . دنشاب یم  لماع  متسیس  یارب  تیمھا  مک  هک  توافت  نیا  اب  هدوب  یلومعم  ناربراک  یارب  هک  دریگ  یم  رارق  یروتکریاد  نیا  رد  ییاھ  همانرب  / : usr/bin

 . دریگ یم  رارق  یروتکریاد  نیا  رد  تسا ,   ( s اھ (  نیمدا  یارب  و  زا ) /  ندوب  رود  لیلد  هب  رتمک (  تیمھا  یاراد  هک  ییاھ  همانرب  / : usr/sbin

 : دنشاب هتشاد  ار  ریز  یگژیو  هک 3  دریگ  یم  رارق  یروتکریاد  نیا  رد  ییاھ  لیاف  / : usr/share

اھ لیاف  مسا  . 1

دنک یمن  رییغت  ناشمجح  نامز  رورم  هب  ینعی  دنشاب  هتشاد  یتباث  مجح  زیاس و  . 2

عون اب  یطابترا  چیھ  هک  اھ و ...  نوکیآ  لثم  دنشاب .  تیب )  ای 64   32 یرامعم (  زا  لقتسم  ینعی  دشاب .   Architecture-independent تروص هب  اھ  لیاف  . 3

دنرادن .  هدنزادرپ 

3. The /usr/share hierarchy is for a ll read-only architecture  independent  data files

 ... اھ و نوکیآ  ای  متسیس و  یاھ  تنوف  لاثم : 

 . دریگ یم  رارق  یروتکریاد  نیا  رد  اھ  لیاف  ردھ  لاومعم  / : usr/include/

سکافریاف لثم  دریگ  یم  رارق  متسیس )  یارب  تیمھا (  مک  یاھ  همانرب   Library یروتکریاد نیا  رد  / : usr/lib/

لیاف تیمھا  سپ  میدش  رود  زا /  نوچ  هک  نیا  لوا  تفرگ ,  رظن  رد  دیاب  ار  هتکن  زاب 2  دھد .  یم  خر  زین  اج  نیا  رد  دیتفایم  هک /  یقافتا  نامھ  ابیرقت  / : usr/loca l/

هدش هتخاس  متسیس  رد   loca l تروص هب  هک  دریگ  یم  رارق  یروتکریاد  نیا  نورد  ییاھ  همانرب  ای  اھ و  لیاف  هک  نیا  مود  تسا  مک  یروتکریاد  نیا  نورد  یاھ 

رارق ریسم  نیا  رد  ار  همانرب  نیا  ناوت  یم  تروص  نیا  رد  تسا .  هتشون  اھ  راک  زا  یا  هتسد  یارب  تپیرکسا  کی  رورس  نیمدا  هک  دینک  ضرف  ار  ینامز  لاثم  تسا . 

 . داد لاقتنا   bin هب ار  نآ  دیاب  دشاب  اھ  رزوی  یمامت  یارب  رگا  هب sbin و  ار  نآ  دیاب  دشاب  نیمدا  رزوی  یارب  طقف  همانرب  رگا  لاح  داد . 

 . دنراد ارجا )  هدافتسا (  زوجم  اھنت  اھ  رزوی  هیقب ی  دشاب و  هتشاد  لماک  یسرتسد  یروتکریاد  نیا  هب  دناوت  یم   root رزوی طقف  هتکن : 

Locat ing Binaries ' Command

 : which روتسد

 : ls روتسد  لاثم  یارب  دوش .  یم  هدافتسا  دنراد   execute تیلباق هک  ییاھ  لیاف  ندرک  ادیپ  یارب  روتسد  نیا  زا 

$which ls
/bin/ls

 : رگید یلاثم  درک .  هدھاشم  ناوت  یم  ار   ls همانرب ی  ییارجا  لیاف  ریسم  لااب ,  روتسد  یجورخ  رد 

$which passwd
$which fdisk

 : where is روتسد 

 . دھد یم  شیامن  زین  ار   man page ریسم هک  توافت  نیا  اب  دنام  یم   which روتسد هب  هیبش  ابیرقت 

 . دوب رظن  دروم  لیاف   binaries لابند هب  طقف  ناوت  یم  - b چیوس زا  هتکن : 

 . دوب رظن  دروم  لیاف   man page لابند هب  طقف  ناوت  یم  - m چیوس زا  هتکن : 
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 : type روتسد 

 : لاثم ناونع  هب  دھد .  یم  صیخشت  ار   she ll builtin یاھ لیاف  هک  توافت  نیا  اب  دشاب  یم   which روتسد اب  ربارب  ابیرقت 

$which set
$type set

$which echo
$type echo

$type ls
$type if
$type for

she ll builti تروص هب   echo , echo روتسد یارجا  ماگنھ  رد  اما  دراد .  رارق  / bin/echo ریسم رد  مھ  she و  ll builti تروص هب  مھ   echo روتسد هتکن : 

 . دراد لوا  تیولوا   she ll builti رت قیقد  روط  هب  دوش .  یم  ارجا 

 : PATH موھفم

PATH احلاطصا هزاب  نیا  هب  هک  میریگب  رظن  رد  وج  تسج و  یارب  صخشم  هزاب ی  کی  ای  ریسم و  کی  دیاب  میدرگ  یم   binaries لیاف لابند  هب  یتقو  اتعیبط 

 . دوش یم  هتفگ 

 : دینک لمع  ریز  تروص  هب  دیناوت  یم  هزاب  نیا  ای   PATH هدھاشم ی یارب 

$echo $PATH
/usr/local/sbin:/usr/local/bin:/usr/sbin:/usr/bin:/sbin:/bin:/usr/games:/usr/local/games

Locat ing Files ' Command

 : locate روتسد 

اھ و لیاف  یمامت  ریسم  هک  دراد  سیباتید  کی  دوخ  یارب  روتسد  نیا  تشگ .  یلیاف  لابند  هب  متسیس  لیاف  لک  رد  ناوت  یم  زین  روتسد  نیا  زا  هدافتسا  اب 

نآ سردآ  هک  ارچ  دوش  یمن  ادیپ  روتسد  نیا  زا  هدافتسا  اب  رگید  دوش  هفاضا  متسیس  لیاف  هب  یا  یروتکریاد  ای  یلیاف  رگا  اتعیبط  دراد ,  دوخ  رد  ار  اھ  یروتکریاد 

 : لاثم ناونع  هب  درادن .  دوجو  سیباتید  نورد 

 : f ind روتسد

Syntax هب دنک .  یم  وج  تسج و  نیلانآ  تروص  هب  ار  اھ  یروتکریاد  کت  کت  اعقاو  هک  تروص  نیا  هب  درک .  هدافتسا  رت  قیقد  یچرس  یارب  ناوت  یم  روتسد  نیا  زا 

 : دینک هاگن  روتسد  نیا 

find where-to-look criteria what-to-do

 : لاثم ناونع  هب 

$find ~/Desktop -iname "*pazhoheshi*"

 : لاثم مینک .  یم  هدافتسا  لیاف  مسا  ندرک  صخشم  یارب  - iname چیوس زا  هک  دیشاب  هتشاد  هجوت 

$find ~ -inum 1723181

 : لاثم مینک .  یم  هدافتسا  اھ  یروتکریاد  اھ و  لیاف  یمامت  رد  صاخ  یا   Inode ددع چرس  یارب  - inum چیوس زا 

$find /usr -perm 4755

 : لاثم مینک .  یم  هدافتسا  صخشم  ینشیمرپ  اب  اھ  یروتکریاد  اھ و  لیاف  یمامت  ندرک  ادیپ  یارب  - perm چیوس زا 

$find /usr -perm -4000
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 . دراد زا 4000  رت  شیب  ینشیمرپ  هک  تسا  ییاھ  یروتکریاد  اھ و  لیاف  یمامت  ندرک  ادیپ  موھفم  هب  ددع 4000  زا  لبق  تملاع -  هک  دیشاب  هتشاد  هجوت 

$find ~/src -iname "*.c" -exec chmod g+w {} \;

نامھ ای  نتشون  نشیمرپ  اھ  نآ  همھ ی   Group هب سپس  میدرگ  یم   c دنوسپ اب  ییاھ  لیاف  یمامت  لابند  هب   iname  - چیوس زا  هدافتسا  اب  ادتبا  لااب  لاثم  رد 

 . مینک یم  هفاضا  ار   write

#find /etc -iname "*.conf" -exec cp {} ~/config \;

یم یپک  /~ config ریسم رد  ار  اھ  نآ  مامت  سپس  هدرک  ادیپ  ار  / e tc ریسم رد   conf دنوسپ اب  اھ  لیاف  یمامت  - iname چیوس زا  هدافتسا  اب  ادتبا  لااب  لاثم  رد 

 . مینک

103.2 Process  text  st reams us ing f ilte rs

Descript ion Candidates  should should be  able  to apply f ilte rs  to text  st reams. 

Key Knowledge Areas:

    Send text files and output streams through text utility filters to modify the output us ing standard UNIX commands found in

the GNU textutils  package. 

The following is a  partia l lis t of the used files, terms and utilities:

    cat

    cut

    expand

    fmt

    head

    od

    jo in

    nl

    paste

    pr

    sed

    sort

    split

    ta il

    tr

    unexpand

    uniq

    wc

 : cut روتسد 

$cp /etc/passwd pswd
$cut -b 5 pswd

 . مینک یم  هدافتسا  طخ  رھ  مجنپ  تیاب  ندرک  صخشم  یارب  - b چیوس زا 

$cut -b 5,9,13 < pswd
$cat pswd | cut -b 3,7
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$cat pswd | cut -d: -f1 > usernames

رد میدرک و  هدافتسا  لوا  نوتس  ندرک  صخشم  یارب  - f چیوس زا  و  تسا )  نوتس  رھ  هدننک ی  ادج  اج :  نیا  رد  اھ (  نوتس  ندرک  صخشم  یارب  - d چیوس زا 

 . میزیر یم   usernames لیاف رد  ار   Standard Output تیاھن

$cat pswd | cut -d: -f1,3

 . میا هدرک  ادج  ار   user ID یربراک و مان  فرعم  هک  ار  نوتس 1 و 3  لااب  روتسد  زا  هدافتسا  اب 

$cat pswd | cut -d: -f1-4

 . میا هدرک  ادج  ار  ات 4  نوتس 1  لااب  روتسد  زا  هدافتسا  اب 

 : head روتسد

 : لاثم مینک .  یم  هدافتسا  لیاف   head ندناوخ یارب  روتسد  نیا  زا 

$cat pswd | cut -d: -f1 | head -n3 > 3users 

میا .  هتخیر   3users لیاف رد  هدرک و  ادج  ار  لوا  طخ  هس  - n چیوس زا  هدافتسا  اب 

 . دشاب یم  هد  - n چیوس ددع  ضرف  شیپ  تروص  هب  هتکن : 

 : لاثم

$cat pswd | cut -d: -f1 | head -c5

 . دنوش یم  باسح  تیاب  کی  مھ  و ...  \ n هک دیشاب  هتشاد  هجوت  میدرک .  ادج  ار  لوا  تیاب  چنپ  - c چیوس زا  هدافتسا  اب 

 : ta il روتسد

 : لاثم مینک .  یم  هدافتسا  لیاف  کی  رخآ  ندناوخ  یارب  روتسد  نیا  زا 

$cat pswd | cut -d: -f1 | tail -n5 > 5Lastusers
$cat pswd | cut -d: -f1 | tail -c5

 : لاثم دنک .  یم  لمع   heat لثم اقیقد   ta il رد هدش  هدافتسا   c و n چیوس ود 

$tail -f pswd

یم ار  دوش  لامعا  نامزمھ  تروص  هب  لیاف  رد  هک  یرییغت  رھ  هدشن و  هتسب  لیاف  هک  یتروص  هب  اما  دوش  یم  هدناوخ   pswd لیاف رخآ  - f چیوس زا  هدافتسا  اب 

 . دوش یم   append تاعلاطا ابترم   log یاھ لیاف  رد  هک  ارچ  درک  هدافتسا   log یاھ لیاف  ندناوخ  یارب  ناوت  یم  لاثم  دھد .  یم  شیامن  دناوخ و 

 : expand and unexpand روتسد
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 : لاثم دوش .  یم  هدافتسا   Space هب طخ  رھ  رد  هدش  هدافتسا  یاھ   tab یمامت لیدبت  یارب   expand روتسد زا 

$expand file1 > file2
$ls -l | unexpand

 : sort روتسد 

 ... ییابفلا و فورح  بسح  رب  تسیل  کی  ندرک  بترم  یارب  لاثم  ناونع  هب  درک .  هدافتسا  روتسد  نیا  زا  ناوت  یم  یجورخ  ندرک  بترم  یارب 

 : لاثم

$cat /etc/passwd | cut -d: -f1 | sort > sortedUsers

 : لاثم

$cat pswd | cut -d: -f3 | sort
$cat pswd | cut -d: -f3 | sort -n

مینک .  یم  هدافتسا  گرزب  هب  کیچوک  زا  دادعا  ندرک  بترم  یارب  - n چیوس زا 

 : لاثم دوش .  یم  بترم  کیچوک  هب  گرزب  زا  دادعا ,  یارب  لاثم  ینعی  مینک .  یم  هدافتسا  ندرک  بترم  سکعرب  یارب  - r چیوس زا  هتکن : 

$cat pswd | cut -d: -f1 | sort -n -r 

 : لاثم

$cat pswd | cut -d: -f1,3 | sort -t: -k2

ار دوش  بترم  نآ  بسح  رب  تسا  رارق  هک  ینوتس  هرامش ی  - k چیوس زا  هدافتسا  اب  هدرک و  صخشم  ار  مود  نوتس  - t چیوس زا  هدافتسا  اب  لااب  روتسد  رد 

 : لاثم میدرک .  صخشم 

$cat pswd | cut -d: -f1,3 | sort -t: -k2 -n | cut -d: -f1

 . دوش یم  هداد  شیامن  تسا ,  هدش  بترم  گرزب  هب  کچوک  زا  ید  یآ  رزوی  بسح  رب  هک  اھ  رزوی  یمامت  لااب ,  روتسد  زا  هدافتسا  اب 

 : nl روتسد

 : لاثم مینک .  یم  هدافتسا  روتسد  نیا  زا  رطس  رھ  یراذگ  هرامش  یارب 

$cat pswd | cut -d: -f1 | nl
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 : wc روتسد

 : هک دید  دیھاوخ  دینبب  ار  روتسد  نیا   man page رگا

Print  newline,  word,  and  byte  counts  for  each  FILE

 : لاثم ناونع  هب  دوش .  یم  هداد  شیامن  اھ  تیاب  اھ و  هملک  اھ و  طخ  دادعت  ینعی 

هملک کی  مادک  رھ  12 و 78 و 45 و ...  تسا (  هملک  یاراد 8   file1 لیاف ینعی  ددع 8  تسا ,  طخ  یاراد 4   file1 لیاف هک  نیا  ینعی  ددع 4  پچ ,  تمس  زا 

 ( دوش یم  باسح  رتکراک  کی  \ n و 7 و Space ینعی 1 و 2 و اھ  رتکراک  زا  مادک  رھ  دراد (  تیاب  راھچ  تسیب و   file1 لیاف ینعی  ددع 24  دوش , )  یم  باسح 

 : لاثم درک .  هدافتسا  طوطخ   دادعت  شیامن  یارب  طقف  ناوت  یم  - l چیوس زا  هتکن : 

$cat /etc/passwd | wc -l

 : tac روتسد

 : لاثم تسا .   cat ترابع هدش ی  سکع  رب  مھ   tac ترابع هک  دینیب  یم  دینک  تقد  رگا  دنک .  یم  لمع   cat سکعرب اقیقد  روتسد  نیا 

$tac pswd

 : t r روتسد

 : لاثم رگید .  رتکراک  کی  اب  اھ  رتکراک  ضیوعت  ینعی  دوش  یم  هدافتسا  اھ  رتکراک  همجرت ی  یارب  روتسد  نیا  زا  هصلاخ  روط  هب 

$cat file1 | tr a-z A-Z

 : لاثم

$cat file1 | tr aio @!*
$ls -l | tr rwx ---
$
$cat file1 | tr -s o
$ls -l | tr rwx --- | tr -s -
ls | tr -d 'rwx'

 . دنک یم  رتکراک  کی  هب  لیدبت  ار  دنتسھ  مھ  رانک  رد  هک  یا  یرارکت  یاھرتکراک  دادعت  - s چیوس هتکن : 
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