
مهندس حمید ریاضی 

 آزمایشگاه شبکه هاي کامپیوتري 
www.IrPDF.com

www.IrPDF.com

www.IrPDF.com
www.IrPDF.com


2 | P a g e  
 

  :توجه 

اين كتاب توسط دانشجويان استاد رياضي با اجازه استاد ، نشر پيدا كرده است و 
  .هر گونه استفاده از مطالب فوق با ذكر منبع بلا مانع است

 

  :  مهندس حميد رياضيرزومه 
 Ciscoاز  CSCO10364288به شماره  CCIEداراي مدرك  -1

   Microsoftاز  MCITP Servsr 2008داراي مدرك  -2

  و امنيت شبكه   Windows Server 2008و  CCIEو  CCNPو  CCNAتدريس و تاليف شبكه هاي كامپيوتري و  -3

  ) Home Networking( خانگي شبكه هايمبتكر پروژه  -4

 ITزمبنه  در ebookتاليف بيش از چهل كتاب و  -5

 

  : ديگر كتاب هاي تاليف شده مهندس حميد رياضي به روش تدرس همراه آزمايش  
  Packet Tracerبا نرم افزار   CCNAآزمايشگاه      -1

 GNS3با نرم افزار  CCNP SWITCHآزمايشگاه      -2

  GNS3با نرم افزار  CCNP ROUTERآزمايشگاه      -3

  GNS3با نرم افزار  CCNP TSآزمايشگاه      -4

 VMWareبا نرم افزار  MCSE 2003آزمايشگاه      -5

  VMWareبا نرم افزار  MCITP 2008آزمايشگاه      -6

 GNS3با نرم افزار  CCIEآزمايشگاه      -7
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 مقدمه

  
و دانشجويان   به خواننده  و اساتيد را از آنجايي كه دشواري درك مفاهيم شبكه هاي كامپيوتر ي، انتقال اين مفاهيم توسط نويسنده

دچار مشكل كرده و همچنين عدم دسترسي ملزومات و ابزار شبكه براي همگان ، آموزش آنرا منحصراًً محدود به آموزش تئوري 
ً تمرين عملي و ممارست مي طلبد  جربيات و وجود اين مشكلات مرا بر آن داشت تا حاصل ت. ساخته ، در حال آنكه اين آموزش لزوماً

خود را در يك سلسه از آموزش هاي شبكه به نام آزمايشگاه شبكه هاي كامپيوتري جمع آوري و در خدمت شما  تتدريس ها و تاليفا
آشنايي با مباحث  ضمن را بكار گرفته ام تا شما عزيزان  در اين كتاب روش جديد و كار آمد تدريس همراه آزمايش. عزيزان قرار دهم 
  .همچنين در گتاب  با بيان پرسش كليدي سعي در رفع ابهام در مفاهيم شبكه را داشته ام. لي را به بهترين شكل فراگيريد شبكه ، كار عم

 خود رامشكلات و مسائل سوالات و شما عزيزان مي توانيد  . اميد است چراغي روشن براي شما  خوانندگان و طالبان علم شبكه باشد 

  .كنيدبا من مطرح   hamidriazi@yahoo.com يا ايميل  09127536854يق تلفن در مورد مباحث فوق را از طر

 

 مهندس حميد رياضي 
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 :خصوصيات كتاب آزمايشگاه شبكه هاي كامپيوتري 

  
  كاملا مفهومي و قابل درك آسان  - 1

  بدون نياز به تجربه قبلي در شبكه  - 2

  شامل توضيحات واضح و ساده   - 3

  بيان سخت ترين مفاهيم به ساده ترين روش   - 4

  . كندمياز نظر محتوايي نيازهاي خواننده را مرتفع    - 5

  بيان جديد ترين مفاهيم شبكه  - 6

  . كند مي كه خواننده را به خود جذب  به گونه اي تنوع در آموزش  و دوري از آموزش خشك و كسل كننده   زبان نگارش و  - 7

  .وقت خواننده را بيخودي تلف نكرده و مباحث را در عين جامع و كامل  بودن بطور خلاصه مطرح مي كند   - 8

  براي كار عملي و آموزش آن نرم افزار   Cisco Packet Tracerاستفاده از يك نرم افزار شبيه سازي  شبكه به اسم   - 9

  شده است يا خيرآزمايش فوق درست انجام  آيا امتياز دهي به كار و اعلام اينكهارائه آزمايش همراه تدريس و توانايي   -10

  بيان پرسش هاي كليدي در نقاط حساس آموزش و ارائه جواب آن در آخر كتاب  براي درك مفهومي مطلب فوق  -11

  دسته بندي مطالب بگونه اي كه باعث درك بهتر مفاهيم مي شود -12

  ست در  مورد مفاهيم شبكه تا خلا آموزش اشتباهي كه اين روزها زياد شده است را جبران شودارائه مطالب صحيح و در -13

  داردخواننده در انتهاي كتاب احساس رضايت و خرسندي  -14
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 :روش استفاده از كتاب 

  
كتاب . را انجام مي دهيد همراه آموزش شما تمرين آنچه كه آموزش ديده ايدبه  .اين كتاب روش جديدي را براي آموزش شبكه  دارد

                به همراه كتاب يك نرم افزار به نام. برنامه ريزي شده است  ، درس ، آزمايش و پرسش :كه عبارت است از  در سه بخش
Cisco Packet Tracer   كه يك نرم افزار شبيه سازي شبكه  مي باشد نيز موجود است شما بايد قبل از خواندن اين كتاب آن نرم

  . افزار را نصب كرده و  آموزش اين نرم افزار را همراه آزمايش هاي انجام شده ، فرا خواهيد گرفت 

Activity Wizard   :ل هاي به غير از خود نرم افزار ،  براي هر آزمايش يك سري فايPka  همراه  آنها را  شما بايدكه موجود است  
كه  5به غير از آزمايش . ( ارائه شده است Activity Wizardبراي هر آزمايش  يك  .حل كنيد و انجام دهيد هاي كتاب  آزمايش

انجام آن آزمايش ، به شما اعلام كند درست انجام داده ايد يا نه  از نرم افزار اين قابليت را دارد كه بعد  ) .يك آزمايش محاسباتي است
همچنين در نقاط كليدي آموزش و آزمايش پرسش هاي بيان شده . چند در صد درست انجام داده ايد  تا و اگر درست انجام داده ايد

كنيد تا مفهوم را بصورت درست درك سعي كنيد به آنها حواب داده و جواب خود را در آخر كتاب با جواب درست مقايسه . است 
  .اجرا مي شود  Packet Tracer مي باشند كه با نرم افزار LAB_ACTIVITIES در فولدر Activity Wizardفايل هاي  .كنيد
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 :فهرست 
  

 Packet Tracer --------------------------------------Page7آشنايي با نرم افزار :  1-1آزمايش 

 TCP/IP  ------- ------------------- --------  Page14و پروتكل  OSIاستفاده از مدل :  1-2آزمايش 

 Page22  --------------------- كوچك شبكهيك  ساختمانو  شبكه توپولوژيآشنايي با :  1-3 آزمايشگاه

 Traceroute ------------------------   Page31  و   Ping و دستورات  IPكلاس هاي :  1-4 آزمايشگاه

  IPv4 Subnetting  ------------------------------------------  Page38 آدرس:  1-5آزمايش 

 Configuration Router ---------- ----  Page49   و  Subnetting  وتقسيم بندي شبكه   : 1 -6 آزمايشگاه

  Switch  ----------------------------------------  Page55و  Hubتفاوت هاي :  1-7 آزمايشگاه

 MAC Table -----------------   Page60و  Address Resolution Protocol (ARP) :     1-8 آزمايشگاه

 Page66   ------------------------------- و امنيت شبكه) بي سيم( Wireless شبكه  : 1-9 آزمايشگاه

  VLSM  -------------------------------   Page74و  كوچك توپولوژي يك ايجاد : 1-10 آزمايشگاه

  Page85   -----------------------------------------------------تجهيزات شبكه  -  1ضميمه 

  Page92   ----------------------------- ------تكنولوژيهاي  انتقال اطلاعات  چيست ؟   -  2ضميمه 

  Page95   ---------------------------- --------------------انواع كابل هاي شبكه  – 3 مهيضم

  Page104   ------------------------- ------------------------------جواب سوالات كتاب 
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 Packet Tracerآشنايي با نرم افزار : 1آزمايش 

 

Topology Diagram  
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  : درس
  

 كامپيوتري چيست ؟ شبكه

 مثلا يك كابل  با)  Transmission media(انتقال  رسانه يك طريق  از كه است مستقل كامپيوترهاي از اي مجموعه كامپيوتري، شبكه

 .پردازد مي داده اطلاعات تبادل به يكديگر

  
  :مزايا و فوايد شبكه

 : استفاده مشترك از منابع - 1

 آن  منبع اطلاعاتي يا امكانات جانبي كامپيوتر ، بدون توجه به محل جغرافيايياستفاده مشترك از يك 

 : كاهش هزينه - 2

 . مي شودكاهش هزينه  باعث متمركز نمودن منابع واستفاده مشترك از آنها وپرهيز از پخش آنها در واحدهاي مختلف 

 : قابليت اطمينان  - 3

  .از نسخه هاي پشتيبان استفاده كرد )بعلت از كارافتادن سيستم (در صورت عدم دسترسي به يك از منابع اطلاعاتي در شبكه 

  : كاهش زمان - 4

 .به اين ترتيب زمان تبادل اطلاعات و استفاده از منابع خود بخود كاهش مي يابد. داردبدون محدوديت جغرافيايي تبادل اطلاعات وجود 

 : ليت توسعهقاب - 5

 . يك شبكه محلي مي تواند بدون تغيير در ساختار سيستم توسعه يابد وتبديل به يك شبكه بزرگتر شود

 :ارتباطات - 6

 .پست الكترونيكي ويا ديگر سيستم هاي اطلاع رساني پيغام هايشان را مبادله كنند مثلا كاربران مي توانند از طريق 
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  چيست ؟ Packet Tracerنرم افزار 

 
كنيد ، پيكربندي سيستم ها  ايجاد  شبيه ساز شبكه است كه اجازه مي دهد تا يك شبكه شبيه سازي شده يك نرم افزار   Packet Tracerنرم افزار 

  :نرم افزار شامل بخش هاي زير است  .از جمله  خصوصيات اين نرم افزار است شبكه   ترافيك  تعييندر شبكه ، تست شبكه ، 
  

  
  

1 -  Menu Bar  :اين نوار  منو هاي  Extensions, Tools, View, Options , Edit, File   و Help  كه شما . را فراهم مي كند
  .را در اين دستورات مي توانيد ببينيدPreferences و    Print , Save, Open دستورات 

2 - Main Tool Bar  : در اين منو شما shortcut  دستورات Bar Menu  را مشاهده مي كنيد.  

3 - Common Tools Bar  : اين نوار ابزارهاي عموميworkspace را فراهم مي كند.  

4 -  Logical/Physical Workspace:  كه با كليك بروي آنها مي . در اينجا شما شبكه خود را به صورت فيزيكي و منطقي مي توانيد ببينيد
  .توانيد از يكي به ديگري برويد
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5- Workspace : در اين ناحيه شما مي توانيد شبكه خود را پياده سازي كرده و شبيه سازي كنيد.  

6- Realtime/Simulation Bar  :در حالت شبيه . شما با كليك در اين ناحيه مي توانيد زمان شبيه سازي را متوقف و يا به زمان واقعي ببريد
  .قتر مي توانيد بررسي كنيدسازي جزئياتي كه در شبكه اتفاق مي افتد را دقي

7- Network Component Box  :اين كادر جايي است كه شما device   ها را انتخاب مي كنيد و ودرworkspace   آنها را بهم
  .ارتباط مي دهيد

8- Device-Type Selection Box : اين كادر شامل  انواع device  ها وconnection   هاي موجود درPacket Tracer  مي
  .  شود

9 - Device-Specific Selection Box : اين كادر براي انتخاب نوع خاصي از يك device مي باشد.  

10 - User Created Packet Window :  اگر در مد شبيه سازي باشيد مشخصات باشيد مشخصات بسته هاي اطلاعاتي در شبكه خود را
  .مشاهده مي كنيد

ارتباط (   Connect  و   Logical Workplaceدر ) دستگاه ها ( Devices  اولين قدم در ايجاد يك شبكه شبيه سازي شده ، قرار دادن 
ها مختلف را شبيه سازي كرده است كه  Device،   )  نمادها(    Symbols با استفاده ازPacket Tracer   . آنها به هم مي باشد)  دادن

 :ها عبارت است از  Symbolتعدادي از اين 
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Device در  مهمPacket Tracer :  

 
  

Devices  كه عبارت از كه  ها در سمت چپ پايين نرم افزار قرار دارد:  

End Devices  -  :  به عنوان   دستگاه هايي كهSource  ) منبع ( ويا به عنوانDestination  ) كه شامل در شبكه استفاده مي شوند ) مقصد

PC   ) كامپيوتر (  و  هاLaptop    و هاServer  ها ) مي باشد ...و) كامپيوتر سرويس دهنده به شبكه.  

Router - : كارشان مسير يابي براي بسته ها همانطوركه ازاسمشان پيداست (Packet)وسيله اي است كه طريقه  و ي اطلاعات در شبكه مي باشد
  . براي دسترسي به مطلبي ازسروربه كاميپوترماست بطور مثال وظيفه روتر يافتن كوتاه ترين مسير . انتقال اطلاعات را مشخص مي كند 

Switch - :     مسيرياب ها  , براي اتصال دستگاهاي مختلف از قبيل كامپيوتر ها ,Printer   در شبكه .... دوربين هاي مدار بسته و , ها  تحت شبكه
  .ها مورد استفاده واقع مي شود

Hubs - : همانند  .رابطي سخت افزاري است كه براي متصل كردن كامپيوتر هاي موجود در يك شبكه به يكديگر از آن استفاده مي شودSwitch 
  .مي باشند ارزان تر و ميزان هوشمندي پايين ولي خيلي ساده تر و 

Wireless Devices - :   ، به تكنولوژى ارتباطى اطلاق مى شود كه در آن از امواج راديويى، مادون قرمز و مايكروويو ، به جاى سيم و كابل
  .براى انتقال سيگنال بين دو دستگاه استفاده مى شود

Connection -  : كابل هاي اتصال بينDevices ها مي باشد كه بسته به دستگاهها كابل ها متفاوت مي شوند.  
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  :سناريو 
ها را    Routerها و   Switchها و   PCها مختلفي از جمله  Deviceو آشنا شده  Packet Tracerدر اين آزمايش شما با محيط نرم افزار 

  . اضافه مي كنيد  و به وسيله اتصال خودكار  به همديگر وصل مي كنيد Logical Workplaceدر  

 
  Packet Tracerنرم افزار بررسي :  1 فعاليت 

 Logical Workplace   - 1 مرحله

مي باشد كه شما   Logical Workplaceصفحه سفيد و بزرگي كه روبرو شما است ، فضاي شروع مي شود ، Packet Tracer هنگامي كه 
  .ها را به آن اضافه كرده و بهم وصل كنيد Deviceمي توانيد 

 Device Symbols  - 2مرحله 

ها متفاوت وجود دارد كه شما مي توانيد با انتخاب هر   Deviceبه  كه مجموعه از  است ، در زير نوار زرد ، بخشي  نرم افزار قسمت سمت چپ پايين 
، نام  حركت مي دهيد  اشاره گر ماوس بر سر اين نماد همانطور كه شما  .اضافه كنيد  Logical Workplaceكدام از آنها و در گ كدن آن به 

گروه در اين نمادها را كليك كنيد ، دستگاه هاي خاص در  يكي از اين  هنگامي كه شما  .ي آن نمايش داده مي شود مركز  در جعبه متنآنها گروه 
مربوط نمادهاي آشنا شويد    انواع دستگاه هاي كه در دسترس هستند با  و كليك كنيد  بر روي هر يك از گروه ها  . سمت راست ظاهر مي شود  جعبه

  .به هر كدام را را گيريد

 Logical Workplace به    Deviceافزودن :   2فعاليت  

 انتخاب و قرار دادن دستگاه  - 1مرحله 

  اشاره به محلي كه مي خواهيد كليك كنيد ، بر روي سمبل دستگاه خاص   Logical Workplaceبراي اضافه كردن يك دستگاه به 
 Device درLogical Workplace  قرار گيرد بكنيد و كليك كنيد .Device  هاي زير را با فاصله يك اينچ از هم از چپ به راست در يك

 .رديف قرار دهيد

• A Server 

• A 2960 Switch 

• An 1841 Router 

• A Hub 

• An IP Phone 

• A PC 
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  به هم اتصال دهيد Auto Connectدستگاه ها را يا     - 2مرحله 

 
 ها مي باشد در سمت راست آن نمايان مي شود  Deviceكه براي اتصال  انواع كابل هاي مختلف است ، Connect با كليك بر روي نماد گروه 

را انتخاب  مي باشد  به طور خودكار نوع ارتباط بر اساس رابط هاي موجود در دستگاهمي باشد و   Auto Connec ، شما اولين نوع  آن كه 
با كليك بر روي دستگاه اول ، و سپس با بعد  .مي شود  شبيه يك كانكتور كابل ماوس ، اشاره گر گامي كه شما اين نماد را انتخاب مي كنيدهن.كنيد

شروع كنيد و هر دستگاه را دو به دو بهم وصل كنيد  Serverاز . ، ارتياط بين دو دستگاه يه طور خودكار بر قرار مي شود  كليك بر روي دستگاه دوم
.   

 ها Deviceاطلاعاتي از   -3مرحله 

و همچنين تنظيمات آن  Deviceاطلاعاتي مختصر از مشخصات آن  . ها برويد و موس را بروي آن نگه داريد  Deviceبا موس بروي هر كدام از 
  .خواهيد ديد 

  Desktop و Config و Phsicalتب هاي   - 4مرحله 

  Zoom inتصوير فيزيكي آن را خواهيد ديد ، شما مي توانيد با دكمه  Phsicalدر تب . كليك كنيد سه تب مي بينيد   PC يا  Serverبروي  
در تب   .را خاموش و روشن كنيد Server، بروي آن   Powerآن را كوچك و بزرگ كنيد و همچينين با زدن دكمه   Zomm outو 

Config  مي توانيد تنظيمات نرم افزاري آن را انجام دهيد و در تبDesktop  مي توانيدDesktop  سرور را ديده و از امكانات آن استفاده كنيد .
 IP Configurationو  Command Promptو  Web Browserامكاناتي همچون 

  CLI تب -  5مرحله 

مي باشد كه ما را به سيستم عامل روتر   CLIكليك كنيد در اينجا نيز سه تب مي بينيد با اين تفاوت كه   تب سوم ، تب   Routerيا   Switchبروي 
  .با سوييچ وصل مي كند

 
 Packet Tracerمتياز دهي ا  -6مرحله 

 
با  Packet Tracer activitiesكار خود مي توانيددر  براي چك كردن   .نمره بدهدبه كار شما  دمي توان Packet Tracerنرم افزار 

 .ببينيدرا نتايج    Check Results كليك بر روي دكمه
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   TCP/IPو پروتكل  OSIاستفاده از مدل :  2آزمايش 

 

Topology Diagram       
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  :درس 

  OSIمدل 

افزاري درون هر يك از كامپيوترها  افزاري و سخت انتقال اطلاعات بين كامپيوترهاي مختلف در شبكه وابسته به انتقال اطلاعات بين بخش هاي نرم
هاي كوچك را سيستم عامل براساس  هر يك از اين فعاليت. تري تقسيم كرد هاي كوچك فرايندهاي انتقال اطلاعات را مي توان به بخشهر يك از   .است
اي از قوانين است كه با اصطلاحات فني  پروتكل مجموعه. نامند مي)  Protocol (اين قوانين را پروتكل . دهد اي از قوانين مشخص انجام مي دسته

اقدام به تعيين     OSIالمللي  هاي ارتباطي، سازمان استانداردهاي بين براي استانداردسازي پروتكل. كند نجام گرفتن كاري را توصيف ميچگونگي ا
. اي است هاي شبكه دهنده چارچوب طراحي محيط ارائه   OSI  مدل مرجع. نمود  Open SystemsInterconnection يا   OSI  مرجع مدل

اي در  هاي شبكه هاي نرم افزاري و سخت افزاري براي ايجاد سهولت انتقال اطلاعات مطرح شده است و در آن كليه فعاليت جزئيات بخشدر اين مدل، 
سازي  روي هر يك از كامپيوترها پياده OSI  اي هنگام بررسي فرآيند انتقال اطلاعات بين دو كامپيوتر، مدل هفت لايه. شود سازي مي هفت لايه مدل

در . واقع در كامپيوترهاي مبدا و مقصد در نظر گرفت  OSI  هاي متناظر مدل توان عمليات انتقال اطلاعات را بين لايه در تحليل اين فرايندها مي. گردد مي
اقع در كامپيوتر مقصد ارسال و OSI   حركت كرده و از آن جا به لايه زيرين مدل  OSI  كامپيوتر مبدا اطلاعات از لايه فوقاني به طرف لايه تحتاني مدل 

  . حركت مي كنند OSI  هاي زيرين به طرف بالاترين لايه مدل در كامپيوتر مقصد اطلاعات از لايه. شوند مي
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انتقال فايل، هاي پشتيباني برنامه هاي كاربردي نظير  كننده سرويس اين لايه تأمين. است Application   كاربرد يا  لايه ، لايه هفت، لايه  بالاتري
  .دسترسي به بانك اطلاعاتي و پست الكترونيكي است

اين لايه در . ها بين كامپيوترهاي واقع در شبكه است انتقال داده  كننده فرمت يا قالب اين لايه تعيين. است  Presentation   لايه شش، لايه نمايش يا
اين لايه در كامپيوتر مقصد اطلاعات را از قالب مياني به قالب اوليه . كند قالب مياني تبديل ميهايي كه بايد انتقال داده شوند را به يك  داده  كامپيوتر مبدا
  .تبديل مي كند

. اين لايه بر برقراري اتصال بين دو برنامه كاربردي روي دو كامپيوتر مختلف واقع در شبكه نظارت دارد. است  Session   لايه پنجم ، لايه جلسه يا
  .همزماني فعاليت هاي كاربر نيز هست   ههمچنين تأمين كنند

هنگامي كه . مسؤول ارسال و دريافت اطلاعات و كمك به رفع خطاهاي ايجاد شده در طول ارتباط است Transmissionيا     لايه چهارم ، لايه انتقال 
  .حين يك ارتباط خطايي بروز كند، اين لايه مسؤول تكرار عمليات ارسال داده است

هاي فيزيكي  هاي منطقي به آدرس ها و تبديل نشاني ، مسؤول آدرس يا نشاني گذاري پيامOSI در مدل.نام دارد Network يه شبكه يالايه سوم ، لا
  . اين لايه همچنين مسؤول مديريت بر مشكلات مربوط به ترافيك شبكه نظير كند شدن جريان اطلاعات است. است

تبديل ) frame(  اين لايه وظيفه دارد تا اطلاعات دريافت شده از لايه شبكه را به قالبي منطقي به نام فريم . است Data link  لايه دوم ، لايه پيوند يا
  .ها است در كامپيوتر مقصد اين لايه همچنين مسؤول دريافت بدون خطاي اين فريم. كند

داده اي و به صورت الكتريكي روي كابل هدايت  جرياني از رشته هاي  اين لايه اطلاعات را به صورت. است  Physical لايه زيرين ، لايه فيزيكي يا 
 .كننده تكنيك ارسال و دريافت داده ها نيز هست اين لايه تعريف كننده ارتباط كابل و كارت شبكه و همچنين تعيين. مي كند

  

 TCP/IP   چيست ؟  

TCP  علامت اختصاريTransmission Control Protocol  وIP   علامت اختصاري Internet Protocol كه . مي باشد
TCP/IP  شود ها استفاده مي باشد كه براي متصل ساختن كامپيوترها و شبكه پروتكل مي 100از بيش از  براي مجموعه  نام متداولي  .  

  

  

  

  

  

 

www.IrPDF.com

www.IrPDF.com

www.IrPDF.com
www.IrPDF.com


 مهندس حميد رياضي  آزمايشگاه شبكه هاي كامپيوتري   

   

17 | P a g e  
 

  

 TCP/IPاز مجموعه    Transmission پروتكل هاي موجود در لايه

 TCP) Transmission Control Protocol(   پروتكل فوق . ، مهمترين وظيفه پروتكل فوق اطمينان از صحت ارسال اطلاعات است
علت اين امر ارسال اطلاعات و . ناميده مي شود   يعني به عنوان يك پروتكل قابل اطمينان   ياد مي شود Connection-oriented "اصطلاحا

در صورتي كه بسته هاي اطلاعاتي بدرستي دراختيار . كسب آگاهي لازم از گيرنده اطلاعات به منظور اطمينان از صحت ارسال توسط فرستنده است 
  .اقدام به ارسال اطلاعات مي نمايد "دافرستنده قرار نگيرند، فرستنده مجد

UDP) User Datagram Protocol(   اين پروتكل شبيه پروتكل  ،TCP    بر خلاف پروتكل است با اين تفاوت كهTCP  بصورت
Connection-less  بديهي است كه سرعت پروتكل فوق نسبت به .   بدون اتصال  است   ياTCP  سريعتر بوده ولي از بعد كنترل خطاء تظمينات
بهترين جايگاه استفاده از پروتكل فوق در مواردي است كه براي ارسال و دريافت اطلاعات به يك سطح بالا از اطمينان ، نياز . لازم را ارائه نخواهد داد

  .نداشته باشيم 

   

  TCP/IPاز مجموعه    Network پروتكل هاي موجود در لايه

 IP)Internet Protocol( ، IP Address  بيتي  است كه به هر سيستم براي شناسايي و منحصر به فرد بودن در شبكه  به آن  32يك عددي
پروتكل فوق با استفاده از آدرس هاي نسبت . اختصاص داده مي شود مهمترين مسئوليت آن دريافت و ارسال بسته هاي اطلاعاتي به مقاصد درست است 

  .بسته هاي اطلاعاتي را انجام خواهد داد )مسير يابي(داده شده منطقي، عمليات روتينگ 

  

    TCP/IPاز مجموعه   Applicationپروتكل هاي موجود در لايه 

مشهورترين پروتكل در اين گروه بوده و از آن براي رايج ترين سرويس اينترنت يعني   )HTTP)HyperText Transfer Protocol پروتكل
...) متن، تصاوير ،گرافيكي ، صدا، ويدئو و( با استفاده از پروتكل فوق كامپيوترها قادر به مبادله فايل ها با فرمت هاي متفاوت . وب استفاده مي گردد

ناد به پروتكل فوق مي بايست ، كاربران با استفاده از يك مرورگر وب قادر به استفاده از سرويس فوق خواهند براي مبادله اطلاعات با است. خواهند بود
  .بود

را بصورت اتوماتيك به  IP به شما اجازه مي دهد آدرسهاي DHCP ) (Dynamic Host Configuration Protocol پروتكل
از مخزني از آدرس هاي تهيه شده و به كامپيوترها اختصاص داده مي شوند و نياز  IP درس هايآ. كامپيوترها و وسايل جانبي روي شبكه اختصاص دهيد

 .نباشدIP به وارد كردن دستي آدرسهاي
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داراي يك  IP  آدرس  ناميده مي شود و علاوه بر Hostهر كامپيوتر در شبكه يك    DNS   ( Domain Name System (پروتكل
.  استفاده مي گردد IP به آدرس هاي   Host Name   از پروتكل فوق به منظور ترجمه. مي باشد Host Nameعنوان مشخص كننده ديگر به نام 

. كمك مي گيرد  DNS Server، از كامپيوتري در شبكه با نام   Host Nameمتناظر با  IP Addressيك كامپيوتر براي بدست آوردن 
DNS Server   حاوي نام و IP Address  كامپيوتر مورد نظر مي باشد كه پس از مقايسه درخواست با اطلاعات موجود درDatabase  

 .مورد نظر را بر ميگرداند IP Addressخود ، ) پايگاه داده (

  
 Packet Tracerنرم افزار در   TCP/IP پروتكل

  packetهاي كوچكي به نام  ها به بسته بلكه  داده. شود منتقل نمي Hostبه  ) ميزبان  (   Hostدر داخل شبكه ، اطلاعات به صورت جريان ثابتي از   
، جزئيات مربوط به بسته هاي اطلاعاتي و چگونگي پردازش   Packet Tracerنرم افزار در .  شوند و بعد از آن منتقل مي شوند  شكسته مي  )بسته( 

        مدل شده است ، كه شامل Packet Tracerنرم افزار در   TCP/IP پروتكل .مشاهده كردمي توان آنها را توسط دستگاه هاي شبكه هاي 
DNS, HTTP, TCP, UDP   مي باشد كه با مدل.. و OSI    چگونه اين پروتكل ها توسط دستگاه هاي شبكه ونشان مي دهد كه نمايش مي دهد

  )PDU )Protocol Data Unitsيا به اين بسته هاي اطلاعاتي ، پروتكل واحد داده.  در  ايجاد و پردازش بسته هاي اطلاعاتي استفاده مي شود 
به عنوان گفته مي شود و در هر لايه نام خود را دارد   ل لايه زيرين ميشودسازماندهي و تحوي) طبق پروتكل مربوطه (كه  به قطعه داده اي كه در هر لايه 

در اين  frameكه  .مي ياشد Data linkدر لايه  frames، و  networkدر لايه  transport   ،packetsدر لايه  segmentsمثال  
يك نوع تكنولوژي انتقال اطلاعات مي باشد كه مشخص مي كند فريم ها چگونه و چطور بروي كابل انتقال داده جايگذاري ( Ethernetلايه توسط 

  .در شبكه قرار مي گيرند) شوند
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  :سناريو 
رفته  و با دسترسي ) شبيه سازي (   Simulationبه حالت  Realtimeساده ايجاد كرده و بعد از حالت    PDUدر اين آزمايش مي خواهيم يك 

ورودي و  PDUبررسي مي كنيم و  OSIدر مدل  Deviceرا مشاهده كنيد و سپس الگوريتم  OSIمدل  PDU Informationبه پنجره 
  .را مشاهده كنيد ) بسته اطلا عاتي (  packetخروجي را مشاهده كرده و حركت 

 
 Packet Tracerهاي نرم افزار ) رابط(  interfaceبررسي :  1فعاليت  

  بررسي فايل هاي كمكي و آموزش ها    - 1مرحله 

 از قاب سمت چپ .را انتخاب كنيد ، صفحه وبي باز خواهد شد Help->Contents، گزينه  Packet Tracer از منو بالا نرم افزار
Operating Modes->Simulation Mode  را انتخاب كنيد و در مورد حالتSimulation مطالعه كنيد.   

  Simulationبه حالت   Realtimeتعويض از حالت   - 2مرحله 

در حالت   نرم افزار هميشه. يرويد ويا برعكس  Simulationبه حالت   Realtimeدر سمت راست پايين نرم افزار شما مي توانيد از حالت  
Realtime   با اين حال ، يكي از ويژگي هاي قدرتمند .واقعي شروع مي شود زمان در آن پروتكل هاي شبكه بامي با شد  كهPacket Tracer 

در حالت شبيه سازي ، بسته هاي اطلاعاتي به عنوان  .متوقف  كند Simulationاست امكان مي دهد تا كاربر زمان را توسط تعويض به حالت  اين
  .، و كاربر مي تواند قدم به قدم اتفاقات پيش آمده در اين انتقال را مشاهده كند پاكت متحرك نمايش داده مي شود 

 بررسي محتويات بسته و پردازش:  2فعاليت 

  هاPDU  پنجره اطلاعات  و دسترسي به) بسته (   Packetايجاد يك   - 1مرحله 

آدرس آي  .باز كنيد) مرورگر وب   (  Web Browser. را انتخاب كنيد  Tab ، Desktop . كليك كنيد  Web Client  بروي كامپيوتر 
با كليك كردن روي  .را در  مرورگر خود تايپ كنيد   192.168.1.2يعني ) سروري كه ارائه دهنده خدمات وب است (  Web Serverپي 

از   زمان كه اين شبيه سازي اتفاق ميفتد  ، شما با  استفاده از   .كنيد  Minimizeصفحه مورد نظر را    .شما آغاز مي شود  درخواست    Goدكمه 
براي حركت هر بار  بسته اطلاعاتي در  .شبكه را مشاهده كنيد    مي توانيد رويدادهاي Simulationدر حالت   Capture/Forwardدكمه 

را كليك  Capture/Forwardآن دو باره  بايد را كليك كنيم  و براي ديدن حركت بعدي    Capture/Forwardيك مسير  بايد دكمه  
چشم كنار     .علامت چشم در كنار آن قرار دارد   به نظر مي رسد كه يك)  ليست رويداد(   Event List  را در )  بسته (   packetsدو .   كنيم

بر روي مربع   را پيدا كنيد و بروي و Event Listدر   packetsاولين   .در صفحه نمايش داده مي شود  packetsبسته به معني است كه آن  
  .كليك كنيد    Infoدر ستون  رنگي
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  Modelview OSI  بررسي الگوريتم هاي دستگاه را در  - 2مرحله 

سازماندهي   OSI   مدل و اطلاعات باز مي شود PDU كليك كنيد  ، پنجره  Event listبراي اطلاعات بسته بروي مربع رنگي در  هنگامي كه 
در )  شده بسته بندي(  Encapsulatedرا مي بينيم  و سپس ، ) 7در لايه (  HTTP در مورد بسته اول ما درخواست .شده را در اين پنجره مي بينيد

  .مشاهده مي كنيد  1و  2،  3،  4لايه هاي 

   هاي داخلي و خارجي PDU  - 3مرحله 

كليك   Tab ،Outbound PDU Details بروي   .مشاهده مي شود OSI پيش فرض مدل ، به طور PDU هنگام باز كردن پنجره اطلاعات
بسته بندي شده است را خواهيد ديد ، كه به نوبه خود   TCP segmentكه در   HTTP  در آنجا شما  درخواست .به پايين  پنجره بياييد   .كنيد

است به عنوان بيت در رسانه منتقل  محصور شده ، كه باز به نوبه خود Ethernet frameمحصور شده ، كه باز  به نوبه خود در  IP packetدر 
. مي باشد   Tab  ،Outbound PDU Detailsاولين دستگاه  در مجموعه اي انتقال   بسته هاي اطلاعاتي باشد داراي  Deviceاگر  .مي شود

عمو ما  شما . مي باشد     Tab  ،Inbound PDU Detailsداراي   در مجموعه اي انتقال   بسته هاي اطلاعاتي باشد Deviceاما اگر آخرين 
  . را مشاهده كنيد   Inbound PDU details و  PDU details Outboundمي توانيد 

  ها در لايه هفت  packetانيميشن از جريان      - 4مرحله 

ها را مشاهده كنيد  وقتي شما   packetمي توانيد  قدم به قدم ، حركت  Simulationدر حالت   Capture/Forwardشما با زدن دكمه 
يعني حركت پكت از نگاه  .را مشاهده مي كنيد HTTP  توجه داشته باشيد كه شما فقط نمايش بسته هاي مربوط به .درخواست صفحه وب را مي كنيد 

را   OSI را باز كنيد و مدل    PDU Informationشما مي توانيد  در هر مرحله  پنجره را مي بينيد همجنين   Applicationلايه لايه هفت ، 
  . مشاهده كنيد و خواهيد ديد كه اين پكت در لايه هفت قرار دارد  و   پيش بيني كنيد آينده چه اتفاقي خواهد افتاد 

  ها در لايه چهار packetانيميشن از جريان      -5مرحله 

بر روي    Simulationببينم حالا فعاليت فوق را تكرار كنيد با اين تفاوت كه در تب  Transmission لايهمي خواهيم اين انميشن را در    
را بگذاريد و حالا اين انميشن را از ديد لايه چهار خواهيد  TCPرا برداشته و به جاي آن تيك   HTTPكليك كرده و تيك  Edit Filterدكمه 

  را بگذاريد HTTPرا برداشته و به جاي آن تيك   TCPتيك بعد از ديدن انميشن همه چيز را به حالت اول بر گردانيد يعني . ديد 
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 DNS Serverاستفاده از :   3فعاليت 

براي اين . استفاده مي كنيم   Web Serverاز اسم  IPچون استفاده از اسم وب سايت هم معمول تر است و هم ساده تر است  به جاي  تايپ  آدرس 
به حالت  . است استفاده مي كنيم  DNS Serverاست و هم  Web Serverكه در اين آزمايش سرور ما هم  DNS Serverكار از يك  

Simulation  ه و سپس در مرورگر ، رفت www.example.com   را تايپ مي كنيم  و  صفحه مورد نظر راMinimize  بعد با زدن . كنيد
 ،IPبراي پيدا كردن آدرس  DNSاول  يك پكت . ها را مشاهده كنيد   packetمي توانيد  قدم به قدم ، حركت   Capture/Forwardدكمه 

  توجه داشته باشيد كه درخواست. را ارسال مي كند  HTTP، پكت   IPاسمي كه تايپ شده ايجاد مي شود و سپس بعد از بدست آوردن آدرس
DNS  كه درUDP segment   لايه چهار يك بسته بندي شده است و از ديدUDP مي باشد.  

 DHCP Serverاستفاده از :   4فعاليت 

قرار بگيريد   Simulationشما اول در حالت . به سيستم ها موجود در آن شبكه مي باشد   Address   IPاختصاص  DHCP Serverوظيفه 
يا روشن كردن اين سرويس بر روي سرور خود آن را  Onكليك كنيد و با  DHCPبروي  Configكليك كنيد و در تب   Serverو سپس بروي 
كليك كرده و با زدن گزينه  IP Configurationرفته و بروي  Desktopبه قسمت  PCي حالا برو. كنيد  DHCP Serverتبديل به يك 

DHCP  آدرس ،IP  آن را از حالت دستي به حالت گرفتنIP  ازServer چگونگي كاركرد آن را در چهار مرحله مي بينيد . در آوريد:  

1 .DHCP Discover  :در اين مرحله Client دريافت درخواست خود را جهتIP ميكند پخش در شبكه.  

2  .DHCP Offer  : در اين مرحلهDHCP Server هائيكه DHCP Discover  انجام شده در مرحله اول را دريافت ميكنند از رنج IP 

  .مي فرستد Clientانتخاب نموده و آن را براي  IP تعريف شده بر روي خود يك

3  .DHCP Request  :Client   دريافتدرخواست كننده پس از DHCP Offer سرور پكت  به  ، قبول كردن آنرا توسط يكDHCP 

  .اعلام مي كند 

4  .DHCP Ack,DHCP Nack  :DHCP Server   در صورتيكه هنوز IP كه Offer شده در Range او وجود داشته باشد و توسط 

Admin حذف نشده باشد DHCP Server   باDHCP Ack اختصاص تاييد خود را مبني بر IP به Client ولي اگر. اعلام ميكند IP 

 Client را ارسال ميكند و DHCP Nackدرخواست كننده پيغام Client به DHCP باشد مربوطه حذف شده Range از Admin توسط

 .ميشود كه تمام مراحل را دوباره طي كند مجبور
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 يك شبكه كوچك شبكه و ساختمان آشنايي با توپولوژي:  3 آزمايشگاه

 

Topology Diagram       
 

Peer to Peer Network    

 
 Switched Network 

Addressing Table 
  

PC Name  IP Address  Subnet Mask 

PC1 192.168.1.2 255.255.255.0 

PC2 192.168.1.3 255.255.255.0 

www.IrPDF.com

www.IrPDF.com

www.IrPDF.com
www.IrPDF.com


 مهندس حميد رياضي  آزمايشگاه شبكه هاي كامپيوتري   

   

23 | P a g e  
 

  

  :درس 

   Topology  )شبكه  و انواع آن )  پيكر بندي:  

  

 Server )كامپيوتري كه يك سرويس خاصي را به شبكه مي دهند ( ها  وClient   ) ها بايد طبق يك ) كامپيوتري كه از شيكه سرويس مي گيرد
  .شبكه مي گويند )  Topology( طرح و نقشه مشخص به وسيله محيط انتقال به يكديگر متصل شوند كه به اين طرح و نقشه پيكر بندي 

  :انواع توپولوژي شبكه  

1 - peer-to-peer :  يك مدل برقراري ارتباط بينDevice    ها است كه در آن هر طرف توانايي هاي يكساني دارد و هر  طرف بطور مستقيم و
 .بدون واسط بهم وصل مي شوند 

 
2 - Bus  : در يك شبكه خطي چندين كامپيوتر به يك كابل به نامBus در اين توپولوژي رسانه انتقال بين كليه كامپيوتر ها مشترك . متصل ميشود

كه پل ارتباطي بين كامپيوتر هاي شبكه است ، قطع شود ، كل شبكه از كار )  كابل اصلي ( Back boneعمده اين شبكه اين است كه اگر . است
   .خواهد افتاد

3 - Ring  :داده ها فقط در يك جهت حركت كرده و از . ورت يك حلقه به يكديگر مرتبط مي گردنددر اين نوع توپولوژي تمام كامپيوترها بص
 .كنند ايستگاهي به ايستگاه ديگر انتقال پيدا مي

 4- Star :  كليهDevice  ها  به يك نقطه مر كزي به اسمHub    ياSwitch   شبكه هاي متوسط و بزرگ اغلب از توپولوژي . متصل مي شوند
كابل مورد استفاده توپولوژي ستاره اي اترنت كابل زوج بهم . در اين پيكر بندي مديريت آسانتر و احتمال خرابي آن كمتر است. ستاره اي استفاده ميكنند
تمامي اينها منجر به بالا رفتن هزينه شبكه ميشود با اين . ك هاب يا  سويتچ  نياز داردتوپولوژي ستاره اي به كابل بسيار زياد و ي. تابيده بدون حفاظ است

 .مزيت كه اين روش بسيار مفيد است

5 -  Mesh  : در اين توپولوژي هر كامپيوتري مستقيما به كليه . يك شبكه ارتباطي كه در آن دويا بيش از دو مسير براي هر گره وجود دارد
بنابراين ، اين توپولوژي داراي . مزيت اين توپولوژي آن است كه هر كامپيوتر با ساير كامپيوتر ها ارتباطي مجزا دارد. متصل مي شودكامپيوترهاي شبكه 

  .بالاترين درجه امنيت واطمينان مي باشد
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Bus                                                                                                                         Ring                       

 
 

   
                                     Star                                                          Mesh         

                   

  :انواع كابل هاي شبكه 

 Deviceنوع رسانه مورد نياز بستگي به نوع .  بهم متصل  شود) كابل(ها بايد توسط رسانه ها  OSI  ،Device در لايه يك ، لايه فيزيكي از مدل
براي شبكه هاي با سرعت  CAT5از نوع  UTP (Unshielded Twisted-pair)كابل هاي موجود در شبكه  ، كابل هاي   .دارد

100mbps  وCAT6  1000براي سرعتmbps مي باشد. )mbps  :اين كابل از كنتاكتور  )مگابيت در ثانيهRJ-45 براي اتصال به          
  .دستگا هها استفاده مي كند 
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  .كه به دو صورت زير مي باشداين كابل ها 

    crossoverكابل . 1

  . خودكارت شبكه مي باشد   Ethernetاز طريق پورت ) مانند دو كامپيوتر  (مشابه  Deviceجهت ارتباط دو  crossoverكابل 

   straight-throughكابل  . 2

 .مي باشد) مانند كامپيوتر به سوييچ ( غير مشابه  Deviceجهت ارتباط دو   straight-throughكابل   

 

IP چيست ؟  

. كامپيوترها براي حضور در شبكه نياز به آدرس شناسايي دارند (  IP Address نياز به يك آدرس منحصر به فرد   Network،  لايه  3در لايه 
ممكن است  IP يك آدرس . به دستگاه مقصد را مي دهد داده ها   رسيدن كه اجازه) شود  ناميده مي Internet Protocol يا IP اين آدرس
بينيد داراي سه نقطه و چهار ناحيه مختلف  همانطور كه ميشود و  نوشته مي 10باشد كه اين صورت از مقادير در مبناي  216.27.61.137بصورت  

براي . بينند هاي بين دو نقطه را در مبناي دو مي كامپيوترها هر كدام از قسمت.به اين صورت براي كامپيوترها قابل درك نيستند IP هاي البته آدرس .است
هر كدام . مي باشد  11011000.00011011.00111101.10001001كه در بالا مشاهده كرديد براي كامپيوترها به شكل  IP مثال آدرس
وقتي همه حالات را با هم جمع . حالت متفاوت دارد 8ها  هر كدام از اين قسمت. شود ناميده مي Octet  تايي يا يك  هاي آدرس يك هشت از قسمت

در مبناي دو نيز هر عدد دو . نامند بيتي مي 32هاي  تي را آدرسبا چنين فرم IP   هاي به همين دليل هم آدرس. شود تركيب مختلف ايجاد مي 32كنيم 
ميليارد تركيب مختلف از  4.3حدود . است 256هاي هر قسمت  به اين ترتيب تمام تركيب. تركيب مختلف دارد 8و هر قسمت از آدرس ) 0يا  1(حالت
فرض شبكه و  به صورت قراردادي براي پيش  0.0.0.0براي مثال . نيستند ها قابل استفاده البته تمام حالات اين تركيب. توان بدست آورد ها مي اكتت

 يا جهت ارسال اطلاعات براي تمامي گره هاي موجود در يك شبكه  (Broadcast) نيز براي انتشار در شبكه 255.255.255.255آدرس 
 .گيرد مورد استفاده قرار مي
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Subnet Mask ؟ چيست 

 Subnet Mask به عنوان مثال.  كه محدوده شبكه اي كه كامپيوترشما در ان قرار دارد كجاستمشخص ميكند Subnet Mask     

كامپيوترهاي ان شبكه در  IP همراه باشد ميتوان فهميد IP با يك Subnet كامپيوتر است ، حال اگر 254شبكه اي مشتمل از   255.255.255.0
هايي از  IP نشان ميدهد كامپيوترهاي ان شبكه ميتوانند subnet   ، 255.255.255.0 با   192.168.0.24مثلا .هست   چه محدوده اي

آن شبكه مشخص مي شود و  IP به عنوان    192.168.0.0اولين آدرس يعني  . داشته باشند 192.168.0.254الي    192.168.0.1محدوده 
يك   Subnet Maskبراي وارد كردن  . در آن شبكه مي باشد IP  ،Broadcastبه عنوان    192.168.0.255آخرين آدرس يعني

Device   بايد آن را در سطر  بعد ازIP  وا رد كنيم.  

 چيست ؟   pingدستور 

ping كند كه آيا يك كامپيوتر خاص كه ما آدرس  دستوري است كه مشخص ميIP دانيم، روشن و  آن را ميActive  )و اينكه . هست يا نه ) فعال
كه به  است  Ping Ipكاربرد اين دستور به صورت   .كامپيوتر ما چقدر است به آن كامپيوتر از Tcp/Ip هاي شد مدت زمان رسيدن بستهبا فعالاگر 
      طرز كار. تايپ مي كنيم  )   CMD   ) command promptرا در  ping 192.168.1.1 مثلا.گذاريم آنرا مي  Ip بايد شماره  Ip جاي

ping بدين صورت است كه ابتدا بسته  ICMP Echo Request  )ICMP  (Internet Control Massage Protocol)   پكتي
 اگر كامپيوتر مقابل اين بسته را دريافت كند بسته اي به نامه. را به سمت كامپيوتر مقصد ارسال مي كند) توليد مي شود   Pingاست توسط دستور 

ICMP Echo Reply   بطور خودكار مي دهد  در مدت مشخص تعيين شدهرا به سمت مبدا ارسال مي كند و خبر دريافت پاكت اطلاعاتي اوليه را .
  : به طور كلي ، سه حالت جواب ممكن است اتقاق بيفتد كه عبارت است از  . چهار عدد است  Echo Request رسال بستهبطور پيش فرض تعداد ا

1- Reply from 192.168.1.1: bytes=32 time=54ms TTL=127 

دريافت شده  و ارتباط با سيستم مقصد كاملا برقرار  خبر دريافت پاكت اطلاعاتي اوليهاين پيغام نشاندهنده اين است كه  در مدت مشخص تعيين شده ، 
 .است 

2- Request timed out 

 .اين پيغام نشاندهنده اين است كه كامپيوتر شما در مدت مشخص تعيين شده اي پاسخ پاكت ارسال شده را دريافت نكرده است

3- Destination host unreachable 

 .كامپيوتر مقصد پيدا نشده استاين پيغام نشاندهنده اين است كه مسيري به 
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  :سناريو 
شروع مي شود  و با آزمايشگاه اتصال از طريق يك سوئيچ به پايان مي  (peer-to-peer)اين آزمايشگاه با ساده ترين شكل از شبكه ، شبكه همسان 

 .رسد

 
 peer-to-peerايجاد يك شبكه  :  1فعاليت 

 .تجهيزات مورد نياز زير را براي آزمايش تهيه كنيد - 1مرحله 

 : تجهيزات مورد نياز

• 2 workstations  

• 2 straight through (patch) cables  

• 1 crossover cable  

• 1 switch (or hub)  

 
 .شناسايي كابل هاي مورد استفاده در شبكه:  2فعاليت 

 

را از طريق كابل  بهم ارتباط دهيد بايد بدانيد كه با چه نوع كابلي مي توان اين ارتباط را برقرار كرد و نوع كابل به نوع  Deviceقبل از اينكه 
Device    اما كابل هاي مورد استفاده در اين آزمايش كابل . هايي كه با هم قرار است ارتباط اشته باشند نيز بستگي داردcrossover كابل   و 

straight-through  كه كابل . مي باشدcrossover  جهت ارتباط دوDevice   مشابه و كابلstraight-through   جهت ارتباط دو
Device غير مشابه مي باشد.  

  .را كابل كشي كنيد   peer-to-peerشبكه :   3فعاليت 
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    .را بهم  اتصال دهيد) در شبكه را مي گويند    End Deviceهر :  ايستگاههاي كاري(  workstation دو    - 1 مرحله

ها وارد يا خارج  محلي است كه داده(  Port  يك سر كابل را به  .را بهم متصل كنيد workstation دو  استفاده  كنيد و Ethernet از كابل
وبرقراري ارتباط بين كامپيوتر ها از كارت شبكه اي براي استفاده از شبكه : كارت شبكه (   Network Interface Cardيا   NIC)   شوند مي

 )  دداستفاده مي شود كه در داخل يكي از شيارهاي برد اصلي كامپيوتر هاي شبكه بصورت سخت افزاري وبراي كنترل ارسال ودريافت داده نصب مي گر
  . .اتصال دهيد  PC2در  NICو سر ديگر كابل را به به پورت  PC1در 

  _________________________________________________________چه كابلي استفاده كنيم ؟از :   3-1سوال 

  .را وارد كنيد Subnet Maskو    IP Address – 2 مرحله

مورد نظر كليك  PCبراي اين كار بر روي . زير  وارد كنيد  جدول   Addressing Table طبق ها را  PCهر كدام از  ) IP( 3 لايه آدرس 
مورد  نظر  را وارد  Subnet Maskو     IP Addressكليك كنيد  و   Ip Configurationرفته و بروي   Desktopكنيد و به تب

   .كنيد

  .ها  workstationبررسي تصديق ارتباط بين   :   3فعاليت 

 .كنيد Ping را  PC2تايپ مي كنيد  ،PC1 از  Desktopتب  در Command Prompt كه در  Ping دستور  استفاده از با  - 1مرحله 
 Ping 192.168.1.3: شما بايد دستور زير را تايپ كنيد 

 Ping را  PC1تايپ مي كنيد     ،  PC2 از   Desktopتب  در Command Prompt كه در  Ping دستور  استفاده از با  - 2مرحله 
 Ping 192.168.1.2  :شما بايد دستور زير را تايپ كنيد  .كنيد 

 چيست؟  Ping دستور خروجي:    3-2سوال 

____________________________________________________________________________ 
____________________________________________________________________________ 
____________________________________________________________________________ 
____________________________________________________________________________ 

 
. ضروري مي باشد  )عيب يابي(  Troubleshootدريافت نكرديد ، ديگر workstationاز  ويا پاسخي ، پيغام خطا داد Ping اگر دستور

 : موارد زير را بررسي كنيد Troubleshoot براي 

  . وارد كرده ايد PCهر دو  در درسترا   IP addresses بررسي كنيد ،    •

 .ها  استفاده شده است PC بين  كابل صحيح را  نوع اطمينان حاصل كنيد كه  •
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   Ping دستور خروجي، ها تايپ كنيد  workstationرا در يكي از  Ping دستورو  جداكنيد  هاPC شبكه را از   كابل اگر:     3 -3سوال 

  ؟  چيست 

____________________________________________________________________________ 
____________________________________________________________________________ 
____________________________________________________________________________ 
____________________________________________________________________________ 

 
 .اتصال دهيد  switch ها را  بهworkstation    : 4 فعاليت

 

  .متصل  كنيد  switchها را به  PC  - 1مرحله 
  NIC portو بعد كليك بروي  كابل متصل  حذف و با  انتخاب كابل صحيح از )   (     Deleteكابل متصل قبلي را  با كليك بر  

  . ارتباط برقرار كنيد  switchكامپيوتر ها  به  
  ______________________________________________ در اين آزمايش از چه كابلي استفاده مي كنيد ؟:   3 -4سوال 

  .تصديق برقراري ارتباط   - 2مرحله 
  .ها را بررسي كنيد  workstationارتباط بين  Pingبا دستور 

  چيست؟ Pingخروجي دستور :   3 -5سوال 
____________________________________________________________________________ 
____________________________________________________________________________ 
____________________________________________________________________________ 
____________________________________________________________________________  
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  چه مي شود  ؟  Pingكنيد خروجي دستور    Pingرا كه در اين شبكه نباشد را  Ip Addressاگر شما :   3 -6سوال 

____________________________________________________________________________ 
____________________________________________________________________________ 
____________________________________________________________________________ 
____________________________________________________________________________  

  

  انعكاس:  5 فعاليت
  زماني كه آنها را  به طور مستقيم  بهم وصل شده اند ، جلوگيري مي كند ؟  workstationبين دو     Pingچه عواملي  مي تواند از :    3 -7سوال 

____________________________________________________________________________ 
____________________________________________________________________________ 
____________________________________________________________________________ 
____________________________________________________________________________  

  
مي   بهم وصل شده اند ، جلوگيري  switchزماني كه آنها را  به وسيله    workstation بين دو  Pingچه عواملي  مي تواند از :     3 -8سوال 
  كند ؟

____________________________________________________________________________ 
____________________________________________________________________________ 
____________________________________________________________________________ 
____________________________________________________________________________ 
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    Traceroute    و Ping    دستورات و  IPكلاس هاي :  1-4 آزمايشگاه

Topology Diagram  

 

Addressing Table 
Device Interface IP Address Subnet Mask Default Gateway 

R1-ISP 
S0/0/0 10.10.10.6 255.255.255.252 N/A 

Fa0/0 192.168.254.253 255.255.255.0 N/A 

R2-Central 
S0/0/0 10.10.10.5 255.255.255.252 10.10.10.6 

Fa0/0 172.16.255.254 255.255.0.0 N/A 

Eagle Server 
N/A  192.168.254.254 255.255.255.0 192.168.254.253 

N/A  172.31.24.254 255.255.255.0 N/A 

hostPod#A N/A  172.16.Pod#.1 255.255.0.0 172.16.255.254 

hostPod#B N/A  172.16.Pod#.2 255.255.0.0 172.16.255.254 

S1-Central N/A  172.16.254.1 255.255.0.0 172.16.255.254 
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  :درس 

  IPكلاس هاي 

هر آدرس   Host اي است كه آدرس به آن تعلق دارد و آدرس شبكهبيانگر  Net قسمت. شود تقسيم مي Host و Net به دو قسمت IP هر آدرس
آن آدرس  (Class) ، بستگي به كلاسIP به يك آدرس Host و Net ترتيب مورد استفاده براي تخصيص. كند را مشخص مي Net در شبكه

  .دارد

  
  

 :ثابت وجود دارد IP كلاس و تعدادي آدرس 5در كل 

 

   فرض شبكه  پيش : 0.0.0.0      •

متفاوت  126تا  1ها از  اكتت اول اين كلاس. گيرد هاي بزرگ مورد استفاده قرار مي در شبكه IP اين نوع كلاس بيشتر براي تخصيص : A  كلاس  •
تعريف  A كلاس در  آدرس 2147483.648هاست و  16777214 شبكه، 126به اين ترتيب . شود استفاده مي Host ها براي از باقي اكتت. باشد مي
 . گيرند ، در اين كلاس قرار ميIP هاي هاي موجود براي تمام آدرس حدود نيمي از تركيب. شود مي

Loopback •  :  براي عملياتي به نام 127.0.0.1آدرس Loopback  شود استفاده مي . Loopback شود كه يكي از  زماني انجام مي
 .كاربرد اين متد در رفع مشكل و تست اتصالات شبكه در خود سيستم است  است. فرستد مي اي را براي خودش كامپيوترهاي ميزبان بسته

كند عضو اين كلاس  تغيير مي 191تا  128ها از  هايي كه اولين اكتت آن آدرس. برند بهره مي  هاي متوسط از اين نوع كلاس معمولاً شبكه : B  كلاس  •
به اين . گيرد مورد استفاده قرار مي Host ، و دو اكتت ديگر براي مشخص كردن آدرسNet تعيينها نيز براي  اكتت دوم اين آدرس. هستند
  .مختلف در اين كلاس قابل تخصيص است IP آدرس 1073741824هاست و  65534شبكه با  16348 ترتيب
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  .گيرند است در اين كلاس قرار مي 223تا  192ها از  آنهاي كه اكتت اول  آدرس. توانند از اين كلاس استفاده كنند هاي كوچك مي شبكه :C كلاس  •
شبكه با  2097152توان  مي. گيرد مورد استفاده قرار مي Host و باقي براي تخصيص آدرس به Net هاي اول تا سوم براي معين كردن آدرس اكتت

254 Host  آدرس 536870912و IP در كلاس C ايجاد كرد .  

مورد استفاده قرار  هاي  موجود در يك شبكه Nodجهت ارسال اطلاعات براي گروهي از ( Mulsticast براياز اين كلاس  :D  كلاس  •
  .است  239تا  224ها از  هاي كه اكتت اول آن آدرس. ها قبلي تفاوت دارد ها و آدرس شود و كمي با كلاس استفاده مي) گيرد  مي

 240ها از  هاي كه اكتت اول آن آدرس. گيرد دارد و بيشتر در موارد آزمايشي مورد استفاده قرار مي D اين كلاس شباهتي زيادي به كلاس :E   كلاس •
  .  است 254تا 

•     Broadcast:  كه براي ارسال به همه    255.255.255.255آدرسNod هاي شبكه مي باشد.  
  

براي شبكه هاي خصوصي خارج مي  IPاز داخل كلاس هاي  آدرس خصوصي  آدرس هاي بالا براي استفاده در اينترنت مي باشد و يك سري از: نكته 
  :شود كه عبارت است از 

 PRIVATE IP ADDRESS 

Class A 10.0.0.0 10.255.255.255 
Class B 172.16.0.0 172.31.255.255 
Class C 192.168.0.0 192.168.255.255 

 

هاي اخير به دليل  در سال .شناسند مي IPv4 هاي ها را بيشتر به آدرس بيت رقم بودند به همين دليل آن )  ( 32هايي كه بررسي كرديم داراي  آدرس 
 128هاي  هايي براي ايجاد آدرس احساس شد به همين دليل قرارداد IP هاي هاي كامپيوتري و اينترنت، نياز به گستره جديدي از آدرس گسترش شبكه
مورد نظر  IPv6 يكي ديگر از مسايلي كه در ساخت. شوند  نوشته مي 16ها در مبناي  اين آدرس  .شوند ناميده مي  IPv6 ها اين آدرس. بيتي توليد شد

   .ها بزرگ عدد براي مشخص كردن مواردي مانند مسيريابي شبكه است است، استفاده از بلوك بوده
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Ping   و  : Tracert  

 

Ping    و Tracert  دو ابزار ضروري  براي  تست  در شبكه هايTCP/IP    ابزار هاي   .مي باشندPing   و Tracert  در تمام سيتم عامل ها
يا   Tracertاما دستور   . در درس قبل آشنا شديد  Pingبا دستور  . قابل دسترس مي باشد  )    Ciscoسيستم عامل (   Cisco IOSو 

Traceroute   :  از نام اين ابزار پيداست ازهمانطور كه tracert براي پيدا كردن مسير بين دو   Host   يا به عبارتي دو دستگاه داراي آدرس
  اين عمل را انجام مي دهد و آن بدين صورت است كه پاكت ICMPشبكه كه همديگر را مي بينند استفاده مي شود و اين دستور از طريق پروتكل  

echo request ر ما به دستگاه مقصد ارسال مي شود و در هر مرحله اي از اين مسير پاكتتوسط كامپيوت echo reply  ايجاد شده و به
مسيري است كه داده  (  hop  و  به ما نشان مي دهد   فاصله بين شما تا مقصد در شبكه چقدر است و چند .ارسال مي شود) كامپيوتر ما(كامپيوتر مبدا 
طريقه نوشتن  .هر چه اين اعداد و ارقام پايين تر باشد سرعت دسترسي به مقصد بيشتر است. در ميان است ) دا مي كندانتقال پي Router در آن توسط

 Tracert  192.168.1.250   مثلا   ،  Tracert  IP    اين دستور به اين صورت است  كه

 

  :   Tracert نحوه عملكرد دستور 

 

              و پيام هاي   ICMP Echo Requestدر   IP يا زمان  زنده ماندن   مربوط به)  TTL )Time to live دستور فوق از فيلد
ICMP Time Exceeded   عملكرد اين دستور نيز مشابه. به منظور تعيين مسير مبداء تا مقصد يك بسته اطلاعاتي استفاده مي نمايد ping   است

براي تشخيص مسير . موجود در مسير يك بسته اطلاعاتي ، استفاده مي نمايد   يافتن هر يك از دستگاه هايبراي  ICMP از پيام هاي مبتني بر  و وي نيز
را كه يك   hop ، يك عدد صحيح است كه حداكثر تعداد TTL .  موجود در بسته اطلاعاتي يك مقدار اوليه نسبت داده مي شود TTL حركت ، به

در  TTL مقدار. شود) دورانداخته (  IP    ،Drop قبل از اين كه توسط( خورد مي نمايد را مشخص مي نمايد در مسير خود با آنان بر  بسته اطلاعاتي
قادر به  tracert بدين ترتيب برنامه  .ابتدا يك خواهد بود و هر روتر و دستگاه موجود در مسير بسته اطلاعاتي ، يك واحد به آن اضافه مي نمايد 

شكل زير نحوه . از هر يك از روترها و يا ساير دستگاه هاي موجود در مسير يك بسته اطلاعاتي مي باشد  ICMP Time Exceeded دريافت پيام
 .را نشان مي دهد   tracert   عملكرد دستور
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  : Tracertخروجي دستور 

  

تمامي گره ها و يا    مقصد نهائي باشد ،  tracert اگر مشكلي در شبكه مباشد  و در صورتي كه آخرين گره مشاهده شده در خروجي دستور – 1
  :خروجي به عنوان مثال زير را داريم .  روترهاي موجود در مسير نمايش داده شده اند 

  
  

برگردانده نشود ، در خروجي  ICMP Time Exceededدر مواردي كه در مسير يك بسته اطلاعاتي مشكل خاصي ايجاد شود و يا پيام   - 2
  .در قسمت سمت راست نمايش داده مي شود    Request timed outدر چنين مواردي يك پيام  .نشان داده خواهد شد    "ستاره"علامت 

                                 به مقصد نهائي خود مي رسد ، يك پيام   ICMP اگر به دلايلي  مقصد غير قابل دسترس بود ،  زماني كه بسته اطلاعاتي   - 3
 ICMP DESTINATION UNREACHABLE   توسط كامپيوتر مقصد برگردانده مي شود.  
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  :سناريو 

 
تاخير در .  د ر اين آزمايش شما با اين دستورات  آشنا مي شويد  .را مورد بررسي قرار مي گيرد  Tracert و    Pingدر اين آزمايشگاه ،  دستورات 

 كم است  Eagle 1دليل اين است كه ترافيك شبكه در  آزمايش   .زمان  احتمالا خيلي كم در شبكه توليد مي شود

 
    TCP/IPبراي تاييد اتصال در  شبكه   Pingاستفاده از دستور  :  1فعاليت 

  Ipconfigاستفاده از دستور  – 1مرحله 

لايه      Tcp/Ipاتصال      ،ها    host موجوى در يكي از   Desktop  كه در command prompt در Ipconfigبا استفاده از دستور  
 .درست كار مي كند يا نه   Tcp/Ipمورد نظر ،  بررسي كنيد كه    Hostشبكه  را در  

 

  Lanبراي  Ping  استفاده از دستور – 2مرحله 

مورد نظر ،   Lanلايه شبكه  را در       Tcp/Ipاتصال      ،ها    host در يكي از   command prompt در Ping  با استفاده از دستور 
 . مي كنيم Pingاست ،   172.16.255.254روتر را  كه  Interface در اينجا ما آدرس. يا نه   درست كار مي كند  Tcp/Ipبررسي كنيد كه  

 

  شبكه راه دوربراي  Ping  استفاده از دستور – 3مرحله 

              شبكه راه دورلايه شبكه  را در      Tcp/Ipاتصال      ،ها     host در يكي از command prompt در Ping  با استفاده از دستور  
)Remote network (   مورد نظر ، بررسي كنيد كهTcp/Ip  كه در اينجا ما . يا نه   درست كار مي كندEagle Server    راPing  مي

  )ping 192.168.255.254(0كنيم 

 

    TCP/IPبراي تاييد اتصال     Tracert  استفاده از دستور:  2فعاليت 

  Tracert  استفاده از دستور – 1مرحله 

براي  .لايه شبكه  را ، بررسي كنيد      Tcp/Ipاتصال      ،ها    host در يكي از   command prompt در Tracert  با استفاده از دستور 
  : را باز كرده و در آن اين دستور را تايپ كنيد  command promptاين كار 

tracert 192.168.254.254 
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 Pingبا دستور  ICMP  برسي بسته:  3فعاليت 

  Ping  استفاده از دستور با ICMPتوليد پكت  – 1مرحله 

را  ICMPها دستور زير را تايپ كنيد و توليد پكت  Hostيكي از  command prompt وارد شويد ،  در  Simulationبه حالت   
  .   را مشاهده كنيد pingدنبال كنيد و عملكرد دستور  Capture/Forwardمشاهده كرده و آن را در شبكه با زدن هر بار دكمه 

 ping 192.168.254.254  
 

  tracertبا دستور  ICMP  برسي بسته:  4فعاليت 

  Tracert  استفاده از دستور با ICMPتوليد پكت  – 1مرحله 

را  ICMPها دستور زير را تايپ كنيد و توليد پكت  Hostيكي از  command prompt وارد شويد ،  در  Simulationبه حالت   
  .     را مشاهده كنيد Tracertدنبال كنيد و عملكرد دستور  Capture/Forwardمشاهده كرده و آن را در شبكه با زدن هر بار دكمه 

 tracert 192.168.254.254  
  

 انعكاس:  5فعاليت 

  .را مقايسه كنيد  Pingرا با     Tracertخروجي دستور   - 1مرحله 
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    IPv4 Subnetting آدرس:  5آزمايش 
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  :درس 
  

Subnetting چيست؟  

براي   IP از يك سو و از سوي ديگر نياز به استفاده بهينه ازدر يك سازمان جدا كردن بخشي از شبكه مثل بخش مالي يك شبكه براي حفظ امنيت 
           داراي دو بخش  Address  IP. را پي ريزي كرد  Subnetting شبكه نياز به استفاده از) Node(اختصاص دادن به نودهاي 

Network ID  و Host ID به عمل قرض دادن بيتهاي  .مي باشد)bit( Net ID  به Host ID  در اصطلاحSubnetting  در . مي گويند
    ID host همه يك مي باشد و بيتهاي   ID Network  بيتهاي. صورت مي گيرد Host  Address بر روي  Subnetting واقع عمل

 براي مثال، در آدرس. مي شود هاي مختلف ساخته IP  Address در حقيقت با تغيير در اين بيتها،. مي تواند صفر يا يك باشند 
مي  Host ID بيت آخر جزء 8هستند و    ID   Network بيت اول جزء 24)11111111.11111111.11111111.00000000(

عدد  2حالت دارد و  2هشت بيت كه هر كدام . (باشد 28-2  با حداكثر تعداد )  Subnet( سگمنت  مي تواند يك Range به عبارتي اين. باشد
  Broadcast Address  و ديگري    Network  Address اختصاص داد كه يكي Node ها را نمي توان به  Address  IP از

ها غيرقابل استفاده مي شوند و اين به آن دليل است كه هر كدام از  IP دو عدد از Subnetting توجه داشته باشيد كه در هر بار عمل) .مي باشد 
غير IP جدا مي شوند و همانطور كه گفته شد اين دو عدد Broadcast Address و يك Network Address زيرشبكه ها داراي يك 
 .بهره ببريد  براي اتصال زيرشبكه ها به يكديگر  از يك روتر و همچنين توجه داشته باشيد. قابل اختصاص هستند

  

(Classless  Inter-Domain Routing) CIDR 

 

بديهي .  بيت ها يك است از  استفاده مي شود  و به معناي اين است كه چه مقدار Subnetting Maskبراي  slash)  /(در اين روش از نشانه  
است زيرا شما بايد   30/ميتواند باشد  subnet maskاما بخاطر داشته باشيد كه بيشترين   .است  byteاست زيرا يك 32/ است كه بيشترين

است اين بدين معني است كه اولين   A    ،subnet mask 255.0.0.0بطور مثال در كلاس . نگه داريد host bitsبراي  bitsحداقل دو 
byte  ازsubnet mask  وقتي استناد به علامت ) 11111111(همگي يك استslash  زيرا اين  8/است   255.0.0.0كنيم بطور مسلم
 . دارد bitsهشت 

است و  B    ،defulf subnet mask 255.255.0.0 ) (1111111.1111111.00000000.00000000همچنين در كلاس  
  .  بيت يك است 16زيرا / 16همجنين ميتوانيم تعريف كنيم 
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  :    Subnetساختن دو   

  
ما . دارد كه به دو شبكه متصل است  )رابط نقطه تعامل بين دو سيستم و يا گروه هاي كاري(  interfaceدو   Routerما در اين جا در دو طرف 

به  C در كلاس IP فرمت يك  همانطور كه ذكر شد. از آن درست كنيم  subnetداريم و مي خواهيم  دو   24/ 192.168.1.0يك آدرس 
نشان دهنده ارزش تعداد بيتهاي   Subnet  Maskميباشد    11111111.11111111.11111111.00000000شكل 

حالا براي تغيير اين كلاس . مي باشد255.255.255.0  برابر با  Subnet mask در كلاس بالا. يك كلاس مي باشد  Network  ID جزء
تبديل  11111111.11111111.11111111.10000000 به شكل  IP مي كنيد تا را يك   ID    Host زيرشبكه يكي از بيتهاي 2به 
جديد   IP در   Subnetting  تعريفكه با اين    host ID بيت آخر را جزء 7مي گيريم و  ID  Network   بيت اول را جزء 25حالا . شود

را    Subnettingشما در شكل زير مي تولنيد اين دو . را آدرس دهي كند nod  27الي  2مي باشد كه مي تواند  255.255.255.128برابر با 
ها  Range حال با اختصاص يكي از 0.مي باشد 25/ 192.168.1.128و ديگري   25/ 192.168.1.0كه يكي عبارت است از . مشاهده كنيد

  .آدرس خواهيم داشت 27الي  Subnet   ،2دوم شبكه  مذكور در هر   Subnetديگر به  Range اول و اختصاص Subnetبه 
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  :    Subnetساختن سه  

  

  
  

اين مثال شبيه مثال قبل مي باشد كه با اين   .از آن درست كنيم  subnet  داريم و مي خواهيم  سه   24/ 192.168.1.0يك آدرس   .ما در اين جا
توليد شده است و   subnet چهاراگر دقت كنيد خواهيد فهميد كه . قرض گرفته مي شود  و به صورت زير مي شود    Hostاز  Bit   دو تاتفاوت 

كه چهار مي شود و باز به اين نكته بايد توجه داشته باشد كه در هر      اضافي  subnetعلت يك . يكي از آنها در اين مثال استفاده نمي شود 
subnet   از  دوآدر سHost Range    كم مي شود يكي برايNetwork Address  و  ديگري براي Broadcast Address  
  . مي باشد
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  :سناريو 
 IPشما اين توانايي را داريد كه اطلاعاتي . را بدهند  subnetwork maskو  network maskو  IP addressزماني كه به شما 

address  اين اطلاعات عبارت است از . را را تعيين كنيد:  

• Network address 

• Network broadcast address 

• Total number of host bits 

• Number of hosts 

• The subnet address of this subnet  

• The broadcast address of this subnet  

• The range of host addresses for this subnet  

• The maximum number of subnets for this subnet mask  

• The number of hosts for each subnet  

• The number of subnet bits  

• The number of this subnet 

 .ده   شده ، اطلاعات خواسته شده شبكه آن را تعيين كنيد دا IP addressبراي   : 1فعاليت  

 : با توجه به 

Host IP Address  172.25.114.250  

Network Mask  255.255.0.0 (/16) 

  :اطلاعات زير را پيدا كنيد 

Network Address   

Network Broadcast Address  

Total Number of Host Bits   

Number of Hosts  
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  .تبديل كنيد  Binaryبه   network mask و  Host IP address  -  1مرحله 

 
 

172 25 114 250  

IP Address  10101100 11001000 01110010 11111010

Network Mask  11111111 11111111 00000000 00000000

 255 255 0 0  

 network address تعيين   - 2مرحله 

  . يك خط بكشيد   Maskزير  . 1

2 . IP Address  وNetwork Mask  يك مي شود و صفر با هر چيزي صفر مي شود  1و  1در جمع منظقي . را باهم جمع منطقي كنيد ،.  

1 AND 1 = 1 ,  0 AND 0 (or) 1 = 0   
  .مي شود Host  ، 172.25.0.0 اين براي Network Address نتيجه  .3

 172 25 114 250

IP Address  10101100 11001000 01110010  11111010

Subnet Mask  11111111 11111111 00000000  00000000

Network Address  10101100 11001000 00000000  00000000

 172 25 0 0 

   .كنيد   تعيين  Network Address براي   Broadcast Address  -3مرحله 

Mask  جدا كننده قسمتNetwork  ازHost   مي باشد .Broadcast Address   شبيهNetwork Address  فقط با اين تفاوت
  .يك مي باشد  Broadcastصفر است ،  Network Addهر كجا   Hostكه در قسمت 

 172 25 114 250  
 

IP Address  10101100 11001000 01110010 11111010 

Subnet Mask  11111111 11111111 00000000 00000000 

Network Address  10101100 11001000 00000000 00000000 

 172 25 0 0  
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   .شبكه مشخص كنيم اين براي   ها را Host كل تعداد ، ما مي توانيم host  بيت هاي تعداد شمارش با

Host bits: 16 , Total number of hosts: 216 = 65,536  

    65,534 = 2 – 65,536) كم مي شود  Broadcastو   Network  آدرس هاي( 

 :  زير را پر كنيد   جدول بااطلاعات فوق  :   5 -1سوال 

Host IP Address  172.25.114.250  

Network Mask  255.255.0.0 (/16)  

Network Address   

Network Broadcast Address  

Total Number of Host Bits  

Number of Hosts  

 

  . را تعيين كنيد   Subnet ، اطلاعات  Subnet Maskو  IP Addressبا داشتن   :  2فعاليت  

 : با توجه به 

Host IP Address 172.25.114.250  

Network Mask  255.255.0.0 (/16)  

Subnet Mask 255.255.255.192 (/26)

  :اطلاعات زير را پيدا كنيد :  5 -2سوال 

Number of Subnet Bits    

Number of Subnets   

Number of Host Bits per Subnet   

Number of Usable Hosts per Subnet  

Subnet Address for this IP Address   

IP Address of First Host on this Subnet  

IP Address of Last Host on this Subnet  

Broadcast Address for this Subnet   
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  .تبديل كنيد  Binaryبه   network mask و  Host IP address  :  1مرحله 

 

IP Address  

172 25 114 250  

10101100 11001000 01110010 11111010 

 

Subnet Mask  

11111111 11111111 11111111 11000000 

255 255 255 192  

 .تعلق دارد را تعين كنيد  host addressكه به اين   Subnet شبكه يا آدرس   :  2مرحله 

  . يك خط بكشيد   Maskزير  . 1

2 . IP Address  وSubnet Mask  يك مي شود و صفر با هر چيزي صفر مي شود  1و  1در جمع منظقي . را باهم جمع منطقي كنيد ،.  

1 AND 1 = 1 ,  0 AND 0 (or) 1 = 0   
 .مي شود  Subnet  ، 172.25.114.192 اين براي Subnet Address نتيجه  .3

 172 25 114 250  

IP Address  10101100 11001000 01110010 11111010 

Subnet Mask  11111111 11111111 11111111 11000000 

Subnet Address  10101100 11001000 01110010 11000000 

 172 25 114 192  

 : جدول اضافه كنيد به را اطلاعات اين

Subnet Address for this IP Address 172.25.114.192 

 

   .مي باشدHost ID و كدام مربوط به  Network ID آدرس مربوط به دراين  بيت مشخص است كه كدام   :  3مرحله 

    255.255.0.0كه در مثال ما   Network Maskكه جدا كننده اصلي  يك هاي )  Major Divide (M.D.)(با يك خط موج دار . 1

 .مي باشد ، جدا كنيد 

 .جدا كنيد   Subnet Maskيك هاي   Subnetكه جدا كننده    ) (Subnet Divide (S.D.)با يك خط صاف . 2
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 .بيت مي باشد 10در اين جا . بدست مي آيد  .S.Dو  .M.Dرا مشخص مي كند كه از شمارش بيت هاي  بين  Subnetنتيجه  بيت هاي . 3

   Host و ها subnet براي  هاي بيت محدوده تعيين   -4مرحله  

  شامل محدوده ، اين  Subnetكه براي ايجاد آدرس    .S.Dو  .M.D عبارت است از بيت هاي بين subnet محدوده. 1

 . افزايش مييابد در حال است كه بيت 

  شامل محدوده ها ، اين Hostو آخرين بيت  كه براي ايجاد آدرس    .S.Dها عبارت است از بيت هاي بين  Host محدوده . 2

 . مييابدافزايش  در حال است كه بيت 

 
 

  subnet دراين broadcast آدرس و subnet قابل دسترس در اين ها Host آدرس از محدوده تعيين  -  5مرحله 

را نوشته و از آنجا به بعد اولين شماره را  .S.Dخط  تا    Ip Addressبايد همه بيت هاي   subnetدر هر   Hostبراي بدست آوردن اولين  .1
   172.25.114.193:  مي شود   Hostمي باشد به آن اضافه كرد كه در اين صورت اولين  000001كه در اينجا 

را نوشته و از آنجا به بعد آخرين  .S.Dخط  تا    Ip Addressبايد همه بيت هاي     subnetدر هر   Hostبراي بدست آوردن آخرين   .2
 172.25.114.254:  مي شود   Hostضافه كرد كه در اين صورت  آخرين مي باشد به آن ا 111110شماره منهاي يك    را كه در اينجا 

را نوشته و از آنجا به  .S.Dخط  تا    Ip Addressبايد همه بيت هاي   subnetدر هر    Broadcast Addressبراي بدست آوردن  .3
:  مي شود  Broadcast Addressمي باشد به آن اضافه كرد كه در اين صورت  111111بعد همه بيت ها را يك كرد كه در اينجا 

172.25.114.255 
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 : اطلاعات فوق را به جدول اضافه مي كنيم

Host IP Address  172.25.114.250  

Major Network Mask  255.255.0.0 (/16)  

Major (Base) Network Address  172.25.0.0  

Major Network Broadcast Address  172.25.255.255  

Total Number of Host Bits  

Number of Hosts  

16 bits or 216 or 65,536 total hosts 

65,536 – 2 = 65,534 usable hosts  

Subnet Mask  255.255.255.192 (/26)  

Number of Subnet Bits  

Number of Subnets  

Number of Host Bits per Subnet  

Number of Usable Hosts per Subnet  

Subnet Address for this IP Address   

IP Address of First Host on this Subnet  

IP Address of Last Host on this Subnet  

Broadcast Address for this Subnet   
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    هاsubnet تعداد  تعيين  - 6مرحله 

بيت مي باشد كه شما مي توانيد آن را در فرمول زير  10مي شود كه در اينجا  مشخصsubnet با استفاده تعداد بيت هاي محدوده  هاsubnet تعداد 
   1024 =  210                                           :بگذاريد 

 

Number of Subnet Bits  

Number of Subnets  
(all 0s used, all 1s not used)  

10 bits  

210 = 1024 subnets  

  

   subnetدر  قابل استفاده   Host تعيين تعداد  -  7مرحله 

بيت مي باشد كه شما مي توانيد آن را در فرمول زير   6مشخص مي شود كه در اينجا    Host ها با استفاده تعداد بيت هاي محدوده    Host تعداد 
   hosts per subnet 62 = 2 – 64 = 2 – 26              2 -:         بگذاريد 

 

Number of Host Bits per Subnet  

Number of Usable Hosts per Subnet  

6 bits  

26 – 2 = 64 – 2 = 62 hosts per subnet  
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   Configuration Router  و   Subnetting  تقسيم بندي شبكه و  : 1 -6آزمايشگاه 

 

Topology Diagram  
 

 
 

Addressing Table 
 

Device Interface IP Address Subnet Mask Default Gateway

R1 
Fa0/0   N/A 

S0/0/0   N/A 

R2 
Fa0/0   N/A 

S0/0/0   N/A 

PC1 NIC    

PC2 NIC    
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  :درس 

  : تقسيم بندي شبكه از نظر ابعاد  

•  Lan  ) چيست ؟ )شبكه محلي  

داده ها بين كامپيوترها در يك  ميباشد ، شبكه اي است با سرعت بالا كه به منظور برقراري ارتباط و مبادله Local Aria Network كه مخفف
  .يا يك طبقه از يك برج طراحي شده است كوچك مثل يك اداره ، يك ساختمان ومحدوده جغرافيايي 

•  Wan   )چيست ؟) شبكه بندي وسيع  

اين شبكه ناحيه جغرافيايي وسيعي مانند كل  .ميباشد ، جهت مبادله اطلاعات بين فواصل بسيار دور بكار ميرود Wide Aria Network كه مخفف
جهت  ممكن است از خطوط استيجاري شركت مخابرات و يا ماهواره هاي مخابراتي WAN شبكه هاي .بر ميگيرد يك كشور و يا كل يك قاره را در

  .مبادله اطلاعات استفاده كنند

 به شبكه    Subnet Maskو      Network Addressتخصيص 

  :به شبكه با يك مثال  توضيح مي دهبم    Subnet Maskو    Ip Addressتخصيص مراحل 

 Subnet 2 و  Host شش داراي Subnet  1داريم و طبق شكل  زير  مي خواهيم آن را  به  192.168.10.0/24ما يك شبكه با آدرس 
كه داراي دو    Routerو  يك لينك بين دو  Host  ده داراي Subnet 4و   Host دوازده  داراي Subnet  3 و Host چهارده  داراي

Host   5كه  است  Subnet  نام دارد  ، تقسيم كنيم. 
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  :مراحل زبر را انجام مي دهيم 

  داراي Subnet  3و Host 15داراي  Subnet  2مرتب مي كنيم مثلا در اين مثال  Hostها را از بيشترين   Subnetمي آييم   - 1
 12 Host  4و  Subnet  10داراي Host  1و  Subnet  6داراي Host  و   Subnet5  كه داراي دوHost   ترتيب اين شبكه 

  .مي باشد  
مساوي و يا     با كدام   )  Broadcast  Addressو  Network Address(به علاوه دو   Host بيشترينبررسي مي كنيم عدد  - 2

(كوچكترين در كمترين فاصله است  ൌ  و  ൌ  و ൌ ૡ و  ൌ  و  ൌ  و  ൌ  و ૠ ൌ ૡ و ૡ ൌ  
ૢ و ൌ  و  ൌ     ( در مثال فوق بيشترينHost   ،15   نزديك است كه مي شود   16است كه به    
در مثال شبكه را بدهد    Subnet Maskكم شود تا  32را نشان مي دهد كه بايد از كل يعني   Hostبدست آمده تعداد بيت هاي   n عدد   - 3

  255.255.255.240: مي شود    Subnet Maskپس   32-4= 28فوق 

هر     Network Addressمشخص ميشود و پس مي توانيم  Subnetها در هر  Host، تعداد   Subnet Maskبا بدست آمدن   - 4
Subnet  در مثال فوق . را مشخص كنيمNetwork Address   تا  براي هر  16تا  16كه  192.168.10.0/28عبارت است ازSubnet  

 .زياد مي شود 

 
Network Address      : 

 
Subnet 2 : 192.168.10.0/28 
Subnet 3 : 192.168.10.16/28 
Subnet 4 : 192.168.10.32/28 
Subnet 1 : 192.168.10.48/28 
Subnet 5 : 192.168.10.64/28 

  :به سه دسته تقسيم مي شوند   IP در كل آدرسهاي

  .مي نامند Network  Address هر زيردامنه را  Address  IP اولين)  1

  .شبكه اختصاص داد) نودهاي (  node را نمي توان به هيچ يك از  IP اين

2( Broadcast  Address  :آخرين IP Address   هر زيردامنه را Address    Broadcast اين. مي نامند IP   تنها در مواقعي
  .به تمام نودهاي شبكه را داشته باشيم Data صد ارسالاستفاده مي شود كه ق

3(    Host  Address  :آدرسهايي    تمام)Address  IP (،را كه مي توان به نودهاي شبكه اختصاص داد Host  Address مي گويند.  
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Configuration   ) تنظيمات (  Router :  

روترها به صورت پيش فرض باعث تفكيك . از روترها براي اتصال شبكه ها و مسيريابي بسته هاي اطلاعاتي از يك شبكه به شبكه ديگر استفاده مي گردد 
Broadcast Domain  به مجموعه اي از دستگاه هاي موجود بر روي يك شبكه كه به . مي گردندBroadcast ارسالي بر روي سگمنت     

 )Subnet  ياDomain  (  ، گوش مي دهندBroadcast Domain   تفكيك . گفته مي شودBroadcast Domain  در يك شبكه
و يا سرويس دهنده ، هر دستگاه موجود در شبكه مي بايست آن را  Hostتوسط يك  Broadcastبسيار حائز اهميت است چراكه پس از ارسال 

را دريافت مي نمايد ، مي تواند آن را بدون نياز  Broadcastآن يك  Interfaceاده از روتر ، زماني كه در صورت استف. دريافت و پردازش نمايد 
Forwarding با اين كه روترها به صورت پيش فرض به عنوان دستگاه هائي جهت تفكيك .  به شبكه ديگر ، دور بياندازدBroadcast 

Domain به اين نكته مهم نيز توجه گردد كه روترها قادر به تفكيك  مطرح و شناخته شده مي باشند ولي لازم استCollision Domains  نيز
آن را شنيده و آگاهى لازم در  Domainبين دو پكت  ، ساير كامپيوترهاى موجود در )  Collision( در صورت بروز يك تصادم ( .مي باشند 

  ).يكسان مى باشند Collision Domainكامپيوترهاى فوق عضوء يك . خصوص آن چيزى كه اتفاق افتاده است را پيدا خواهند كرد 

  : Broadcast Domainو  Collision Domainها از نظر  Deviceتفاوت 

Hub  به همراه تمام پورت هايش و اجزاء متصل به خودش در يكCollision Domain  وBroadcast Domain قرار دارد.  

  .وجود دارد Broadcast Domainوجود دارد و تمام پورت هاي آن نيز در يك  Collision Domainدر سوئيچ به ازاي هر پورت يك 

  .وجود دارد Broadcast Domainو  Collision Domainدر روتر به ازاي تك تك پورت هايش 

Interface روتر هاي :  

ي كه LANشبكه . است FastEthernetو  Ethernetيكي از اين درگاهها . به شبكه هاي پيرامون وصل ميشود Interfaceروتر از طريق 
را درون روتر فعال  Interfaceوصل كرده و آن  RJ45كافيست كابل شبكه را به پورت . اغلب همه جا در دسترس است از اين درگاهها  بهره ميبرد

مخابراتي و ) نقطه به نقطه( Point to Point از قبيل   Wanست كه براي اتصال به شبكه هاي ا  Serial Interfaceيكي ديگر  . كنيم
Leased Line )استفاده ميشود يا مثلا براي اتصال ) خطوط استيجاريADSL  ازATM Interface روتر در زمان بوت شدن . استفاده ميكنيم

Interface  ها را شناسايي و در داخل فايل تنظيمات)Configuration (همانطور كه اشاره كرديم .  نمايش ميدهدInterface , روتر را به
روي روتر  Fixedها در روتر هاي  Interface. قادر نيست به هيچ شبكه اي وصل شود Interfaceروتر بدون . شبكه هاي پيرامون وصل ميكند

  .به روتر وصل ميشوند Card Interfaceتوسط ماژول يا ) ماژولار( Modularقراردارند و در روترهاي 

Serial   و FastEthernetدر روتر  چيست ؟  
براي اتصال به آن استفاده مي   Serialمي باشد كه از كابل  به  روتر  Wan اتصال براي Serialبروي روتر مي باشد كه  Interfaceاين دو ، دو  

 .به روتر استفاده مي شود   Lanبراي اتصال  Mbps 100 با سرعت  FastEthernetو شود 
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  :  سناريو
  

شما   يك بلوك آدرس  خواهيد داشت  .را  براي يك توپولوژي خاص را مي آموزيد  IP در اين آزمايش  ، شما طراحي و به كار بردن  آدرس دهي  
و عملكرد . كنيد Configureرا   Routerهاي  Interfaceبعد از آن   .ها  تامين كنيد  Subnetبراي    Subnet Maskكه بايد آن را با 

  .شبكه را بررسي كنيد 
   

   Addressفضاي  كردن  Subnet:  1فعاليت 
  .الزامات شبكه تعيين كنيد:  1مرحله 

 .داده شده است   192.168.1.0/24براي استفاده در طراحي شبكه  ، به شما آدرس 

  :شبكه متشكل از بخش هاي زير است 
  .داردHost 15 براي   IP addressesاست نياز به  R1شبكه اي كه متصل به روتر  •
  .داردHost 30 براي   IP addressesاست نياز به  R2شبكه اي كه متصل به روتر  •
  .براي هر انتهاي لينك دارد  IP addresses، نياز به   R2و روتر  R1ارتباط بين روتر  •
  

 .هنگام طراحي شبكه در نظر بگيريدسوالات زير در :  2مرحله 

  ______________________________________________________  براي اين شبكه نياز است؟    subnetچند :   6 -1سوال 
  _______________________________چيست؟   Dotted Decimalبراي اين شبكه در قالب    subnet mask:    6 -2سوال 
  _____________________________________چيست؟ ) Slash   )CIDRبراي شبكه در قالب  subnet mask:    6 -3سوال 
  _____________________________________________________  وجود دارد ؟ subnetدر هر   Hostچند :    6 -4سوال 

  

  .Topology Diagramبه  subnetworkاختصاص آدرس :  3مرحله 
  .R1به شبكه متصل به  subnet 1اختصاص . 1
  .  R2و    R1به لينك  بين  subnet 2اختصاص   .2
  .R2به شبكه متصل به  subnet 3اختصاص   .3
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  . ها Interfaceتعيين آدرس هاي :  2فعاليت 
  .ها  deviceهاي  Interfaceاختصاص مناسب آدرس به :  1مرحله 

  .R1در  Interface Lanبه  subnet  1در    Hostانتساب اولين آدرس   .1
  .PC1  به  subnet  1در    Hostانتساب آخرين آدرس   .2
  .R1در  Interface WANبه  subnet  2در    Hostانتساب اولين آدرس   .3
  .R2در  Interface WANبه  subnet  2در    Hostآدرس  آخرينانتساب   .4
  .R2در  Interface Lanبه  subnet  3در    Hostانتساب اولين آدرس   .5
  .PC2  به  subnet  3در    Hostانتساب آخرين آدرس   .6

  .بنويسيد  Topology Diagram  بدست آمده را در جد ولآدرس :  2مرحله 
 

  . FastEthernetو  Serialآدرس هاي ) پيكربندي (  Configure:   3فعاليت 
  .هاي روتر  Interfaceپيكربندي  :  1مرحله 

Interface    هاي روتر ها را باIP addresses   براي اين كار بروي روتر مورد نظر رفته و كليك .بدست آمده از طراحي شيكه پيكربندي كنيد
لطفا توجه داشته باشيد . آدرس هارا وارد كنيد     FastEthernetو  Serialهاي  Interfaceرفته و با انتخاب  Config Tabكنيد و به 

براي . كنيد)  حافظه روتر كه با قطع برق پاك نمي شود (  NVRAMانجام شده را در  configurationهنگامي كه كار شما به پايان رسيد ، حتما 
  .را بزنيد  Saveدكمه   Global Settingsروتر بروي  Config Tabاين كار در 

  .هاي كامپيوتر ها  Interfaceپيكربندي :  2مرحله 
configure كنيد Ethernet interfaces   هايPC1  وPC2  باIP addresses   وdefault   gateway  كه از طراحي خود

  .بدست آورده ايد 
 

  .ها  Configurationبررسي  :  4فعاليت 
  .انتظار مي رود كار مي كند به سوالات زير جواب دهبد  تا متوجه شويد كه شبكه به آن صورتي كه

  ___________________________________است ؟ default gatewayبه  ping، امكان  R1متصل به  hostاز :    6 -5سوال 
  ___________________________________است ؟ default gatewayبه  ping، امكان  R2متصل به  hostاز :   6 -6سوال 

 

  انعكاس:  5فعاليت 
  كنند ، اگر هست علت را پيدا كنيد ؟ pingهايي در شبكه است كه نمي تواند همديگر را   deviceآيا  
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   Switchو  Hubتفاوت هاي :  1-7آزمايشگاه 

  

Topology Diagram       
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 :درس 
  

  : تفاوت هاي بين هاب و سوئيچ

از هر دو آنها در جهت احياي سيگنالهاي . هاب و سوئيچ در اصل عملكرد يكساني را انجام مي دهند ، اگرچه روشهاي انجام كار آنها متفاوت مي باشد
  . ضعيف شده استفاده مي شود ، همچنين هر دو آنها توانايي تقسيم و جداسازي يك سيگنال به چند سيگنال را نيز دارا مي باشند

  ؟ هاب چيست

زمانيكه هاب از يك پورت اطلاعات را دريافت مي كند، سپس اطلاعات آن اطلاعات را به همه  .در لايه فيزيكي عمل مي كند OSIهاب در مدل 
به  تصور كنيد كه دو كامپيوتر به صورت همزمان اقدام. اين عملكرد در هاب باعث هدر رفتن پهناي باند و ايجاد تداخل مي شود. پورتها پخش مي كند

يعني   Collision . (ارسال اطلاعات كنند ، بسته هاي اطلاعات با يكديگر برخورد كرده و در اثر اين تداخل ، اطلاعات دچار مشكل مي شوند
هناي باند را نيز اما مسئله مهمتر اين است كه هاب ها پ. تداخل ها معمولا مسئله اي در هاب ها مي باشند)  برخورد بسته هاي اطلاعاتي و ازبين رفتن آنها 

از آنجاييكه . هاب ها بصورت يكطرفه عمل مي كنند، بدين معني كه در يك زمان اطلاعات فقط مي توانند در يك مسير حركت كنند. هدر مي دهند
  . سيم بندي شودتق، پهناي باند بايد بين هر پورت در هاب دبصورت بكطرفه عمل مي كن هاب

  سوئيچ چيست؟

اين بدان معني است كه سوئيچ هوشمندتر از هاب مي باشد، بطوريكه سوئيچ در . عمل مي كند) Data Link(در لايه پيوند داده  OSIسوئيچ  در مدل 
دارند سوئيچ فقط اطلاعات را به سمت كامپيوتر   Aاگر اطلاعات بطور مثال مقصد معيني براي كامپيوتر . يك سطح ديناميك داده ها را مسير دهي نمايد

A ي مي كندمسيرده .  

    
  Hub                                      Switch                                                  
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Half-Duplex  وFull-Duplex چيست ؟  

صوت به طور همزمان هم مي مي توانند به طور همزمان با هم صحبت كرده و صداي يكديگر را دريافت كنند، درواقع  طرف دو در استفاده از تلفن، هر
اما در  .به انتقال داده ها در دو جهت در هر لحظه دلالت مي كند  يعني. مي باشد  Full-Duplex يا  دو طرفه اين يعني ارتباطات.آيد و هم مي رود 

به صحبت كند، به بيان ديگر در آن     سپس طرف مقابل مي تواند شروع "تمام"استفاده از بي سيم، ابتدا يك نفر صحبت مي كند و در انتها مي گويد 
يعني به انتقال داده ها در يك جهت در هر . مي باشد Half-Duplexيا    يك طرفه اين يعني ارتباطات. از دو طرف مي تواند صحبت كند  يكي  فقط

تنها ارتباط   Hubباشد ولي در  داشته  Half-Duplexو هم  ارتباط   Full-Duplexمي تواند هم  ارتباط    Switch .لحظه دلالت مي كند
Half-Duplex  علت ايجاد . مي تواند داشته باشدCollision  هاب همين  درHalf-Duplex  بودن آن است.  

  

  : سناريو 
  

  در اين آزمايش مي خواهيم يك شبكه مبتني بر هاب و سوييچ را بررسي كرده و تفاوت هاي آنها را در حالت شبيه سازي مشاهده كنيم 

 Hubمشاهده عملكرد :  1فعاليت 

  .شويد Simulationوارد حالت   - 1مرحله 

  .را تنظيم كنيد Event List Filters  -2مرحله 

كليك كرده و  Event List Filtersدر  Filters  Editرا يررسي كنيم براي اين منظور بروي ICMPما در اينجا تنها مي خواهيم پكت هاي   
  . نمايش داده شوند ICMPفعال باشد كه باعث مي شود كه تنها پكت هاي    ICMPبايد تنها تيك     سپس از ليست باز شده 

  .كنيد   Pingرا  PC1  ،PC6از   -3مرحله 

كه در سمت راست نرم افزار به شكل يك پاكت در بسته )  (   Add Simple PDUكردن سيستم ها با استفاده از  Pingمدل ديگر 
  PCمقصد از   PCكليك بروي  مبدا و بعد از آن   PCو سپس كليك بروي  Add Simple PDUشما با كليك كردن بروي .  است مي باشد  

   ICMP echo requestكه شامل  مشاهده مي كنيد Event Listپكتي را شما در .  كنيد  Pingرا  )PC6(مقصد   PC،  )PC1( مبدا 
  .شما با كليك بروي مربع رنگي كنار آنها مي توانيد اطلاعاتي در مورد هر يك بدست آوريد . مي باشند
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  ايجاد انميشن شبيه سازي  - 4مرحله 

براي هر بار كليك . مشاهده كنيد  را Hubشما مي توانيد در هر مرحله  حركت پكت ها در شبكه   Capture / Forwardبا كليك بروي دكمه 
آن  Hubهمانطور كه مشاهده مي كنيد وقتي پكتي به هاب مي رسد ،  .يك جابجايي پكت ها را مشاهده مي كنيد Capture / Forwardبروي 

  . پكت را در به تمام پورت هاي خود مي فرستد و در تمام شبكه پخش مي كند

  Switchمشاهده عملكرد :  2فعاليت 

  .كنيد   Pingرا  PC7  ،PC12از  - 1 مرحله

،  )PC7( مبدا   PCمقصد از   PCكليك بروي  مبدا و بعد از آن   PCو سپس كليك بروي  Add Simple PDUشما با كليك كردن بروي 
PC   مقصد)PC12(  راPing  كنيد .  

  ايجاد انميشن شبيه سازي  - 2مرحله 

براي هر بار . مشاهده كنيد  را Switchشما مي توانيد در هر مرحله  حركت پكت ها در شبكه   Capture / Forwardبا كليك بروي دكمه 
همانطور كه مشاهده مي كنيد وقتي پكتي به هاب مي رسد ،  .يك جابجايي پكت ها را مشاهده مي كنيد Capture / Forwardكليك بروي 

Switch مام شبكه پخش مي كندآن پكت را در به تمام پورت هاي خود مي فرستد و در ت .  

 Hubدر شبكه مبتني بر  collisionمشاهده  :  3فعاليت 

 .كنيد   Restetرا  Simulation  - 1مرحله 

  .كنيد   Restetرا  Reset Simulation    ،Simulationبا كليك بر دكمه 

  .كنند  Pingبه طور همزمان  چند سيستم همديگر را   - 2مرحله 

،  )PC1( مبدا   PCمقصد از   PCكليك بروي  مبدا و بعد از آن   PCو سپس كليك بروي  Add Simple PDUشما با كليك كردن بروي 
PC   مقصد)PC6(  راPing  شما با كليك كردن بروي كنيد و همچنين همزمانAdd Simple PDU  و سپس كليك برويPC3  و بعد

  . مي شود  Dropحالا شما مشاهده خواهيد كرد پكت شما . كنيد Pingرا  PC3  ،PC4از   PC4كليك بروي 

  ايجاد انميشن شبيه سازي  - 3مرحله 

براي هر بار كليك . مشاهده كنيد  را Hubشما مي توانيد در هر مرحله  حركت پكت ها در شبكه   Capture / Forwardبا كليك بروي دكمه 
  .رخ مي دهد collisionمشاهده مي كنيد كه در اين شبكه . يك جابجايي پكت ها را مشاهده مي كنيد Capture / Forwardبروي 
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 Switchدر شبكه مبتني بر  collisionمشاهده  :  4فعاليت 

 .كنيد   Restetرا  Simulation  - 1مرحله 

  .كنيد   Restetرا  Reset Simulation    ،Simulationبا كليك بر دكمه 

  .كنند  Pingبه طور همزمان  چند سيستم همديگر را   - 2مرحله 

،  )PC7( مبدا   PCمقصد از   PCكليك بروي  مبدا و بعد از آن   PCو سپس كليك بروي  Add Simple PDUشما با كليك كردن بروي 
PC   مقصد)PC12(  راPing  شما با كليك كردن بروي كنيد و همچنين همزمانAdd Simple PDU  و سپس كليك برويPC9  و بعد

 . كنيد Pingرا  PC9  ،PC10از   PC10كليك بروي 

  ايجاد انميشن شبيه سازي  - 3مرحله 

براي هر بار . مشاهده كنيد  را Switchشما مي توانيد در هر مرحله  حركت پكت ها در شبكه   Capture / Forwardبا كليك بروي دكمه 
  .رخ نمي دهد collisionمشاهده مي شود در اين شبكه  . يك جابجايي پكت ها را مشاهده مي كنيد Capture / Forwardكليك بروي 

  .كنيد  Half-Duplexرا  Switchپورت هاي   - 4مرحله 

 FastEthernet0/24تا  FastEthernet0/1، بروي  Interfaceو در قسمت  Configبا كليك بروي سوييچ و سپس رفتن به تب 
كرده و  Half-Duplexآنها را  Half-Duplexو زدن تيك  Autoآنها را با برداشتن تيك  Duplexكليك كرده و در هر قسمت در بخش 

  .رخ مي دهد   collisionمشاهده مي كنيد كه در اين صورت در سوييچ . را تكرار كنيد  3و  2مرحله 
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  MAC Tableو  Address Resolution Protocol (ARP)  :    1-8آزمايشگاه 

Topology Diagram  

 

Addressing Table 
Device Interface IP Address Subnet Mask Default Gateway

R1-ISP 
S0/0/0 10.10.10.6 255.255.255.252 N/A 

Fa0/0 192.168.254.253 255.255.255.0 N/A 

R2-Central 
S0/0/0 10.10.10.5 255.255.255.252 10.10.10.6 

Fa0/0 172.16.255.254 255.255.0.0 N/A 

Eagle Server 
N/A  192.168.254.254 255.255.255.0 192.168.254.253 

N/A  172.31.24.254 255.255.255.0 N/A 

hostPod#A N/A  172.16.Pod#.1 255.255.0.0 172.16.255.254 

hostPod#B N/A  172.16.Pod#.2 255.255.0.0 172.16.255.254 

S1-Central N/A  172.16.254.1 255.255.0.0 172.16.255.254 
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  :درس 

  

MAC Address   چيست ؟  

  و IPآدرس هاي . هر كامپيوتر موجود در شبكه به منظور ايجاد ارتباط با ساير كامپيوترها ،مي بايست شناسائي و داراي يك آدرس منحصربفرد باشد 
MAC  )Media Access Control ( همان آدرس هاي منحصر بفرد مي باشند  و شايد اين سوال براي شما مطرح شده باشد كه اولا" 

  جايگاه اسفاده از آنان چيست ؟  "نوع آدرس چيست و ثانيا  ضرورت وجود دو

MAC Address  يك آدرس فيزيكي است در حالي كه آدرس هاي ،IP  درس هاي منطقي شما را ملزم آ. آدرس هاي منطقي مي باشند  ، به منزله
آدرس هاي    از  استفاده "مثلا( مي نمايند كه به منظور پيكربندي كامپيوتر و كارت شبكه ، درايورها و يا پروتكل هاي خاصي را در حافظه مستقر نمائيد 

IP   . (اين وضعيت در رابطه با   MAC Address  هاي خاصي نخواهند بود ، چراكه آدرس صدق نخواهد كرد و اينگونه آدرس ها نيازمند درايور
   .هاي فوق درون تراشه كارت شبكه قرار مي گيرند 

   MAC Addressدليل استفاده از 
صرف داشتن    براي شناسائي يك كامپيوتر موجود در شبكه ،. هر كامپيوتر موجود در شبكه ، مي بايست با استفاده از روش هائي خاص شناسائي گردد 

  : OSIبدين منظور، لازم است نگاهي به مدل معروف . علاقه منديد كه علت اين موضوع را بدانيد  "حتما. به تنهائي كفايت نخواهد كرد  IPيك آدرس 
  

 OSIمدل  

Network Layer  آدرس لايه سومIP  در اين لايه قرار دارد 

DataLink Layer  آدرس  لايه دومMAC  در اين لايه قرار دارد 

Physical Layer  فيزيكي شبكه  لايه اول 

  

و اين لايه مسئول بررسي اين موضوع    قرار دارد)  OSIلايه دوم مدل (  DataLinkدر لايه   MAC Address   همانگونه كه مشاهده مي نمائيد ،
   مي رسد Datalinkبه لايه )  Packet( زماني كه يك بسته اطلاعاتي . خواهد بود كه داده متعلق به كداميك از كامپيوترهاي موجود در شبكه است 

بنابراين ما نيازمند استفاده از روش خاصي به منظور شناسائي يك . قرار خواهد داد ) لايه سوم ( ، وي آن را در اختيار لايه بالائي خود ) از طريق لايه اول ( 
گرفته شده و با استقرار در لايه دوم ، وظيفه شناسائي كامپيوتر قبل  ، در پاسخ به نياز فوق در نظر MAC Address. كامپيوتر قبل از لايه سوم هستيم 

              تمامي ماشين هاي موجود بر روي يك شبكه ، اقدام به بررسي بسته هاي اطلاعاتي نموده تا مشخص گردد كه آيا. از لايه سوم را بر عهده دارد
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MAC Address  قادر به ) لايه اول ( ارسالي با آدرس آنان مطابقت مي نمايد؟ لايه فيزيكي  بسته اطلاعاتي "آدرس مقصد "موجود در بخش
در صورت .    ، گذاشته مي شود Datalinkشناخت سيگنال هاي الكتريكي موجود بر روي شبكه بوده و فريم هائي را توليد مي نمايد كه در اختيار لايه 

يكي از كامپيوترهاي موجود در شبكه  MAC Addressبسته اطلاعاتي ارسالي با  "آدرس مقصد "موجود در بخش  MAC Addressمطابقت 
بررسي تا اين اطمينان حاصل گردد كه آدرس فوق )  IP( ، كامپيوتر مورد نظر آن را دريافت و با ارسال آن به لايه سوم ، آدرس شبكه اي بسته اطلاعاتي 

  . مپيوتر مورد نظر با آن پيكربندي شده است بدرستي مطابقت مي نمايد كا   با آدرس شبكه اي كه

   MAC Address   ساختار

   در صورت بررسي) . بيت  48شش بايت و يا . ( بر روي هر كارت شبكه همواره داراي طولي مشابه و يكسان مي باشند  MAC Addressيك 
MAC Address    يك كامپيوتر كه بر روي آن كارت شبكه نصب شده است ، آن را با فرمت مبناي شانزده )Hex  ( مثلا. ، مشاهده خواهيد ديد" 
MAC Address  كارت شبكه موجود بر روي يك كامپيوتر مي تواند به صورت زير باشد :  

  

 MAC Addressمشاهده 

 مشاهده بخش  و IPconfig/allاستفاده از دستور 

 Physical address  :  

00 50 BA  79 DB 6A 

 تعريف شده توسط توليد كننده IEEEتعريف شده توسط     

  

در  MAC Addressزماني كه يك توليد كننده نظير اينتل ، كارت ها ي شبكه خود را توليد مي نمايد ، آنان هر آدرس دلخواهي را نمي توانند براي 
توليد كنندگان كارت هاي شبكه بخواهند بدون وجود يك ضابطه خاص ، اقدام به تعريف آدرس هاي فوق نمايند ، در صورتي كه تمامي . نظر بگيرند 

عدم تشخيص توليد كننده كارت و وجود دو كارت شبكه از دو توليد كننده متفاوت با . ( امكان تعارض بين آدرس هاي فوق بوجود خواهد آمد  "قطعا
توسط چه افراد و يا سازمان هائي و به چه صورت به كارت   MAC Address  وال براي شما مطرح مي گردد كهاين س "حتما).آدرس هاي يكسان 

را به دو بخش مساوي تقسيم كه از   MAC Addressهر   ، IEEEبه منظور برخورد با مشكلات فوق ، گروه   هاي شبكه نسبت داده مي شود ؟
  بخش به توليد كنندگان اختصاص داده شده تا آنان يك شماره سريال را در آن درج نمايند  ه كارت و دوميناولين بخش آن به منظور شناسائي توليد كنند

متوجه خواهيد شد كه برخي از توليد  "فوق حتما RFCدر صورت مشاهده . به آنان نسبت داده مي شود  RFC-1700كد توليد كنندگان بر اساس 
  . علت اين امر به حجم گسترده محصولات توليدي آنان برمي گردد .كنندگان داراي بيش از يك كد مي باشند 

www.IrPDF.com

www.IrPDF.com

www.IrPDF.com
www.IrPDF.com


 مهندس حميد رياضي  آزمايشگاه شبكه هاي كامپيوتري   

   

63 | P a g e  
 

  
در حافظه كارت شبكه ثبت مي گردد ، برخي از توليد كنندگان به شما اين اجازه را خواهند داد كه با دريافت و استفاده  MAC Addressبا اين كه 

علت اين موضوع به .   )شماره سريال كارت شبكه ( كارت شبكه خود را تغيير دهيد MAC Address  از يك برنامه خاص ، بتوانيد بخش دوم
در حال حاضر احتمال ) . تجاوز از محدود مورد نظر ( استفاده مجدد از سريال هاي استفاده شده در ساير محصولات توليد شده توسط آنان برمي گردد 

  .يكساني باشند، بسيار ضعيف و شايد هم غيرممكن باشد MAC Addressي اين كه شما دو كارت شبكه را خريداري نمائيد كه دارا

ARP چيست ؟  

  
ARP  مخفف سه كلمهResolution Protocol Address  وظيفه آن شناخت وتشخيص .  استMAC Address   است در صورتي

      بايد حتما)  Subnetيك ( براي ارتباط با سيستم در يك محدوده شبكه اي    .بخواهد با يك سيستم ارتباط برقرار كند IPسيستم با دانستن 
Mac address  آن سيستم را بدانيم و ارتباط با آن سيستم فقط باMac address  وقتي سيستمي . انجام مي شودIP  مقصد را دارد ولي  

Mac address  مثلا زمان ( مقصد را نداردping  يك پكت به اسم )  كردن يك سيستم ديگر ARP  توليد مي كند كه در آنMAC  ،IP  كه
 Macآن را دارد بر مي دارد و در جواب  IPبراي همه سيستمها مي فرستد و سيستمي كه    BroadCastدارد را درخواست مي دهد و به صورت 

) مورد نظر براي ارتباط ما را دارد  IPسيستمي كه اين ( آن سيستم ميكند و در پاسخ به آن   سيستم  IPسعي در تشخيص  ARPپروتكل   خود را براي 
كه بر روي سيستم خودمان است ذخيره  Table ARPرا در جدولي با نام  Macخود را به سيستم ما اعلام ميكند و سيستم ما اين  Macبه درخواست 

  .ثانيه است 120در صورت دوباره نويسي و بروز نشدن آن فقط كه مدت دخيره شدن اين اطلاعات .ميشود 
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Mac address Table در سوييچ ها  :  

پكتهاي كردن سيستم ها وقتي  ARPاست يعني در هنگام  Mac Tableهمين داشتن  HUBدر يك سوييچ كه يكي از مهمترين تفاوت هاي آن با 
ARP   پكتهاي دريافتي را ميخواند و مك آدرس مبدا را در اين جدول به همراه پورت مربوطه قرار ميدهد و ،  سوييچ  لايه دوم  سوييچ مي گذرند از

مي پورتهاي اين باعث ميشود در صورتي كه درخواستي را بخواهد به اين آدرس بفرستد بداند از كدام پورت بايد ارسال كند و مجبور به ارسال آن به تما
  .سوييچ تايپ كنيم  در show mac-address-tableسوييچ  بايد دستور  Mac Tableبراي ديدن   .خروجي نميشود

  

  
Telnet  چيست ؟  

Telnet  ياTelecommunication network  نرم افزاري است كه به افراد توانايي كنترل قسمت هاي مختلف يكDevice  را از راه دور
اين . تمام اين توانايي ها در محيط متني صورت مي گيرد و تنها به وسيله ي يك سري دستورات است كه مي توانيم به اهداف خود برسيم. مي دهد

اقعن نگران اطلاعات اگر و. ميزبان و ميهمان، به صورت متن منتقل مي شود و بنابراين امنيت كمي خواهند داشت Deviceدستورات جا به جا شده بين 
مي باشد با اين تفاوت كه اطلاعات در هنگام نقل و  Telnetكه مانند . استفاده كنند Secure Shellيا  SSHجا به جا شده هستيد، مي توانيد از 
  .انتقال بصورت كد جابجا مي شود 

  :Telnetاستفاده از 
 :به صورت زير عمل كنيد Command Prompt، بعد از وارد شدن به محيط Telnetبراي استفاده از 

Telnet Host name (or) Host IP  
ميزبان  Deviceبر روي  Telnetدر اين صورت، اگر سرويس . كه قصد متصل شدن به آن داريد را بنويسيد Deviceنام  Host nameبه جاي 

متصل شدن ممكن است از شما تقاضاي نام كاربري  البته قبل از. آن كامپيوتر دسترسي خواهيد داشت  Command Promptروشن باشد، شما به 
به اين نكته نيز توجه داشته باشيد كه هنگام تايپ كلمه ي عبور، بر روي . ميزبان را وارد كنيد Deviceو رمز عبور كند كه بايد نام و پسورد اكانت 

  .صفحه ي نمايش كلمه اي ظاهر نمي شود
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  : سناريو

 
با استفاده . ، استفاده كنيد  Table MACبراي ديدين   )سيستم عامل سيسكو(  Cisco IOS درshow mac-address-table از دستور 
 . را ببينيد Mac Table باز كرده و Cisco IOSوصل شويد و    Switchبه  Telnetاز دستور 

  

   .،  به سوئيچ سيسكو وارد شويد Telnetبا استفاده از پروتكل :  1فعاليت 

 
  .ويندوز Terminalدسترسي به   - 1مرحله 

 .مي شويد Terminalزده وارد محيط   Command Promptآن شده و دكمه  Desktopها كليك كنيد و وارد  Hostبروي يكي از 

 
  .  استفاده كنيد) سوئيچ (   S1-Centralبراي دسترسي به  Telnetاز دستور   - 2مرحله 

بعد با و  كنيد   Pingرا  172.16.254.1 سوئيچ كه  IPسوئيچ  آدرس    Mac Tableو پر شدن جدول    ARP پكتهاياول براي توليد  
را تايپ مي كنيد و  ciscoمي خواهد كه شما  Passwordسوئيچ وصل شده و سپس از شما  به سيستم عامل  telnet 172.16.254.1 دستور

  .سپس وارد آن مي شويد 

      ARPديدن پكتهاي   - 3 مرحله 

سپس از دستور رفته و Simulation، به حالت    Pingو ديدن عملكرد آنها مي توانيد قبل از دستور     ARPشما مي توانيد  براي ديدن پكتهاي 
Ping  بعد از ديدن پروسه  استفاده كرده وARP  به حالتRealTime   برگرديد.  

 
    MAC address tableبراي  نشان دادن      show mac-address-tableدستور   استفاده از:  2فعاليت 

 
    MAC address tableبررسي   - 1مرحله 

 
  .ها سوئيچ و چه سيستمي به كدام پورت آن وصل است را نشان مي دهد  Portبه شما تمام       show mac-address-tableدستور 
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 و امنيت شبكه  ) بي سيم( Wireless شبكه  : 1-9آزمايشگاه 

Topology Diagram  
 

  
 

Addressing Table 
 

Device Interface IP Address Subnet Mask Default Gateway 

PC0 NIC 192.168.1.1 255.255.255.0 N/A
PC1 NIC 192.168.1.2 255.255.255.0 N/A 
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  :درس 

   :  Wirelessتجهيزات و پيكربندي يك شبكه 
عليرغم موضوع فوق ، در اين نوع شبكه ها اغلب و . پيكربندي يك شبكه بدون كابل به ابعاد شبكه مورد نظر بستگي دارد سخت افزار مورد نياز به منظور 

در صورتي كه قصد ايجاد يك شبكه موقت بين دو كامپيوتر . و يك اينترفيس كارت شبكه نياز خواهد بود  access pointبه يك   "شايد هم قطعا
 . به دو كارت شبكه بدون كابل نياز خواهيد داشت  "را داشته باشيد ، صرفا

Access Point  چيست ؟  

با استفاده از سخت افزار فوق ، امكان ارتباط . سخت افزار فوق ، به عنوان يك پل ارتباطي بين شبكه هاي كابلي و دستگاههاي بدون كابل عمل مي نمايد 
در چنين مواردي . مي تواند داراي عملكردي مشابه يك روتر نيز باشد  access point.گردد چندين دستگاه به منظور دستيابي به شبكه فراهم مي 

  . ديگر ارسال مي گردد  access pointبه  access pointانتقال اطلاعات در محدوده وسيعتري انجام شده و داده از يك 

 access pointيك نمونه دستگاه 

 

  كارت شبكه بدون كابل

 "، عموما  Laptopيك كامپيوتر . هر يك از دستگاههاي موجود بر روي يك شبكه بدون كابل ، به يك كارت شبكه بدون كابل نياز خواهند داشت 
داراي  "كامپيوترهاي شخصي نيز به يك كارت شبكه داخلي كه معمولا. است كه كارت شبكه درون آن قرار مي گيرد  PCMCIAداراي يك اسلات 

آنتن هاي فوق بر روي اغلب دستگاهها ،اختياري بوده و افزايش سيگنال بر روي كارت را .يك آنتن كوچك و يا آنتن خارجي است ، نياز خواهند داشت 
  .بدنبال خواهد داشت 

 نمونه كارت شبكه بدون كابليك 
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  : پيكربندي يك شبكه بدون كابل
  : به منظور پيكربندي يك شبكه بدون كابل از دو روش متفاوت استفاده مي گردد 

    در اين روش از يك و يا چندين. نيز گفته مي شود  managedو يا  hostedبه اين نوع شبكه ها، :   Infrastructureروش  - 1
access point  ) موسوم بهgateway  بدين ترتيب . كه به يك شبكه موجود متصل مي گردند ، استفاده مي شود ) و يا روترهاي بدون كابل

  . دستگاههاي بدون كابل، امكان استفاده از منابع موجود بر روي شبكه نظير چاپگر و يا اينترنت را بدست مي آورند 

   در روش فوق هر يك از دستگاهها. نيز گفته مي شود  peer to peerو يا  unmanaged به اين نوع شبكه ها ،:  Ad-Hocروش  - 2
مستقر در محوطه منزل خود مي تواتند با كامپيوتر  laptopيك شخص با دارا بودن يك دستگاه كامپيوتر  "مثلا.به يكديگر متصل مي گردند "مستقيما

  . رنت ، ارتباط برقرار نمايد به منظور دستيابي به اينت  شخصي موجود در منزل خود

ايجاد و  پس از تهيه تجهيزات سخت افزاري مورد نياز به منظور ايجاد يك شبكه بدون كابل ، در ادامه مي بايست تمامي تجهيزات تهيه شده را با هدف
يك شبكه بدون كابل ، لازم است به موارد زير قبل از نصب و پيكربندي . سازماندهي يك شبكه به يكديگر متصل تا امكان ارتباط بين آنان فراهم گردد 

  : دقت نمائيد 

  تهيه درايورهاي مربوطه از فروشنده سخت افزار و كسب آخرين اطلاعات مورد نياز   - 1

  . فاصله بين دو كامپيوتر مي بايست كمتر از يكصد متر باشد  - 2

  . ند هر يك از كامپيوترهاي موجود مي بايست بر روي يك طبقه مشابه باش - 3

ما داراي يك شبكه كابلي موجود هستيم و قصد پياده سازي يك شبكه بدون كابل به منظور ارتباط : فرضيات ( مراحل لازم به منظور نصب يك شبكه 
  ) :دستگاههاي بدون كابل به آن را داريم 

  به برق و سوكت مربوط به شبكه اترنت  access pointاتصال  - 1

نحوه پيكربندي . تا امكان مشاهده آن توسط شبكه موجود فراهم گردد ) از طريق يك مرورگر وب  "معمولا(  access pointپيكربندي  - 2
access point بستگي به نوع آن دارد .  

ز در صورتي كه تمامي سخت افزارهاي شبكه بدون كابل ا(  access pointپيكربندي مناسب كامپيوترهاي سرويس گيرنده به منظور ارتباط با  - 3
به هر حال پيشنهاد مي گردد همواره به راهنماي سخت . با تنظيمات پيش فرض هم مي توان شبكه را فعال نمود  "يك توليد كننده تهيه شده باشند ، عموما

  ) .افزار تهيه شده به منظور پيكربندي بهينه آنان ، مراجعه گردد 
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SSID چيست؟ 

مربوط به شبكه، يك نام دريافت مي كند كه همان  APيك سرويس گيرنده شبكه، از . مي باشد  Service Set Identifierمخفف عبارت 
SSID بصورت پيش فرض . استSSID نام . براي همه ي سيستم هاي اطراف ارسال مي شودSSID  بصورت پيش فرض از جمله اطلاعاتي است كه

اينترنت بي سيم مي شويد در سيستمتان نام شبكه ي بي سيم موجود را مي توانيد  زماني كه وارد يك هتل داراي. قرار دارد Broadcastدر وضعيت 
  . مي كند Broadcastآن هتل براي شما  APاست كه  SSIDاين نام همان . ببينيد

  

 امنيت شبكه

  . پرسه اي  است كه طي آن يك شبكه در مقابل انواع مختلف تهديدات داخلي و خارجي امن مي شود Network Securityامنيت شبكه يا  

 :مفاهيم امنيت شبكه 

  منابع شبكه -الف

 ليست ذيل مجموعه اي از منابع شبكه را معرفي مي كند كه بايد در مقابل انواع حمله ها مورد. در يك شبكه   منابع بسياري جهت محافظت وجود دارند
  .حفاظت قرار گيرند

سيستم هاي امنيتي كه بر ورود اطلاعات به يك شبكه نظارت داشنه و جلوي بعضي از ( تجهيزات شبكه مانند روترها، سوئيچ ها و فايروالها       -1
  ) .اطلاعات خاص را كه توسط مدير شبكه مشخص مي شود را مي گيرد

  .پيكربندي ليست دسترسي كه بر روي روتر ذخيره شده انداطلاعات عمليات شبكه مانند جداول مسيريابي و    -2

  اطلاعات و منابع اطلاعاتي متصل به شبكه مانند پايگاه هاي داده و سرورهاي اطلاعاتي      -3

  اطلاعات در حال تبادل بر روي شبكه در هر لحظه از زمان      -4

  حمله -ب

براي فهم بهتر بد . دسترسي از طريق شبكه ، به گونه اي مورد تغيير يا استفاده قرار گيردحمله تلاشي خطرناك يا غير خطرناك است تا يك منبع قابل 
  :نيست حملات شبكه را به سه دسته عمومي تقسيم كنيم

  دسترسي غيرمجاز به منابع و اطلاعات از طريق شبكه      -1

  دستكاري غيرمجاز اطلاعات بر روي يك شبكه      -2

  .نام دارند DOS Denial of Service)( اختلال در ارائه سرويس مي شوند و اصطلاحاحملاتي كه منجر به       -3
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  حليل خطر ت  -ج

در بهترين حالت بايد بتوان از شبكه در مقابل تمامي انواع . پس از تعيين دارايي هاي شبكه و عوامل تهديدكننده آنها ، بايد خطرات مختلف را ارزيابي كرد
بنابراين بايد ارزيابي مناسبي را بر روي انواع خطرات انجام داد تا مهمترين آنها را تشخيص دهيم و . امنيت ارزان به دست نمي آيدخطا محافظت كرد، اما 

  :دو فاكتور اصلي در تحليل خطر عبارتند از . از طرف ديگر منابعي كه بايد در مقابل اين خطرات محافظت شوند نيز شناسايي شوند

  م حمله احتمال انجا      -1

  خسارت وارده به شبكه درصورت انجام حمله موفق      -2

  سياست امنيتي  -3 

سياست امنيتي بايد . پس از تحليل خطر بايد سياست امنيتي شبكه را به گونه اي تعريف كرد كه احتمال خطرات و ميزان خسارت را به حداقل برساند
جزئيات مي توانند طي مدت كوتاهي تغيير پيدا كنند اما اصول كلي امنيت يك شبكه كه سياست  .عمومي و در حوزه ديد كلي باشد و به جزئيات نپردازد

  : در واقع سياست امنيتي سه نقش اصلي را به عهده دارد.هاي آن را تشكيل مي دهند ثابت باقي مي مانند

  .چه و چرا بايد محافظت شود      -1

  .گيردچه كسي بايد مسئوليت حفاظت را به عهده ب      -2

  .زمينه اي را بوجود آورد كه هرگونه تضاد احتمالي را حل و فصل كند      -3

   
  طرح امنيت شبكه  -د

  :المانهاي تشكيل دهنده يك طرح امنيت شبكه عبارتند از . با تعريف سياست امنيتي به پياده سازي آن در قالب يك طرح امنيت شبكه مي رسيم

  ويژگيهاي امنيتي هر دستگاه مانند كلمه عبور مديريتي       -1

  .  فايروالها      -2

  تشخيص نفوذ      -3

  براي شبكه AAAو ساير خدمات ) AAA  )Authentication، Authorization and Accountingسرورهاي امنيتي    -4

  مكانيزمهاي كنترل دسترسي و محدودكننده دسترسي براي دستگاههاي مختلف شبكه       -5
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  نواحي امنيتي -ذ

در واقع يكي از بهترين شيوه هاي دفاع در مقابل حملات شبكه ، طراحي امنيت . تعريف نواحي امنيتي نقش مهمي را در ايجاد يك شبكه امن ايفا مي كند
ر توپولوژي است و يكي از مهمترين ايده هاي مورد استفاده در شبكه هاي امن مدرن ، تعريف نواحي و تفكيك شبكه به صورت منطقه اي و مبتني ب
تجهيزاتي كه در هر ناحيه قرار مي گيرند نيازهاي متفاوتي دارند و لذا هر ناحيه حفاظت را بسته به نيازهاي امنيتي . مناطق مختلف شبكه از يكديگر است

  .همچنين منطقه بندي يك شبكه باعث ايجاد ثبات بيشتر در آن شبكه نيز  مي شود. ن ، تامين مي كندتجهيزات نصب شده در آ

  

  امنيت در شبكه بي سيم 

چرا كه رسانه انتقال در اينجا محيط اطراف است و كنترل . بطور كلي تضمين امنيت در شبكه هاي بي سيم خيلي پيچيده تر از شبكه هاي سيمي مي باشد
سه روش مختلف كد گذاري اطلاعات    در شبكه هاي بسيم   قبل از ارسال مي باشد كه اطمينان در WEP ،WPA، WPA2. آن بسيار سخت است 

 .مي باشد    WEPبيشتر از   WPAو اطمينان در روش كد گذا ري   WPAبيشتر از    WPA2كد گذا ري    روش
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  :سناريو 
را راه اندازي كرده و براي امنيت در اين شبكه از روش هاي  كد گذاري  Wirelessيك شبكه خيلي ساده  APدر اين آزمايش  مي خواهيم با يك 

  .اطلاعات استفاده كنيم 

 Wirelessايجاد فيزيكي يك شبكه :  1فعاليت 

  AP (Access Point)اضافه كردن يك    - 1مرحله 

   .اضافه كنيد Workspaceرا انتخاب كرده و به  Access Point-PT-N، يك  Wirelessها و بخش  Deviceاز قسمت 

   كه داراي كارت شبكه بي سيم مي باشند PCاضافه كردن دو  -2مرحله 

توجه  .اضافه كنيد Workspaceرا انتخاب كرده و به  Wireless Pc، دو  Custom Made Devicesها و بخش  Deviceاز قسمت 
و  Physicalرفتن به تب ها و  Pcو كليك كردن بر روي  PCو انتخاب دو  End Devicesداشته باشيد كه مي تواتيد اين كار را از طريق 

   .نيز مي توانستيد انجام دهيد Wirelessسپس خاموش كردن آن و جابجايي كارت شبكه آن با يك كارت شبكه 

  
  

  AP (Access Point)تنظيم :   2فعاليت 

  APتنظيم نام  - 1مرحله 

  .را وارد كنيد AP1نام   Desplay name، در جلوي گزينه   Settingو انتخاب  Configو رفتن به تب  APبا كليك بروي 

  AP براي  SSIDتنظيم    - 2مرحله 

  .را وارد كنيد Network1نام   SSID ، در جلوي گزينه   Port 1و انتخاب  Configو رفتن به تب  APبا كليك بروي 
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  APتنظيم امنيت  - 3مرحله 

  .را وارد كنيد 1234567890در جلوي آن رمز    WEPو انتخاب    Port 1و انتخاب  Configو رفتن به تب  APبا كليك بروي 

   Wirelessها براي شبكه   PCتنظيمات :   3فعاليت  

  ها PCبراي  IPتنظيمات    -1مرحله 

  .كامپيوتر ها  را وارد كنيد  Addressing Table     ،IPطبق 

 ها PCبراي  Wirelessتنظيمات    -2مرحله 

سپس انتخاب تب . شويد Wirelessوارد قسمت تنظيمات  PC Wirelessو انتخاب  Desktopها و رفتن به تب  PC  با كليك بروي
Profiles  و كليك بروي گزينهNew  و  تايپ يك نام دلخواه وOK  كردن آن در ليست مقابل آن نامSSID  شبكه خود كهNetwork  انتخاب

را خواسته مي شود كه شما بايد  WEPرا فشار دهيد و سپس از شما كد رمز   Connectبروي آن كليك كرده و دكمه . شده بود را خواهيد ديد 
  .به شبكه وصل خواهيد شد  Connectبعد از آن با كليك بروي دكمه . را وارد كنيد  1234567890عدد 

 Simulationمشاهده حالت :   4فعاليت 

  Wirelessشبكه در  ARPو  ICMPپكت هاي   -1مرحله 

 Wirelessشبكه در  ARPو  ICMP، جابجايي و عملكرد پكت هاي  PC0در  PC1كردن   Pingرفته و  با  Simulationدر حالت 
  .مشاهده كنيد 
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 VLSMتوپولوژي كوچك و  ايجاد يك : 1-10آزمايشگاه 

 

Topology Diagram 
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  : درس 

VLSM چيست ؟  

Subnet mask  معمولي ،به مديران شبكه اين اجازه را مي دهد كه بر مبناي اينكه چطور ميزبان ها بصورت فيزيكي به شبكه متصل هستند به آنها
تخصيص دهد، در شبكه هاي بزرگ نياز است كه تمام شبكه را فقط به يك سطح زير شبكه تقسيم كنيم كه اين بهترين استفاده از آدرس هاي   IPآدرس 

IP  را بيان نمي كند، اگر ما زير شبكه هايي با تعداد ميزبان هاي مختلفي در آنها داشته باشيم ، ما ممكن است دچار مشكلاتي شويم .IP بايد بر  زير شبكه
اين حتي در شبكه هاي كوچك هم بي بهره است و ممكن است . مبناي اينكه هركدام از زير شبكه ها بيشترين مقدار ميزبان را داشته باشد، انتخاب شود

در  داريم كه  Subnet 3براي مثال در شكل زير ما  .ها شود Subnet منجر به استفاده از   آدرس اضافي و هدر رفتن مقدار زيادي از آدرس در 
مي شود يعني براي هر  Subnet mask  ،/26وجود دارد  در نتيجه   Host 2ها هم هر كدام  Routerو در بين  Host 50هر كدام  

Subnet    آدرس خواهيم داشت ولي در بين   64، ماRouter  آدرس هدر مي رود 60ها فقط چهار آدرس مورد نياز است و.  
  

 
  

ناميده ميشود،   VLSM  (Variable Length Subnet Mask) راه حل اين وضعيت بالا بردن طرح آدرس دهي پايه زير شبكه است كه   
VLSM  در ابتدا پيچيده بنظر ميرسد اما اگر شما درك خوبي ازSubnetting فهميدن آن بسيار سادست .داشته باشيد .VLSM subnetting 

، آدرس خواهيد داشت و    Hostبه تعداد مورد نياز  Subnetمعمولي انجام ميشود با اين تفاوت كه شما براي هر  Subnettingبه همان روش 
  .بالا را ببينيد مثال VLSMمي توانيد  صفحه بعدشما در شكل . آدرس هدر نمي رود 
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  :مراحل زير را انجام دهيد   VLSMبراي 

 .كنيد تعداد كل  آدرسي كه احتياج است تعيين  .1

 .كه در هر شبكه نياز است را  تعيين كنيد  Host كه احتياج است و تعداد   Networkتعداد  .2

 .را در خود جاي دهد   Subnetاين   Hostمي تواند همه   Subnet Maskكدام است و   Subnetمشخص كنيد كه بزرگترين  .3

 .ها داراي آدرس شوند Subnetو همينطور اين كار تكرار كنيد تا همه .  كوچكتر را هم پياده كنيد  Subnetمرحله سه را براي  .4

    با كدام   Hostبايد اول ما ببينيم كه تعداد هر   Subnetبايد به اين نكته توجه كنيد كه در هر   Subnet Maskبراي بدست آورن   
. مشخص شود   CIDRبصورت  Subnet Maskكم كرده تا عدد  32بدست آمده را از  nت و بعد مساوي و يا كوچكترين در كمترين فاصله اس

شروع مي كنيم كه   Hostبا بيشترين   Subnet بايد به اين نكته توجه كنيد كه مي آيم از       Network Addressبراي بدست آورن  
 .برسد وبعد از آن را براي شبكه بعدي مي گذاريم و به همين صورت ادامه مي دهبم     آدرسي را كه داريم به علاوه آن كرده تا به   مضرب

          شبكه با نام 4كه    16/ 172.16.0.0 داريم كه عبارت است از  Bدر كلاس  IPبه عنوان مثال ، با توجه به شكل زير  ،  ما يك 
corporate HQ  پانصدكه Host  و Sales Office  دويستبا Host    وHR Office   پنجاهبا Host   وLegal Office   بيستبا 

Host    وWan1  وWan2  و Wan3  دوداراي  Host    مي باشد كه مي خواهيم به اين شبكه هاIP Address  وSubnet Mask 
  .اختصاص دهيم 
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و در مورد آدرس شبكه چون بيشترين  32-9=23پس  512مي شود  ૢداشت    Host پانصدكه  corporate HQاول مي رويم سراغ شبكه  - 1

Host   پس آدرس شبكه و . مي رود  512نزديك است تا  512تا ادامه دارد  و چون به    500را دارد از آدرس اوليه شروع مي شود و تاCIDR     آن
   172.16.0.0/23: مي شود 

داشت  512قبلي تا  Subnetو در مورد آدرس شبكه چون   32-8= 24پس  256مي شود   ૡدارد  Host دويستكه  Sales Officeشبكه   - 2
: آن    مي شود  CIDRپس آدرس شبكه و . نزديك است ادامه پيدا مي كند 256تا ادامه دارد كه به   200شروع مي شود و تا   172.16.2.0از 

172.16.2.0 /24 
  32-6=26پس  64مي شود  كه  مي باشد Host پنجاه داراي  HR Officeشبكه  - 3

  172.16.3.0/26: آن   مي شود  CIDRپس آدرس شبكه و 

  32-5=27پس  32مي شود  مي باشد كه  Host بيست داراي   Legal Officeشبكه  - 4

  172.16.3.64/27: آن    مي شود  CIDRپس آدرس شبكه و 
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  32-2=30پس  2مي شود  مي باشد كه  Host  دو  دارايWan 1 شبكه   - 5

  172.16.3.128/30 : آن    مي شود  CIDRپس آدرس شبكه و 

  32-2=30پس  2مي شود   مي باشد كه  Host دوداراي   Wan 2شبكه  - 6

  172.16.3.132/30: آن    مي شود  CIDRپس آدرس شبكه و 

  32-2=30پس  2مي شود   مي باشد كه  Host دو داراي    Wan 3شبكه - 7

  172.16.3.136/30: آن   مي شود  CIDRپس آدرس شبكه و 

  .در جدول زير اين اطلاعات كاملتري را مي توانيد ببينيد 
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physical topology؟ چيست 

  فيزيكي مورد بحث قرار مي دهداتصال فيزيكي در يك شبكه چگونگي اتصال كامپيوترها و سخت افزارهاي موجود در يك شبكه را از نظر 
Logical  topology ؟ چيست 

بر  Packet Frameچگونگي عبور منطقي  تشريح كننده  و   اتصال منطقي نحوه رفتار كامپيوترهاي موجود در شبكه را مورد بحث قرار مي دهد
  .مي باشد  Topologyاساس 

Default Gateway چيست ؟ 

به سيستمي گفته مي شود كه توانايي آن را دارد تا دو شبكه متفاوت را كه از پايه از دو پروتكل متفاوت تشكيل شده است يا  Gateway در شبكه
نقطه اي از شبكه است كه به عنوان ورودي به   Gatewayيا به عبارت ديگر  . به يكديگر متصل كند هاي  متفاوتي مي باشند را  Subnetداراي 

است كه نشان مي دهد ما به كدام سيستم متصل هستيم و از آن سرويس براي وصل  (IP) عددي  Default gatewayكند و  شبكه ديگر عمل مي
   .شدن به يك شبكه متفاوت ديگر،  مي گيريم
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  : سناريو

 
دارد در حال حاضر      hostو پيكربندي   شبكه هايdevice اتصال  نياز به هاي كوچك را ايجاد مي كنيد كه شبكه شما يك آزمايشگاه اين در

 SubnetA وSubnetB     مورد نياز است و SubnetC وSubnetD  نشده است متصل شبكه به.  

   Logical Network طراحي :  1فعاليت 

  :  هاي مورد نياز را پيدا كنيد  IP    ،Subnet آدرس  هاي   Mask   172.20.0.0 / 24و  IP address با توجه به

Subnet Number of Hosts 

SubnetA 2 maximum 

SubnetB 6 maximum 

SubnetC 47 maximum 

SubnetD 125 maximum 

 

 .بدهيد  Subnetروتر موجود در آن    interfacesو آخرين آدرس را به  Host را به كامپيوتر  Subnetاولين آدرس در هر 

   SubnetD بلوك آدرس طراحي :  1مرحله 

 .مي كنيم   آغاز  SubnetDمنطقي را از   مي باشد ، طراحي Hostداراي بيشترين   SubnetDچون   

 
 . را پر كنيد  SubnetD براي IP address اطلاعات زير را با جدول:  10 -1سوال 

 

Network 
Address 

Mask First Host 
Address 

Last Host 
Address 

Broadcast 

    

 

 ________________________________________________به باينري استفاده شده ؟  Maskچه  :  10 -2سوال 
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    SubnetC بلوك آدرس طراحي :  2مرحله 

 

 . را پر كنيد  SubnetC براي IP address اطلاعات زير را با جدول:  10 -3سوال 

Network 
Address 

Mask First Host 
Address 

Last Host 
Address 

Broadcast 

    

 

 _________________________________________________به باينري استفاده شده ؟  Maskچه  : 10 -4سوال 

  

   SubnetB بلوك آدرس طراحي :  3مرحله 

 . را پر كنيد  SubnetB براي IP address اطلاعات زير را با جدول:  10 -5سوال 

Network 
Address 

Mask First Host 
Address 

Last Host 
Address 

Broadcast 

    

 

 ___________________________________________________به باينري استفاده شده ؟  Maskچه  : 10 -6سوال

 

   SubnetA بلوك آدرس طراحي :  4مرحله 

 . را پر كنيد  SubnetA براي IP address اطلاعات زير را با جدول:  10 -7سوال 

Network 
Address 

Mask First Host 
Address 

Last Host 
Address 

Broadcast 

    

 

 

 _________________________________________________به باينري استفاده شده ؟  Maskچه :  10 -8سوال 
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   Physical Topology پيكربندي   :  2فعاليت 

 .ها را بهم ارتباط دهيد   deviceاز لحاظ فيزيكي :  1 مرحله

 

 
Figure 1. Cabling the Network 

 

 .كشي كنيد ها را كابل deviceبا توجه به شكل 

 و چرا؟ است مورد نياز Router1به   Host1 اتصال  براي  كابلي نوع چه:  10 -9سوال 

_______________________________________________________________________________
_______________________________________________________________________________  
_______________________________________________________________________________
_______________________________________________________________________________  

 

است و چرا؟  مورد نياز  Switch1به router1 و Switch1به Host3، Host2  اتصال براي كابلي نوع چه:  10 -10سوال 
_______________________________________________________________________________
_______________________________________________________________________________  
_______________________________________________________________________________
_______________________________________________________________________________ 
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 . شبكه بازرسي اتصالات  :   2 مرحله

دستگاه ها سبز باشند و   interfaceبايد دقت كنيد كه همه   .بازرسي كنيد كه اتصالات درست است يا نه شبكه، دستگاه هاي كابل كشي بعد از
سوييچ كهربايي بوده و بعد از مدتي سبز مي شود  interfaceوصل مي كنيد اول رنگ آن  Switchهمچنين توجه داشته باشيد وقتي كابلي را به 

اين زمان رنگ آن ، وصل مي شود قبل از ارتباط با آن سرعت خود را با آن تنظيم مي كند و  deviceهر زمان كه به  Switchعلت اين است كه 
  . كهربايي است 

  ___________________________________متصل است ؟ Host1 روتر به  Fa0/0 از رابط  نوع كابلي چه:  10 -11سوال 

 ___________________________________متصل است ؟ Host2 روتر به  Fa0/1 از رابط  نوع كابلي چه:  10 -12سوال 

 _____________________________________________________روشن است ؟ تجهيزات تمام آيا  : 10 - 13سوال 

  Logical Topology پيكربندي    :  3فعاليت  

 .يادداشت كنيد  Logical Topology تنظيمات:   1مرحله 

،  subnetبنابراين در هر  .دهاي ديگر استفاده مي شو به شبكه اطلاعاتي بسته هاي ارسال ، براي    Hostدر كامپيوتر    Gateway IPاز آدرس 
 . كه اين كار يكي ديگر از كاربرد هاي روتر مي باشد. روتري  كه به آن متصل است را مي دهيم   interfaceرا آدرس     Gatewayآدرس 

  .ها را پر كنيد  Hostجدول مربوط به  1از اطلاعات بدست آمده از فعاليت :  10 - 14سوال 

Host1 

IP Address  

IP Mask  

Gateway Address  

 

Host2 

IP Address  

IP Mask  

Gateway Address  

 

Host3 

IP Address  

IP Mask  

Gateway Address  
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 .را انجام دهيد  Host1 ،Host2  ،Host3 با استفاده از اطلاعات بالا پيكربندي:  2 مرحله

 .اين كار را انجام دهيد  هاHost هر كدام از   Desktopدر   IP Configuration دكمه با استفاده از

 
 . Pingشبكه با استفاده از دستور  اتصالات بررسي مجدد  : 4فعاليت 

 
 را ) شود Pingكه مشخص شده است از چه سيستمي و كدام سيستم را ( ، جدول زير  Pingبا استفاده از دستور :  10 - 15سوال 

  :پر كنيد  

From To IP Address Ping Results 

Host1 Gateway (Router1,Fa0/0)   

Host1 Router1, Fa0/1   

Host1 Host2   

Host1 Host3   

Host2 Host3   

Host2 Gateway (Router1,Fa0/1)   

Host2 Router1, Fa0/0   

Host2 Host1   

Host3 Host2   

Host3 Gateway (Router1,Fa0/1)   

Host3 Router1, Fa0/0   

Host3 Host1   

 

  . مي تواند  كمك خيلي خوبي باشد   Topology Diagramتوجه داشته باشيد براي عيب يابي قطع اتصالات ، 
  را بررسي كرد ؟   Gatewayدر سناريوي فوق ، چگونه مي توان  درستي عملكرد :  10 - 16سوال 

____________________________________________________________________________________  
____________________________________________________________________________________  
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  تجهيزات شبكه -  1ضميمه 
 

 :انواع تجهيزات شبكه 

  )   Passive (تجهيزلت غير فعال   -2)   Active (تجهيزلت   فعال  - 1

  ) Active (تجهيزلت   فعال 

  .سرور ها در انواع مختلف ، سرويس هاي گونا گون را به كاربران ارائه مي دهند : سرور  - 1

  
  .كه مناسب نصب در رك هست تهيه نمود) blade(كامپيوتر سرور را مي توان در نوع تيغه اي : سرور تيغه اي  - 2

  
  هست كه وظيفه انتقال ترافيك را بر عهده دارد  Starهمان قلب تپنده شبكه : سوييچ  - 3
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  .شبكه كار مي كنند ، وظيفه ايجاد ارتباط بين شبكه هاي مختلف را دارند 3مسير ياب ها به عنوان ادواتي كه در لايه : روتر  - 4

  
5 - Access Point (AP)  : روتر در شبكه بي سيم عمل مي كنندنقاط دسترسي كه مشابه سوييچ و.  

  
  .ديواره هاي آتش ، محافظ كننده شبكه از حملات ويروسي ، نفوذ گران و كرم هاي آسيب رسان : فايروال  - 6
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  .نيز معروف است  NICرابط گرافيكي ايستگاه هاي كاري با شبكه كه به آن : كارت شبكه  - 7

  
  .كه در شبكه هاي بيسيم استفاده مي شودكارت شبكه اي : كارت شبكه بي سيم  - 8

  
  .نصب مي شود ) بيرون ساختمان (  Outdoorبراي دريافت امواج راديويي در شبكه هاي بي سيم به صورت : آنتن  - 9
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  ) :Passive (تجهيزلت غير فعال 

  .باشد قطعه اي براي برقراري ارتباط فيبر نوري با ساير ادوات مي : كنتاكتور فيبر نوري  - 1

  

  
  .مي شنلسيم  UTPكابل هاي مسي از چهار رشته بهم تابيده تشكيل شده اند را با نام :   UTPكابل مسي  - 2

  

   
  .قطعه اي براي برقراري ارتباط كابل مسي با ساير ادوات مي باشد : سركابل مسي يا سوكت  - 3
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و ساير ادوات ) برق اضطراري براي زمان قطع برق(  UPSمحفظه اي فلزي كه محل قرار گرفتن سوييچ ها ، روتر ها ، سرور ها ، ): Rack(رك  - 4
  .شبكه مي تواند باشد 

  
  .رشته اي از شيشه يا پلاستيك كه به جاي الكترون ها ، پرتوهاي نور را عبور مي دهد : فيبر نوري  - 5

  

  
  

6 - Keystone  مكانيزم داخل هر پريز شبكه كه در حكم مادگي آن است : كابل مسي.  
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  .هر ايستگاه شبكه براي برقراري ارتباط با شبكه بايد با استفاده از پريز اتصال فيزيكي خود را برقرار كند: پريز ديواري مسي  - 7

  
8 - Patch Cord   يستگاه هاي كاري و پريز شبكه يا اتصال تجهيزات فعال به در كابل كشي ساخت يافته ، براي ايجاد اتصال بين ا: مسيPatch 

Panel  داخل رك از اين كابل ها استفاده مي شود.  

  
  .مسيري براي عبور كابل شبكه كه در انواع فلزي يا پلاستيكي و در اندازه هاي مختلف ساخته مي شود : داكت يا كانال ديواري  - 9
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10- Patch Cord   در كابل كشي ساخته يافته براي برقراري ارتباط بين تجهيزات فعال با : فيبر نوريPatch Panel  در داخل رك از قطعات
  .كابلي به اين شكل استفاده مي كنند

   
11- Patch Panel   محل برقراري ارتباط بين كابل هاي فيبر نوري و تجهيزات اكتيو در داخل : فيبر نوريRack  

  

  
 

12 - Patch Panel  محل برقراري ارتباط بين رشته كابل هاي مسي سمت كاربران و تجهيزات اكتيو در داخل : براي اتصالات كابل مسيRack  
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  اطلاعات چيست ؟ تكنولوژيهاي انتقال - 2ضميمه
 .قرار گيرند در تكنولوژيهاي  انتقال اطلاعات  مشخص مي شود فريم ها چطور قالب بندي مي شوند تا بروي سيم 

  

 :   Lanتكنولوژيهاي  انتقال اطلاعات در  -1

  

Token Ring  :در تكنولوژي Token Ring   بر اساسToken-passing )صورت مي پذيرد كه  انتقال داده ها )  گذر علامت
در اين شبكه يك حلقه . كه در حلقه تشكيل دهنده كامپيوترها گردش مي كند ، كنترل ميشود) نشانه= يك حامل الكترونيكي  (  Token توسط

هر كامپيوتري كه به ارسال اطلاعات نياز داشته باشد ، نشانه را . منطقي به وجود مي آيد و نشانه در امتداد حلقه حركت كرده و به كامپيوتر ها مي رسد 
اطلاعات ارسال شده در همان حلقه مجازي و در امتداد حركت نشانه مسر خود را طي مي . ته و اطلاعات خود را به سوي مقصد ارسال مي كند نگه داش

تصديق (  Acknowledgeكامپيوتر مقصد در صورت صحيح بودن اطلاعات ارسالي ، در جواب يك بسته به نام . كند تا به كامپيوتر مقصد برسد 
جديد توليد مي نمايد و آن را در  Tokenرا از بين برده و يك ) نشانه اصلي( Tokenكامپيوتر مبداء نيز . كامپيوتر مبدا  ارسال مي كند به ) كردن

يا )  ها Packetتصادم بين ( Collisionهيچ گونه  . اين روند به همين صورت ادامه خواهد داشت . امتداد مسير نشانه قبلي به حركت در مي آورد 
به وجود نمي آيد ، چرا كه هر كامپيوتر نوبت خود را براي انتقال دارد و هيچ كامپيوتر ديگري در آن   Token Ring تداخل سيگنا ل در يك حلقه

 .عمل مي كند  16Mbpsتا   4Mbpsاين پروتكل با سرعتي حدود  .استفاده مي شود  UTPاز كابل  در اين تكنولوژي. زمان داده ارسال نمي كند
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FDDI  : مخففFiber Distributed Data Interface     مي باشد و روش دستيابي در اين تكنولوژي بر اساسToken-passing  كه
انتقال روي يكي از حلقه ها انجام مي گيرد و . از يك حلقه دوتايي فيزيكي استفاده مي كند FDDI. است ، مي باشد   Token Ringعملكرد  همان

مزيت . چنانچه در حلقه اول قطعي صورت بگيرد سيستم بطور اتوماتيك اطلاعات را روي حلقه دوم جابجا كرده و حلقه ي كاملاً جديدي ايجاد مي كند
  .مي باشد Mbps 100سرعت آن است كه روي فيبرنوري   FDDIعمده 

  

Ethernet :   اترنت از يك روش دستيابي كهCSMA/CD  )carrier sence Multiple Access/collision Detection( 
اگر شبكه خالي باشد، . و مفهوم آن اين است كه هر كامپيوتري قبل از فرستادن داده اي در شبكه به كابل گوش مي كند استفاده مي كند ناميده مي شود

ديگري در  ).يا گره ناميده مي شود  Nodبه هر عنصري در شبكه كه داراي يك كارت شبكه مي باشد يك ( Nodكامپيوتر داده ها را مي فرستد و اگر 
بعضي مواقع دو كامپيوتر . ابل چيزي فرستاده باشد، كامپيوتر منتظر خالي شدن خط مي ماند و دوباره براي فرستادن سعي مي كندهمان زمان، بر روي ك

مجدداً داده همزمان داده هاي خود را ارسال مي كنند كه در چنين حالتي برخورد رخ مي دهد و در نتيجه هر كامپيوتر مدت زماني را منتظر مانده و سپس 
به هر حال تاخير به علت برخورد و فرستادن دوباره اطلاعات بسيار كم است و اثر چنداني بر روي سرعت . خود را روي كابل شبكه ارسال مي كندهاي 

 . انتقال در شبكه ندارد
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   :عبارت است از  Ethernetانواع 

10 Base T = Ethernet   =10 Mbps (Mega byte per second) 

100 Base T = Fast Ethernet = 100 Mbps 

1000 Base T = Gigabit Ethernet = 1 Gbps 

10GB Bast T = 10GB Ethernet = 10 Gbps 
 

  :   Wanتكنولوژيهاي  انتقال اطلاعات در   -2

 

ATM  :   مخفف Asynchronous Transfer Mode مي باشد و تكنولوژي است كه انتقال اطلاعات را با سرعتMbps 155 يا بالاتر
در حالي كه بقيه پروتكل ها بسته هايي با طول متفاوت انتقال . انتقال اطلاعات را دربسته هاي كوچك با اندازه ثابت انجام مي دهد ATM. انجام مي دهد

مي گيرد كه مي تواند با  توپولوژي ستاره اي را بكار ATM.اين پروتكل رسانه هاي مختلفي مثل ويديو، صدا و تصوير را پشتيباني مي كند. مي دهند
فراهم كننده  همچنين توسط. بكار مي رود LANاغلب براي به هم پيوستن دو يا چند  ATM. فيبرنوري به خوبيِ كابل زوج به هم تابيده كاركند

  . جهت دسترسي پرسرعت به اينترنت بكار مي رود ISP(Internet Service Provider) سرويس هاي اينترنت

  

Frame Relay :   تكنولوژي انتقالي براي ارسال اطلاعات  با سرعت و با هزينه ي كمتر در چندframe  از يك يا چند مقصد به يك يا چند نقطه
ارسال فريم بين شبكه هاي   را براي انتقال صدا و داده ها به صورت تكنيك frame relayمعمولاً فراهم كننده هاي شبكه ، . ي پاياني، مي باشد

LAN  وWAN كار مي برند به   

   
PPP  : مخفف Protocol Point-To-Point تكنولوژي مي باشند كه امكان استفاده از  مي باشد و   TCP/IP  بر روي كابل هاي سريال نظير

   .با استفاده از پروتكل هاي فوق ، كاربران مي توانند توسط يك كامپيوتر و مودم به اينترنت متصل شوند    .مي نمايند  خطوط تلفن را فراهم
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  انواع كابل هاي شبكه – 3ضميمه 
  

  :شبكه  )   رسانه انتقال(انواع  كابل هاي  

 coaxial  كابل  -1

براي انتقال اخبار و اطلاعات در  1936اين نوع كابل ها از سال . محور مي باشد  يكي از مهمترين محيط هاي انتقال در مخابرات كابل كواكسيال و يا هم
در اين نوع كابل ها، دو سيم تشكيل دهنده يك زوج ، از حالت متقارن خارج شده و هر زوج از يك سيم در مغز و يك لايه . دنيار به كار گرفته شده اند

 .متر كاربرد دارد 500اين كابل تا مسافت . اي پلاستيكي اين دو هادي را از يكديگر جدا مي كند ماده. مسي بافته شده در اطراف آن تشكيل مي گردد

                                         
  

  .مي باشد   ) BNC ) Bayone -Neill - Concelman كانكتور استاندارد براي كابل هاي كواكسيال، از نوع 

  

  
  

  

www.IrPDF.com

www.IrPDF.com

www.IrPDF.com
www.IrPDF.com


 مهندس حميد رياضي  آزمايشگاه شبكه هاي كامپيوتري   

   

96 | P a g e  
 

  

   نوري  فيبر  -2

  
بيش از  فيبر نوري را هنگامي استفاده مي كنيم كه نياز به ارتباط بين مسافت هاي .هاي انتقال در شبكه هاي كامپيوتري، فيبر نوري است محيط يكي از

، )cladding(و غلاف ) core(فيبرها، نور در اثر انعكاسات كلي در فصل مشترك هسته در اين .كيلومتر  و پهناي باند زياد داريم 10متر تا  100
  .منابع نوري در اين نوع كابل ها، ديود ليزري و يا ديودهاي ساطع كننده نور مي باشند. نتشار پيدا خواهد كردا

  

  :فيبر هاي نوري در دو گروه عمده ارائه مي گردند

  .بمنظور ارسال يك سيگنال در هر فيبر استفاده مي شود ):Single-Mode(فيبرهاي تك حالته 

  .بمنظور ارسال چندين سيگنال در يك فيبر استفاده مي شود : )Multi-Mode(فيبرهاي چندحالته 

  :يك فيبر نوري از سه بخش متفاوت تشكيل شده است

  .هسته نازك شيشه اي در مركز فيبر كه سيگنا ل هاي نوري در آن حركت مي نمايند ):Core(هسته 

  .حاطه كرده و باعث برگشت نورمنعكس شده به هسته مي گرددبخش خارجي فيبر بوده كه دورتادور هسته را ا ):Cladding(روكش 

  .روكش پلاستيكي كه باعث حفاظت فيبر در مقابل رطوبت و ساير موارد آسيب پذير، است  ):Buffer Coating(بافر رويه 

هر يك از كلاف هاي فيبر نوري . ورندصدها و هزاران نمونه از رشته هاي نوري فوق در دسته هائي سازماندهي شده و كابل هاي نوري را بوجود مي آ
  .محافظت مي گردند Jacket توسط يك روكش هائي با نام
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  Twisted-pairكابل  -3

 Twisted-pairدونوع كابل . داراي يك زوج سيم به هم تابيده از مس كه داراي روكش مي باشد Twisted-pairدر ساده ترين شكل كابل 
پيچيدگي . UTP (Unshielded Twisted-pair)و بدون روكش يا ) Twisted-pair) STP Shieldedوجود دارد، روكش دار يا  

الكتريكي حاصل از جريان واقع در زوج سيمهاي ديگر و منابع الكترومغناطيسي مانند،  )سيگنال هاي نا خواسته(  Noiseاين كابلها باعث مي شود كه 
  .خنثي گرددموتورهاي الكتريكي، رله ها و ترانسهاي برق 

  ) UTP )Unshielded Twisted Pairكابل هاي 

از كابل هاي فوق ، علاوه بر شبكه هاي كامپيوتري . يكي از متداولترين كابل هاي استفاده شده در شبكه هاي مخابراتي و كامپيوتري است  UTPكابل 
متفاوت وجود داشته كه مي توان با توجه به نوع شبكه و اهداف مورد نظر   UTPشش نوع كابل ).  CAT1( در سيستم هاي تلفن نيز استفاده مي گردد 

  .محسوب مي گردد  UTP، متداولترين نوع كابل  CAT5كابل . از آنان استفاده نمود 

  .بار به هم تابيده شده است 5اينچ  1اين است كه اين كابل هاي داخل اين كابل در  CAT5منظور از : نكته 

   UTPمشخصه هاي كابل 

را  UTPجدول زير انواع كابل هاي . توسعه سريع و آسان آنان ، فراهم مي آورد    ، امكان استفاده ، نصب و UTPبا توجه به مشخصه هاي كابل هاي 
  :نشان مي دهد 

  

 گروه  سرعت انتقال اطلاعات  موارد استفاده  

 CAT1  ثانيهحداكثر تا يك مگابيت در  و مودمISDNسيستم هاي قديمي تلفن ،   

 CAT2 حداكثر تا چهار مگابيت در ثانيه  Ring Tokenشبكه هاي

 CAT3 حداكثر تا ده مگابيت در ثانيه  10BASE-Tو  Ring Tokenشبكه هاي

 CAT4حداكثر تا شانزده مگابيت در ثانيه  Ring Tokenشبكه هاي

يكصد مگابيت در(، اترنت سريع) ده مگابيت در ثانيه (اترنت  
 ) شانزده مگابيت در ثانيه (  Token Ringو شبكه هاي ) ثانيه 

 CAT5 حداكثر تا يكصد مگابيت در ثانيه 

 CAT5eتا يكهزار مگابيت در ثانيه   حداكثر Gigabit Ethernetشبكه هاي

 CAT6تا يكهزار مگابيت در ثانيه   حداكثر Gigabit Ethernetشبكه هاي
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  : توضيحات 

  

  .انجام شده است  Jack   تقسيم بندي هر يك از گروه هاي فوق بر اساس نوع كابل مسي و •

  .در شبكه هاي كامپيوتري استفاده نمي گردد   ، به دليل عدم حمايت ترافيك مناسب، CAT1  از كابل هاي •

قادر به حمايت از ترافيك    كابل هاي فوق ،.در شبكه ها استفاده مي گردد  CAT6و   CAT2, CAT3 ,CAT4, CAT5    كابل هاي گروه  از •
  . تلفن و شبكه هاي كامپيوتري مي باشند 

  . مگابيت در ثانيه را ارائه مي نمايند  4استفاده شده و سرعتي بالغ بر  Token Ringدر شبكه هاي  CAT2از كابل هاي   •

استفاده مي  CAT3و براي سرعت ده مگابيت در ثانيه از كابل هاي  CAT5از كابل هاي   )يكصد مگا بيت در ثانيه ( سرعت بالا براي شبكه هائي با  •
  . گردد

داراي تعداد بيشتري پيچش    CAT3نسبت به   CAT5. از چهار زوج كابل مسي استفاده شده است  CAT5و  CAT3 ,CAT4در كابل هاي   •
  . نابراين اين نوع از كابل ها سرعت و مسافت بيشتر ي را حمايت مي نمايند ب. در هر اينچ مي باشد 

  . استفاده مي گردد  Token Ring در شبكه هاي CAT4و  CAT3از كابل هاي  •

  . ، يكصد متر است  CAT3   كابل هاي  حداكثر مسافت در •

  . ، دويست متر است  CAT4  حداكثر مسافت در كابل هاي •

در اين رابطه استانداردهائي نيز وجود دارد كه امكان انتقال اطلاعات . با هدف استفاده در شبكه هاي اترنت گيگابيت طراحي شده است  CAT6كابل  •
زوج كابل آنان از  4بوده ولي بين  CAT5مشابه كابل هاي  CAT6كابل هاي ) . CAT5e( را فراهم مي نمايد CAT5گيگابيت بر روي كابل هاي 

 . اينديك جداكننده فيزيكي به منظور كاهش پارازيت هاي الكترومغناطيسي استفاده شده و سرعتي بالغ بر يكهزار مگابيت در ثانيه را ارائه مي نم
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  : كابل كشي شبكه 

  
است كه مي بايست با دقت،ظرافت خاص و پايبندي به اصول كابل كشي كابل كشي شبكه يكي از مراحل مهم در زمان پياده سازي يك شبكه كامپيوتري 

با رعايت اصول كابل كشي ساختيافته ، . يكي از عوامل تاثير گذار در پشتيباني و نگهداري يك شبكه ، نحوه كابل كشي آن است  . ساختيافته ، انجام شود
  . تي مناسبي انجام خواهد شد در صورت بروز اشكال در شبكه ، تشخيص و اشكال زدائي آن با سرع

هر يك از . دارد) RJ-11(  كانكتور فوق شباهت زيادي به كانكتورهاي تلفن. مي باشد RJ-45  ، از نوع UTP كانكتور استاندارد براي كابل هاي
 )RJ:Registered Jack.(گردند   پين هاي كانكتور فوق مي بايست بدرستي پيكربندي

  

RJ11                              RJ45 

 
 : از تجهيزات زير استفاده مي گردد  UTPبراي ايجاد كابل هاي 

 تجهيزات مورد نياز

 UTPكابل  RJ-45كانكتورهاي

 سيم لخت كن RJ-45آچار پرس
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    :مراحل ايجاد يك كابل 

 مرحله اول مرحله دوم

 مرحله سوم مرحله چهارم

 پنجممرحله

 

 

   UTPمدل هاي متفاوت كابل كشي كابل هاي 
نحوه عملكرد دو مدل فوق يكسان بوده و . استفاده مي گردد  T-568Bو  T-568A  متفاوت  از دو استاندارد UTPبه منظور كابل كشي كابل هاي 

  .تنها تفاوت موجود به رنگ زوج هائي است كه به يكديگر متصل مي شوند

  

www.IrPDF.com

www.IrPDF.com

www.IrPDF.com
www.IrPDF.com


س حميد رياضضي

101 | P a
 

   

   

 مهندس

g e  

.مي باشد 8تا  1ز 

. داده مي شوند 

ل از سمت چپ از

 

وار رنگي پوشش

شماره پين
 يك

 دو

 سه

 چهار

 پنج

 شش

 هفت

 هشت

 شماره هاي كابل

بوده كه با يك نو

 T568Bرد

شم رنگ
 نارنجي/د

 ارنجي

 سبز/يد

 آبي

 آبي/فيد

 سبز

 قهوه اي/د

 هوه اي

T568 

 

مت پايين باشد،

رد همواره سفيد ب

گ ها در استاندار
زوج
سفيددوم
نادوم
سفيسوم
يك
سفيك
سوم
سفيدچهارم
قهچهارم

  

8Bاستاندارد 

Jack آن به سم

شماره پين هاي فر

كد رنگ
 كاربرد

TxData+ 

TxData- 

RecvData

RecvData

 امپيوتري

دست بگيريم كه

T568B   
هده مي گردد ، ش

+

-

a+

a-

 شبكه هاي كا

كه را طوري در د

Bاي استاندارد 

ر جدول زير مشاه

آزمايشگاه  
   

اگر سوكت شبك

شماره پين ها
همانگونه كه در
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   T568A  شماره پين هاي استاندارد
  .، اتصالات سبز و نارنجي برعكس شده است ، بنابراين زوج هاي يك و دو بر روي چهار پين وسط قرار مي گيرند  T568A   در استاندارد

  

 T568Aكد رنگ ها در استاندارد

 شماره پين رنگزوج كاربرد

RecvData+ يك سبز/سفيدسوم 

RecvData- دو سبزسوم 

TxData+ سه نارنجي/سفيددوم 

 چهار آبييك

 پنج آبي/سفيديك

TxData- شش نارنجيدوم 

 هفت قهوه اي/سفيدچهارم

 هشت قهوه ايچهارم

  

 T568Aاستاندارد 

  

در شبكه هاي گيگااترنت از تمامي . باشند  زوج هاي يك و چهار رزو شده مي  استفاده شده و  از زوج هاي دو و سه  10/100Mbitدر شبكه هاي 
  .بوده كه داراي انعطاف مناسب بوده و نصب آنان بسادگي انجام مي شود  UTPمتداولترين نوع كابل  CAT5كابل هاي . چهار زوج استفاده مي گردد
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   Straightايجاد كابل  هاي 

  

مي باشد باز اگر     Ethernetاين هم يك كابل )   مانند كامپيوتر به سوييچ( غير مشابه  Deviceجهت ارتباط دو   straight-throughكابل  
  .مي باشد  Bيا هر دو  طرف استاندارد   Aيعني هر دو  طرف استاندارد . دقت كنيد  رنگ  سيم ها در دو طرف يكسان است 

  

 Cross Overيا  X-Overايجاد كابل 

اين يك كابل   NICخود   Ethernetاز طريق پورت ) مانند دو كامپيوتر با هم(مشابه  Deviceجهت ارتباط دو  crossoverكابل 
Ethernet )كابل LAN  كانكتور   با RJ-45  (هنگامي كه شما در رنگ هاي سيم هاي آن دقت مي كنيد متوجه مي شويد رنگ نارنجي و  .است

  .مي باشد  Bو طرف ديگر استاندارد   Aيعني يك طرف استاندارد . سبز  در دو طرف كابل در موقعيت  مخالف هم قرار دارد 

  : مي دهد  را نشان X-overو  Straightشكل زير تفاوت موجود بين شماره پين هاي يك كابل 

  

 Straightو  X-over كابل  تفاوت شماره پين هاي بين 
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  جواب سوالات كتاب
  :  3جواب هاي  آزمايش 

  :   3 -1جواب 

Crossover cable  

  :    3 -2جواب 

Answer for PC1: 

Reply from 192.168.1.3: bytes=32 time<1ms TTL=128 

Reply from 192.168.1.3: bytes=32 time<1ms TTL=128 

Reply from 192.168.1.3: bytes=32 time<1ms TTL=128 

Reply from 192.168.1.3: bytes=32 time<1ms TTL=128 
  :  3 -3جواب 

Answer for PC1: 

Destination host unreachable. 

Destination host unreachable. 

Destination host unreachable. 

Destination host unreachable. 

 :  3 -4جواب 

Straight-through cable 

  : 3 -5جواب 

Answer for PC1: 

Reply from 192.168.1.3: bytes=32 time<1ms TTL=128 

Reply from 192.168.1.3: bytes=32 time<1ms TTL=128 

Reply from 192.168.1.3: bytes=32 time<1ms TTL=128 

Reply from 192.168.1.3: bytes=32 time<1ms TTL=128 
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  : 3 -6جواب 

Answer for PC1: 

Request timed out. 

Request timed out. 

Request timed out. 

Request timed out. 

  :  3 -7جواب 

IP address اشتباه  در workstation     ،ping كردن اشتباه IP address  ،قطع شدن media ) انتقال) رسانه   

  :  3 -8جواب 

IP address اشتباه  در workstation   ،قطع شدن media ) رسانه (انتقال  ،switch ، خاموش باشد configuration ) پيكربندي(  
switch اشتباه باشد.  

  :  5جواب هاي  آزمايش 

  : 5 -1جواب 

Host IP Address  172.25.114.250  

Network Mask  255.255.0.0 (/16)  

Network Address  172.25.0.0  

Network Broadcast Address 172.25.255.255  

Total Number of Host Bits  

Number of Hosts  

16 bits or 216 or 65,536  ها host  كل 

هاي قابل استفاده   65,534 = 2 – 65,536  host     
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  :  5 -2جواب 

  

Host IP Address  172.25.114.250  

Subnet Mask  255.255.255.192 (/26)  

Number of Subnet Bits  

Number of Subnets  

26 bits  

210 = 1024 subnets  

Number of Host Bits per Subnet  

Number of Usable Hosts per Subnet  

6 bits  

26 – 2 = 64 – 2 = 62 hosts per subnet  

Subnet Address for this IP Address  172.25.114.192  

IP Address of First Host on this 
Subnet  

172.25.114.193  

IP Address of Last Host on this 
Subnet  

172.25.114.254  

Broadcast Address for this Subnet  172.25.114.255  
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  :  6جواب هاي  آزمايش 

Topology Diagram  
 

 
 

Addressing Table 
 

Device Interface IP Address Subnet Mask Default Gateway

R1 Fa0/0 192.168.1.33 255.255.255.224 N/A
S0/0/0 192.168.1.65 255.255.255.224 N/A

R2 Fa0/0 192.168.1.97 255.255.255.224 N/A
S0/0/0 192.168.1.94 255.255.255.224 N/A

PC1 NIC 192.168.1.62 255.255.255.224 192.168.1.33
PC2 NIC 192.168.1.126 255.255.255.224 192.168.1.97

  

 subnets  3:       6 -1جواب 

 255.255.255.224:      6 -2جواب  

  27/:       6 -3جواب 

  30:     6 -4جواب 

   بله :     6 -5جواب 

   بله  :    6 -6جواب 
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  :  10جواب هاي  آزمايش 

    :  10 -1جواب 

Network 
Address 

Mask First Host 
Address 

Last Host 
Address 

Broadcast 

172.20.0.0 255.255.255.128 172.20.0.1 172.20.0.126 172.20.0.127 

 

  11111111.1111111.11111111.10000000:   10 -2جواب 

  :   10 -3جواب 

Network 
Address 

Mask First Host 
Address 

Last Host 
Address 

Broadcast 

172.20.0.128 255.255.255.192 172.20.0.129 172.20.0.190 172.20.0.191 

  

  11111111.1111111.11111111.11000000:   10 -4جواب 

  :   10-5جواب 

Network 
Address 

Mask First Host 
Address 

Last Host 
Address 

Broadcast 

172.20.0.192 255.255.255.248 172.20.0.193 172.20.0.198 172.20.0.207 

  

  11111111.1111111.11111111.11111000:   10 -6جواب 

  :  10 -7جواب 

Network 
Address 

Mask First Host 
Address 

Last Host 
Address 

Broadcast 

172.20.0.200 255.255.255.252 172.20.0.201 172.20.0.202 172.20.0.203 
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  11111111.1111111.11111111.11111100:    10 -8جواب 

  .مي باشد  crossoverشبيه هم هستند پس كابل استفاده شده  deviceچون دو :   10-9جواب 

  .مي باشد straight-throughها شبيه هم نيستند پس كابل استفاده شده   deviceچون اين :    10 -10جواب 

 Crossover cable:    10 -11جواب 

 Straight-through cable:   10-12جواب 

  بله :  10 -13جواب 

  :   10 -14جواب 

  

Host1 

IP Address 172.20.0.201 

IP Mask 255.255.255.252 

Gateway Address 172.20.0.202 
 

Host2 

IP Address 172.20.0.193 

IP Mask 255.255.255.248 

Gateway Address 172.20.0.198 
 

Host3 

IP Address 172.20.0.194 

IP Mask 255.255.255.248 

Gateway Address 172.20.0.198 
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  :  10 -15جواب 

  

From To IP Address Ping Results 

Host1 Gateway (Router1, Fa0/0) 172.20.0.202 Should be successful 

Host1 Router1, Fa0/1 172.20.0.198 Should be successful 

Host1 Host2 172.20.0.193 Should be successful 

Host1 Host3 172.20.0.194 Should be successful 

Host2 Host3 172.20.0.194 Should be successful 

Host2 Gateway (Router1, Fa0/1) 172.20.0.198 Should be successful 

Host2 Router1, Fa0/0 172.20.0.202 Should be successful 

Host2 Host1 172.20.0.201 Should be successful 

Host3 Host2 172.20.0.193 Should be successful 

Host3 Gateway (Router1, Fa0/1) 172.20.0.198 Should be successful 

Host3 Router1, Fa0/0 172.20.0.202 Should be successful 

Host3 Host1 172.20.0.201 Should be successful 

  

  

   .موفقيت آميز باشد  Host2 و   Host1كردن ،    Pingدر صورتي كه :   10 -16جواب 
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