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 IDA Pro  اسمبلر ز ی د 
گرچه  اشده است.    توسعه داده  Hex-Raysکه توسط  است  اسمبلر بسیار قدرتمند  یک دیز   IDAاسمبلردیز

IDA  این برنامه انتخاب گسترده جامع تحلیلگران    امامعکوس نیست،  اسمبلر موجود در علم مهندسیتنها دیز

   .است افزاریهای نرمپذیریو حتی تحلیلگران آسیب باینری

و    x86از معماری    دو نسخه هستند که هر  موجود    خانگیو  به صورت تجاری    IDA  اسمبلردیزدو نسخه از  

x64  نسبت به نسخه استاندارد   اسمبلر، این دیزو تجاری  ای  کنند، اما نسخه حرفهپشتیبانی می  (Home 

Edition )  پشتیبانی  یت تحلیل باینری های کاربردی با محورو دیگر ویژگیاز یک دیکامپایلر بسیار قدرتمند

( رجوع  https://2ad.ir/uGIwPX8ها با یکدیگر به لینک )برای مشاهده تفاوت بین این نسخه  .کندمی

  کنید.

،  برای ویندوز  1اجرایی قابل حمل  ، از قبیل فایلاجرایی  از چندین نوع قالب فایل   IDA  اسمبلردیزهمچنین  

 4، قالب پیوندی و اجراییبرای مکینتاش  3قالب فایل آبجکت مک برای ویندوز،    2آبجکت عمومی قالب فایل  

که این مسئله موجب    کندپشتیبانی می   a.out  حتی فایل  وبرای اندروید   5دیبسته برنامه اندروبرای لینوکس،  

 .  روی هر پلتفرمی بتوانید از آن برای تحلیل باینری استفاده کنید ،می شود

متمرکز خواهیم   اجرایی قابل حملقالب فایلو    x64، معماری  x86روی معماری    فقط   در این کتاب ما البته  

بر    شد علاوه  همچنین  قدرتمند  IDA Proو  دیزاسمبلرهای  مابقی  به  مانند  م  نگاهی  و    Ghidraوجود 

Hopper    ... داشتو  خواهیم  رقبای    هم  می  IDA Proکه  حساب  این    .آیندبه  تمامی  که  آنجایی  از 

وقتی   دارند،  یکدیگر  با  مشابه  کاربری  سادگی    IDA Proدیزاسمبلرها  به  بگیریم،  فرا  نسبی  به صورت  را 

یم کرد، نگاه  توانم در ادامه با دیزاسمبلرهای دیگر هم کار کنیم. به هر صورت، در این قسمت تلاش خواهمی

 به دست آوریم.  IDA Proای برای شروع کار با نسبتا جامعه

 
1 Portable 
2 Common Object File Format 
3 Mach object file format 
4 Executable and Linking Format 
5 Android application package 



 

توانید  شما میاما  خواهیم داد.   مورد استفاده و پوشش قرار را   IDAدر طول این کتاب، ما نسخه تجاری برنامه  

دودی  های محدانلود کنید. این نسخه دارای ویژگی  hex-raysسایت    ازاین برنامه را  از  نسخه رایگان  یک  

قابل است.  خوب  آشنایی  و  آموزشی  مباحث  برای  اما  است  است  رایگان  ،  ذکر  نسخه  برای    IDA Proاز 

  IDAفقط به منظور آشنایی با  شود از این نسخه  پیشنهاد میاستفاده نکنید،    ی حساسدیزاسمبلفرایندهای  

  .کنید استفاده

، تحلیل  1هایی از قبیل کشف توابع ن عملیاتخواهد کرد و روی آ  دیزاسمبلرا کاملا  برنامه  یک    IDA  برنامه 

در این فصل، بحث خواهیم    انجام خواهد داد.  چیزهای زیاد دیگری   و  3متغیرهای محلی   تشخیص،  2حافظه پشته 

  وسیعی از   امضاء  شامل  IDA Pro  اسمبلردیزکند،  تر میما را به کد منبع نزدیکشاین عملیات کرد که چگونه

دهد یک تابع  اجازه میخودش است که به آن    4ها کتابخانه  سریع   تشخیص  و  شناسایی  فناوری درون    کدها

ای که توسط کامپایلر به برنامه  مخصوصا کدهای کتابخانهگذاری کند،  را تشخیص و برچسبشده    دیزاسمبل

 اند. افزوده شده

، 5آن قابل اصلاح  یدیزاسمبلایند  های فرتعاملی است و تمامی جنبه  اسمبلرک دیزبه معنی ی   IDAدیزاسمبلر  

سازی  توانایی ذخیره  IDA Proهای  هستند. یکی از بهترین جنبه  8و تعریف مجدد   7مجدد   تغییر ،  6دستکاری

  بر روی  ، برچسب9توانید توضیحات تحلیل است. در این برنامه شما میتجزیه و  در حین    شماهای  پیشرفت

  idbکه با پسوند    IDAرا در پایگاه داده    های انجام شده خودو نام توابع اضافه کنید و سپس عملیات  هاداده

 سازی کنید.  شود، برای بازیابی مجدد ذخیرهشناخته می

به منظور تجزیه  IDA Pro اسمبلردیز  این فصل به شما یک مقدمه ساده ازنکته:  

 علاقمند هستید که این برنامه را عمیقا    دهد. اما اگرو تحلیل بدافزارها ارائه می

مورد مطالعه قرار بدهید و با رازهای درون آن آشنا شوید، پیشنهاد ما این است 

 
1 Function Discovery 
2 Stack Analysis 
3 Local Variable Identification 
4 Fast Library Identification and Recognition Technology 
5 Modified 
6 Manipulated 
7 Rearranged 
8 Redefined 
9 Comment 



 

که نسخه دوم آن در سال    The IDA Pro Bookنام    هب   Chris Eagleکه کتاب  

در  انتشار یافت را خریداری کرده و مورد مطالعه قرار بدهید. این کتاب    2011

 است.  IDA Pro اسمبلردیزبهترین مرجع موجود برای یادگیری  ر حال حاض

 بارگذاری یک فایل اجرایی 

  که یک فایلدهد. هنگامیرا نمایش می  IDA Proاجرایی درون  اولین گام در بارگذاری یک فایل  1  تصویر 

فایل و معماری  تلاش به شناسایی قالب   IDA Proاسمبلر  کنید، دیزبارگذاری می  IDAProاجرایی را درون  

 کند.  می پردازنده آن فایل 

( شناسایی شده است.  2)شماره    x86( و معماری آن  1)شماره    PEدر این مثال، قالب فایل برنامه اجرایی  

در اغلب اوقات نیاز به اصلاح نوع پردازنده ندارید، مگر در مواردی که تحلیل بدافزار را روی  شایان ذکر است، 

انجام بدهید. )بدافزارهای تلفن همراه  ها را های مرتبط با دیگر پلتفرمیا باینریهای مخرب تلفن همراه برنامه

   . شوند.( اغلب اوقات روی سکوهای مختلف خلق می

اگر  ،  کنیدبارگذاری می  ( PEیک فایل    از قبیل)   IDA Pro  اسمبلردیز  درونایی را  اجریک فایل    کهیهنگام

.  کندمی  2اسمبلر آن را درون حافظه نگاشت بارگذاری شده بوده باشد، دیز  1عاملسامانه  لودرآن فایل توسط  

( را  1  تصویردر    3)شماره    Binary File، باید گزینه  3خام   باینریکردن فایل به عنوان یک    دیزاسمبلبرای  

اضافی، پارامترهای  هایتواند سودمند باشد، زیرا بدافزارها اغلب اوقات شلکد، دادهانتخاب کنید. این گزینه می

بدافزار    کهزمانیو    دکننمی  پیوستقانونی    PE  هایاجرایی اضافه دیگری را به فایل  هایرمزنگاری و حتی فایل

های اضافی در حافظه بارگذاری نخواهند  این داده  ،شودبارگذاری    IDA Proیا در  اجرا شود  توسط ویندوز  

 شد. 

 
1 Operating System Loader 
2 Map 
3 Raw Binary 



 

کنید، بارگذاری می IDA Proدر باشد را باینری خام که شامل شلکد می فایل که یکعلاوه بر این، هنگامی

ا  ر  را انتخاب کرده و آن  Binary fileگزینه    IDA Proاسمبلر  درون دیزبارگذاری فایل  بهتر است برای  

 کنید. دیزاسمبل

و اگر بارگذار شوند  میدر حافظه کامپایل    از پیش تعیین شدهآدرس پایه یک  برای بارگذاری در    PEهای  فایل

آدرس از پیش مورد استفاده قرار گرفته  که  این  لیلده  ها را در آدرس مورد نظر بارگذاری کند )بویندوز نتواند آن

شایان ذکر است، خود تحلیلگر بدافزار هم  دهد.  انجام می  rebasingباشد( بارگذار یک عملیات با نام  شده  

را مجدد انجام بدهد تا در    rebasing، عمل  IDAتواند بعد بارگزاری یک فایل باینری درون دیزاسمبلر  می

 و ... را شناسایی کند. IATول مانند آدرس جد PEهای مرتبط با ادامه بتواند مبتنی بر آن آدرس دیگر آدرس

از  شوند که با آدرس پایه  ها در محلی بارگذاری میافتد، زیرا اغلب آنها اتفاق میDll  یا راین عملیات اغلب ب 

بارگزاری شوند که از پیش مشخص    Exe)چون باید در فضای یک فایل    آنان مخالف است  پیش تعیین شده

ل  و را با جزییات کامل در فص  rebasing؛ ما عملیات فرض قابل استفاده است یا خیر( نیست که آدرس پیش

در یک فرایند    Dllبدانید که اگر  خوب است  پوشش خواهیم داد. در حال حاضر،  آینده این مجموعه مقالات  

گیری کنید که عملیات  توانید نتیجهید، بارگذاری شده باشد، میکنمشاهده می  IDAمتفاوت از آنچه که شما در  

Rebasing علامت  کادرکه این اتفاق رخ داد، رخ داده است. هنگامیManual Load  تصویر  4 )شماره  

 1توانید یک آدرس پایه مجازی . پس از آن یک جعبه ورودی مشاهده خواهید کرد که در آن میفعال کنید( را  1

 نید تا فایل در آن بارگذاری شود. تازه مشخص ک

 
1 Virtual Base Address 



 

 
 IDA Proبارگذاری یک فایل در  :1 تصویر

  شودنمی  PEفایل      1منابع  هایسکشنیا    هدرخود شامل    یدیزاسمبلدر    IDA Proفرض،  در حالت پیش

 IDAدر  اگر شما  با این حال،  کدهای مخرب خود را در آنجا پنهان کنند(.  ممکن است  )جایی که بدافزارها  

Pro    گزینه( بارگذاری دستیManual Load  را )  و سپس روی دکمه    کنیدانتخابOK  برنامه  کلیک کنید ،

IDA Pro    فایل  های  سکشناز جمله    سکشن  خواهد پرسید که آیا هراز شماPE    را یکی پس از دیگری

 . از دید شما پنهان نمانندهنگام تحلیل ها سکشن، که این یا خیر اری کنیدخواهید بارگذمی

 IDA Proاسمبلر  رابط کاربری دیز 

  IDA Proاصلی    یدیزاسمبلبارگذاری کردید، پنجره    IDA Pro  اسمبلردیز  که یک برنامه را درونپس از این

  شما به منظور   به نمایش گذاشته شده است(. این محیط مکان اصلی برای  2  تصویررا مشاهده خواهید کرد )در  

 شود.در آن کد اسمبلی برنامه به نمایش گذاشته می کهت سهای باینری ادستکاری و تحلیل فایل

 
1 Resource Sections 



 

 اسمبلرهای پنجره دیز حالت

  مُد )این    گراف است   مُدنمایش دهید: اولین    مُدرا در دو    IDA Proبرنامه    یدیزاسمبلتوانید پنجره  شما می

متنی است.    مُددیگر،    مُدبه نمایش گذاشته شده است( و    2  تصویرباشد، که در  می  IDA Proفرض  پیش

کلید بفشارید یا روی محیط پنجره  را از روی صفحه  Space  کلیدبین این دو حالت کافی است    تعویضبرای 

 نتخاب کنید. را ا Graph Viewیا  Text Viewهای کلیک راست کنید و گزینه

 حالت گراف

تمامی  از قبیل شماره خطوط و   بسیار مهممانع نمایش برخی اطلاعات    IDA Pro  اسمبلردیز  در حالت گراف،

ها،  برای تغییر این گزینه  پیشنهاد ما این است که نمایش این اطلاعات را فعال کنید.  شود.کدهای عملیاتی می

به منوی  می باز    Generalبروید و گزینه    Optionتوانید  پنجره جدیدی که  در  انتخاب کنید. سپس  را 

  6را با    Number of Opcode Bytesو مقدار    فعال کنیدرا    Line prefixesشود، تیک گزینه  می

سمبلی، اپکدهای ماشین  با انجام این دو تغییر، علاوه بر نمایش شماره خطوط، در کنار دستورات ا تنظیم کنید.  

 همچنین نمایش داده خواهد شد. 

شوند، این تنظیم به شما های کمتری مییا بایت  6ها شامل  بیشتر دستورالعمل  از آنجایکه شایان ذکر است،  

های حافظه و مقادیر کدهای عملیاتی برای هر دستورالعمل در لیست کدها را مشاهده  دهد محلاجازه می

اعمال این تنظیمات مشاهده کردید که همه چیز به سمت راست رفته است، سعی کنید مقدار    کنید. )اگر بعد از

 مقداردهی کنید(.  8را با عدد   ( تو رفتگی دستورالعمل) Instruction Indentationگزینه 



 

 
 IDA Proاسمبلر برنامه حالت گراف پنجره دیز : 2 تصویر

منظور نمایش جریان اجرایی برنامه در طی تجزیه و تحلیل بدافزار  ها به  در حالت گراف؛ رنگ و جهت فلش

گویند که آیا مسیر اجرایی برنامه مبنی بر یک تصمیم  ها به شما میکنند. رنگ فلشبه شما کمک به سزایی می

دهد و  که شرط برقرار نشد آن را با رنگ قرمز نشان میبه عنوان مثال، زمانی  .شده است یا خیر  ایجادخاص  

ها  شود. جهت فلشو آبی برای پرش غیر شریطی استفاده می شوداگر شرط برقرار شد با رنگ سبز مشخص می

 هستند.های به سمت بالا معمولا نشان دهنده وضعیت یک حلقه  دهند، فلشمسیر اجرایی برنامه را نمایش می

 حالت متنی 

شده است و شما باید از    دیزاسمبله کدهای  اسمبلر، یک راه بسیار قدیمی برای مشاهدحالت متنی پنجره دیز

یک تابع را  ی  دیزاسمبلحالت متنی    3  تصویرای یک فایل باینری استفاده کنید.  آن برای دیدن مناطق داده

  (1)شماره    text.بخش    B0040105کنید، در آدرس مشاهده می  تصویرطور که در همان  .دهدنمایش می

 ( قرار دارد.   83EC18کد عملیاتی )



 

شود و جریان غیرخطی برنامه را  ها شناخته میقسمت سمت چپ از حالت نمایش متنی به عنوان پنجره فلش

های شرطی  ها، پرشسازند و خط تیرههای غیرشرطی را مشخص میهای ضخیم، پرشدهد. خطنمایش می

  طرح پشته شامل    3  تصویر یک حلقه هستند.    دهندههای رو به بالا نشانهمچنین فلش  .گذارندرا به نمایش می

به    (3)شماره    IDA Proتوسط  که  است    ن( یک سمیکال  باشروع شده  )توضیح  یک    و   (2)شماره    تابع   یک

 .شودصورت خودکار افزوده می

اگر شما هنوز در حال یادگیری زبان اسمبلی هستید، به احتمال زیاد ویژگی  نکته :  

 شود.  میاقع برای شما مفید و IDA Proافزودن توضیحات خودکار 

فعال منوی  برای  به  ویژگی،  این  گزینه    Optionsسازی  و  را    Generalرفته 

می باز  که  جدیدی  پنجره  در  سپس  کنید.  علامت شود  انتخاب   Auto  کادر 

comments    فعال کنیدرا . 

اسمبلر به کدهای شود توضیحات اضافی در طی فرایند دیزاین گزینه موجب می

برنام تولید شده  به شما در  اسمبلی  افزوده شود که  های فایلتحلیل  تجزیه و  ه 

 کند.کمک زیادی میاجرایی 



 

 
 IDA Proاسمبلر برنامه حالت متنی پنجزه دیز:  3 تصویر

 های مفید برای تحلیل پنجره

. با  کننداجرایی را مشخص میهای خاص دیگر فایلد که آیتمنوجود دار  IDA Proچندین پنجره دیگر در  

 ند:اها برای هدف ما آورده شدهترین آنحال، در لیست زیر مهماین 

لیست  ها  اجرایی و طول هر یک از آندر این پنجره همه توابع موجود درون فایل  :1پنجره توابع  •

هایی که در قسمت بالای  توانید بر اساس طول توابع، سگمنت و تمامی ستونشود. همچنین میمی

و ابتدا کار را بر روی توابعی شروع    سازی کنیدرا مرتباند، لیست نمایشی توابع  آن نمایش داده شده

توانند کنید که به عنوان مثالا دارای اندازه بزرگتری نسبت به مابقی توابع هستند و از همین روی می

 
1 Functions window 



 

،  F)  بیلهایی از قفلگ. این پنجره همچنین با  در حین تحلیل بدافزار اطلاعات خوبی به ما ارائه بدهند

L ،S   )ها، فلگ کند. در بین این فلگتوابع را مشخص میو غیرهL   دارای اهمیت بالاتری است، زیرا

جویی  تواند زمان شما را در حین تجزیه و تحلیل بدافزار صرفهمی  L. پرچم  است ای  توابع کتابخانهمعرف  

در    اسایی کنید و در نظر نگیرید.توانید این توابع تولید شده توسط کامپایلر را شنکند. زیرا شما می

 نمایش داده شده است.  IDA Pro، محیط این پنجره در 4تصویر 

 
 IDA Proپنجره توابع در : 4تصویر 

  ینام از جمله توابع، کدها   یکرا به همراه    ی درون برنامههاآدرس  یپنجره تمام  ینا  :1ها پنجره نام •

این پنجره در حین تحلیل باینری    کند.یم  یستها را لشده و رشته  ینامگذار  ی هاشده، داده  ینامگذار

می تواند دید خوبی به ما نسبت به عملکرد آن ارائه بدهد. مثلا با مشاهده اطلاعات ارائه شده در این  

 
1 Names window 



 

سازی شده است یا خیر. به هر صورت، در این پنجره  توانیم حدس بزنیم که این باینری مبهمپنجره می

هایی درون باینری که متعلق به یک موقعیت از حافظه هستند، نمایش داده خواهد ولتمامی سیمب

این پنجره را نمایش می5تصویر  شد.   از  سازی شده را  دهد که اطلاعات یک بدافزار مبهم، نمایی 

 دهد. نمایش می

 
 IDA Proدر ها نام پنجره : 5تصویر 

در  شایان ذکر است،  دهد.  را نمایش می  ی درون برنامههارشتهاین پنجره تمامی    :1ها پنجره رشته •

شایان ذکر  دهد.  کاراکتر را نمایش می  5بزرگتر از    ASCIIهای  رشتهفقط  فرض این پنجره  حالت پیش

  Setupو انتخاب گزینه    Strings Windowsکلیک راست روی  با  را    یدتواناین تنظیم می  است،

 دهد.این پنجره را نمایش می  ، نمایی از6تصویر  تغییر دهید.

 
1 Strings window 



 

 
 IDA Proدر ها رشتهپنجره : 6تصویر 

ها به منظور تجریه و تحلیل بدافزار است.  ترین پنجرهیاین پنجره جزوء کاربرد  :1ایمپورت پنجره   •

های جانبی وارد کرده و  های سیستمی و کتابخانهی که باینری از کتابخانهتوابعتمامی  در این پنجره  

تحلیلگر باینری، با مشاهده لیست توابعی که در    .دنشوداده مینمایش  مورد استفاده قرار داده است،  

تواند هم عملکرد باینری را حدس بزند و هم تشخیص بدهد که شوند، میاین پنجره نمایش داده می

مثلا اگر شخص تحلیلگر مشاهده کرد که تعداد   سازی شده است یا خیر. سازی یا فشردههمباینری مب

توابع   از  همچنین  و  است،  اندک  بسیار  باینری  به  ورودی  و    LoadLibraryتوابع 

GetProcAddress  سازی یا پک  تواند تشخیص بدهد که این باینری مبهماستفاده شده است، می

پنجره نمایش داده شده است. همانطور که در این  ، محیط این  7تصویر    در  سازی شده است. یا فشرده

 کنید، تمامی توابعی که در باینری استفاده شدند، نمایش داده شده است. پنجره مشاهده می

 
1 Imports window 



 

 
 IDA Proدر  هاایمپورتپنجره : 7تصویر 

نمایش داده    باینریتوسط    اکسپورت شدهتمامی توابع    یپنجره تمام  یندر ا  :1اکسپورت پنجره   •

ها در  SOها در ویندوز یا  Dll)  های پویاکه کتابخانهاین پنجره هنگامی  شایان ذکر است،  .شودمی

شود که کتابخانه  چون در این پنجره نمایش داده می  .خواهد بودمفید    ،کنیدرا تحلیل می  لینوکس و ...( 

، محیط این  8در تصویر    کرده است.   های دیگر اکسپورت چه توابعی را برای استفاده توسط باینری

 پنجره نمایش داده شده است. 

 
 IDA Proدر ها اکسپورتپنجره : 8تصویر 

 
1 Exports window 



 

 

پنجره    :1استراکچرها پنجره   • لیست می  یاستراکچرهاطرح تمامی  این  را  افعال  پنجره    ینکند. 

حافظه  برای عناصر در  قالب    یک   برای استفاده به عنوان   استراکچرها   یجادا  ییتوانا به شما    ینهمچن

 دهد.، محیط این پنجره را نمایش می9تصویر  دهد.یارائه مرا  

 
 IDA Proدر  استراکچرها پنجره : 9تصویر 

یابی کدهای حساس  مخصوصا برای مکانکه    دهندرا ارائه می  2رفرنس کراسی  ها همچنین ویژگ این پنجره

منحصربفرد   ایمپورت شدهمکان تمامی کدهایی که یک تابع شناسایی بسیار مفید است. به عنوان مثال، برای 

و  استفاده کنید و با دو بار کلیک روی نام تابع مورد نظر  ها  ایمپورتتوانید از پنجره  کنند، میرا فراخوانی می

 به کد فراخوانی کننده تابع بروید.  IDA Proاسمبلر دیز رفرنسکراسویژگی  استفاده از  

 فرض بازگشت به نمایش پیش

آنقدر غنی است که پس از فشردن چند کلید یا کلیک روی چیزی، ممکن است دریابید    IDA Proرابط برنامه  

بروید و    Windowsفرض، به منوی  آن غیر ممکن است. برای بازگشت به حالت نمایشی پیش  3هدایت 

 کنید.  را انتخاب  Reset Desktopگزینه 

 
1 Structures window 
2 Cross-reference 
3 Navigating 



 

اید را به حالت قبل خود باز  ی که انجام دادهدیزاسمبلعملیات  یا  ها  انتخاب این گزینه برچسبشایان ذکر است،  

گزینه  نمی این  کلی  حالت  در  پیشتفقط  گرداند.  حالت  به  را  گرافیکی  عناصر  باز    IDAبرنامه  فرض  مامی 

 گرداند.  می

توانید آن  را تغییر دادید و ظاهر آن را پسندید می  IDA Proهای نمایشی برنامه  همچنین، اگر شما پنجره

منظ بدین  کنید.  ذخیره  را  نمایشی  منوی  وظاهر  به  است  کافی  گزینه    Windowsر  و   Saveبروید 

desktop  کنید. تخاب را ان 

 IDA Pro1هدایتگر 

تر  یا به عبارت ساده  توان هدایت کردرا به سختی می  IDA Proتر اشاره کردیم، برنامه  قبلطور که  همان

 اسمبلر مرتبط هستند.  های بسیاری به پنجره دیز. پنجرهمورد استفاده قرار داد

یا پنجره  (  Imports Windows)  هاایمپورتبه عنوان مثال، دو بار کلیک روی یک ورودی در پنجره  

 برد.  میاسمبلر در پنجره دیزبه کد آن ورودی  شما را مستقیماً( Strings Windows)ها رشته

 2هارفرنسکراساز لینک و   استفاده

های  لینک باشد،  می  اسمبلرهای درون پنجره دیزاستفاده از لینک  IDA Proیکی دیگر از هدایتگرهای برنامه  

( برنامه  1)شماره    ها. با دو بار کلیک روی هر یک از این لینکاز این قبیل هستند  1لیست  نمایش داده شده در  

IDA Pro  اسمبلر نمایش خواهد داد. هدف را در پنجره دیزکد محل 

 
 اسمبلرره دیزهای هدایتگر درون پنجلینک :1لیست 

 
1 IDA Pro Navigating 
2 Using Links and Cross-References 



 

 آورده شده است.   IDA Proاسمبلر در دیزها ترین انواع لینکرایج 1جدول در 

 IDA Proهای درون  معرفی لینک :1جدول 

 توضیحات  نوع لینک 
Sub links  یلاز قب یبه شروع توابع گری اشاره هاینکلاین printf  وsub_4010A0 .هستند 

Loc links یلکد از قب  یکپرش به مقصد    یبراها  این لینک  loc_40107E    وloc_401097   .هستند 

Offset links درون حافظه هستند. یهااشاره به آفست یبرا یوندهاییآفست پ هایینکل 

هدف  به محل  صفحه نمایش  ( برای پرش  1لیست    2شماره  در  نمایش داده شده  )  هارفرنسکراسویژگی  

  ارجاع ها معمولا که رشتهی است. از آنجا  0x401075 مورد نظردر این مثال آدرس محل  هستند:مفید بسیار 

تواند برای پرش  می  aPrintNumberDهستند. به عنوان مثال،  هم  هدایتگر  های  لینک، همچنین  انددهنده 

 به جایی که رشته در آنجا تعریف شده استفاده شود. 

 1خود های کاوش فعالیت

های انجام داده  (، حرکت میان تاریخچه فعالیت10  تصویر)نمایش داده شده در    IDA Pro  هدایتگر های  دکمه

شوید، آن محل  ایت میاسمبلر هدد. هرگاه به یک محل جدید در پنجره دیزنرا تسهیل می بخش  IDA Proدر  

ها بین رویدادهای  توانید به راحتی با استفاده از این دکمهشود و شما میافزوده می  IDAدر تاریخچه برنامه  

 حرکت کنید. IDA Proاسمبلر دیزثبت شده در تاریخچه 

 
 های هدایتگر دکمه: 10 تصویر

 2هدایتگرباند 

. این باند  است   برای تحلیلگران   یک باند هدایتگر  IDA Pro  اسمبلردیزابزار    باند رنگی قرار گرفته در نوار

آدرس  هدایتگر   از فضای  نمایش رنگی  بارگذاری شده درفایل  یک  ارائه    IDA Proاسمبلر  دیز  ونباینری 

 
1 Exploring Your History 
2 Navigation Band 



 

و ساختار  محتویات در مورد کلی  نسبتاً های ارائه شده در این باند درک و بینش رنگقابل ذکر است، دهد. می

ها  این رنگ  2جدول  د. در  دهنارائه میبه تحلیلگر    IDA Proاسمبلر  درون دیز  شده  فایل بارگذارییدی  تول

 اند. تشریح شده

 IDA Proهای استفاده شده در باند هدایتگر رنگ :2جدول 

 توضیحات ها رنگ 

روشن   روشن  یرنگ آب  آبی  درون    یاکتابخانه   یکدها  یانگرنمارنگ  شده  بارگذاری  برنامه 

تکنولوژ  IDA Proاسمبلر  دیز توسط  که  دیز   FLIRT  یاست  اسمبلر این 
 اند. داده شده یصتشخ

قرمز   رنگ قرمز  بارگذاری شده شده کامپا  یدتول  یکدها  یانگر نمارنگ  برنامه  برای  یلر 

 است.  IDA Proاسمبلر درون دیز

 یانگرنماترین رنگ در این باند هدایتگر است، این رنگ  رنگ آبی تیره که مهم یره ت یرنگ آب 
 است.  نویس فایل مورد تحلیلبرنامه نوشته شده توسط  یکدها

 رنگ صورتی نمایانگر توابع وارداتی به برنامه مورد تحلیل است.  صورتی

 حلیل است. های تعریف شده در برنامه مورد ترنگ خاکستری نمایانگر داده خاکستری 

 های تعریف نشده درون برنامه است.  ای نمایانگر داده رنگ قهوه ای قهوه

باید عملیات تجزیه و تحلیل بدافزار را روی کدهای نمایان شده در منطقه آبی شایان ذکر است، تحلیلگران  

انجام ده بدافزار  برنامهد، یعنی کدهایی که توسط  نتیره  ی  شما در کدهااند. همچنین اگر  نوشته شدهنویس 

 گردید.  از کند تا به مسیر درست خود ب، باند هدایتگر به شما کمک میدرهم و شلوغ سردرگم شوید 

می شما  منوی  همچنین  به  رفتن  با  گزینه    Optionsتوانید  انتخاب  زبانه    Colorsو  به  رفتن  سپس  و 

Navigation Band    خود تغییر دهید. بدین منظور کافی است    ی مورد علاقه ها رنگاین ترتیب رنگ را با

موضوع مورد نظر خود را انتخاب کرده، و سپس به منظور تغییر رنگ    چپاز جعبه نمایش داده شده در سمت  

 کلیک کنید و رنگ مورد نظر خود را مورد انتخاب قرار بدهید.  Change colorوی  رآن 

 FLIRTهای تکنولوژی  امضاءکنید،  ه میاستفاد  IDAاگر از یک نسخه قدیمی  نکته:  

کدهای  برچسب  اوقات  گاهی  نتواند  دلیل  بدین  و  نباشد  روز  به  است  ممکن 

 ای را به خوبی تشخیص دهد.  کتابخانه 



 

 
 IDA Proهای باند هدایتگر پنجره تنظیمات رنگ : 11تصویر 

است. با رجوع به این پنجره    Navigation Bandنمایانگر پنجره تنظیمات    11شایان ذکر است، تصویر  

 توانید رنگ نمایشی هر گزینه را تغییر بدهید.  می

 1ناپرش به مک

هستید    IDA Proاسمبلر برنامه  که در پنجره دیزحافظه، هنگامی  درون   به منظور پرش به هر آدرس مجازی

ای نمایش داده خواهد شد صفحه  Gرا از روی صفحه کلید بفشارید. پس از فشردن کلید    Gد  به سادگی کلی

 .  کندتقاضا میرا  printfیا   sub_401730که یک آدرس حافظه مجازی یا نام یک مکان از قبیل 

 Jumpبروید و گزینه    Jumpتوانید به منوی  فایل خام میاز یک  آفست  یک  پرش به  همچنین به منظور  

top File Offset    را انتخاب کنید. به عنوان مثال، اگر یک فایلPE    را درHex Editor   مشاهده کنید

ببینید، می توانید از این ویژگی برای رسیدن به آفست خام آن  و چیز جالبی از قبیل یک رشته یا شلکد را 

هنگامی چون  کنید،  در  استفاده  فایل  می  IDA Proکه  میبارگذاری  فکر  چون  بارگذار  شود،  توسط  کند 

 شود.عامل بارگذاری شده است در حافظه ترسیم میسامانه

 
1 Jump to Location 



 

 جستجو 

های بسیاری برای انتقال مکانما در پنجره  گزینه IDA Pro اسمبلردیزاز منو بار   Search با رفتن به قسمت 

 :ایمها را شرح دادهاسمبلر مشاهده خواهید کرد که در زیر برخی از آندیز

می  :Next Codeگزینه   • انتقال  بعدی  مکان  به  مکانما  گزینه  این  انتخاب  شامل    یابدبا  که 

 . دستورالعملی است که شما مشخص کردید

به دنبال    IDA Proبرنامه    یدیزاسمبلتوانید در سراسر پنجره  با انتخاب این گزینه می  :Textگزینه   •

 یک رشته خاص بگردید. 

ه برای جستجوی باینری در پنجره نمایش کدها در  از این گزین  :Sequence of Bytesگزینه   •

می استفاده  هگزادسیمال  هنگامیقالب  گزینه  این  کدهای  شود.  یا  داده مشخص  یک  دنبال  به  که 

 تواند مفید واقع شود. عملیاتی ترکیبی هستید می

دهد.  یتحت خط فرمان را نمایش م  password.exeمثال آورده شده در زیر تجزیه و تحلیل فایل باینری  

کنید،  که یک کلمه عبور اشتباه را وارد میاین بدافزار برای اجرای خود نیاز به یک کلمه عبور دارد و هنگامی

 شود.نمایش داده می Bad keyمشاهده خواهید کرد که در خروجی 

 
 Password.exeخروجی برنامه   :12تصویر 

توانیم از  قرار خواهیم داد و مشاهده خواهیم کرد که چگونه می IDA Pro سپس ما این فایل باینری را درون

لینکویژگی و  در  های جستجو  کردبرای    IDA Proها  ما باز  این قسمت  در  کنیم.  استفاده  برنامه  این  ن 

 کنیم.  شروع می  Bad keyجستجوی خود را برای رشته 



 

و سپس به دنبال رشته خود بگردید،    را انتخاب کنید  Textگزینه   Searchبدین منظور کافی است از منوی  

های  تا تمامی رشتهفعال کنید  را    Find all occurrencesگزینه  کادر  به این نکته هم دقت کنید که حتما  

را منعکس   Bad keyنتیجه جستجو برای رشته    13 تصویررا به شما نمایش دهد )  Bad keyاستفاده شده  

 کند(.  می

 
 Bad keyرشته   جستجومثالی از  :13 تصویر

( استفاده شده است،  1)شماره    0x401104در آدرس   Bad key همچنین به این نکته توجه کنید، رشته

به    IDA Proهای  توانیم با دوبار کلیک روی آن در پنجره جستجو با استناد به قابلیت لینکبنابراین ما می

دیز پنجره  در  آن رشته  ا مکان  کنیم. محتویات  پرش  نمایش    0x401104طراف مکان  اسمبلر  به  زیر  در 

  0x4010F1ما یک مقایسه در آدرس    "Bad key\n"گذاشته شده است. در طول لیست، پیش از رشته  

رشته    strcmpدهد. یکی از پارامترها برای  را مورد بررسی قرار می  strcmpکنیم که نتیجه  مشاهده می

$mab  باشد.است که به احتمال زیاد کلمه عبور برنامه می 

 
 خروجی دیزاسمبلی تابع پسورد :2لیست 



 

طور که  دهد. هماناسمبلر کشف کردیم را نمایش میمثال بعدی نتیجه وارد کلمه عبوری که ما در پنجره دیز

عبور  مشاهده می وارد کردن کلمه  از  به گذشته چاپ    mab$کنید پس  نسبت  متفاوت  نتیجه  برنامه یک 

 کند.می

 

 خروجی برنامه هنگام استفاده از پسورد درست :14تصویر 

 IDA Pro اسمبلردیزها در جستجو و لینک توانید از ویژگیدهد که چگونه به سرعت میان میاین مثال نش 

 .کنیداطلاعات در مورد یک باینری استفاده  رای جمع آوری ب

 1ها رفرنس کراس استفاده از ویژگی  

د یک تابع  نما بگوید به  نتواند که مینشوشناخته می  xrefبه عنوان    هارفرنسکراس  IDA Proاسمبلر  در دیز

یا کجا یک رشته خاص مورد استفاده قرار گرفته است. اگر شما یک تابع مفید را شناسایی   کجا فراخوانی شده

  IDA Proاسمبلر  این ویژگی دیزتوانید از را پیدا کنید، می های آنا فراخوانییپارامترها    قصد داشتیدکردید و 

یا موقعیتی که تابع مورد نظر شما در    اندرها در پشته قرار داده شدهبرای هدایت سریع به محلی که آن پارامت

در    Cross-Referenceواژه معادل  استفاده از  شایان ذکر است،    استفاده کنید.  ،آنجا فراخوانی شده است

  ما نشوید، سردرگمی  کند، با این حال به منظور اینکه در مطالعه متن دچار کمی جمله را ثقیل میزبان پارسی 

 .  به جای ترجمه این اصطلاح تخصصی استفاده کردیم رفرنسکراساز 

 
1 Using Cross-References 



 

 هاکد به  هارفرنسکراس

دهد که این  نمایش میرا  (  1)شماره    ( Code Cross-Reference)  کد  به  رفرنس کراسیک    3لیست  

ه  در ادامدرون تابع اصلی فراخوانی شده است.    0x3( در آفست  sub_401000گوید تابع )می  رفرنسکراس

آورد که این محل  می  sub_401000گوید که این پرش ما را به محل  ( به ما می2)شماره    رفرنس کراس

  سابروتین   0x19، زیرا در آفست  موضوع برای ما بدهی استمشخص شده است. این    (3شماره  )در قسمت  

sub_401000  دستورالعملjmp  0آدرس حافظه  باx401019  شده است. مقداردهی 

 
 نقطه ارجاعات کدها: 3لیست 

یک تابع، روی نام آن کلیک کنید و سپس از صفحه کلید   هارفرنسکراسبرای مشاهده تمامی به هر صورت 

هایی که این تابع در آنجا فراخوانی  شود باید لیست تمامی محلای که باز میرا بفشارید. در پنجره  Xدکمه  

مشاهده خواهید کرد    Xrefsپنجره    یینپا  15  تصویر در  همچنین اگر دقت کنید،  نمایش داده شود.    ،شده است

این تابع  به عنوان مثال در این مورد    نمایش داده شده است.  sub_408980به روتین    هارفرنسکراسکه  

 فراخوانی شده است.  (Line 1 of 64بار ) 64



 

 
 ها رفرنس ها یا همان کراسXref: پنجره 15 تصویر

آن در پنجره    به   مربوط  مبداً اصلیبه    Xrefsهای درون پنجره  ر کلیک روی هر یک از موجودیتبا دو با 

 شوید. اسمبلر منتقل میدیز

 ها داده ارجاع به

ها درون  دنبال کردن روش دسترسی به دادهبرای  (  Data Cross-Reference)داده  به    رفرنسکراس

توانید نمایش داده شده است. به عنوان مثال، می  3لیست  طور که در  . همانشونداستفاده مییک فایل باینری  

داده  ها رفرنسکراس رابه  کنید.  1)شماره    DWORD 0x7F000001در    ها    هارفرنسکراس( مشاهده 

استفاده شده است.   ،قرار دارد  0x401020د که این اطلاعات در تابعی که در مکان  نگویمربوطه به ما می

 د. ندهنشان میرا  <hostname> <port>برای رشته   رفرنسکراسیر یک ز  تکه کد

 
 نقطه ارجاعات اطلاعات :4لیست 

توانست اغلب اوقات برای  ها میرشته  یبیاد آورید که تجزیه و تحلیل استاتیک  قسمت اول این سری مقالاتاز  

تجزیه و تحلیل  شروع تجزیه و تحلیل بدافزار در گام اول مورد استفاده قرار گیرد. در هر حال، اگر در حین  



 

استفاده کرده تا مشاهده    IDA Proاسمبلر  دیز  هارفرنسکراسرشته جالبی مشاهده کردید، از قابلیت    هابدافزار

 ونه آن رشته در کد مورد استفاده قرار گرفته است. کنید که واقعا کجا و چگ

 تجزیه و تحلیل توابع 

و تجزیه متغیرهای  گذاری  توانایی تشخیص، برچسب  IDA Pro  اسمبلردیز  هاییکی از قدرتمندترین جنبه

 IDAیک مثال از شناسایی یک تابع توسط  5لیست است. های اجرایی ی توابع درون فایلمحلی و پارامترها 

Pro  دهد. ا نمایش میر 

 
 مثال تابع و پشته :5لیست 



 

پشته در این    فریم گوید،  به ما می  IDA Pro  اسمبلردیزکنید،  مشاهده می  5لیست  (  1طور که در )شماره  همان

است. بدین معنی که تمامی متغیرهای محلی و پارامترها در طول اجرای تابع از طریق    EBPتابع مبتنی بر  

با موفقیت تمامی متغیرهای  است  توانسته    IDA Proاسمبلر  شوند. همچنین دیزارجاع داده می  EBPثبات  

با پیشوند    و پارامترها را  _varو متغیرهای محلی را با پیشوند    محلی و پارامترهای درون تابع را کشف کند

arg_ گذاری کند.  برچسب 

  IDAتوسط    EBPهمچنین متغیرهای محلی و پارامترها را با یک پسوند مربوط به آفست خودشان در ثبات  

فقط متغیرهای محلی و پارامترهایی که در کد استفاده   IDA Proاند. شایان ذکر است، برنامه گذاری شدهنام

 IDA  اسمبلردیزچ راهی وجود ندارد که بطور خودکار متوجه شویم، آیا  کند و هیگذاری میاند را برچسبشده 

Pro .توانسته همه چیز را از کد منبع اصلی پیدا کند یا خیر 

و    EBPبه یاد بیاورید، متغیرهای محلی در آفست منفی مربوط به ثبات    های گذشتهقسمتاز بحث ما در  

  اسمبلر دیز  مشاهده کنید که   5لیست  (  2توانید در قسمت )شماره  گیرند. شما میها در آفست مثبت قرار میپارامتر

IDA Pro  گوید که  ای از نمایش پشته تهیه کرده است. اولین خط از جزییات خلاصه پشته به ما میخلاصه

var_c   0-مقدار  با    برابرxCh  اسمبلر  کنید دیزمشاهده می ( 3)شماره  اما همانطور که در قسمت  باشد.  می

IDA Pro  متغیر  گوید کهه ما میب  var_C    شایان ذکر است، این  است؛    شدهجایگزین    3  مقدار  با در ادامه

 است.   داده شده انتزاع  دستورالعمل

این   mov [ebp-0Ch], 3نیاز به خواندن دستورالعملی مانند  در این مورد ما  که  به عنوان مثال، بجای 

تجزیه و تحلیل خود را ادامه  سپس  مقداردهی شده است و    3با    var_Cتوانیم به سادگی بخوانیم  می  باشیم،

 . کندرا موثرتر می IDA Proی دیزاسمبلخواندن کدهای ، بدهیم. این نوع انتزاع

 های تولید گراف استفاده از گزینه 

اجرای برنامه برای تولید گراف از نحوه  از پنج گزینه    IDA Proاسمبلر  دیز کند که از  پشتیبانی می   جریان 

اند، قابل دسترس هستند. چهار تا از  نمایش داده شده  16  تصویر ابزار که در    های موجود در نواردکمه  قطری 

کنند تا جریان اجرای یک باینری را به نمایش  استفاده می  ها رفرنسکراس، از ویژگی  های تولید گرافاین گزینه

 . در بیاورند



 

 
 : دکمه های تولید گراف در نوار ابزار 16 صویرت

این دکمههنگامی از  برنامه که  که روی یکی  از طریق یک  نوارابزار کلیک کنید،  در    WinGraph32ها 

،  IDA Proاسمبلر  پنجره دیز  Graph Viewیک گراف به شما ارائه خواهد شد. برخلاف    ،شودنامیده می

گراف نمیاین  توسط  ها  آن  IDA Proتوانند  به  )اغلب  شوند.  عنوان  دستکاری  به  یاد  گرافها  سنتی  های 

 اند. تشریح شده 3جدول ابزار در  های گراف نوار های موجود در دکمهشود( گزینهمی

 های گراف گزینه :3جدول 

 تشریح  کاربر دکمه 

 

از  گزینه    این فلوچارت 
 کند. ایجاد می تابع جاری 

میعموما   ترجیح  پنجره  کاربران  تعاملی  گراف  حالت  از  که  دهند 

های  نا استفاده کنند، اما ممکن است در زم  IDA Pro  اسمبلردیز

حالت   بجای  ا  Graph Viewگوناگون  پنجره    ینهگز  یناز 
بهرهدیز دست    شوند  منداسمبلر  به  فعلی  تابع  از  جامع  دید  یک  تا 

 . بیاورند

 

تمامی    ینه گز  این از 
توابع  یفراخوان   در های 

برنامه  تولید    کل  گراف 
 کند.می

های توابع درون  استفاده از این گزینه یک درک سریع از فراخوانی
تر  دهد، برای مشاهده دقیقبرنامه به صورت سلسله مراتبی ارائه می

هم استفاده کنید. یک نمونه    Zoomتوانید از دکمه  ها میفراخوانی
 به نمایش گذاشته شده است.  17 تصویراین حالت در از نمایش 

 

تمامی    این از  گزینه 
جاری    تابعتا    هافراخوانی

 کند. گراف تولید میما 

این گزینه برای مشاهده چگونگی رسیدن به یک شناسه خاص مفید 
تواند به ما در  باشد، زیرا میاست. این گزینه برای توابع هم مفید می

مخت مسیرهای  میشناسایی  برنامه  یک  که  تابع  لفی  یک  به  تواند 
 خاص برسد کمک کند. 

 

انتخاب  تابع از  گزینه این
بعد  شده   تولید  به  گراف 

 کند.می

های  از فراخوانی  ایاین یک روش بسیار مفید برای مشاهده مجموعه
این نوع گراف را برای یک    18  تصویرتوابع است. به عنوان مثال،  

می نمایش  چگونه  تابع  کنید  توجه  تابع    sub_4011E0دهد. 

sub_4010A0    و سپسIsBadReadPtr    را فراخوانی کرده



 

تواند به سرعت به شما بگوید که یک تابع  است. این نوع نمایش می
دهد. این یک روش سریع برای مرور یک تابع  چه کاری انجام می

 باشد.می

 

د از  این    توابع کمه 
شده   توسط  مشخص 

 کند. گراف تولید می  کاربر

شود. شما از این گزینه برای ایجاد یک گراف سفارشی استفاده می
را    هاهای استفاده شده و انواع گرهسمبولتوانید عمق بازگشتی،  می

گراف حذف کنید. این گزینه تنها راه برای تغییر  این نوع  از درون  

برای نمایش در    IDA Proایجاد کردن در گراف تولید شده توسط  

WinGraph32   .است 

 

 
 گراف ارجاع متقابل یک برنامه: 17 تصویر

 
 گراف ارجاع متقابل تابع  : 18 تصویر



 

 ی دیزاسمبلبهبود 

  یدیزاسمبلدهد با توجه به اهدافتان نتیجه  این است که به شما اجازه می  IDA Proهای  یکی از بهترین ویژگی

تواند تجزیه و تحلیل یک فایل باینری را سرعت  کنید فوق العاده میخود را تغییر بدهید. تغییراتی که اعمال می

 بخشد.  

پیشین   ه ا بازگشت به مرحلی  Undoویژگی    IDA Proاسمبلر  متاسفانه دیزنکته :  

هنگامی موضوع،  این  به  استناد  با  ایجاد  ندارد.  تغییرات  اسمبلی  کدهای  در  که 

 کنید، دقت بسیاری به خرج بدهید. می

 ها تغییر نام مکان

های  دهد، این است که به صورت خودکار آدرسهای خوبی که انجام مییکی از عملیات  IDA Proاسمبلر  دیز

ها را تغییر دهید تا با معناتر  توانید این نامکند. با این حال شما میگذاری میمجازی و متغیرهای پشته را نام

که    sub_401000شوند( از قبیل  شناخته می  1های گُنگ)به عنوان نام  های خودکار تولید شدهشوند. نام

نمی منتقل  به شما  زیادی  مانند  اطلاعات  نام  اما یک  نام خود    ReverseBackdoorThreadکند.  با 

های گُنگ را دوباره  تواند بسیار مفید باشد. شما باید این نامدهد و میارائه می  تحلیلگراطلاعات بسیاری به  

کند که یک تابع را فقط یک بار  ند. البته این ویژگی همچنین به شما کمک میگذاری کنید تا با معنا شو نام

دهید این تغییر نام در سراسر برنامه  کنید و تغییر نام میکه یک تابع را معکوس میمعکوس کنید زیرا هنگامی

 شود. روی آن تابع اعمال می

د شد. به عنوان  نتر تجزیه خواهبسیار ساده  ها رفرنسکراسگذاری یک نام گُنگ با یک نام با معنا،  پس از نام

تابع   اگر  آن  sub_401200مثال،  شما  و  شود  فراخوانی  بارها  برنامه  اجرای  طول  نام    در  با  را 

DNSRequest    تغییر نام بدهید، این تابع در همه جای برنامه دیگر با نامDNSRequest    ظاهر خواهد

ند در زمان تجزیه و تحلیل یک فایل باینری صرفه جویی به عمل  تواشد. تصور کنید چه مقدار این ویژگی می

 
1 Dummy 



 

دهد، زیرا  انجام می  چه کاری  sub_401200آورد و دیگر با این ویژگی نیاز نیست که به خاطر بسپارید  

 را مشخص سازید.   تواند عملیات آنشما با نام آن می

ها را تغییر نام بدهیم. جدول  محلی و پارامتر  توانیم متغیرهای دهد که چگونه ما مییک مثال نشان می  4جدول  

سمت چپ شامل یک لیست اسمبلی است که هیچ پارامتر آن تغییر نام نداده شده است، اما جدول چپ یک  

احتی  رتوانیم به  اند. ما از جدول سمت راست میهای آن تغییر نام داده شدهدهد که پارامترلیست را نمایش می

به بسیاری  پارامتر  دستاطلاعات  ما  راست  سمت  جدول  در  با    arg_4های  آوریم.  و    port_strرا 

var_598    را بهport  های گُنگ با  ها بسیار از نامکنید این نامطور که مشاهده میایم. همانتغییر نام داده

 دهند.میارائه شده به تحلیلگر  دیزاسمبلمعناتر هستند و درک بسیار خوب و دقیقی از کدهای 

 توضیحات 

توضیحات درج کنید، همچنین خود برنامه    یدیزاسمبلدهد در سراسر کدهای  اجازه می  IDA Proاسمبلر  دیز

افزاید. با  می  یدیزاسمبلبه صورت خودکار یک مجموعه از توضیحات را به کدهای تولید شده در طی فرایند  

نما را به یک  ت مکاناس  اجرایی کافییک فایل  یدیزاسمبلاین حال برای اضافه کردن توضیحات به کدهای  

کلید بفشارید تا صفحه درج توضیحات باز شود. پس  خط از کدهای اسمبلی ببرید و کلید ):( را از روی صفحه

کلیک کنید تا توضیحات شما در کد افزوده    OKکه توضیحات خود را در پنجره وارد کردید روی دکمه  از این

 شوند.

 1ا عملونده یبندقالب

  دیزاسمبلبا توجه به هر دستورالعملی که    IDA Pro  یی، اجرا  یلفا  یکاسمبل کردن    یس د  یاتهنگام عمل

ها معمولا به صورت هگزادسیمال به نمایش  کند. داده  یبندقالبرا  ونه عملوندها  گکه چ  گیردیم  یمتصمکند  می

ها را  دهد آنبه شما اجازه می  IDAاسمبلر  یزتر کنید، دآیند و اگر نیاز داشتید آن اطلاعات را قابل فهمدر می

 تغییر بدهید. 

 

 

 

 
1  Formatting Operands 



 

 دستکاری عملوندهای تابع :4جدول 

 

می  19  تصویر  نمایش  را  در دستورالعمل  اصلاح عملوند  از  مثال  که  یک  جایی  متغیر محلی    62hدهد،  با 

var_4    62مقایسه شده است. اگر رویh   62هایی برای تعویض  کلیک راست کنید، گزینهh    در    98با

در اسکی و هر آنچه که    bتر  کباینری یا کارا قالب  در     1100010b،  اکتال  قالبدر    142oدهدهی،  قالب  

 مناسب نیازهای شما و وضعیت شما باشد را مشاهده خواهید کرد. 

 
 دستکاری عملوندهای تابع : 19 تصویر

  sub_410000اسمبلر با یک لینک به تابع  به عنوان مثال، فرض کنید هنگام تجزیه و تحلیل خروجی دیز

 رسید. های آورده شده در زیر میکنید و به دستورالعملشوید، سپس این لینک را دنبال میمواجه می

mov eax, loc_410000 
add ebx, eax 
mul ebx 



 

  0x410000معادل  )  4259840  مقدار عددی  IDA Proاسمبلر  دیزاست، اما   عدددر سطح اسمبلی همه چیز  

  تصحیح. برای  است  کردهگذاری  برچسب  410000به آدرس    ارجاععنوان یک  اشتباه به  به  را  ادسیمال(  گزدر ه

ناصحیح    رفرنسکراسد و  بفشاری   41000hمقدار عددیتعویض این آدرس با    به منظوررا    Oاین اشتباه کلید  

 اسمبلر حذف کنید.را از پنجره دیز

 گذاری شده های ناماستفاده از ثابت

   GENERIC_READ   گذاری شده از قبیلهای نامها( اغلب از ثابتنویسبرنامه  عموما)  نویسندگان بدافزار

دهند که به سادگی به  ساده ارائه میگذاری شده یک نام  های نامکنند. ثابتاستفاده میخود    منبعهای  در کد

شوند. متاسفانه،  سازی میها در باینری به عنوان یک عدد صحیح پیادهشوند، اما آننویس سپرده میذهن برنامه

رسد، هیچ راهی وجود نخواهد داشت که مشخص سازیم در  که عملیات کامپایلر با کدمنبع به اتمام میهنگامی

 .استفاده شده استهای شمارشی هدادها یا کدمنبع از ثابت

ثابت  دستهیک    IDA Pro  برنامه  خوشبختانه، از  نامبزرگ  شدههای  و    Windows API  برای  گذاری 

 Use standard symbolicتوانید از گزینه  شما می  . همچنیندهدارائه می  Cهای استاندارد  کتابخانه

constant    خود استفاده کنید. ی  دیزاسمبللوند در فرایند  نمایش داده شده است( روی یک عم  19  تصویر)در

مثال،   عنوان  می  20  تصویر به  نمایش  پنجره  که  یک  گزینه    0x80000000مقدار  برای  دهد 

GENERIC_READ م را انتخاب کردی . 

 
 پنجره سمبول های استاندارد ثابت ها: 20 تصویر



 

برای    Standard Symbolic Constantاستفاده از گزینه    تاثیر   5جدول  تکه کدهای آورده شده در  

دهد. علاوه بر این، به میزان با مفهوم بودن تکه  را نمایش می  CreateFileAنویسی  برنامه  فراخوانی رابط

 کد سمت راست توجه کنید.  

  : پنجره  نکته  در  شده  ارائه  لیست  از  مقدار  یک  انتخاب   Standardبرای 

symbolic constantنی صفحه  ،  به  داشت  خواهید  برای    MSDNاز 

هایی که با ویندوز بروید. آنجا سمبول ثابت نویسیهای برنامهرابطهای فراخوانی

هر یک از پارامترها در ارتباط هستند را مشاهده خواهید کرد. در این باره در فصل 

 بحث و گفتگو خواهیم کرد.هفتم 

، نیاز خواهید داشت کتابخانه مربوط  نشودخواهید یک سمبول ثابت استاندارد خاص ظاهر  برخی مواقع که می

آن منوی  به  به  است  کافی  منظور  بدین  کنید.  بارگذاری  دستی  صورت  به  سپس View را   Open و 

Subviews    گزینه و  کتابخانه   Type Libraries بروید  مشاهده  برای  جاری  را  شده  بارگذاری  های 

 د.  انتخاب کنی

شوند، اما اگر این دو کتابخانه  به صورت خودکار در برنامه بارگذاری می vc6win و    mssdkدر حالت معمول،

ها را به صورت دستی بارگذاری کنید. )بدین دلیل که اغلب بدافزارها برای  توانید آنبارگذاری نشده بودند، می

به    NTویندوز  نویسی کاربردیهای برنامهرابط و  زویندو   1نویسی کاربردی محلیهای برنامهرابط استفاده از 

 ها نیاز دارند(.  آن

را بارگذاری کنید. به همین   ntapi باید نویسی کاربردیهای برنامهرابط دست آوردن سمبول ثابت  بهبرای  

صورت    کنید، شما نیاز خواهید داشت که به که یک فایل باینری لینوکسی را تجزیه و تحلیل میترتیب، هنگامی

 .را در فایل باینری بارگذاری کنید  gnuunx (GNU C++ UNIX) هایدستی کتابخانه

 

 

 
1 Native API 



 

 استاندارد  یکد قبل و بعد از سمبول ثابت ها: 5جدول 

 

تعریف در  صفحه کلید برای از  از   U اسمبلر فشردن کلیدترین راه برای تعریف مجدد کدها در پنجره دیزرایج

های پایه به صورت  آورید، بایتکه یک کد را از حالت تعریف در میها است. هنگامیدادهآوردن توابع، کدها یا  

  فشاراز صفحه کلید    را  Cهای خام به عنوان کد، کلید  آیند. سپس برای تعریف بایتیک سری بایت خام در می

 ید. ده

 paycuts.pdf یلشلکد موجود در فا  یدست یدیزاسمبل:  6جدول 

 



 

گذاری شده است. در  نام paycuts.pdfدهد که با مخرب را نشان می PDFیک  6جدول به عنوان مثال، 

بایتما یک شلکد کشف کرده  0X8387  آفست  (،  1)شماره    های خام تعریف شده استایم که به عنوان 

دهد  ما اجازه می  کند و بهمی  دیزاسمبلرا بفشارید. فشردن این کلید شلکد را    Cبنابراین در آن محل کلید  

  (. با این حال، مطابق با هدف2)شماره    شده است  0X97با   XORکه آن شامل حلقه رمزکننده    متوجه شویم

های  به عنوان داده یا رشته  Aیا    Dهای خام را به ترتیب با فشردن کلیدهای  توانید بایتمی  خود به سادگی

 اسکی تعریف نمائید. 

 هابا پلاگین  IDA Pro توسعه 

یاد گرفتیم، کسانی که مهندسی معکوس    IDA Proاسمبلر  وه بر تمامی مواردی که تاکنون در مورد دیزعلا

های  استفاده از روشبا  توانند  دهند، میپذیری یا تجزیه و تحلیل بدافزار انجام مییا تجزیه و تحلیل آسیب

های برای توسعه توانایی  ترین روشرایجد، اما  ندهگسترش  را    IDA Proاسمبلر  های دیزویژگی  یگوناگون

از    IDA Proاسمبلر  دیز اسکریپتاستفاده  شده  قابلیت  تعبیه  آن  نویسی  این  در  از  استفاده  پتانسیل  است. 

بیاسکریپت میها  و  است  عملیاتنهایت  انجام  برای  مقایسهتوانید  انجام  قبیل  از  پیچیده،  بسیار  های  های 

 شوید.  منداز این ویژگی بهره  IDA Proلاعاتی های بانک اط مختلف میان فایل

 
 Pythonو  IDCهای هایی برای بارگذاری اسکریپت گزینه  :21 تصویر



 

ما   اینجا،  قابلیتدر  توسعه  منظور  دیزبه  اسکریپتبه شما    IDA Proاسمبلر  های  رایج  روش  با دو  نویسی 

های  و اسکریپت  IDCهای  ارائه خواهیم کرد. اسکریپت  IDA Pro  اسمبلر دیز  در   Pythonو    IDCاستفاده از  

Python  توانید با انتخاب  را به راحتی میFile    و سپس انتخاب گزینهScript File  توانید  اجرا کنید. یا می

مین مرتبط  افر  Script Commandهای  و سپس انتخاب گزینه  Fileمین مجزا با انتخاب  ابه صورت فر 

 اند.نمایش داده شدهها این گزینه 21 تصویردر  ،ها را اجرا کنیدبا آن

 IDCهای استفاده از اسکریپت

. این زبان  شوندشناخته می IDC نویسی دارد که با نام درون خود یک زبان اسکریپت IDA Pro اسمبلردیز

کر است،  قابل ذنویسی روبی و پایتون است.  های اسکریپتزبانمانند  دارای محبوبیت بسیاری    نویسیاسکریپت

 IDA کهوجود دارد   IDC چندین اسکریپت ساده   IDA Pro  اسمبلردیز  نصب  پوشه محل IDC پوشهزیر  در

Pro  مند هستید نحوه عملکرد  کند. اگر علاقهاستفاده می  هایدیزاسمبلمتن    تجزیه و تحلیل  ها برای از آن

  IDA Proاسمبلر  دیز IDC هایبخوانید. اسکریپتها را  ها را فرابگیرید به آن پوشه بروید و کدمنبع آنآن

شایان  اند. همه توابع درون آن به صورت استاتیک تعریف شده و اندهایی هستند که از توابع ساخته شده برنامه

برای تعریف    autoها نیازی به تعریف نوع ندارند و نوع  ی تعریف شده درون این اسکریپتها پارامترذکر است،  

که در صفحه    داردبسیاری  ابع از پیش تعریف شده  وت  درون خود  IDC  .شودی آن استفاده میمتغیرهای محل

، ما در مورد ابزار  قسمت اول این سری مقالاتدر  شایان ذکر است،    اند. تشریح شده   IDA Pro   راهنمای 

PEiD    و پلاگینKrypto ANALyzer    توانست یک اسکریپت  بحث کردیم که میآنIDC    کند.  تولید

مشخص در بانک اطلاعاتی  باینری  فایل  یک    تواند برایمی  6لیست  نمایش داده شده در    IDCسکریپت  ا

IDA Pro  کند.  توضیحات و نشانه تنظیم 

 
 PEiD KANALتولید شده توسط پلاگین  IDCاسکریپت  :6لیست 



 

 IDAPython استفاده از 

IDAPython    جاری نسخه  با  شدن    قابل  IDA Proکاملا  قدرتمند  باعث  همین  و  است  تعامل 

یک بخش قابل   IDAPythonهای باینری شده است.  نویسی پایتون برای تجزیه و تحلیل فایلاسکریپت

های بسیاری  که قابلیت  دهدرا در معرض نمایش قرار می  IDA Proاسمبلر  دیز  SDKهای  توجه از ویژگی

اسکریپت به  با  نسبت  می  IDCنویسی  به    IDAPythonدهد.  ارائه  دسترسی  که  است  ماژول  سه  دارای 

  IDAPython( و توابع سودمند  idc)  IDAهای  (، رابطidaapi)  IDAی  دنویسی کاربرهای برنامهرابط

(idautilsارائه می ).های  اسکریپت  دهدIDAPython  برای    1هایی هستند که از یک نشانی موثربرنامه

ها  کنند. هیچ نوع داده انتزاعی وجود ندارد و بیشتر فراخوانیاولیه استفاده میارجاع داده شده  متُدهای    اجرای 

توابع    هستهبند بسیاری در سراسر  توابع بسته  IDAPythonگیرند.  می  2یا یک سمبول نام رشته   EAیک  

IDC  .یک مثال از اسکریپت    7لیست    داردIDAPython    سکریپت رنگی  دهد. هدف از این انمایش میرا

بخشد. به  است که کد را برای تجزیه و تحلیل بهبود می idbهای فراخوانی در یک  کردن تمامی دستورالعمل

یک    Headsآورد.  نما را به دست مییک تابع رایج است که محل جاری مکان  ScreenEAعنوان مثال،  

که ما تمامی توابع فراخوانی  یرد. هنگامیگتابع است که برای مرور عنصرهای تعریف شده مورد استفاده قرار می

ها را شمارش کنیم و از  توانیم از طریق آن دستورالعملمی  ،آوری کردیمجمع  functionCallsدر  شده را  

SetColor استفاده کنیم.  هاآن برای تنظیم رنگ 

 
 دهد. یک تابع رنگ آمیزی تمامی توابع فراخوانی را نمایش می  :7لیست 

 
1 Effective address (EA) 
2 Symbol name string 



 

 های تجاری استفاده از پلاگین 

توانید چندین پلاگین تجاری برای  دست آوردید، می به  IDA Proاسمبلر  دیزاز    یکامل  تجربهکه  بعد از این

 zynamicsگین  و پلا  HEx-Raysتسهیل بخشیدن به فعالیت خود خریداری کنید، از قبیل دیکامپایلر  

BinDiff اسمبلردیز های تجاری که پلاگین IDA Pro   .هستند 

به یک کدمنبع که قابل خواندن توسط    IDA Proی  دیزاسمبل برای تبدیل کدهای    Hex-Raysدیکامپایلر  

 نویسی زبانبرنامه  گیرد. خواندن کدهایمورد استفاده قرار می  C  زبان   نویسیانسان است مانند کدهای برنامه

C   توانند شما  برند زیرا میاجرایی اغلب اوقات سرعت تجزیه و تحلیل را بالا میفایلی  دیزاسمبلبجای کدهای

   د.را به کدمنبع اصلی بدافزار نزدیک کنن

مورد    IDA Proبرای مقایسه دو بانک اطلاعاتی  است که    zynamics BinDiffپلاگین  پلاگین بعدی،  

توابع جدید    با مقایسه را    نوع بدافزارهای میان دو  دهد تفاوتپلاگین به شما اجازه می. این  گیراستفاده قرار می

های مفید این  . همچنین یکی دیگر از ویژگی، مشخص کنیددنهایی که بین توابع مشابه وجود دارو تفاوت

 پلاگین توانایی ارائه یک امتیاز تشابه هنگام مقایسه دو قسمت بدافزار است. 

 گیری نتیجه 

های  در آزمایشگاه IDA Pro . در طول این کتاب، از را بررسی کردیم IDA Pro اسمبلر در این فصل دیز

طور که مشاهده کردید،  همان  .را نمایش دهیم  های جذاب استفاده از آنخود استفاده خواهیم کرد تا بتوانیم راه

 IDAد در آن است. توانایی واقعی  های مفید موجویکی از جنبه  IDA Proشده در    دیزاسمبلمشاهده کدهای  

Pro    های مفید برای  که در مورد آن بحث و گفتگو کردیم. همچنین در مورد راهاست  در توانایی تعامل آن

بحث و گفتگو    IDA Proها در  و گراف  هارفرنسکراسگرها،  شده از قبیل هدایت  دیزاسمبلمرور کدهای  

 برند. تحلیل را بالا می ها سرعت تجزیه و کردیم که تمامی این ویژگی


