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 بلوتوث
يك استاندارد براي ارتباط كوتاه برد، مصرف انرژي كم، كم هزينه و بي ) Bluetooth: انگليسيبه  (بلوتوث
 تحـت عنـوان   IEEEكند، تكنولـوژي حاضـر اسـتاندارد     ولوژي راديويي استفاده مي  باشد، كه از تكن     سيم مي 
WPAN فناوري بلوتوث شامل چندين نكته كليدي، كه قبول آن را به طور گسترده . باشد  مي802٫15هاي
 توانايي بي سيم و كوتاه برد آن به       _.باشد  در دسترس عموم و استفاده از آن آزاد مي        _.باشد  كند، مي   آسان مي 
دهد كه توسط يك واسط هوايي ارتباط برقـرار كننـد، جـايگزين شـدن                 هاي جانبي اين اجازه را مي       دستگاه

بلوتوث هردو  _.كردند  ها با اشكال و سايزهاي مختلف و چندين گيره، استفاده مي            ها كه از اتصال دهنده      كابل
اسـت كـه بـسياري از     تبديل نمودهكند كه آن را به يك تكنولوژي ايده آل           نوع داده و صوت را پشتيباني مي      

كند و در هرجـاي دنيـا قابـل           بلوتوث از فركانس غير منظم استفاده مي      _.است  وسايل را قادر به ارتباط كرده     
  .دسترس است

  مقدمه 
هاي كوچك و     بلوتوث يك رشته خصوصيت بي سيم است كه ارتباطات كوتاه برد بين وسايل مجهز به تراشه               

بلوتوث يك استاندارد راديويي و پروتكل ارتباطي براي مصارف با تـوان            . كند   مي اختصاصي بلوتوث را تعريف   
بلوتـوث در   . شـود   ها فعـال مـي      باشد كه با نصب يك ميكروچيپارزان قيمت در دستگاه          پايين و برد كوتاه مي    

 هـم شـناخته   IEEE 802٫15هاي بي سيم شخصي است كه بـا اسـتاندارد    حقيقت نام تجاري براي شبكه
  . .شود هاي نزديك و ارسال پيغام، عكس و يا هر اطلاعات ديگر استفاده مي اين بلوتوث براي فاصله. دشو مي

  شود؟  ارتباط چگونه برقرار مي
گيرنـده مربعـي    /شود، هر وسيله بلوتوث حاوي يك تراشه فرسـتنده          هاي راديويي انجام مي     ارتباط با فركانس  

اين فركـانس  . كند  كار ميGHz 2٫48 تا GHz 2٫4كانسي  سانتيمتر است، كه در باند فر4شكل به ضلع 
هـاي داشـتن    از اين لحاظ انتخاب شده، كه در سراسر جهان به طوررايگان در دسـترس اسـت و محـدوديت            

المللي براي استفاده توسط لوازم علمي، پزشـكي و           اين باند فركانس طبق يك توافق نامه بين       . مجوز را ندارد  
شـود كـه       كانال تقـسيم مـي     79 به   ISMباند  . گويند   مي ISMو اصطلاحاً به آن     صنعتي كنار گذاشته شده     

بلوتوث از لحاظ نظري پهناي باند يك مگابايـت در ثانيـه را دارد، كـه                . اي دارند 1MHzهركدام پهناي باند    
 هـا بـين     اين سرعت خيلي بالا نيست، امـا بـراي انتقـال داده           . است   كيلوبيت در ثانيه   723سرعتي نزديك به    

  . وسايل دستي و دسترسي به اينترنت كاملاً كافي است

  تداخل امواج 
. ميلـي وات اسـت  1هاي بسيار ضعيفي در حدود   ارسال سيگنالامواجها براي جلوگيري از تداخل     يكي از راه  

و هـم چنـين     . كند  متر محدود مي  10هاي بلوتوث را به حدود        شعاع برد سيگنال  استفاده از امواج كم قدرت،      
هاي ضعيف ايجاد تداخل بين امواج بلوتوث با امواج تلفن همـراه، كـامپيوتر يـا                  استفاده از اين گونه سيگنال    
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ف جهش فركانس در طي ـ   «بلوتوث از يك فناوري ديگر به نام        . شود  دستگاه تلويزيون به طور كلي منتفي مي      
گيرد، كه احتمال استفاده از فركانس برابر توسط دو دستگاه به طور همزمـان              بهره مي ) FHSS(يا» گسترده

 فركانس منحصر بـه     79بر پايه اين تكنولوژي هر وسيله اين امكان را دارد كه از             . رساند  را تقريباً به صفر مي    
. شوند، استفاده كند    ن شده انتخاب مي   هاي از پيش تعيي     فرد كه به صورت اتفاقي از ميان يك سري فركانس         

در مورد بلوتوث اين عمل تغيير فركانس در دستگاه فرستنده حدود           . دهد  و به طور منظم تغيير فركانس مي      
هـايي مثـل    افتد، بر پايه همين تكنولوژي از اختلال بين امواج بلوتوث با دسـتگاه  بار در ثانيه اتفاق مي   1600

   .شود اي بي سيم جلوگيري ميه كنترل درب پاركينگ يا تلفن

  تاريخچه 
سـوئدي  اريكسون كه يك شركت     .  شكل گرفت   1994 در سال      فكر اوليه بلوتوث در شركت موبايل       اريكسون

هاي   بين تلفنارتباطات راه دور است، در آن زمان در حال ساخت يك ارتباط راديويي كم مصرف، كم هزينه
هـاي     شروع شد و فكر اوليه به فراتـر از تلفـن           1995كار مهندسي در سال     . همراه و يك گوشي بي سيم بود      

اريكسون با چنـد  1998در سال .ها توسعه يافت تا شامل همه انواع وسايل همراه شود هاي آن  همراه و گوشي  
ايـن نـام از نـام يـك         .  به وجود آمـد    SIGه  اي را امضاء نمود كه بر اساس آن گرو          شركت ديگر موافقت نامه   

انگليسيبه  (پادشاه دانماركي به نام  كلمـه بلاتنـد   . است ، گرفته شده)Harald Blaatand: هارالد بلاتند
اين حكمـران بـه طـور       . بعد از انتقال به زبان انگليسي به شكل بلوتوث تلفظ شد، كه معناي دندان آبي دارد               

اين كار به او شـهرت يـك پادشـاه مـاهر در             . ، سوئد جنوبي و نروژ شمالي را متحد كرد        دانماركصلح آميز،   
 چون اميدوار بود بتوانـد      شركت اريكسون اسم بلوتوث را به اين فناوري داد        . ارتباط و مذاكره را در تاريخ داد      

   .به طور صلح آميز وسايل مختلف را متحد كند

  معماري 
پيكونت است كه از يك گره اصلي و حداكثر هـشت گـره پيروفعـال بـه                 "واحد پايه در سيستم بلوتوث يك       

تـوان چنـدين پيكونـت داشـت و           در يك فضاي بزرگ و واحد مـي       . است  فاصله حداكثر ده متر، تشكيل شده     
بـه مجمـوعي اي از      . كند، به هم متـصل كـرد        ها را از طريق يك گره كه نقش پل ايفاء مي            توان آن  حتي مي 
در يك پيكونت علاوه بر هفت گـره        . شود  گفته مي ) پراكنده/شبكه متفرق ) هاي متصل بهم اصطلاحاً     پيكونت

ها   تند كه گره اصلي آن    هايي هس   ها دستگاه   اين.  گره غير فعال وجود داشته باشد      255تواند تا     فعال پيرو، مي  
يك دستگاه در حالت غير فعـال  . را در حالت استراحت و كم توان وارد كرده تا مصرف باتري آن كاهش يابد          

 كه از گـره     Beaconتواند انجام دهد به جز آن كه به سيگنال فعال سازي خود يا سيگنال                 هيچ كاري نمي  
  . رسد، پاسخ بدهد اصلي مي

ها جهت برقراري ارتباط بـا يكـديگر          گيرند آن   توث دار در محدوده ارتباط قرار مي      هنگامي كه دو دستگاه بلو    
يك دستگاه به   . شود  اگر در آن زمان هيچ پيكونتي موجود نباشد يك فرايند مبادله فعال مي            . كنند  تلاش مي 
صلي فركـانس،   گره ا . شوند  هاي پيرو انتخاب مي     شود و بقيه به عنوان گره        اصلي در نظر گرفته مي     ٔعنوان گره 

گـره اصـلي هـم چنـين        . كنـد   هاي پيرو را انتخـاب مـي        هاي فركانس، زمان بندي و ترتيب گره        ترتيب پرش 
هـاي غيـر فعـال     هاي ديگر بـراي زمـان   هاي پيرو براي تغيير وضعيت دادن به حالت   مسئول تعليم دادن گره   

  .است
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دن گره پيرو به پيكونت متعلق به آن گره         گره اصلي و پيرو بايد اطلاعات ساعت و آدرس را به منظور وارد ش             
منحصر به فرد براي ايجاد مدل      ) Global ID(هر دستگاه بلوتوث يك مشخصه جهاني     . اصلي، مبادله كنند  

  .دارد) hopping pattern(پرش 

امواج راديويي گره اصلي مشخصه جهاني واختلاف ساعت خود را با هرگره پيـرو موجـود در پيكونـت خـود                     
  .دكن تقسيم مي

  :تواند دريكي از حالات زير باشد يك دستگاه بلوتوث مي•

Standby) هنگامي است كه دستگاه روشن است ولي به پيكونت وصل نيست): آماده به خدمت.  

Inquiry)     هايش را براي پيدا كـردن دسـتگاهايي كـه            هنگامي است كه در خواست    ): در حال جست و جو
مربوط به گره اصلي در پيكونت است و بـه معنـي            ): فراخواني (Pageتواند به آنها وصل شودمي فرستد         مي

  .كند هاي پيرو جهت اتصال به پيكونت ارسال مي هايي است كه دستگاه براي دعوت گره پيغام

Connect) دسـتگاه  .  اصلي و دستگاه جديـد برقـرار شـود         ٔوقتي كه ارتباط موفقيت آميز بين گره      ): اتصال
  .كند  در آمده و يك آدرس فعال دريافت ميconnectedكند به حالت -جديد كه نقش پيرو را بازي مي

Transmit) وقتي كه ارسال داده تمام     . باشد   خود مي  ٔحالتي است كه دستگاه در حال ارسال داده       ): ارسال
  .آيد  در ميconnectedشد به حالت 

Sniff : زماني از قبـل تعيـين       ٔ بازه ٔازهباشد و به اند      پيرو مي  ٔمصرف دستگاه است كه مربوط به گره        حالت كم 
فعـال  (شود    دستگاه در زمان مشخص شده براي انتقال اطلاعات بيدار مي         ) sleep. (كند  شده استراحت مي  

  . بعدي فرا برسدٔ مشخص شدهsniffگردد تا زمان  ، سپس دستگاه دوباره به حالت غير فعال بر مي)شود مي

Hold)  اي غير فعال      پيرو به مدت از پيش تعيين شده       ٔت كه گره  حالت كم مصرف ديگري اس    ): حالت انتظار
  .گيرد اي صورت نمي است، اگرچه در اين حالت انتقال داده

را به سمت     اي براي ارسال يا دريافت نداشته باشد ممكن است دستگاه اصلي، آن             وقتي كه دستگاه پيرو داده    
شود، آدرس فعال خود را درپيكونت         مي وقتي كه دستگاه وارد حالت استراحت     . حالت استراحت هدايت كند   

كند،   اصلي آن را از حالت غيرفعال دوباره فعال مئ پيروايي كه، گرهٔاين ادرس پس از آن به گره. كند رها مي 
   .شود اختصاص داده مي

  پروتكل 
تار سـاخ .انـد   هاي متعددي دارد كه به طور ناموزون در چند لايه گـروه بنـدي شـده                 استاندارد بلوتوث پرتكل  

بـا ايـن وجـود      . كنـد    ديگر تبعيت نمي   ٔ يا هر مدل شناخته شده     802، مدل   OSI  ،TCP/IPها از مدل      لايه
IEEE ٔمعماري پروتكل بلوتوث كه توسط كميته. سازگار تر شود802 در حال اصلاح بلوتوث است تا با مدل 

   .است  اصلاح شده802
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  :كند كه عبارتند از  منطقي تقسيم مي بلوتوث، استك پروتكلي بلوتوث را به سه گروهٔمشخصه•

  گروه پروتكل انتقال .1
  هاي مياني گروه پروتكل لايه .2
  گروه كاربردها .3

دهند كه محل يكديگر را تعيين كنند و          هاي مجهز به بلوتوث اين امكان را مي         هاي انتقال به دستگاه     پروتكل
بـه ايـن نكتـه    . ها مديريت نماينـد  ست بالاتر و درخوأهاي لايه  هاي فيزيكي و منطقي را توسط پروتكل        لينك

 در اسم اين پروتكل به اين منظور نيست كه اين پروتكـل             Transport ٔبايد توجه نمود كه استفاده از واژه      
 ٔها مطابق با لايـه      بلكه اين پروتكل  . باشد   انتقال از مدل ارجاعي اتصال داخلي سيستم باز، نمي         ٔمنطبق با لايه  
Data linkاز مدل  فيزيكي ٔ و لايهOSIهاي راديويي، باند پايـه، مـديريت لينـك، كنتـرل      لايه. باشند  مي

هـاي    شود، در گروه پروتكل      ناميده مي  HCIمنطقي اتصال و انطباق و واسط كنترل ند ميزبان كه به صورت             
هـا در     لتمام پروتك ـ . كنند  ها هردو انتقال هم زمان و غيرزمان را پشتيباني مي           اين پروتكل . انتقال قرار دارند  

  .هاي مجهز به بلوتوث لازمند اين گروه براي پشتيباني از ارتباط بين دستگاه

. باشند هاي استاندارد صنعتي مي هاي مياني شامل سه قسمت و پروتكل ها به نام پروتكل    گروه دوم از پروتكل   
ود و جديد امكـان  هاي موج  ها به درخواست    اين پروتكل . SIGهاي ايجاد و توسعه يافته توسط         مانند پروتكل 

هاي استاندارد صنعتي شـامل پروتكـل نقطـه بـه             پروتكل. هاي بلوتوث عمل كنند     دهند كه بر روي لينك      مي
هــاي درخواســت بــي  ، پروتكــل)TCP(، پروتكــل كنتــرل انتقــال )IP(، پروتكــل اينترنــت )PPP(نقطــه 
 مـادون قرمـز     ٔاشـعه مي باشندكه از تجميـع داده توسـط         ))OBEXهاي تبادل شئ      و پروتكل ) WAP(سيم

)IrDA(شوند نتيجه مي.  

  : كه صرفاً مرتبط با بلوتوث هستند، شاملSIGهاي ايجاد شده توسط گروه  پروتكل

سازد، به صورت يكپارچـه بـر          را قادر مي   legacyهاي    كه درخواست ) RFCOMM(مقلد پورت سريال    ) 1
 serial(سازي استاندارد درگاه سريال پروتكلي جهت شبيه . هاي انتقال بلوتوث فعاليت كنند روي پروتكل

port (     است كه در تمامPC             اين .شود  ها از آن براي اتصال صفحه كليد، موس، مودم و امثال آن استفاده مي
  .هاي قديمي به سهولت استفاده كرد پروتكل براي آن طراحي شده تا بتوان از دستگاه

 پروتكلي telephony كه telephonyيات است، براي مديريت عمل  كه مبتني بر بسته   TCSپروتكل  ) 2
اين پروتكل همچنين تنظيم و قطع ارتباط را . بي درنگ است كه براي سه پروفايل انتقال صدا به كارمي آيد        

  .برعهده دارد

هـاي موجـود      دهد اطلاعاتي درمـورد سـرويس       ها اجازه مي    كه به دستگاه  ) SDP(پروتكل كشف خدمات    ) 3
شـود،   وركلي براي كشف و تشخيص انواع خدماتي كه درون شـبكه عرضـه مـي              به ط . يكديگر به دست آورند   

هاي موجـود يـك       هاي موجود و خط اتصال يك پارچه بين درخواست          استفاده مجدد از پروتكل   . كاربرد دارد 
  . مشخصات بلوتوث بودٔالويت بالا در توسعه
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هـا   آن. باشـد  كننـد، مـي   ده مـي هاي بلوتـوث اسـتفا   هاي فعلي، كه از لينك گروه درخواست شامل درخواست 
ايـن لايـه محـل      . هـاي مطلـع از بلوتـوث باشـند           مانند درخواست  legacyهاي    توانند شامل درخواست    مي

هـاي    اين لايه بـراي انجـام كـار از خـدمات پروتكـل            . ها است   هاي كاربردي و پروفايل     قرارگرفتن انواع برنامه  
هاي مختص به خود را       اي از پروتكل    ه كاربردي، زيرمجموعه  هر برنام .گيرد  هاي زيرين بهره مي     موجود در لايه  
 كـاربردي آنهـا،     ٔبسته به نوع برنامـه    ) Headset(اي مثل گوشي بي سيم      ابزارهاي ويژه . گيرد  به خدمت مي  

   .ها نيازمندند فقط به برخي از پروتكل

  مزايا 
  از طريق سيم ) Data(محدوديت در انتقال داده

 به كامپيوتر   USBو يا   ) parallel(هاي سريال يا موازي     كنند از طريق رابط     ر مي هايي كه با سيم كا      دستگاه
شـود و ارتبـاط   -اگر از ارتباط سريال استفاده شود در هر سيكل زماني يك بيت ارسال مـي  . شوند  متصل مي 

بسيار اين مقادير در دنياي ارتباطات پرسرعت امروزي        . نمايد   بيت را ارسال مي    16 تا   8موازي در هر سيكل     
  .است كه اين مشكل با امواج بلوتوث حل شده. كم است

  قيمت ارزان فناوري بلوتوث 

. هـا اسـت     قيمت اين تراشـه   . هاي بلوتوث قيمت بسيار مناسب آن است        يكي ديگر از دلايل استفاده از تراشه      
كند كـه     ه مي اي رايگان است استفاد      گيگا هرتز كه محدوده    4/82 تا   4/02اين تكنولوژي از محدوده فركانس    

  .شود  كانال ارتباطي را شامل مي79

  سرعت انتقال اطلاعات در بلوتوث 

 در اين نـوع ارتبـاط     .  كيلوبايت در ثانيه خواهد بود     423از ارتباط همزمان استفاده شود نرخ انتقال اطلاعات         
در نوع ديگـر ارتبـاط      . دستگاه فرستنده و گيرنده به طور هم زمان قادر به دريافت و ارسال اطلاعات هستند              

البته با وجود سرعت    .  كيلوبايت در ثانيه خواهد بود     720كه ارتباط غيرهمزمان نام دارد نرخ انتقال اطلاعات         
  .افت در يك زمان را نداردبيشتر اين ارتباط نسبت به ارتباط هم زمان، قابليت ارسال و دري

  برتري بلوتوث در مقابل تكنولوژي مادون قرمز 

بايست در مقابل هم قرار بگيرند تا ارسال اطلاعات صـورت گيـرد، در                فرستنده مادون قرمز و گيرنده آن مي      
ز يكي ديگـر ا   . گيرد  غير اين صورت و وجود داشتن مانعي در بين راه، انتقال اطلاعات به درستي صورت نمي               

توان اطلاعات را از يك دستگاه        به اين معني كه فقط مي     . است» يك به يك  «مشكلات مادون قرمز اصطلاح     
تنها به يك دستگاه ديگر ارسال نمود و در يك لحظه قادر به ارسال اطلاعات از يك دستگاه به چند دستگاه                 

  . از طريق بلوتوث قابل رفع استIrDAنخواهيم بود اما هر دو مشكل 

  داخل امواج بلوتوث با ديگر امواج عدم ت
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كنـد و ايـن تكنيـك بـه         اسـتفاده مـي    FHSSبراي جلوگيري از تداخل اطلاعات بلوتوث از تكنيكي به نـام            
دهد كه در يك محدوده فركانسي مشخص شده به صورت خودكار تغيير فركانس داشته                ها اجازه مي    دستگاه
هـاي ارتبـاطي را چـك          بار در ثانيه كانـال     1600آزاد بيش از    در واقع در اين تكنولوژي يابنده كانال        . باشند
هاي اشغال شده با خبر باشد و در صورت ايجاد يك ارتباط جديد يك كانال آزاد را به آن                     كند تا از كانال     مي

  .ارتباط اختصاص دهد

  اتوماتيك بودن 

هـا بـدون    كننـد و داده    رار مي هاي بلوتوث به طور خودكار يكديگر تشخيص داده و ارتباط برق            مجهز به تراشه  
  .كنند دستور ما يابا دستور ما انتقال پيدا مي

  كم مصرف بودن 

احتياج به انرژي بسيار كم براي برقراري ارتباط با وسايل ديگر موجب صرفه جويي زيـاد در مـصرف بـاتري                     
لـي وات از بـاتري      مي1كند فقط     همراه ارسال يا دريافت مي      هر سيگنال بلوتوثي كه كه گوشي تلفن      . شود  مي

  .توانيم بگوييم كه اين فعاليت تأثيري روي باتري ندارد كند يعني در واقع مي آن را مصرف مي

  كاربرد 
  .هاي كوچك كه پهناي باند كمي مورد نياز است  ايجاد شبكه بي سيم بين كاميپوترها در محيط-1

اي شخصي، مانند صفحه كليد، چاپگر،      هاي ورودي و خروجي كامپيوتره       ايجاد ارتباط بي سيم با دستگاه      -2
  .موس و ميكروفن

 و PDAsاست كه آنها را قادر ساخته كه به كامپيوترها و هاي سلولي داشته  بلوتوث فروش زيادي در تلفن-3
hands freeها متصل شوند و به اين ترتيب يـك شـبكه بـي سـيم      ها وبسياري ديگر از دستگاهLAN را 

 مـشهورترين  hands freeنترل بي سيم ارتباط ميـان يـك تلفـن همـراه و     به طوريكه ك. كنند ايجاد مي
  .باشد كاربرد آن مي

 و كامپيوترهـا از طريـق       PDAsهـاي موبايـل و        بين گوشـي  )  و غيره  voiceمثل عكس و    ( انتقال فايل    -4
OBEX.  

5- handset بلوتوث براي گوشي موبايل و smart phoneها  

  :سيمي در جايگزين كردن ارتباطات سريال -6

 دستگاههاي اندازه گيري و آزمايش  
 ابزارهاي پزشكي  
  گيرندهايGPS  
 وسايل كمك شنوايي  
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  .شد  در آنها استفاده ميINFRAREDهاي كنترل راه دور كه سابقاً از تكنولوژي   در دستگاه-7

   تلفن در آنhands freeعنوان   اتومبيل و استفاده از تكنولوژي بلوتوث به-8

   دور تلويزيون بجاي اينفرارد كنترل از راه-9

 سوني  PLAYSTATION3 و   NINTENDO شركت   WIIهاي بازي، مانند      كنترل بي سيم كنسول   -10
  .هاي بازي بي سيم خود از اين تكنولوژي استفاده كنند كه هر دو قرار است در دسته

  هايي از كاربرد  مثال

       از حـد معمـول نـسبت بـه مـانيتور             دورتر ٔتواند در فاصله    يك موس مجهز به تكنولوژي بلوتوث مي 
  .استفاده شود

       دورتري نسبت به مانيتور مورد اسـتفاده قـرار          ٔتواند در فاصله    يك صفحه كليد مجهز به بلوتوث مي 
باشـند،    مـي ) long-sighted(اين امكان فشار بر روي چشم را براي افـرادي كـه دوربـين             . گيرد

شود   الكترومغناطيسي كه از مانيتور ساطع مي      ٔافزايش فاصله هم چنين اثر تشعشه     . دهد  كاهش مي 
  .دهد را كاهش مي

بـه روش   .(اين گونه صفحه كليـدها ايـن توانـايي را دارنـد كـه بـيش از يـك كـامپيوتر را پـشتيباني كننـد                         
  )سوئيچينگ ديناميك

         هـم چنـان در چمـدان قـرار دارد         ) لپ تـاپ  (استفاده از ايميل هنگامي كه كامپيوتر قابل حمل ما .
كنـد، يـك هـشدار از طريـق تلفـن موبايـل خـود                 ه لپ تاپ ما يك ايميل دريافـت مـي         هنگامي ك 

هـا رسـيده را       توانيم تمام ايميل    هم چنين مي  . است  گيريم مبتني براين كه ايميل جديد رسيده        مي
  .ايم، بخوانيم  نمايش تلفن همراه باز نموده و آنهايي را كه انتخاب كردهٔدر صفحه

      تواند از لپ تاپ خود درخواست كند كه          واره در حال سفر است، مي     فردي كه جهت كسب وكار هم
 ٔشود، مكـان يـابي نمـوده و يـك نتيجـه      يك چاپگر مناسب را به محضي كه به سالن هتل وارد مي           

اسـت، بـه آن       است و به درخواست لپ تاپ پاسخ مثبت داده          چاپي را هنگامي كه چاپگر يافت شده      
  .بفرستد

 هاي فاكس ها و دستگاهاتصال بدون كابل به چاپگر.  
 هاي ديجيتالي و ويدئو پروژكتورها اتصال بدون كابل به دوربين.  
  اتصال بدون سيم از تلفن سلولي بهhands free.  

  امنيت 
  تهديدات امنيتي مرتبط با فناوري بلوتوث 

ك محـيط   تـوان ي ـ    مي» رمزنگاري«و يا   » تائيد«هاي خاصي نظير      با رعايت نكات ايمني و بكارگيري پتانسل      
تعـداد زيـادي از دسـتگاه هـائي كـه از            . ايمن ارتباطي را ايجاد نمود كه داراي شرايط ايمني مساعدي باشد          
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در مقابـل رمزهـاي عبـوري    ) Pin codeموسـوم بـه  (نمايند از كدهاي عددي كوچـك   بلوتوث استفاده مي
در صورتي  . بال داشته باشد  تواند مشكلات امنيتي خاص خود را به دن         نمايند و همين موضوع مي      استفاده مي 

هـاي    توانند اقدام به ارسال پيام      كه افراد غير مجاز قادر به تشخيص و رديابي يك دستگاه بلوتوث گردند، مي             
توانـد بـا      يك مهاجم مـي   . ناخواسته نموده و يا حتي الامكان استفاده از دستگاه بلوتوث را غير ممكن نمايند             

لاعات موجود بر روي دستگاه مورد نظر دستيابي و حتي به آنان آسيب             هاي موجود به اط     استفاده از مكانيزم  
  .رساند

  حفاظت در مقابل تهديدات 

صرفاً در مواردي كه قصد ارسـال اطلاعـات از          . گردد  غير فعال كردن بلوتوث در زماني كه از آن استفاده نمي          
ردد و از فعال نمودن آن در ساير بايست پتانسيل بلوتوث فعال گ يك دستگاه به دستگاه ديگر وجود دارد، مي

با پيكربندي دستگاه مورد نظر در حالت نهـان، سـاير   . استفاده از بلوتوث در حالت نهان . موارد اجتناب گردد  
هـاي    گـردد كـه دسـتگاه       اين موضوع باعث نمـي    . ها قادر به شناسائي دستگاه مورد نظر نخواهند بود          دستگاه

. نمـود » جفـت «هـا را   تـوان دسـتگاه   در چنين مواردي مي . كديگر نباشند بلوتوث قادر به برقراري ارتباط با ي      
  .توانند حتي در حالت نهان نيز با يكديگر ارتباط برقرار نمايند بدين ترتيب آنان مي

  انتقال داده به صورت امن 

بار در  1600به علاوه طرح جهش فركانسي به صورت . باشد   كافي داراي رمز و شناسايي مي      ٔبلوتوث به اندازه  
توليد عدد بـه صـورت تـصادفي        •: باشد  در بلوتوث صحت اطلاعات داراي اين اجزا مي       . ثانيه تأثير گذار است   

  شناسايي و تصديق •رمزگذاري كليد مديريت •رمزنگاري •

  تكنيك ايجاد امنيت در بلوتوث 

ده از كليدهاي متقارن رويه تأييد استفا.  بيتي منحصر به فرد دارد48هر وسيله مبتني بر بلوتوث يك آدرس 
 بيتي كه به صـورت تـصادفي انتخـاب     128اين كليد   . شود   بيتي انجام مي   128هست و رمزنگاري با كليدي      

وقتي دو سيـستم مبتنـي بـر بلوتـوث     . ها را بر عهده دارد  انجام مذاكرات امنيتي بين دستگاه   ٔشود وظيفه   مي
براي اينكـار يـك   . كنند  يك كليد آغازين را ايجاد ميهر دو. كنند يك كانال ارتباطي بين همديگر برقرار مي   

شـود و   شود و كليد آغازين ساخته مي يا شماره شناسايي شخصي وارد ارتباط مي) Pass Key(كليد عبور 
از ايـن بـه بعـد كليـد پيونـدي بـراي       . شود بر اساس كليد آغازين محاسبه مي) Link Key(كليد پيوندي 

  .شود ميشناسايي طرف ارتباط استفاده 

مثل هر كليد ديگـري كليـدهاي       . شود   ناميده مي  PINاولين چالش امنيتي كليد عبور هست كه به اختصار          
توانـد كليـدهاي      اگر هكري بتواند كليد عبـور را كـشف كنـد مـي            . طولاني از كليدهاي كوتاه امن تر هستند      

توانـد    يـد عبـوري طـولاني مـي       كل. آغازين ممكن را محاسبه كند و بعد از آن كليد پيونـدي را بدسـت آورد               
  .محاسبات را براي يافتن كليدهاي بعدي بسيار سخت بكند

. آيد  شود كه اين يك نقطه ضعف اساسي به حساب مي           هاي رمزنگاري نشده مي     كليد آغازين جايگزين لينك   
كـر  چرا كه يك ه   . بهتر است كه در پردازش هر دو دستگاه بلوتوث اين قسمت در محل امن تري قرار بگيرد                

محمدرضا محمدی: تهيه کننده   ٨



Bluetooth 

 PINشود را ضبط كند و از آن براي خلـق             هاي انتقالي كه به يك دستگاه بلوتوث فرستاده مي          تواند داده   مي
تواند امنيت يك ارتبـاط   هم چنين استفاده از يك كليد عبوري ثابت و كوتاه در تمام مواقع مي . استفاده كند 

  .بلوتوث را كاملاً به به خطر بياندارزد

بهتـرين حالـت امنيتـي ايـن اسـت كـه از             . كيبي از كليدها يا كليدهاي واحـد باشـد        تواند تر   كليد لينك مي  
بايـد بـراي    . كنيم  وقتي از يك كليد واحد استفاده مي      . كليدهاي تركيبي شامل كليدهاي واحد استفاده شود      

شـتراك  هاي مجاز به ا همه تعاملات امنيتي از همان كليد استفاده نمود و اين كليد بايد براي تمامي دستگاه          
  .تواند به ترافيك شبكه دسترسي داشته باشد اين يعني هر دستگاه مجاز مي. گذاشته شود

  هاي بلوتوث  نسخه
 1٫0 و 1٫0 ٔنسخهB  

افـزاري دسـتگاه را در فرآينـد          كردند مجبور بودند آدرس سخت      ها استفاده مي    هايي كه از اين نسخه      دستگاه
Hand shakingرت اصل پنهان نگه داشـتن هويـت دسـتگاه نقـض     دو دستگاه فاش كنندكه در اين صو

  .شد مي

 1٫1 ٔنسخه  

  .كردند قابليت عملكرد بيشتري داشتند  بلوتوث استفاده مي1٫1 ٔهايي كه از نسخه دستگاه

 هاي بدون رمزگذاري اضافه شد امكان پشتيباني از كانال.  
 هاي دريافتي اضافه شد  نشانگر قدرت سيگنال)RSSI.(  

 1٫2 ٔنسخه  

 1٫2 جديد بلوتوث يعني ٔهاي همراه با نسخه هاي جديد بلوتوث دار مانند جديدترين تلفن  دستگاهبسياري از
  :ها و مزايايي كه اين نسخه به وجود آورده بود بدين ترتيب بودند ويژگي. رفتند به فروش مي

 1٫1 ٔقابليت سازگاري با بلوتوث نسخه  
         پر ازدحام فركـانس در ترتيـب        ٔ استفاده جهش فركانسي كه تداخل امواج راديويي، با حذف نمودن 

  .داد جهش، را كاهش مي
 1(سرعت انتقال سريعترMbps(  
        با قادر (ارتباطات اتصال گراي همزمان را گسترش داد، كيفيت صدا در ارتباطات صوتي را ارتقاء داد

  .)رود ساختن به ارسال مجدد هنگامي كه داده از بين مي

 2٫0 ٔنسخه + ERD  

 تكنولوژي ارتباط وجود داشته باشد، ولي تمام آنها در حالت معمول يك هـدف دارنـد و                  امكان دارد چندين  
 عمـومي   ٔ برابر نـسبت بـه مشخـصه       3اين نسخه نرخ انتقال داده را تا        . باشد  آن سرعت بيشتر بهتر است، مي     
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اه بلوتوث به همر. هم چنين اين نسخه اتصال چندين دستگاه به يكديگر را ارتقاء داد          . بلوتوث سرعت بخشيد  
 ارتقاء يافته، كاربران به طور كاراتر توانستند كه چندين دسـتگاه بلوتـوث را در يـك                  ٔ نرخ داده  ٔ به اضافه  2٫0

  .ها رايج تر شدند و پيكونت) PAN(هاي شخصي بلوتوث در نتيجه شبكه. زمان استفاده نمايند

  .است ه آمد2٫0 ٔ نسخهٔهاي اصلي و ارتقاء يافته در اين جا ليستي از ويژگي

 هاي قبلي قابليت سازگار بودن با نسخه  
  برابر10در بعضي موارد ( برابر سريعتر شده است3سرعت انتقال (  
  3نرخ داده تاMbpsاست  ارتقائ يافته  
 هاي كاري مصرف كم انرژي ناشي از كاهش يافتن چرخه  
 پشتيباني از اشاعه نمودن  
 بيشتري قابل دسترس استساده سازي اتصالات چندگانه به علت آنكه پهناي باند   
 هاي توزيع شده كه وظيفه شان كنترل دستيابي به رسانا است پروتكل.  
 است نرخ خطاي بيتي كاهش يافته.  

   بلوتوث ٔآينده
است از جمله افزايش امنيـت و          ناميده شده كه شامل يك تعداد مشخصه       LISBONويرايش بعدي بلوتوث    

: تغيير رمز به صورت اتوماتيك    : هاي اصلي آن به ترتيب زير است        قابليت استفاده بيشتر از بلوتوث كه ويژگي      
در : هـا   گسترش پاسخ بـه درخواسـت     . شود تا امنيت افزايش يابد      طور تناوبي كدهاي رمزي تغيير داده مي        به

ها امكان فيلترينگ بهتري      طول پروسه بازبيني و درخواست، اطلاعات بيشتري جمع آوري شده و به دستگاه            
سبب كاهش تـوان مـصرفي، وقتـي كـه وسـايل در وضـعيت               : كاهش توان مصرفي  . دهد  باط مي را جهت ارت  

sniff low powerسـبب خواهـد شـد كـه وقتـي ترافيـك       : شود افزايش كيفيـت سـرويس    هستند، مي
جفت شـدن  . هاي صوتي و تصويري با كيفيت بالا ارسال شوند    مخابراتي در يك خوشه پيكونت بالاست، داده      

طـوري    به. به شكل اساسي وظيفه بهبود در جفت شدن وسايل بلوتوث را به عهده دارد             : سادهوسايل به طور    
طور قابل تـوجهي در       رود كه اين مورد به      انتظار مي . يابد  كه در يك زمان هم كارايي و هم امنيت افزايش مي          

مشخـصه و   شـود كـه        ناميـده مـي    LISBON  ،SEATTLEويرايش بعد از    . استفاده از بلوتوث افزايش يابد    
ايـن خصيـصه امكـان اسـتفاده از         . است   متمركز شده  UWBهاي بيشتري را دارد كه عمده آنها روي           ويژگي

هـا را   بلوتوث را در عرض باند بسيار بالاي راديويي موجب شده كه به دنبال آن ارسال و انتقال اطلاعات داده                
   .كند با سرعت بسيار بالا فراهم مي

  نتيجه گيري 
  .كند  آن را آسان مئ گستردهٔگيرد كه استفاده يم بلوتوث نكات كليدي مهمي را در بر ميتكنولوژي بي س

            دهد كه    هاي پيرامون اجازه مي     اين تكنولوژي يك تكنولوژي بي سيم كوتاه برد است كه به دستگاه
 هـا   هـا، انـدازه     هايي با اتصال گرهـاي بـا شـكل          به جاي استفاده از كابل    (از يك واسط هوايي منفرد      

  .براي اتصال استفاده كنند) وتعداد گيره مختلف
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  است) انحصار(اين تكنولوژي يك استاندارد باز است كه در دسترس عموم است وبدون حق امتياز.  
 كند كه باعث تبديل شدن آن به يك تكنولوژي ايده  بلوتوث از هر دونوع داده و صوت پشتيباني مي

  .ها است آل براي ارتباط بين وسيله
 كند  از يك باند با فركانس نامنظم كه در همه جاي دنيا قابل دسترس است استفاده ميبلوتوث.  

مورد نيـاز   ) چند گانه (هاي متفاوت بلوتوث      اي كامل از دستگاه     براي دستيابي به درك كامل از بلوتوث شبكه       
يل، شـكل دهـي،   شود كه بايد اشاره به تـشك     بلوتوث مي  ٔهاي پراكنده   است و اين منتهي به رسيدن به شبكه       

هاي پيكونت است كه يك دسـتگاه         معماري بلوتوث به صورت شبكه    . ها كند   زمان بندي و مسيريابي و شبكه     
هـاي متعـددي دارد كـه از          استاندارد بلوتـوث پرتكـل    .  هماهنگي بقيه ندها در شبكه را بر عهده دارد         ٔوظيفه

  .كند  تبعيت مي802٫15IEEEاستاندارد 

 


